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Degerli Siber Giivenlik Ekosistemi Paydaslar,

Cagdas, refah diizeyi yiiksek bir Tirkiye 6zleminin gerceklesmesi yolunda, Tirkiye
Bilisim Dernegi (TBD) 48 yildir yilmadan ve biiyiik bir 6zveriyle ¢alismaktadir. 1994
yilinda Kamu Yararina Calisan Dernek statiistinii kazanan TBD, 12 bini askin tlyesi, 18
sehrimize yayginlasan yapilanmasi ve 33 universitedeki TBD gen¢ orgutlenmesiyle
bilisim sektoriine 6nemli katkilar vermeye devam etmektedir.

TBD olarak tilkemizin tiim kurum ve kuruluslarini ve toplumun her kesimini ilgilendiren
Siber Glivenlik konusunu oncelikli ¢alisma alanlarimizdan biri olarak gérmekteyiz. Ulusal
seviyede siber glivenlik kapasitesinin arttirilmasinin siirdiiriilebilir ve giiclii bir siber
giivenlik ekosistemi ile miimkiin olacagi diisiincesiyle, Bilgi Teknolojileri ve Iletisim
Kurumu (BTK), Ulastirma ve Altyap1 Bakanligi ve Cumhurbaskanhigi Savunma Sanayi
Baskanligi ile is birligi icinde, 14 Subat 2019 tarihinde TBD Tarafindan “Siber Giivenlik
Ekosisteminin Gelistirilmesi Zirvesi”nin ikincisi diizenlenmistir.

Zirvede “Mobil Aglarda Siber Giivenlik”, “Dijital Dontisiimde Siber Giivenlik: Yapay Zeka
ve Kayit Zinciri”, “Savunma, Havacilik ve Uzay Teknolojilerinde Siber Giivenlik” ve “Siber
Giivenlik Hukuku ve Adli Bilisim” adinda 4 oturum kamu, o6zel sektér ve
Universitelerimizin yoneticileri, 6gretim tiyeleri, sivil toplum kuruluslarinin temsilcileri,
siber giivenlik uzmanlari ve 6grencilerin katilimi ile gerceklestirilmistir.

Ayrica, acilis konusmalarinda, siber giivenlik ve bilisim sektoriine yonelik 6nemli
aciklamalar, tespitler ve 6nerilerde bulunan T.C. Sanayi ve Teknoloji Bakan Yardimcisi Sn.
Mehmet Fatih KACIR, T.C. Ulastirma ve Altyap1 Bakan Yardimcisi Sn. Omer Fatih SAYAN,
BTK Baskani Sn. Omer Abdullah KARAGOZOGLU ve T.C. Cumhurbaskanligi Savunma
Sanayi Baskan Yardimcisi Sn. Mustafa Murat SEKER’e Siber Glivenlik Ekosistemine vermis
olduklar destek icin tesekkiir ediyoruz.

Bu yolda bizimle beraber mesai harcayan herkese ve sponsorlarimiza tesekkiir ediyoruz.
Clinki bilmekteyiz ki “Siber Giivenlik Teknolojileri” alaninda milli imkan ve kabiliyetler
ile gerceklestirilen yerli iiriin ve/veya hizmet gelistirme faaliyetleri kalkinmamizin ve
ilke giivenligimizin en biiyiik teminatidir.

Kamuoyuna saygiyla duyurulur.

Rahmi AKTEPE
Tiirkiye Bilisim Dernegi
Genel Baskani

Ceyhun Atuf Kansu Caddesi 1246. 5k
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Zirvenin Amaci

“Il. Siber Giuvenlik Ekosisteminin Gelistirilmesi Zirvesi” nin amaci; ililkemizde siber
guvenlik farkindaliginin arttirilmasina, nitelikli insan kaynag yetistirilmesi ve sayisinin
arttirllmasina ve ulusal siber glivenlik stratejilerinin surdirtilebilirligine ve etkinliginin
arttirllmasina yonelik ortak akil olusturulmasina ve milli kabiliyetler ile yerli ve yenilik¢i
siber giivenlik teknolojilerinin gelistirilmesi ile siber giivenlik ekosisteminin
gelistirilmesine katki saglanmasi olarak belirlenmistir.

S6z konusu amacin gerceklestirilmesine yonelik olarak konusunda uzman
konusmacilarin katildigr toplam dort (4) oturumda “Siber Giivenlik Ekosisteminin
Gelistirilmesi” konusu, insan, slire¢ ve teknoloji boyutuyla tartisilmis ve ortak akil
olusturularak tilkemizin karar vericilerine 151k tutulmasi saglanmistir.

Katilimc1 Portfoyi

Tiirkiye Bilisim Dernegi tarafindan Bilgi Teknolojileri ve Iletisim Kurumu (BTK),
Ulastirma ve Altyap1 Bakanligi ve Cumhurbaskanligi Savunma Sanayi Baskanhg isbirligi
ile diizenlenen ve Bilgi Giivenligi Dernegi tarafindan da desteklenen II. Siber Giivenlik
Ekosisteminin Gelistirilmesi Zirvesi 14 Subat 2019 tarihinde Bilisim Teknolojileri ve
lletisim Kurumu Merkez Binasr’'nda gerceklestirilmistir. T.C. Sanayi ve Teknoloji Bakan
Yardimcis1 Sn. Mehmet Fatih KACIR, T.C. Ulastirma ve Altyapt Bakan Yardimcisi
Dr. Omer Fatih SAYAN, BTK Baskani Sn. Omer Abdullah KARAGOZOGLU ve
T.C. Cumhurbaskanlig1 Savunma Sanayi Baskan Yardimcisi Sn. Mustafa Murat SEKER,
Kamu, Ozel Sektor ve Universitelerimizin yOneticileri, 6gretim tyeleri, Sivil Toplum
Orgutlerimizin temsilcileri, Siber Gilivenlik Uzmanlar1 ve 06grencilerin katihimi ile
gerceklesen zirvede; alanlarinda s6z sahibi olan 28 konusmaci yer almis ve 800’e yakin
katilim olmustur.

Zirve Acilis Konusmalari

Acilis konusmalari, BGD Yonetim Kurulu Baskani Sayin Ahmet Hamdi ATALAY, TBD
Genel Bagkani Saymm Rahmi AKTEPE, HUAWEI Stratejik Pazarlama Direktori
Sayin Gokalp CAYMAZ, T.C. Cumhurbaskanligi Savunma Sanayi Baskan Yardimcisi
Sayin Mustafa Murat SEKER, BTK Baskan1 Sayin Omer Abdullah KARAGOZOGLU,
T.C. Sanayi ve Teknoloji Bakan Yardimcisi Sayin Mehmet Fatih KACIR ve T.C. Ulastirma
ve Altyap1 Bakan Yardimcis: Sayin Omer Fatih SAYAN tarafindan gerceklesmistir.

Zirvenin ac¢ilis konusmasini yapan T.C. Ulastirma ve Altyapi Bakan Yardimcisi Sayin Omer
Fatih SAYAN “Siber giivenlik gliniimiizde, sosyal ve ekonomik hayata yansiyan riskleri
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nedeniyle, Milli Giivenligin bir pargasi ve milletlerin refahini etkileyen 6nemli bir faktor
haline gelmistir.

Ozellikle, kritik altyapilar1 hedefleyen saldirilar her iilke i¢cin 6nemli bir tehdit halindedir.
Bu noktada 6zellikle haberlesme, enerji, bankacilik, ulasim gibi sektorlerde yasanabilecek
zafiyetler ekonomik ve toplumsal hayati yakindan ilgilendirmektedir. Bu sektorlerdeki
siber giivenlik riskleri kitlesel boyutta
etkiler dogurma potansiyele sahiptir.
Nitekim basta enerji, saglik, finans,
bankaciik ve ulusal savunma
sistemleri gibi kritik altyapilar olmak
lzere her gecen giin daha yogun ve
karmasgik saldirilarin ortaya ¢iktigini
goriiyoruz. Iste bu nedenle diyoruz ki;
siber giivenlik artik milli glivenligin
onemli ve ayrilmaz bir parcasi haline
gelmistir” seklinde konusmustur.

Ulusal Siber Olaylara Miidahale Merkezi‘nin (USOM) bir marka haline geldigini ve
tlkemizdeki siber giivenlik ekosisteminin gelisimi icin 6nemli islevler yerine getirmeye
devam ettigini belirten SAYAN, USOM’un siber tehditleri 6nlemek amaciyla alarm, uyari
ve duyuru faaliyetleri yuruttiigint, kritik durumlarda ise yerinde miidahale ekipleriyle
olayin kontroliinii ele almak ve siber olaylara miidahalede ulusal koordinasyonu
saglamak amaciyla faaliyetlerini siirdiirmekte oldugunu ifade etmistir. Ayrica USOM’'un
zararll yazilim analizi ve dijital analiz
altyapisina ve uzman kadroya sahip
oldugunu, 2017 yih icerisinde; 1.550
Kuruma siber gilivenlik bildiriminde
bulunuldugunu, 1.567 kritik ve acil olarak
ele alinmasi1 gereken zafiyet bildirimi
yapildigini, internete acik servislerde
1.500’tin tizerinde aciklik tespit edildigini
ve alinmasi gereken tedbirlerle birlikte
ilgililerine iletildigini, 2017 yilinda siber
saldirilarin, bir onceki yila gére 11 kat
arttigini belirtmistir.

Zirvenin ac¢ilisini onurlandiran T.C. Sanayi
ve Teknoloji Bakan Yardimcisi
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Sayin Mehmet Fatih KACIR ise Tiirkiye'de basta silahli kuvvetler olmak tlizere, kamu ve
ozel sektor kuruluslarinda siber gilivenlik alaninda kullanilan irtinlerin yerlilik
oranlarinin artirilmasinin biiytiik 6nem tasidigina vurgu yaparak tilkemizde kullanilmakta
olan siber glivenlik ¢6zliimlerindeki yiizde 5-10 seviyesindeki yerlilik oraninin gelecek
5 yil icerisinde yiizde 50'nin lzerine ¢ikarilmasinin 6ncelikli hedefleri oldugunu ifade
etmistir.

Uretim sistemlerinden otomobillere milyarlarca nesnenin internete bagli hale gelmesi ile
teknolojideki gelismelerle birlikte bir¢ok islemin sanal ortamda gerceklestirilmesinin
saldir1 riskini artirdigin1 ve her 10 haneden 8'inin internet baglantisina sahip oldugu
tilkemizde muhtemel siber saldirilarin kapsaml ve ciddi etkiler yaratabilecegine vurgu
yapan KACIR, siber saldirilarin hizli olmasinin yaninda pahali ve karmasik silah
sistemlerine de ihtiya¢ duymadigini animsatarak, kii¢iik bir saldiriyla biiyiik etkilerin
olusturulabildigini bu nedenlede siber uzayda gilivenligin saglanmasi i¢in tiim taraflarin
dayanisma i¢inde olmasi gerektigini belirmistir.

Kiresel ekonomi ve rekabette yeni bir evreye girildigini, 6niimtzdeki donemde kiiresel
rekabetin dijital doniisiim, biiytk veri, veri analitigi, yapay zeka ve siber giivenlik gibi
kavramlar lzerinden sekillenecegini, tilkelerin ekonomik ustiinlikleri ve
bagimsizliklarinin bu parametrelere gore yeniden tamimlanacagini,  savaslarin
konvansiyonel silahlar yerine siber silahlarla gerceklesecegini, tiim bu etkileri saglayacak
paradigma degisimini yakalayan tilkelerin gelecekte tistiinliik elde ederek, oyunun
kurallarin1 koyan ana aktorler haline gelecegini vurgulayan KACIR, Ulkemizin de her
alandaki bagimsizhigin1 sirdirmesi i¢cin milli teknoloji hamlesini gerceklestirmeye
yonelik calismalar baslattiklarini belirtmistir.

Ayrica KACIR konusmasinda, Siber Giivenlik Akademisi kurma ¢alismalarinin devam
ettigini ve akademinin sonbaharda hizmete girmesinin planlandigini, ihtiya¢ duyulan
insan kaynaginin ¢ekirdekten yetistirilebilmesi ve erken yaslarda 6grencilerin bu alana
yonlendirilmesi konusunda "Deneyap Teknoloji Atdlyeleri"nin 81 kente hizla yayilmasi
icin calismalarin siirdiirtldiigiinii belirmistir.

Ceyhun Atuf Kansu Caddesi 1246. 5k
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Zirve'ye evsahipligi yapan BTK Bagskani
Sayin Omer Abdullah KARAGOZOGLU ise
siber saldirilar1 6nlemek amaciyla kurum
biinyesindeki Ulusal Siber Olaylara Mtidahele
Merkezine (USOM) daha fazla kaynak
ayirdiklarini,  kritik durumlara miidahale /

%. Hizmet
/

7 |Dev Secui
),

ettiklerini, alarm, uyar1 ve duyuru faaliyetleri
yuruttiklerini belirterek c¢ok sayida Kkritik
kurulusta siber olaylara miidahale, dijital
kayit incelemesi ve veri analiziyle sizma
testleri gerceklestirdiklerini ifade etmistir.
KARAGOZOGLU siber giivenligin sosyal ve
ekonomik  hayattaki baglantili  riskler
nedeniyle milli glivenligin bir pargasi ve
milletlerin refahini etkileyen biiyiik bir faktor
haline geldigini de belirtmistir.

Zirve’de konusan T.C. Cumhurbaskanlign Savunma Sanayi Baskan Yardimcis1 Sayin
Mustafa Murat SEKER ise iki y1l once
NATO'nun toplantisinda kara, hava, deniz
ve uzay glvenliginin yaninda siber
giivenlik konusunun 5'inci savunma alani
olarak belirlendigini dile getirmistir.
Savunma sanayisinin ihtiyaclarini
belirlemek amaciyla ¢alisma yaptiklarini,
bu c¢alismalarda kamu kuruluslar,
akademisyenler ve 6zel sektorle bir araya
geldiklerine vurgu yaparak, siber giivenlik
alaninda yuritiilen c¢alismalarda tim
paydaslarin bir arada olmasinin g¢ok
onemli oldugunu belirtmistir.

Siber Gilivenlik Kiimelenmesi'ni 2018 yilinin temmuz ayinda olusturduklaring,
amagclarinin hem kullanici hem entegratér hem de triin sahibi firmalar1 bir araya
getirmek, odak gruplar1 olusturabilmek, ve herkesin ayni alanda yatirim yapmasinin
online gecmek oldugunu ifade etmistir. Kimelenmede doksandokuz (99) iiye firma ve
kirk (40) 6grenci kuliibii bulundugunu aktaran SEKER, kiimelenmenin gecen yilki
cirosunun 1,6 milyar liraya ulastigini, hedeflerinin ise yi1lda enaz 1 milyar dolarlik ihracati
gerceklestirebilmek oldugunu bildirmistir.
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TBD Genel Baskani Sayin Rahmi AKTEPE o6zetle Tiirkiye'de kurumsal ve bireysel
diizeyde siber giivenlik farkindaliginin artirilmasi gerektigine inandiklarini bildirerek, bu
farkindalik sayesinde siber tehditlerle miicadelenin daha etkin ve verimli bir sekilde
yuritilmesinin saglanacagini

belirtmistir.

Siber saldirilarin  dijitallesen ve
akilli  hale déniisen savunma
sistemleri icin de blylk riskler
olusturduguna ve savunma
sistemleri basta olmak lizere siber
guvenlik teknolojileri alaninda yerli
ve milli ¢ozlimlerin gelistirilmesi ve
tiretilmesinin biiyiik Onem
tasidigina dikkati ¢eken AKTEPE,
tilkenin bekas1 ve disa bagimliligin
asgari seviyeye indirilmesi i¢in milli
lretime odaklanilmas1 gerektigini
ifade etmistir. Ayrica, siber giivenlik
alaninda iyi bir kullanici

konumundan, bir an 6nce teknoloji tiretir ve teknolojiye yon verir bir konuma gegmemiz
gerektigini belirtmistir.

Bilgi Glivenligi Dernegi Yonetim Kurulu Bagkan1 Sayin Ahmet Hamdi ATALAY da son 6-
7 yilda siber giivenlik konusunda farkindalik anlaminda ¢ok mesafe alindigini belirterek,
ginlik yasamin hemen her alaninda bilgi giivenligi ve siber saldirilarin énlenmesi
ihtiyacinin ortaya ciktigini s6ylemistir.

Siber giivenlikte yerli ve milli ¢6ziimlerin olmazsa olmaz oldugunu ve bilisim
ekosisteminin genisletilmesinin bu bakimdan biiyiik 6nem tasidigini vurgulayan
ATALAY, Bilgi Giivenligi Dernegi olarak yaptiklar1 arastirmalara gore, tlkemizde
kullanilan siber giivenlik ¢6zlimlerinin yiizde 97'sinin dis kaynakl oldugu, yerli ve milli
coziimlerin gelistirilmesi icin is birligi yapilmas1 gerektigini belirtmistir.
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Zirve Oturumlari

Zirvede “Mobil Aglarda Siber Giivenlik”, “Dijital Doniisiimde Siber Giivenlik: Yapay Zeka
ve Kayit Zinciri”, “Savunma, Havacilik ve Uzay Teknolojilerinde Siber Giivenlik” ve “Siber

Guvenlik Hukuku ve Adli Bilisim”adinda dort (4) oturum gergeklestirilmistir.
Oturum-1: Mobil Aglarda Siber Giivenlik Paneli

UAB Haberlesme Genel Miudiirii Sayin Gokhan EVREN’in moderatorligint yaptigr “Mobil
Aglarda Siber Guivenlik” Oturumunda; ULAK A.S. Genel Midiirii Sayin Metin BALCI,
TURKSAT Kurumsal Bilgi ve Siber Giivenlik Yonetimi Direktérii Sayin Mehmet Ali
ORTAYATIRTMACI, NETAS Siber Giivenlik Teknolojileri Direktorii Sayin Ugur CAGAL,
HAVELSAN ArGe ve Miihendislik Grup Miidiirii Sayin Serkan GUMRUKCUOGLU, TURK
TELEKOM Siber Giivenlik Direktorii Sayin Mahmut KUCUK, Huawei LTE/5G WebLMT
Takim Yoneticisi Sayin Mehmet Zahit ALPASLAN, ve Haberlesme Teknolojileri
Kiimelenmesi Yonetim Kurulu Bagkan Yrd. Sayin Oguz YILMAZ konusmaci olarak yer
almistir.
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Oturumda konusmacilar tarafindan giivenlik ¢oziimlerinin yerli ve milli sebeke
ekipmanlari kullanilarak olusturulmasinin ve mobil aglarda kullanilan ekipmanlarin ve
yazilimlarin giivenlik test ve sertifikasyonlarindan gecirilmesinin 6nemine deginilmistir.
Ayrica, mobil aglarda olusabilecek dinleme, araya girme, takip etme, servis durdurma gibi
risklere karsi ag seviyesinde sinyallesme protokollerinin giivenli hale getirilmesi ile
onlemler alinmasi, giivenli sifreleme algoritmalarinin kullanilmasi ve siber saldirilara
kars1 agin siirekli 7/24 olarak izlenmesinin ¢ok 6nemli oldugu vurgulanmaistir.

Mobil cihazlarin artik ¢ogunlukla akilli telefon dedigimiz tiirde cihazlara dontsti, so6z
konusu doniisimiin kullanim aliskanliklarin1 degistirdigi ve her tirli bilgiye cihaz
tizerindeki uygulamalardan erisimin mimkiin oldugu, bu nedenlede 4.5G ve/veya LTE
ortaminda son kullanicilar tarafindan kullanilan mobil uygulamalarin zafiyetlerinin
incelenmesi, uygulama gilivenligi kontrollerinin gergeklestirilmesi gerektigi ifade
edilmistir.

Oturum-2: Dijital Doniisiimde Siber Giivenlik: Yapay Zeka ve Kayit
Zinciri Paneli

BTK Bilgi Teknolojileri Daire Baskani1 Sayin Bilent ARSAL’1n moderatorligiinii yaptigi
“Dijital Dontistimde Siber Giivenlik: Yapay Zeka ve Kayit Zinciri” Oturumunda; Bilisim
Vadisi Genel Miidiirii Sayin Ahmet Serdar IBRAHIMCIOGLU, ANKAREF Genel Miidiirii
Sayin Gokhan FIDAN, Labris Networks Genel Miidiirii Sayin Seckin GURLER, Palo Alto
Networks Genel Miidiirii Sayin Vedat TUFEKCI, Huawei Stratejik Pazarlama Direktorii
Sayin Gokalp CAYMAZ ve Atithm Universitesi Ogretim Uyesi Sayin Dr. Ziya KARAKAYA
konusmaci olarak yer almistir.
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Oturumda konusmacilar tarafindan, artik konvansiyel giivenlik ¢éziimlerinin yetersiz
kaldig), yapay zeka, nesnelerin interneti, bulut bilisim, buyiik veri ve kayit zinciri gibi
yenilik¢ci teknolojilerle biitiinlesik yapilara ihtiya¢ oldugu, s6z konusu yenilikei
teknolojilerin siber saldir1 araglarininda yeteneklerini arttirmasi nedeniyle bir anlamda
da tehdit olusturduklari, siber giivenlikte biitiinlesik sistemlerin kullanilmasi nedeniyle
biiylik boyutta ¢ok hizli veri akisi oldugu, bu verilerin mili saniyeler seviyede islenmesi ve
karar alinabilmesi i¢in yapay zeka uygulamalarinin kullanilmasinin bir zaruret oldugu
belirtmistir.

Nesnelerin interneti baglaminda degisik sensorlerden gelen bilgilerin hem uyumlulugu
hemde sistemlerin giivenlik seviyelerinin belirlenebilmesi i¢in bilisim standartlarinin ve
sertifikasyon stireclerinin cok 6nemli oldugu vurgulanmistir. S6z konusu nedenlerle siber
giivenlik teknolojilerinin yerli ve milli olmasinin bir zaruret ve beka sorunu oldugu ifade
edilmistir.

Ayrica, dijital donilisiimiin 6niindeki en 6nemli risklerden birincisinin dogal felekatler
olduguy, ikincisinin ise siber giivenlik olarak belirtildigi, siber glivenligin kiiresel olarak
verebilecegi zararin yaklasik 6 trilyon dolar olarak tahmin edildigi belirtilmistir.
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Oturum-3: Savunma, Havacilik ve Uzay Teknolojilerinde Siber Giivenlik
Paneli

T.C. Cumhurbaskanligl Savunma Sanayii Baskanligi, Siber Giivenlik ve Bilisim Sistemleri Grup
Bagkam Sayin Mustafa OZCELIK'in moderatorliigiinii yaptigi “Savunma, Havacalik ve Uzay
Teknolojilerinde Siber Gilivenlik” Oturumunda; HAVELSAN Siber Giivenlik Hizmetleri Grup Lideri
Sayin Salih TALAY, STM Siber Giivenlik ve Biiyiik Veri Direktérii Sayin Emin islam TATLI,
ASELSAN Lider Mihendis Sayin Dr. Sinan SENOL, Tiirkiye Siber Giivenlik Kiimelenmesi Genel
Koordinatérii Sayin Cenk OZEN, BilgeSGT Genel Miidiirii Sayin Burak CIFTER ve Alaaddin
Keykubat Siber Akademi Vakfi Yonetim Kurulu Uyesi Sayin Osman UNSAL konusmaci olarak yer
almistir.

‘ LisﬂRiLMESi
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Oturumda konusmacilar tarafindan siber gilivenlik ekosisteminin gelistirilebilmesi icin
biitiincil bir yaklasimin gerektigine ve tiim paydaslarin ortak aklina ihtiya¢ duyulduguna
vurgu yapilmistir. Siber savunmada caydiriciligin 6nemli oldugu, savunma sanayinin giicii
ve teknolojik altyapisi diismanlarinizin siber uzaydan size saldirma motivasyon ve/veya
cesaretini azaltacak en 6nemli unsur oldugu, giicli siber giivenlik icin kriptografik
altyapinin giiclii olmasi gerektigi, geleneksel siber gilivenlik islevselliklerinin, yeni
kabiliyetlerle birlestirilerek, tek ve entegre siber giivenlik yaklasimi olusturulmasinin
onemi belirtilmistir.
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Kuantum bilgisayarlarin ¢ok yakinda marketlerde olacagi ve siber giivenlik alaninda ¢ok
onemli gelismelere neden olacagl vurgulanmistir. Ayrica, uzaydaki sistemlerin siber
guvenlik saldirisina ugradiginda, uzaktan miidahale edilmesinin daha kisith ve/veya
imkansiz olacag1 bu nedenlede gerekli 6nmlemlerin gelistirme asamasinda alinmasinin
cok dnemli oldugu ifade edilmistir.

Oturumda Sn.Cenk OZEN tarafindan Tiirkiye Siber Giivenlik Kiimelenmesi ile ilgili bilgi
arzi yapilmistir. Kiimelenmeye 100 firma ve 40 6grenci kuliibliniin liye oldugu, lirtin
ekosistem haritasinin olusturuldugu, insan kaynag yetistirilmesi, sektérel kapasitenin
arttirllmasi ve pazara erisim sorununun ¢éziimiine yonelik ¢alismalara yogunluk veridigi
belirtilmistir.

Oturum-4: Siber Giivenlik Hukuku ve Adli Bilisim Paneli

KVKK Ikinci Baskani1 Sayin Cabir BILIRGEN’in moderatérliigiinii yaptig1 “Siber Giivenlik
Hukuku ve Adli Bilisim” Oturumunda; TURKKEP Yoénetim Kurulu Baskan1 Sayin Kurtulus
NEVRUZ, Microsoft Kamu ve Kurumsal Iliskiler Direktorii Saymn Ahmet ATAY,
TURKTRUST Kalite Sistemleri Miidiirii Sayin Ebru ALTINGOZ ULASAN, EGM Siber Suglar
Dairesi- Adli Bilisim Yetkilisi Sayin Hamza Aytac DOGANAY ve Bogazici Universitesi
Ogretim Uyesi Sayin Dog.Dr. Bilgin METIN konusmaci olarak yer almistir.
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Oturumda, konusmacilar tarafindan yeni teknolojilerin yeni hukuki problemler yarattigj,
yapay zeka, bulut bilisim, otonom araglar ve nesnelerin interneti kullanimlarinda:
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sorumluluk, fikri miilkiyet, veri sahipligi, yetki, sigorta, etik, kisisel verilerin korunmasi
gibi konularda hukuki problemlerin olustugu, AB ve diger gelismis tilkelerde genis
katilimli olarak konularin tartisildig: ve s6z konusu problemlerin ¢éziimtne y6nelik yasal
diizenlemelerin yapildig, tilkemizde de mevcut mevzuatlarda yapilacak degisikliklerin
benzer yaklasimla yapilmasinin 6nemli kazanimlar saglayacagi belirtilmistir.

Siber Giivenlik hukuku ve KVKK farkindaliginin her gegen giin arttigi, Kisisel Verilerin
Korunmasi ve Islenmesine Yonelik Altyapilarda teknik ve idari tedbirlerin alinmasi
gerektigi ifade edilmistir.

Ayrica, s6z konusu oturumda adli bilisim uzmani goziiyle IPhone cihazindaki giivenlik
basamaklarinin ve agikliklarinin incelenmesine, kisisel verilerin giivenligi ve siber
suclarla miicadelede gerektiginde sug¢ verisine nasil ulasalabilecegine yonelik bir sunum
da gercgeklestirilmistir.

Siber Giivenlik Farkindalik Egitimi

Zirve'de sosyal sorumluluk projesi kapsaminda Cebeci Orta Okulundan gelen 12-16 yas
grubundan 100 68renciye interneti ve sosyal medyay1 glivenli olarak kullanmalarina
yonelik siber glivenlik farkindalik egitimi verilmistir. Egitimi basariyla tamamlayan yiiz
(100) ¢ocuga egitim sertifikalar: torenle verilmistir.

Ceyhun Atuf Kansu Caddesi 1246. 5k.
Mo: 4/17 Balgat-ANKARA / TURKIVE

Tel :+903124738215
Fax : +903124738216 i e b

www.tbd.arg.tr



11.SIBER GUVENLIK

EKOSiSTEN!iNiN GELisT_iRiLMEsi
——ZIRVES| —

iNTERN
( MERKEEIIJ

Zirveden Cikan Sonuc¢lar

1. Cumhurbagkanhgl sistemine uygun olarak tiim paydaslar1 kapsayacak sekilde

“Siber Giivenlik Ekosistemi”’nin yeniden yapilandirilmasi,

2. Yerli siber giivenlik triin ve hizmetlerinin kamu kurumlarinda ve kritik

altyapilarda kullaniminin yayginlastirilmasina yonelik strateji ve eylem
planlarinin hazirlanmasi,
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3. Siber giivenlik ¢6ziimlerindeki ytuzde 5-10 seviyesinde olan yerlilik oraninin
gelecek 5 y1l icerisinde enaz yiizde 50 seviyesine getirilmesi,

4. Siber giivenlik alaninda milli kabiliyetler ile hangi teknolojilerin gelistirilmesine
ihtiya¢ oldugu ve risk analizine gore ihtiya¢larin 6nceliklendirildigi “Ulusal Siber
Guvenlik Teknoloji Yol Harita”sinin olusturulmasi ve sektor ile paylasilmasi,

5. Siber giivenlik tirtinlerinin ticarilestirilmesine yonelik olarak sektére danismanlik
hizmeti verilmesi ve dikeyde ihtisaslasan KOBI'lerin olusturdugu teknoloji ve
uriinlerin biiytk firmalarin sistemlerinde kullanilmasina olanak saglayacak
yapilarin olusturulmasi,

6. Siber Gilivenlik Eylem Planlarinin etkin ve tarafsiz olarak uygulanabilmesi ve
izlenebilmesi amaciyla siber giivenlik kurulu altinda teknik ¢alisma grubu ile
izleme komisyonlarinin olusturulmasi,

7. Kamu kurum ve kuruslar ile kritik altyapilarda kullanilacak olan siber gtivenlik
iriin, sistem ve hizmetlerine yonelik asgari glivenlik isterlerinin tanimlanmasi,
standartlarin 1 ve iiriin sertifkasyon siire¢lerinin belirlenmesi,

8. Siber Giivenlik ekosisteminde yer alan tiim paydaslarin isbirligi ve katilimiyla
kapsamli bir “Siber Gilivenlik Uzmanlar Yetenek Havuzu” nun olusturulmasi ve bu
yapinin siirdiiriilebilirligi icin “Ulusal Siber Giivenlik Akademisi”nin kurulmas;,

9. Kamuda siber giivenlik alaninda tehditlerle miicadele ve strateji belirleme iizerine
gorev yapan yonetim kademelerindeki kisilere sistem dinamikleri yaklasimi ile
stratejik diisiinme ve oOgrenme yeteneklerinin gelistirebilmelerine yonelik
egitimler verilmesi,

10. Siber giivenlik alaninda ihtiya¢ duyulan “Nitelikli Insan Kaynag1’nin yetistirilmesi
ve sayisinin arttirilmasina yonelik ulusal bir programin olusturulmas;,

11. Siber giivenlik alaninda farkli kurumlar tarafindan olusturulan kiimelenmelerin
etkinliginin arttirilabilmesi amaciyla isbirligi yapmalarinin saglanmasi ve bilgi
paylasiminin gerceklestirilmesi,

sonuglarina varilmistir.

Sonug¢ ve Degerlendirme

Tiirkiye Bilisim Dernegi tarafindan Bilgi Teknolojileri ve iletisim Kurumu (BTK),
Ulastirma ve Altyap1 Bakanlig1 ve Cumhurbaskanligi Savunma Sanayi Baskanlig isbirligi
ile diizenlenen ve Bilgi Giivenligi Dernegi tarafindan da desteklenen II. Siber Giivenlik
Ekosisteminin Gelistirilmesi Zirvesi 14 Subat 2019 tarihinde Bilisim Teknolojileri ve
Iletisim Kurumu Merkez Binasi’'nda basariyla gerceklestirilmistir.
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T.C. Sanayi ve Teknoloji Bakan Yardimcis1 Sn. Mehmet Fatih KACIR, T.C. Ulastirma ve
Altyap1 Bakan Yardimcist Sn. Omer Fatih SAYAN, BTK Baskan: Sn. Omer Abdullah
KARAGOZOGLU ve T.C. Cumhurbaskanligi Savunma Sanayi Baskan Yardimcisi
Sn. Mustafa Murat SEKER, Kamu, Ozel Sektor ve Universitelerimizin yoneticileri, 6gretim
uyeleri, Sivil Toplum (5rg1'itlerimizin temsilcileri, Siber Gilivenlik Uzmanlar1 ve
ogrencilerin katilimi ile gerceklesen zirvede; siber giivenlik alaninda s6z sahibi olan
yirmisekiz (28) konusmaci yer almis ve 800’e yakin katilim olmustur. Zirveye sponsor
olan firmalardan ondokuzu (19) stand agmistir. Stand alanlar1 TBD YK iiyeleri ve tim
katihlmcilar tarafindan ziyaret edilmis firmalarin iirtin ve ¢oziimleri hakkinda bilgi
alinmstir.

Zirveden ilkemizin giivenligine ve kalkinmasina dogrudan etki edecek sonuglarin
ciktigini  gormekteyiz. Ortaya konan sonuglar siber giivenlik ekosisteminin
gelistirilmesine, milli imkan ve kabiliyetler ile yiiritilen yerli triin ve/veya hizmet
gelistirme faaliyetlerinin strdiiriilebilirligine, ulusal kapasitenin arttirilmasina,
rekabetcilik endeksinin yiikseltilmesine, siber giivenlik ekonominin biiyiitiilmesine
yonelik olarak uygulanmasi gereken temel politika ve stratejilerinin belirlenmesi
acisindan yol gosterici olmaktadir.
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‘Siber giivenlik yasasi
olusturulmalr’

Tirkiye Bilisim Dernegi (TBD) 6n-
culiginde bu yil ikincisi dlizenle-
nen Siber Guvenlik Ekosisteminin
Gelistirilmesi Zirvesi, sektor temsil-
cilerinin katilimiyla Bilgi Teknoloji-
leri ve lletisim Kurumu’nda
gerceklestirildi. Siber glivenlik eko-
sisteminin gelistirimesi ve glclen-
diriimesine yonelik yasal
cercevenin bir an 6nce hazirlan-
masi gerektigine dikkat ceken TBD

Baskani Rahmi Aktepe, yerli sek-
tortn guclendirilmesi ve nitelikli
insan kaynaginin yetistirimesi icin
de acilen ulusal bir programin ha-
zirlanmasi gerektigini dile getirdi.
Aktepe, “Siber glivenlik ekosiste-
minin gelistirimesi ve guclendirile-
bilmesine yonelik yasal cerceve bir
an once olusturulmall ve yasal du-
zenlemeler yapiimalidir” dedi.
Salih KAPLAN’in haberi 10’da

AKTEPE
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“Siber giivenlik igin
dayanigma gerekiyor”

iber Giivenlik Ekosisteminin Gelistirilmesi
Zirvesi’'nin acihsimda konusan Sanayi ve
Teknoloji Bakan Yardimcist Mehmet Fatih

Kacir, ™

Kiiciik bir saldirt ile biiytik etkilerin olustu-

ruldugu bu siber uzayda siber saldirilara kars: siber
giivenligin olusturulmasi i¢in tiim taraflarin

dayanisma icinde olmasi gerekir.

Yayin Ad1 : Hiirriyet
i : Istanbul

SIBER GUVENLIK UYARISI

Periyod : Giinlik
Sayfa :15

“dedi. Sayfa 6'da

Tarih : 15.02.2019
Tiraj : 258.864

'Siber giivenlik’ uyansi

AVELSAN Genel

Midurid Ahmet
Hamdi Atalay, Ttr-
kiye'de kullanilan si-
ber glivenlik tirtinle-
rinin yuzde 97'sinin
dis kaynakl: oldugunu
belirterek “Kendimi-
zi onlara teslim etmi- :
siz.” dedi. Turkiye Biligim Der-
negi'nin diizenledigi ‘2. Siber
Guvenlik Ekosisterninin Gelis-
tirilmesi Zirvesi', Bilgi Teknolo-

fileri Kurumu’nda topland. Zir-

veye katilan HAVELSAN Genel
Miduri Atalay, siber guivenlik
urunlerinin ytizde 97'sinin dig

K

kaynakl oldugunu belirte-
rek, sunlan soyledi:

YERLIVE MILLICOZUM
“Siber guvenlikte yerli
ve milli ¢g6ziimler olmazsa
olmazimuz. Bilgi Givenligi
Dernegi olarak elde ettigi-
miz istatistiklere gore Ttr-
kiye'de kullanlan siber gliven-
lik iiriinlerinin yuizde 97'si dis
kaynakl. Bunlann ytizde 55
Amerikan mengeili, ytizde 35'i
Israil mengeili goziikiiyor ama
biliyoruz ki, Amerikan mense-
ili olanlann da arkasinda Isra-
il kaynag@ var. Turkiye'deld si-

ber glivenlik ¢oziimlerinin en az
ylizde 80'i Israil mengeili. Bag-
ka bir gey soylemeye gerek yok
herhalde. Kendimizi onlara tes-
lim etmisiz. Onlann bizi ne ka-
dar koruyabilecegi konusun-
da da herkesin herhalde benim
gibi diistindiigiinii diigiintiyo-
rum. Yerli ve milli ¢6zlimleriniz
olmadikqa asla siber guivenlik-
ten bahsedemeyiz. Yerli ve milli
¢oziimleri gelistirmek konusun-
da da Savunma Sanayii Bagkan-
hg'mn ¢ahsmalan ¢ok laymet-
li. Isbirligi ve glibirligi yapmayr
ok onemli buluyoruz.”

B Eray GORGULU / ANKARA
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‘Siber giivenlik yasasi olusturulmaly’

Salih KAPLAN

NKARA (Anayurt) - Siber
Giivenlik Ekosisteminin
Gelistirilmesi Zirvesi'nde konusan

Tiirkiye Bilisim Dernegi Baskani Rahmi

Aktepe, siber giivenlik ekosisteminin
gelistirilmesi ve giiclendirilmesine
yonelik yasal cercevenin bir an 6nce
hazirlanmas: gerektigine dikkat cekti.

Aktepe, yerli sektoriin giiclendirilmesi ve

nitelikli insan kaynaginin yetistirilmesi
icin de acilen ulusal bir programin
hazirlanmas: gerektigini dile getirdi.
Siber Giivenlik Ekosisteminin
Geligtirilmesi Zirvesi nin ikincisi bu yil
Tiirkiye Bilisim Dernegi’'nin (TBD)
onciiliigiinde Bilgi Teknolojileri ve
lletisim Kurumu (BTK), Ulagtirma ve
Altyap1 Bakanligi, Cumhurbaskanhg:
Savunma Sanayi Bagkanligi ve Bilgi
Giivenligi Dernegi (BGD) isbirliginde
gerceklestirildi. Zirvede ulusal siber
giivenlik ekosisteminde yer alan
paydaslar tarafindan siber giivenlik
ekosisteminin gelistirilmesine yonelik
hususlar, siirec, yasal mevzuat ve sosyal
boyutuyla tartisilirken karar vericilere
151k tutmast acisindan ortak akil
olusturuldu. Ayrica yerli teknolojilerin
geligtirilmesi ve kritik altyapilarda
kullanimmin yayginlastirilmasimna
yonelik teknoloji yol haritasinin
belirlenmesi i¢in calismalar yiiriitiildi.
BTK de gerceklestirilen etkinlige
Bilgi Giivenligi Dernegi Baskani Ahmet
Hamdi Atalay, Tiirkiye Bilisim Dernegi
Genel Baskanm Rahmi Aktepe, Huawei
Stratejik Pazarlama Direktorii Gokalp
Caymaz, Bilgi Teknolojileri ve lletigim
Kurumu Bagkan: Omer Abdullah
Karagdzoglu, Cumhurbagkanligi
Savunma Sanayii Baskan Yardimcisi
Mustafa Murat Seker ve Sanayi ve
Teknoloji Bakan Yardimeisi Mehmet
Fatih Kacir ile sektor temsilcileri katild.
SIBER GUVENLIK
YASASI OLUSTURULMALI
Zirvenin acilisinda konusan BTK
Bagkam Aktepe, savunma sistemleri icin
siber saldirlarin biiyiik bir risk
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olusturdugunu soyledi. Siber giivenlik
teknolojileri alaninda yerli ve milli
coziimlerin gelistirilmesi ve tiretilmesinin
onemime vurgu yapan Aktepe,
“Ulkemizin bekasi ve disa bagimhiligin
asgari seviyeye indirilmesi agisindan da
yasamsal oneme sahiptir. Dolayisiyla
gerek devlet gerek sektor gerekse

STK lar olarak bu konuya
odaklanmaliyiz. Siber giivenlik alaninda
iyi bir kullanict konumundan bir an 6nce
teknoloji tiretir ve teknolojiye yon verir
bir konuma gecmeliyiz. Ayrica, siber
giivenlik ekosisteminin gelistirilmesi ve
giiclendirilebilmesine yonelik yasal
cerceve bir an dnce olusturulmali ve
yasal diizenlemeler yapilmalidir”
seklinde konustu.

Siber giivenlik konusunda kamu, 6zel
sektor, STK ve iiniversitelerden uzman
kisilerin gorevlendirilecegi teknik
calisma gruplart ile izleme komitelerinin
olusturulmasina acil ihtiya¢ olduguna
dikkat ceken Aktepe, yerli sektoriin
giiclendirilmesi ve nitelikli insan
kaynaginin yetistirilmesi i¢in de acilen
ulusal bir programin hazirlanmasi
gerektigini dile getirdi.

Kiiresel ekonomi ve rekabette yeni
bir evreye girildigini ve rekabetin dijital
doniisiim, biiyiik veri, veri analitigi ve
siber giivenlik gibi kavramlar lizerinden
sekillenecegini soyleyen Sanayi ve
Teknoloji Bakan Yardimeisi Kacrr ise,
“Bakanlik olarak agik kaynak

teknolojilerinin gelistirilmesi ve
yayinlastirilmasi icin sektorde yer alan
paydaslarla birlikte Tiirkiye Acik Kaynak
Platformu inisiyatifini baglatms
bulunuyoruz ve bu platformun siber
glivenlik tehditlerinin bertaraf edilmesine
onemli katkilar sunmasini bekliyoruz™
dedi.

Savunma Sanayi Bagkanhgi ile
birlikte Siber Giivenlik Akademisi nin
kurulmast icin yiiriitiilen calismalarin da
stirdiigiinii soyleyen Kacir, “Akademinin
2019 giin doneminde hizmete girmesini
planhiyoruz. Yine bakanligimiz ihtiya¢
duydugumuz insan kaynaginin
yetistirilmesi i¢in Dene-Yap Teknoloji
Atolyeleri'nin yayilmasi calismalarim da
stirdiirliyor. Bu atolyeler icin 80 binden
fazla 6grenci Mart aymdaki se¢gmelere
katilacak ve kazanan 6grenciler 3 yil
boyunca teknoloji egitimi alacak. Proje 5
yilin sonunda 40 bin 6zel yetenekli
ogrenci bu akademiden mezun olmus
olacak™ ifadelerini kulland:.

“Mobil Aglarda Siber Giivenlik™,
“Dijital Doniistimde Siber Giivenlik:
Yapay Zeka ve Kayit Zinciri”,
“Savunma, Havacilik ve Uzay
Teknolojilerinde Siber Giivenlik™ ve
“Siber Giivenlik Hukuku ve Adli
Bilisim™ bagliklarinimn ele alindigi
paneller ile devam eden zirve sonrasinda
hazirlanacak sonug bildirgesi ise siber
giivenlik alaninda karar verici noktalarda
gorev yapan gorevlilere sunulacak.

www.tbd.qrg.tr
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“Siber guvenlik icin
dayanisma gerekiyor”

Siber Giivenlik Ekosisteminin Gelistirilmesi Zirvesi’nin acilisinda konusan Sanayi ve Teknoloji Bakan Yar-
dimcisi Mehmet Fatih Kacir, “Kiciik bir saldiri ile biyiik etkilerin olusturuldugu bu siber uzayda siber
saldirilara karsi siber glivenligin olusturulmasi icin tiim taraflarin dayanigsma icinde olmasi gerekir.” dedi.

Zehra SAHINDOKUYUCU

tirkiye Bilisim Dernegi (TBD) tarafindan Bilgi Teknolo-
jileri ve lletisim Kurumu'nda (BTK) diizenlenen ve
Tiirksat tarafindan desteklenen 2'nci Siber Giivenlik
Ekosisteminin Gelistirilmesi Zirvesi diin gerceklestirildi.
Sanayi ve Teknoloji Bakan Yardimcist Mehmet Fatih Kacir
acilista yaptig1 konusmada, “Glinlimiiz toplumu i¢in internet
ve teknoloji giinliikk hayatin vazgec¢ilmez bir unsuru haline
geldi. Teknolojideki geligmeler, bir¢ok is ve islemimiz sanal
ortamda yapmamizi saglarken, siber saldirilara kars: risklerim-
izi de artti. Her 10 haneden 8inin internet baglantisina sahip
oldugu tilkemizde muhtemel siber saldirilarin ¢cok kapsamli ve
ciddi etkileri olabilir. Yine iiretim sistemlerinden otomobillere
milyarlarca nesnenin internete bagh hale gelmesi siber giiven-
ligin hayatimizdaki yerini glinden giine daha kritik hale ge-
tiriyor. Bu nedenle de bugiinkii zirve ¢ok onemli.” diye
konustu.
Siber saldirt hizina dikkat ¢ceken Kacir, “Goziimiizii kirpma
siiresi 300 milisaniye iken bu siirede bir bilgisayar mesaji
diinyanin etrafini iki kez dolasabiliyor. Siber saldirilarin bu

@ (BN

FARKINDALIK ARTIRILMALI

tigini soyliiyoruz. Siber giivenlik ekosisteminin

katkilarini bekliyoruz.” diye konustu.

dedi.

Tiirkiye Bilisim Dernegi Baskan: Rahmi Aktepe de, “Dernek olarak
gerek kurumsal ve gerek bireysel giivenlik farkindaliginin artirilmas: gerek-
gelistirilmesi
giiclendirilmesi i¢in kanunlarla desteklenmelidir. Dijital bir Tiirkiye i¢in
bizim c¢alismalarimiz siiriyor. Tim kamu kurum ve kuruluslarimizin da

Bilgi Giivenligi Dernegi Baskani Ahmet Hamdi Atalay ise, siber giiven- |
likte yerli ve milli ¢oziimlere isaret ederek, “Yerli ve milli ¢oziimler i¢in I
isbirligi yapmay1 cok énemsiyoruz. Biz bu yonde 6nemli ¢abalar icindeyiz.”

derece hizli olmasinin yani sira saldir: yapabilmek icin ¢ok pa-
hali ve karmasik araclara sahip olmaya gerek kalmiyor.
Ornegin az kapasiteye sahip bilgisayarlar, daha fazla kapasiteye
sahip bilgisayarlara saldirilarda bulunabiliyor, sistemlerine
zarar verebiliyor. Kii¢iik bir saldir1 ile biiyiik etkilerin olugtu-
ruldugu bu siber uzayda siber saldirilara kars: siber giivenligin
olugturulmas: igin tiim taraflarin dayanisma icinde olmasi
gerekir.” ifadelerinde bulundu.

Kacir, “Teknolojik her gelisme hayatimiz1 bir taraftan ko-
laylastirirken diger yandan riskleri de artirmakta, bu nedenle
unutulmamali ki siber giivenlik sisteminde her bir paydas en
zayitf halka kadar giivenlige sahip. Bu baglamda Siber Giiven-
lik Ekosisteminin Gelistirilmesi Zirvesi'ni iilkemiz siber
giivenliginin gelistirilmesi acisindan cok kiymetli buldugumu
ifade etmek isterim.” seklinde konustu.

TEKNOLOJIDE BASDONDURUCU
DEGISIKLIKLER

Bilgi Teknolojileri ve Iletisim Kurumu (BTK) Baskani
Omer Abdullah Karagozoglu, teknolojinin inanilmaz bir iler-
leme kaydettigini belirterek, “Dijital doniisiim pek
cok alanda bag dondiiriicii degisikliklere neden ol-
mustur. Bu noktada siber giivenlik de biiyiik nem
teskil etmektedir. Siber giivenligin saglanmasi
artik sadece teknolojik alanda giivenligi saglamak
icin gerekli degil, sosyal yasamda da milli giiven-
i ligin bir parcast milletlerin refahini etkileyen bir
faktor haline gelmistir.” dedi.

Karagozoglu, “Bu nedenle bir yandan da yeni
teknolojilerin hayatimizi nasil kolaylastiracagina
bu teknolojilerin nasil daha erisilebilir olacagma
kafa yormamiz gerekirken, diger taraftan bu yeni
teknolojilerin giivenliginin nasil saglanacagina
kafa yormamiz ve bu dogrultuda adimlar atmamiz
gerekiyor.” degerlendirmelerinde bulundu.
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