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ONSOZ

1971 yilindan beri faaliyet gostermekte olan dernegimizin bu yil 21-22 Kasim 2018 tarihlerinde Ankara, Sheraton
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Tiirkiye Ceviri Sektoriinde Yerli Ceviri Projesi Yonetim Sistemi:
Translatewith.us

A Local Translation Management System in Turkish Translation
Market: Translatewith.us

Kemal ISTIL
Cevirtech Ltd Sti - Ankara
kemal@translatewith.us

OZET

Turkiye'de gelismekte olan geviri sektériiniin yasal altyapisi
artik piyasanin beklentilerini karsilamamaktadir ve teknolojik
gelismelerin diger sektorlere etkisi ¢ceviride farkli sekilde hizmet
taleplerini de beraberinde getirmektedir. Bu talepleri
karsilamak igin de ceviride farkh yazilim sistemleri ortaya
¢tkmaya baslamistir. Ceviri hizmeti bireyselden ekip galismasina
dogru ilerledikge ekip yonetimi, stirecin takibi ve glivenlik streci
de daha da karmasik hale gelmeye basglamistir. Burada da Ceviri
Projesi Yonetim Sistemleri ortaya ¢ikmistir. Her Ulkede cgeviri
sektor farkli sekillerde islediginden Translatewith.us yerli bir
sistem olarak Tlrkiye geviri piyasasinin ihtiyaglarina en uygun
yazilim olmaya adaydir.

Anahtar Kelimeler: Ceviri, Tercime, Ceviri Sektord,
Cevirmenlik, Mitercim Tercimanlik, Ceviri Yonetim Sistemi

ABSTRACT

In Turkey, the legal infrastructure of the developing translation
market is no longer meet the expectations and technological
developments in other industries brings with the demands for
translation services in different ways. In order to answer these
demands, different software systems have started to emerge.
As the translation service progresses change from individual
into teamwork, team management, process monitoring, and
security process are becoming more complex. So The
Translation Project Management Systems have emerged.
Because of differences of the translation process in each
country, Translatewith.us is a candidate to be the most
appropriate translation software for Turkey’s domestic
translation market.

Keywords: Translation, Interpreting, Translation Market,
Translation Industry, Translation Management System

1. GIRIS
Ceviri projesi yonetimi konusu baslangic olarak ceviri

strecinden ¢ok is akisi agamalarinda kaliteyi ele alan bir
calisma olarak planlanmaktadir. Ceviri slreci akademik

Mahir CETIN
Cevirtech Ltd Sti - Ankara
mahir@translatewith.us

Umut ERDEM
Cevirtech Ltd Sti - Ankara
umut@translatewith.us

calismalarda gevirmenin geviri eylemini gercgeklestirdigi
siradaki slreci isler. Ceviri projesi yonetimi ise geviri
eylemini sadece asamalarindan biri olarak ele alir ve
ceviri hizmet talebinin talep dogrultusunda asama asama
planlanmasina dayanir. Uluslararasi standart kuruluglari
arasinda en genis alanda kabul géren standart olan EN
ISO 17100, eski versiyonu EN 15038, Ceviri Hizmetleriigin
Gereklilikler Standardi da ceviriden ¢ok kalite-kontrol
strecini ortaya koyar [1]. Bu siirecin amaci talep edilen
ceviri hizmetini talep edene, Manttari'ye gére kaynak
metin olusturucusuna, istekleri dogrultusunda en kaliteli
ve glvenilir Urlin c¢iktisini teslim etmektir [2]. EN ISO
11669 Yazih Ceviri Projeleri Standardi da yazili geviri
ciktilarini bir Urlin olarak tanimlamaktadir [3]. Ceviri
projesi yonetim sistemleri EN ISO 17100’de Ek E iginde
ceviri teknolojileri listesinde vyerini almistir [1].
Translatewith.us Ceviri Projesi Yonetim sistemi de bu
Urinler arasinda Turkiye’deki bulut tabanli ilk yerli
yazilim olarak ortaya ¢ikmigtir.

GUnimizde teknolojik gelismelerin hizli bir sekilde
ilerlemesi, dijital medya pazarlamasi, e-ticaret sistemleri,
SAAS sistemlerin 6n plana ¢ikmasi gibi kiresel gapli is
alanlarinin ortaya ¢ikmasi ve Avrupa Birligi ve NATO tarzi
¢ok uluslu yapilarin ¢alismalarinin artmasi sonucu geviri
kalitesi konusunun da énemini arttirmistir. Ornek olarak,
yayimlanan her AB Tizigu butin resmi dillerinde ayni
derecede gecerli olarak kabul edilir [5]. Bu da ceviri
tizugln kaynak metinle ayni hukuki gecerlilige sahip
olmasi demektedir. Ayni sekilde ulkemizde ithalati
yapilan her Grinin Tirkge bir kullanim kilavuzu olmasi
zorunlulugu vardir [4]. Kilavuza dayali yasanan sorunlarda
Ureticiler sikayet durumunda kaynak metin yerine geviri
metin Uzerinden hukuki olarak sorumlu olurlar. Ceviri
metninin bu derece 6nem tagimasi da geviri hizmeti talep
eden firmalarin geviri kalitesine O6nem vermesine
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yonlendirmektedir. Ayrica ceviri hizmet taleplerinin
uzmanhk gerektiren farkli yazilimlarin farkli dosya
uzantilan (PDF, DOC, JPEG, PSD, EXE, INDD vb.) tizerinden
ortaya c¢ikmasi, uluslararasi sirketlerin gizlilige dayal
sozlesmelerinin gevirisi asamasinda bilgi givenliginin
saglanmasi ve bu siire¢ yuritialirken kalite kontroll
yapilmasinin da dnemli bir yerinin olmasi blytik dlgekli dil
hizmet saglayicilarinin, ¢eviri sirketlerine ihtiyac
arttirmistir [7]. Dil hizmeti saglayan buyuk 6lcekli sirketler
de bu siireglere uygun geviri stratejisini belirleyerek bir
ceviri projesi yonetimi stireci olusturmaktadir. Artik geviri
slirecinden bagimsiz olarak farkh hizmet taleplerinin de
olaya dahil olmasi da ekip ¢alismasini, bu da geviri projesi
yonetiminin zorunlulugunu ortaya koymaktadir. Sadece
EN ISO 17100’de EK F'de listedekilerle sinirlandirmadan
eklenmis, ceviri hizmetinin yaninda katma deger hizmet
olarak sunulabilecek 23 farkl hizmet bulunmaktadir [1].

2. KURAMSAL CERGCEVE
Eylem Olarak Geviri Modeli

Eylem Olarak Ceviri Modeli Finlandiyali ¢evirmen Justa
Holz-Manttari’'nin 1984 yilinda ¢ikardigl Translatorische
Handeln kitabinda gecer. Manttéri'ye gore ceviri
islevseldir. Cikis noktasi gevirinin ticari alandaki
profesyonel boyutudur. Katherina Reiss ve Hans
Vermeer’in 6ncisl oldugu Skopos Kurami’'na benzerligi
olsa da Manttari kuraminda edebi geviriye yer vermez ve
kaynak metin kaltirlin{ goz ardi eder. Manttari igin geviri
hedef metin kullanicisi ve hedef metin alicisinin ihtiyaglari
dogrultusunda bir hedef metin olusturmaktir [2].

Manttari Eylem Olarak Ceviri Kurami’nda geviri sirecinde
yer alan kisileri su sekilde incelemistir; [7].

e  Ceviriyi Baglatan (Bedarfstrager, The Initiator)

Kaynak metnin sahibi, geviri isine ihtiya¢ duyan gergek
kisi veya tlzel kisi.

e Komisyoncu (Besteller, The Comissioner)
Cevirmenle iletisime gegen araci kisi/kisiler.

e Kaynak Metin Ureticisi (Ausgangtext Texter, The
Source Text Producer)

Kaynak metni, ceviriyi baslatan gercek veya tizel kisi
adina hazirlayan kisi/kisiler. (Zorunlu degildir)

e Cevirmen (Ubersetzer/ Dolmetscher, Translator/
Interpreter)

Ceviriyi yapan kisi/kisiler.

e Hedef Metin Kullanicisi (Zieltext Applikator, Target
Text Applier)

Hedef metni kullanan kisi/kisiler.

e Hedef Metin Alicisi (Zieltext Rezipient, Target Text
Recipient)

Hedef metnin liretim amacina uygun, aktariimak istenen
icerigi alan kisi/kisiler.

Manttari’ye Gére Ceviri Hizmet Siireci
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Sekil 1. Manttari’nin geviri stireci modeli

Bu modele gore Manttari icin geviri slireci olusturma
kriterlerinden “wann” gevirinin ne zaman ve “wo”
cevirinin nerede kullanilacagini ifade eder. “wer” ise bu
slirecte hangi gorevde kimin yer alacagini belirtir. “durch
Kurturbarrieren behinderte kom. Handlungen” ise kilttr
duvarinin iletisimin bir kismini engelledigini belirtir. Bir
ceviri, hedef metin kullanicisi (izerinden son aliciya
iletiliyorsa geviride kayip en az diizeyde olabilir. Ornek
olarak bir otomotiv firmasinin kendilerinin olusturdugu
bir egitim kitapgiginin gevirisini yaptirip hedef dildeki
egitmene gondermesi gevirinin hedef metin kullanicisina
gittigini gosterir. Egitmen ilgili hedef metinden
faydalanarak hedef metin alicisina icerigi en iyi sekilde
aktarabilir. Hedef metin alicisi dogrudan metni
edindiginde ise kaynak metindeki anlami daha az
dizeyde alma olasihgi vardir [2].

Yararlanilan Ceviri Hizmet Standartlan
MYK Ulusal Cevirmen Meslek Standardi (Seviye 6)

2012 vyilinda Turkiye’de Mesleki Yeterlilik Kurumu
¢alismalari  sonrasinda ¢ikarilan,  Tlrkiye ceviri
sektoriiniin genis kapsamli ilk standardidir. Cevirmeni,
gorevlerinin tanimlarini ve gerekliliklerini konu alir. Ancak
yeterlilik calismasi yapilmadigi igin herhangi bir gevirmen
belgelendirme siireci bulunmamaktadir [8]. 2017 yilinda
MYK’nin istanbul Universitesi ile yeterlilik hazirlamak icin
bir protokol imzaladigi duyurulmustur. Bu kapsamda
istanbul, Bilkent, Bogazigi, Hacettepe ve Yildiz Teknik
Universitelerinden akademisyenler ve Ceviri Dernegi,
Ceviri Isletmeleri Dernegi, Cevirmenler Meslek Birligi,
Tirkiye Konferans Tercliimanlari Dernegi ve Turkiye
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yayincilar ve Yayin Dagitimcilari Birligi Dernegi’'nden
temsilcilerle  birlikte bir Ceviri Esglidim  Grubu
olusturulmustur. Bu yeterlilik calismasinda Ozel Alan
Cevirmeni,  Konferans  Cevirmeni,  Yerellestirme
Cevirmeni, Toplum Cevirmeni ve irtibat Cevirmeni olmak
Uzere bes farkli ¢cevirmenlik meslegi tanimlanmistir. Bu
bildiri calismasi hazirlanirken bu ¢alismalarda herhangi
bir gelisme olmamistir [9].

TS 13341

2008 yilinda TSE tarafindan yayimlanmis Ceviri Blirolari —
Genel Kurallar standardi Tarkiye'deki ceviri isletmeleri
icin bir dlizenlemedir. Bir blironun ve gevirmenin detayh
olarak niteliklerinden ¢ok isletmenin fiziksel gereklilikleri
Gzerine yazilmis bir standarttir [10].

TS 13562

2013 yilinda yayimlanmis bu Yetkili Servisler - Es Zamanh
(Simultane) Tercime Amach Alici/Verici, Mikrofon,
Kulaklik, Hoparlér, Ses Konsolu Vb. Unitelerden Olusan
Sistemler igin Kurallar Standardi sézlii ceviri agirlikh
calisan ceviri isletmelerinin fiziksel yapisi hakkinda
gereklilikleri belirten bir standarttir [11].

ENISO 17100

ISO tarafindan 2015 yilinda EN 15038 standardinin yerine
glincelleme olarak gelmistir. EN ISO 17100 standardina
gore ceviri slreci bir mugsterinin talep ettigi ceviri
hizmetiyle baslar. Bu siire¢ degiskenleri sadece metinle
alakali degildir, metin disi stre¢ unsurlan da
bulunmaktadir. llgili sireci ydneteni Ceviri Hizmet
Saglayicisi (Translation Service Provider, TSP) olarak
adlandirmistir [1].

Ceviri talebi geldikten sonra CHS, Manttari’nin terimiyle
“Komisyoncu”, bir geviri projesi slireci olusturarak talebe
yonelik gerekli hizmetlerin bir listesini yapar. Bu projeler
yazili veya s6zIU olabilir. Misteriyle anlastiktan sonra bu
hizmetlere yénelik zaman plani yapma, hizmete uygun
araglari saglama ve uygun kisilerle iletisime gegcme gibi
sliregler TSP biinyesinde yaratalir [1].

EN ISO 11669

Bu standart 2012 yilinda yayimlanmistir ve 2014 yilinda
TSE’de Tirkge gevirisi yayimlanmistir. Teknik Sartname —
Yazili Ceviri Projeleri Genel Kilavuzu olarak kayithdir. EN
ISO 17100°Gn genel kapsaminin aksine bu standart
sadece yazili geviri projelerinin yuritilmesi ve yazili geviri
Grdndndn kalite strecini kapsamaktadir. Ayni zamanda
EN ISO 17100 iginde gegen bir yazili geviri projesinde yer
alan terimlerin tanimlari ISO 11669 standardi ile
yapilmaktadir. Bu ¢alismada yer alan yazili geviri projesi
yonetimi slregleri de ISO 11669 terimleri temel alinarak
actklanmistir. Yine bu standart iginde CHS gelen hizmet
taleplerine bagl olarak genelde tiizel kisilikleri baz aliyor
olsa da bireyler de CHS olarak kabul edilmektedir. Ayrica
standartta geviri bir irlin olarak tanimlanmistir [3].

3. TRANSLATEWITH.US PROJESI

YONETIM SISTEMI

Bulut tabanli olarak hazirlanan Turkiye’deki ilk yerli ceviri
projesi ybnetim sistemi olma niteligi tasiyan
Translatewith.us, Cevirtech Yazillm ve Ceviri Hizmet
Danismanhgi Ltd. Sti. tarafindan hazirlanmistir. Altyapisi
olusturulurken c¢evirmenler, c¢eviri isletmeleri ve
standartlardan faydalaniimistir.

CEVIRI

Yazilim Altyapisi

Bulut tabanli ve performansa dayali olarak optimize
edilmistir. Yazihm dili olarak PHP ve NODEJS ikilisi
kullanilmis olup, veri tabaninda ise MYSQL kullanilmistir.
Yaziimin 6n yizinde tim mobil ve masalisti cihazlara
uyumlu olmasina dikkat edilip kullanicinin kolay uyum
saglayabilecegi bir tasarma sahiptir. On yiizde
framework olarak Semanic-Ul kullaniimistir. Basit ve orta
diizey saldirilara karsi koyabilecek bir glivenlik duvari ile
platformun tam zamanh olarak ¢6zim sunmasi
saglanmistir. Sistemde kullanicilara yonelik 3 ana modiil
bulunmaktadir.

Proje Yénetim Modiilii

Ceviri projeleri ve ek hizmetlerin olusturuldugu ve ilk mali
bilgilerin girilerek proje takibinin yapildigi moduldar.
Modil iginde hem vyazili hem de s6zIi geviri projesi
olusturulabilir. Olusturulan projede sadece ceviri takibi
zorunlulugu yoktur. Dosyaya (DTP, OCR, grafik tasarim...)
ve projeye (resmi onay takibi, kargo..) yonelik ek
hizmetler i¢cin de proje acilabilir, bu isler icin gorevli
atanabilir ve sistem {izerinden takibi de yapilabilir.
Maliyet ve musteri teklifleri proje bazli girilecegi icin
bitlin isler dogrudan 6n muhasebe sistemine anlik olarak
islenir. Boylece anhk olarak alacak-verecek takibi de
yapilabilmektedir. Proje yonetim sisteminde bireysel ve
kurumsal olmak Uzere iki ayri panel bulunur. Bu sekilde
de sirket hesaplari agildiktan sonra agan kisiye bagh
kalmadan kullanicilar arasinda devri yapilabilir. Bu
ozelligiyle sistemimiz diger ceviri projesi yonetim
sistemlerinden ayrilmaktadir.

e Bireysel hesap

Kullanicinin sistem icinde bulunan nihai hesabidir. iki
diizeyde bireysel hesap mevcuttur. Biri sadece proje
teklifleri alabilen ve CV profili olusturabilen Ucretsiz
kullanici hesabidir; digeri ise bireysel proje olusturabilen,
proje ihalelerine teklif verebilen, 6n muhasebe takibi
yapabilen Ucretli bireysel kullanici hesabidir. Bireysel
hesap sahiplerinin bilgileri tarafimizdan onaylanirsa
sistem Uzerinde ileri diizey yetkilere sahip olabilecegi gibi
tekliflerde glvenirligi tarafimizdan desteklenebilir.
Boylece is baglantilarinda gilivenirligini arttirabilir.
Bireysel kullanicilar, profil bilgilerini dizenleyerek CV
olusturulabilir, herkese acik sekilde paylasabilir veya
gizleyebilir.

e  Kurumsal Hesap
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Kurumsal hesap, bireysel hesap Uzerinden agilabilir ve
devredilebilir. Kurumsal hesap kuruculari sistem tzerinde
kurucu yetkisine sahiptir ve bagh oldugu kurumsal hesap
Gzerindeki her islem yetkisine sahiptir. Ayrica kurumsal
hesaba 4 farkh yetki tiirinde atama yapabilir;

o Yonetici

o Proje Yoneticisi
o Cevirmen

o Muhasebeci

Proje Yoneticisi yetkisiyle atama yapilan kisiler sadece
sirket hesap bilgilerini degistiremezler. Geriye kalan proje
olusturma, c¢evirmen atama, maliyet olusturma,
musteriye teklif ver, projeyi aktiflestirme, silme,
arsivleme, iptal etme, is akisi olusturma, miusteri
olusturma, sirket hesabi lzerinden toplulukla baglanti
kurma ve istenirse muhasebeci yetkilerine sahip olurlar.
Projelere dosya yikleyerek islem yapabilecegi gibi sadece
yapilacak isin bilgileri girerek de islem yapabilir. Bu
durumda dosyanin iletilmesi sorumlulugu kullaniciya ait
olsa da sistem Uzerinden bitiin isin kaydi tutulabilir.

Muhasebeci yetkisi ile segilen kisiler sadece sirketin 6n
muhasebe modiiliine erisebilir, projelere girilen maliyet
ve musteri tekliflerini gérebilir. Sirketin alacak ve verecek
hesabini bu modiille takip eder. Ayni zamanda projeye
bagh kalmadan da cari kayit olusturarak sistem disinda
ylratilen islerin de 6n muhasebesini tutabilir.

Cevirmen yetkisi de topluluk modiline bagh olarak
¢alismaktadir. Sadece kendilerine atanan isleri
gorebilirler ve CV profili olusturabilirler. Sirket sahibi veya
proje yoneticisi proje olustururken gevirmen atamayi
isterse topluluktan vyapabilir, isterse aninda e-posta
adresini girerek sistem kullanicisi olmayan g¢evirmene
teklif daveti gonderebilir. Cevirmen hesap agmadan da
proje siiresince gegici bir siireyle dosyaya erisim saglar ve
projede aktif olarak yer alabilir. Ayni zamanda sirket
hesaplari Uzerinden ¢evirmenlere baglanti talebi
gonderilerek sosyal is aglar olusturulabilir. Baglanti
kurulan gevirmene dabhili cevirmenlik de teklif edilebilir.
Cevirmen bu teklifi kabul ettigi anda sistem g¢evirmenin
genele gosterilen fiyat, hizmet ve iletisim bilgilerini sirket
bilgileriyle degistirir. Bu sekilde sistem Uzerinden sabit
cevirmen istihdami da vyapilabilir, miikerrer hesap
olusmadigi icin de tek bir cevirmen hesabi gelisen bir
profil olarak CV seklinde kullanilabilir.

On Muhasebe Modiilii

Ceviri projesi yonetim sistemine bagli olarak ¢alisan
alacak-verecek hesabinin tutuldugu moduldir. Bireysel
ve kurumsal olmak lzere 2 ayri 6n muhasebe paneli
bulunmaktadir.  Gelistirme silirecinde profesyonel
muhasebe modiiliiniin de ekstra hizmet olarak sunulmasi
ve e-fatura hizmetinin verilmesi planlanmaktadir. On
muhasebe panelinde bir adet 6deme takvimi yer alir ve

giincel olarak 6demeleri siralar. Panelde toplam alacak ve
toplam verecek tutarlari ayrica yer alir. Ayrica proje
yonetim paneline baglh kalmadan ©6n muhasebe
panelinden alacak-verecek kaydi girilebilir. Ucretsiz
kullanicilar ise sadece alacak takibi yapabilir, ayrica kayit
olusturamazlar. Kullanici ayarlarindan édeme bildirimleri
de etkinlestirilerek 6demelerle ilgili sistem, e-posta
ve/veya SMS ile otomatik bildirimlerin yapilmasi
saglanabilir.

Topluluk

Ceviri  isletmeleri ve ¢evirmenlerin  etkilesime
girebildikleri, CV profillerinin paylasildigi moduldiir. Bu
modulin asil amaci kayith kullanicilarin girdigi bilgilerin,
istenildiginde, tarafimizdan onaylanabilecek olmasidir.
Boylece etkilesimde bulunan gevirmenler ve isletmeler
arasinda giiven slrecinin daha saglam hale gelmesi
amaglanmistir. Ayrica Translatewith.us Sireg¢ Kalitesi
Kilavuzu ve topluluk kurallari basta belirlenerek kullanici
sozlesmeleriyle sistemi kullanan herkes sorumluluklar
kabul etmektedir. Bu sartlara uymayan kullanicilarin
diger kullanicilara sistem Uzerinden zarar vermemesi igin
Uyelikten ¢ikarilmasi, yasal yaptirimlar uygulanmasi da bu
kilavuz sayesinde daha kolay hale gelmektedir.
Yazilmimiz bu siiregte sadece teknoloji altyapisiyla degil,
hukuki altyapisiyla da kullanicilarina pratik ¢ozimler
sunmaktadir.

Pazar Biiyiikliigii ve Yasal Altyapisi

Tiirkiye’de yasal anlamda ceviri piyasasini diizenleyen
belirli bir kanun ve yodnetmelik bulunmamaktadir.
Cevirmenlerin devlete gore resmi olarak Noterlik Kanunu,
Ceza Muhakemeleri Kanunu Yonetmeligi, bakanlk
daireleri  gibi farkh yerlerde goérev tanimlan
bulunmaktadir. Kanunla belirlenmedigi icin ¢evirmenlik
meslegi serbest meslek statiisiinde yer almaktadir ve
vergilendirme usulii de buna gore belirlenmektedir. Vergi
Kanunu 18. Maddesine gore gelir vergisinden muaf
meslekler arasinda mitercimlik yer alsa da muafiyet
kosullari sadece telif eseri sayilabilecek metinlerle sinirli
kalmaktadir. Eski Basbakanhk idareyi Gelistirme
Bagkanhg Turkiye’'de Cevirmenlik Meslegi 2015
Raporu’na gore Tirkiye’de 5.000 geviri birosu, 10.000
cevirmen ve 20.000 geviri yetisine sahip, ek is olarak
ceviri yapabilecek kisi oldugu yazilmistir. Ayrica raporda
2015 yilinda diinyada 15 Milyar Dolar, Turkiye’de ise 800
Milyon Dolarlik bir geviri hacmi oldugu eklenmistir [12].

Yasal olarak sistem yazilim altyapisina destek olarak
kendi iginde kullanici beyanina dayal tip s6zlesmelerle
desteklenmektedir. Sozlesmeler standart kullanici
sozlesmelerinden ayri olarak kullanicinin  sistemde
etkilesimde bulundugu diger kullanicilara karsi hizmet
sorumluluklarini  da  dizenlemektedir.  Tirkiye'de
cevirmen kitlesinin asil mesleklerine bakildiginda renkli
bir kitleye sahip olmasi ve vergilendirme usullerinin
yetersiz olmasi komisyon araciligiyla galisan platformlarin
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onlinid tikamaktadir. Yazillimimizin her kesime sorunsuz
olarak ulasabilmesi icin komisyon yerine Uyelik aidatina
dayali bir hizmet sozlesmesi imzalanmaktadir. Devletin
yetkilendirdigi herhangi bir denetim mekanizmasi
bulunmadigindan dolay! sistem iginde ayrica bir Kalite
Sireci Kilavuzu bulunmaktadir. Uyeler topluluga
kaydolduklarinda sistem icinde bu sayede diger lyelere
karsi yasal olarak sorumlu tutulabilmekte, hakemlik
gerektirebilecek  yasal  anlagsmazliklarda  siirecin
¢O6zUmun{ kolaylastirmaktadir.

4. SONUG

Uluslararasi ceviri piyasasinda ilerleyen teknolojilere
uyumluluk ve kalite standartlarinin 6neminin artmasina
ragmen  Turkiye'deki ceviri  sektorliniin  daginik
yapisindan dolaylr uluslararasi geviri piyasasindaki
glvenilirligi azalmaktadir. Yerli yazilim altyapisiyla geviri
piyasasini desteklemek, givenilirlik altyapisi saglayan
glvenli bir boélge olusturmak piyasanin ihtiyaglarindan
biridir. Bu ihtiyaglari karsilarken ayni zamanda yazilimin
ihracata uygunlugu da dustntlmustiir. Sistemde ana
hizmet moddllerine standart o&zellikler eklenmis,
gelistirme slrecinde yurt disi pazarindaki hedef llkelere
gore modiiller igin arastirmalarimiz devam etmektedir.

Ceviri  projesi yonetim sistemlerinin  llkemizde
kullaniminin artmasi, kalite altyapisini gelisimine katkisi
ve dolayl olarak da ihracattaki rolliyle ulkenin
ekonomisine de katkisi olacaktir. Ayrica ¢evirmen ve
isletmelerin  glvenilir bir platformda bulusmasini
saglayarak gceviride belirli bir kaliteyi hedefleyen kitlelerin
arasindaki ¢alisma silirecini otomasyona baglayarak
standart hizmete erisimi kolaylastiracaktir. Boylece
piyasada ceviri hizmet saglayicilarin se¢iminde bu tarz
kalite altyapisinin standart olarak saglandigi sistemleri
kullanmasi &nemli bir rol oynayacaktir. Ulkemizde ileriki
dénemlerde geviri sektorli Uzerine bir kanun g¢ikarilmasi,
denetleyici bir yapi kurulmasi ve bu meslekte calisanlarin
kayitl olmasi siirecinde, muhasebecilerde de oldugu gibi,
bu tarz sistemler lizerinden merkezi bir kayit sisteminin
kontroliine girebilme ihtimali de bulunmaktadir. Boylece
bu yazihmlarin yasal olarak zorunlu olmasi da ihtimal
dahilindedir.
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OZET

TBD 35. Ulusal Bilisim Kurultayr igin Bilisim Sistemler
icerisinde  CRM (Customer Relationship Management)
Miisteri iliskileri Sisteminin degerlendirilmesi ve Tiirkiye’de
ki Teknoparklarin ortak birsistemile dogrudan T.C. Sanayi ve
Teknoloji Bakanhgi’'na baglanabilmesi konusunda yardimci
olmak amaciyla yazilmistir.

T.C. Sanayi ve Ticaret Bagkanligi'nin 1990 yilinin basinda
onayi alinarak DPT ( Devlet Planlama Teskilati ) ve Birlesmis
Milletler Kalkinma Programi ( UNDP ) tarafindane
Tirkiye’de teknoparklarin kurulmasi ile ilgili olarak ITU,
ODTU, Ege Universitesi, Anadolu Universitesi ve TUBITAK-
MAM ‘da bir proje baslatilmis ve Proje neticesinde 1991
yilinda KOSGEB ve ODTU’niin girisimleri ile ODTU ve iTU’de
teknoloji gelistirme merkezi agilmistir. Bu ¢alismalar
neticesinde 1996 vyiinda  Teknopark Yonetmeligi
cikanilmistir. Bu yonetmelikle teknoparklarin kurulusu
KOSGEB’e baglanmistir. 1998 yilinda ilk olarak TUBITAK-
MAM teknoparki ardindan da ODTU Teknoparki KOSGEB
tarafindan  onaylanarak resmi nitelik kazanmistir.
Glnumizde Turkiye’de 81 tane Teknopark bulunmaktadir.

Teknoparklar igerisinde yer alan firmalarin ve kulugka
merkezlerinde ki startuplarin T.C. Sanayi ve Teknoloji
Baskanligi Teknoloji Gelistirme Bolgesi tebligiyle beraber
faydalandiklan muafiyetlerin kontrolii ve bakanliga gerekli
aktarim  yapilabilmesini  saglayan bilisim sistemleri
mevcuttur. Bu sistemler teknoloji gelistirme bdlgelerinin
zaman zaman kendilerinin olusturduklar zaman zaman da
gerekli hizmet alimlarla kullandiklarn bilisim sistemleri
mevcuttur. Bu sistemlerin hepsi sadece teknoloji gelistirme
bolgesi igerisinde bazi raporlama ve bilgilendirme amaciyla
kullanilmaktadir. Bu sistemlerin  tek bir kanaldan
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olusturulabilecek CRM sistem ile hem teknoparklarin ortak
bir veri kanali ile bakanlk aktarimi yapabilmelerini ayrica ve
en onemlisi teknoloji gelistirme boélgelerinde yer alan ve
muafiyetlerden faydalanan firmalarin da teknoparklarn
dogru bilgilendirmesi hususunda 6nemlidir.

Anahtar Kelimeler: Teknokentler, Teknoloji Gelistirme
Bélgeleri, Teknokent Bilisim Sistemi, inovasyon

ABSTRACT
GiRiS

Kiresel rekabetin devam ettigi piyasalarda pazara giris
yapmak isteyen Glkeler, yiksek katma degerli Grinleri
gelistirerek kendi teknolojilerini (iretebilmeleri ve
inovasyon gelistirmeleri gerekmektedir. Gelismis
Ulkeler ginimizde inovasyona verdikleri ©6nem
sayesinde blyilk kat etmislerdir. Bunun sebebi olarak
da Ar-Ge ¢alismalarini tesvikleri gosterilebilir.[1]

Ulkemizde de Ar-Ge ve inovasyon calismalarinin
ilerledigi, Universite-sanayi isbirliginin somut olarak
yapildigi teknokentlerin sayisi artmis ve ileri teknoloji
treten firmalar, girisimciler devletin sagladigi bazi vergi
muafiyetleri ve avantajlarindan yararlanarak faaliyet
gbstermeye baslamislardir.[2]
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TEKNOKENTLER

TEKNOKENT KAVRAMI

4691 Sayil Teknoloji Gelistirme Bélgeleri Kanunu’ nda
teknokentler igin ‘Teknoloji Gelistirme Bélgesi’ kavrami
kullanilmaktadir. Bunun vyaninda ise bilim parki,
arastirma  parki, teknopark, teknopolis  gibi
kavramlarda literature girmislerdir. [3] Bu calisma da
yogun olarak teknokent kavrami kullanilacaktir.

‘Teknopark’ kavrami bilim ve teknolojiyi ifade eder.
1950°li yillarda A.B.D’ de ortaya ¢ikmis ve zaman
icerisinde de Avrupa’da olmak {izere tiim diinyada ilgi
gbrmustir. Dlinyada da sayilari gittikge artmaktadir.

Gelismis Ulkelerde inovasyon alt yapili merkezlerde
benzer sekillerde adlandiriimaktadir. ingiltere’de
Science Park (Bilim Parki), A.B.D."de Research Park
(Arastirma Parki), Fransa’da Technopole (Teknoloji
Kenti), Japonya’a Technopolis (Teknoloji Kenti),
Almanya’da  Grunderzentrum  (Kurucu Merkez)
terimleri kullanilmaktadir.

Uluslararasi  Bilim  Parklari  Birligi'nin ~ (IASP),
tanimlamasina gore teknokent “Temel amaci ilgilendigi
is dallarinda ve bilgi temelli kuruluslarda yenilikgilik
(inovasyon) ve rekabetgilik kiiltiiriinii gelistirerek
yénetilen  bir  organizasyondur. Bu  hedeflere
ulasabilmek igin, bilginin, (lniversitelerden, Ar-Ge
kurumlarindan, enstitiilerden, sirketlere akmasini
sadlar ve kontrol eder. Yenilikgilik (inovasyon) tabanl
sirketlerin, kulugcka ve spin off prosesleri vasitasiyla
kurulmasini  ve biiyiimesini kolaylastirir ve diger
servisleri de yiiksek kalitede tesisler ve alanlariyla
hizmete sunar.

Ulkemizde ¢ikan 4691 sayili Teknoloji Gelistirme
Bdélgeleri Kanununa gére ise ; “Yiiksek/ileri teknoloji
kullanan ya da yeni teknolojilere yénelik firmalarin,
belirli bir iiniversite veya yiiksek teknoloji enstitii ya da
Ar-Ge Merkez veya enstitiiniin olanaklarindan
yararlanarak teknoloji veya yazilm rettikleri/
gelistirdikleri, teknolojik bir bulusu ticari bir (iriin,
yéntem veya hizmet haline déniistiirmek igin faaliyet
gdsterdikleri ve bu yolla bélgenin kalkinmasina katkida
bulunduklari, ayni tniversite, yliksek teknoloji enstitii
ya da Ar-Ge Merkez veya enstitii alani iginde veya
yakininda; akademik, ekonomik ve sosyal yapinin
bitiinlestigi siteyi veya bu 6zelliklere sahip teknoparki
ifade eder.[4]

Teknokent kavraminda bilgi, sermaye ve isgiicli
isbirliginin saglanmasi oldugu icin teknokentler, altyapi
olanaklarina  sahip  (niversite  ve/veya Ar-Ge
enstitiilerinin icinde veya yakininda
kurulmaktadirlar.[5]

Teknokentler, ileri teknolojiye dayall firmalarin
olusmasini, gelisimini ézendirmek, bunlara destek
vermek lizere tasarlanmis olduklarindan, biinyelerinde
bu anlamda organizasyonel, yénetimsel, mekansal
islevleri barindirmaktadir. Teknokentler (iniversite,
yerel ybnetimler, kamu ve 6zel sektériin ortakligi ile
olusurlar ve anonim sirket seklinde o6rgiitlenirler.
Teknokentlerde (iniversite ve sanayi kesimi bir araya
gelir, yerel ve lilke ekonomisinin kalkinmasinda,
bélgenin rekabet giiciiniin artirilmasinda, know-how’in
ticarilesmesinde 6nemli 6iciide rol oynarlar.[6]
Universite de sunulan hizmetlerden yararlanma sansi
elde edilmesi, firmalar arasinda ve/veya firma ve
tiniversite arasinda olusacak sinerji ile ortak Ar-Ge
projeleri gelistirme ortami saglanmasi teknokentlerin
amaglari arasinda gésterilebilir. Firmalar teknokentte
bulunarak rakiplerine karsi rekabet stiinliigii edinmis
olacaktir.  Béylelikle  yapacagr ortak  projeler
cercevesinde sektérden uzak kalmamasi ile de
gelistirilen  projelerinin de ticarilestirme imkani
bulacaktir.

TEKNOPARKLARIN DUNYADAKI GELISIMi

GlUnUmuzde sayilari 1.000’I gegen bilim ve teknoloji
parklari; bilimsel bilginin teknolojinin hizmetine
sunulmasi ve ozellikle Universite-Sanayi isbirliginin
yapilabilmesi amaciyla basta A.B.D olmak {zere
ingiltere, Fransa, Almanyave Japonya gibi gelismis
Ulkelerde ve yeni sanayilesen gelismekte olan lilkelerde
faaliyet gbstermeye devam etmektedir. (7)

Dinya’da ilk teknopark uygulamalari 1950’li yillarda
A.B.D’de, sanayi yogun bolgeler tercih edilerek,
Universite-sanayi isbirligini gelistirmek amaciyla
Universitelerin ¢evresinde “Science Park” ( Bilim Parki)
tipi olusumlar kurulmasi seklinde baslamistir. Ancak
1970li  wyllara  kadar  ©6nemli  bir gelisme
gosterememislerdir. Avrupa’da ise 1980’li yillarda
teknopark calismalarina baslanmistir. (8)

1970’li yillarda yasanan ekonomik kriz nedeniyle diinya
genelinde maliyetlerin artmasi , sanayi dallarinda
durgunluk ve sliregelen issizlikle bas edebilmek
amaciyla tlkeler arayisa girmislerdir. A.B.D. ve Japonya
gibi Ulkeler sanayi AR-Ge faaliyetlerine hiz verebilmek
amaciyla Universitelerle yakin isbirligi baslatmislardir.
Bu isbirligi sonucunda enformasyon teknolojileri ve
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yazihm, yeni malzemeler, biyo-teknoloji, yeni enerji
kaynaklar, uzay teknolojileri, esnek imalat ve robotik
gibi konularda arastirmalar be ¢alismalar yapilmistir.

TEKNOPARKLARIN TURKIYE’DEKi GELISIMi

1980 yillarinda Tirkiye’de yasanan disa agilma
hareketiyle beraber uluslararasi pazarlarda rekabet
edebilmek igin Ulkenin kendi teknolojisini kendi
Uretmesi gerekliliginin farkindahginin olusmasi ile
teknokentler konusu gilindeme gelmistir.(10) Bu
tarihten itibaren sanayinin ihtiyaglari gozetilerek Ar-Ge
calismalarina hiz verilmis ve akademik bilginin hem
sanayi ortamina dokilmesi hem de ticarilesmesi igin
calismalar yapilmistir. Teknokent konusu ilk olarak
Devlet Planlama Teskilati (DPT) Besinci Yillik Kalkinma
Plani (1984-1989) 1989 yili programinda politika olarak
glindeme  getirmistir.  Daha sonraki kalkinma
planlarinda da Tirkiye'de teknokent kurulmasi ve
gelistirilmesi ile ilgili konular yer almistir.

DPT, Birlesmis Milletler Kalkinma igin Bilim ve Teknoloji
Fonu (UNFSTD) tarafindan gorevlendirilen bilim ve
teknoloji parklarinin kurulmasi konusunda uzman olan
Rustam Lalkaka ve Norman Schiff 1990 vyilinda
Turkiye'ye davet etmistir. Lalkaka Schiff ve Ankara,
istanbul, izmir, Gebze, Eskisehir’de mevcut {iniversite
ve arastirma merkezlerinin olanaklarini incelemisler be
ilgili sanayi odalarinda da seminerler verilmistir.®
UNFSTD ile Turk Hikimeti’nin ‘TUR/90/T01’ numarali
‘Turkiye’de Teknoparklar Kurulmasi igin  Program’
bashkl ve 12 ay sireli projesi kapsaminda baslatilan
calismalarda DPT ve Birlesmis Milletler Sinai Kalkinma
Teskilati (UNIDO) yiiriitiicii birim gérevini Gstlenmistir.®
Proje, 16.11.1990 tarihinde imzalanmustir.

Bu calisma ile beraber iTU, ODTU, Ege Universitesi,
Anadolu Universitesi ve Tibitak MAM Arastirma
Merkezi'nde 5 teknokent kurulmasi karari alinmistir.®
Tubitak MAM kendi basina diger dort Universite de
KOSGEB ile ortaklasa ilk asama kulugka merkezini
kurmugslardir. 1996 yilinda teknokent projelerini yapan
ODTU ve Tiibitak MAM yatinm programlarinin ikinci®
asamasina geg¢miglerdir.

Turkiye icin oldukga 6nem tasiyan “Teknoloji Gelistirme®
Bolgeleri Yasa Tasarisi” Sanayi ve Ticaret Bakanligi
tarafindan 1995 vyilinda ilgili kuruluslara inceleme
amacgh gonderilmistir. 26 Haziran 2001 tarihinde
cikartilan 4691 sayili ‘Teknoloji Gelistirme Bélgeleri
Kanunu’ ile konu yasal zemine oturtulmustur.

Tablo 1 :Tiirkiye’de Teknoloji Geligtirme
Bélgeleri (sayi)
(https://girisimcikafasi.com/turkiyede-
teknokentlerin-listesi/)

BiLISIM SISTEMLERI

Bir donanim diizeni olarak goéren tanimlarda
Yonetim Bilisim Sistemleri, yoneticilere cesitli ¢evre
birimleriyle baglanmis bir bilgisayar sistemi ya da bir
merkezi sistemin gevre birimleriile arasindakiag olarak
tanimlanmaktadir.

Bir yazihm sistemi olarak géren tanimlarda, bir
bilgisayarin bilgileri toplayarak islemesini, saklamasini
ve iletmesini saglayacak bilgisayar programlari ve
kullanim yéntemleri toplulugu olarak tanimlamaktadir.

Bir sistem olarak goren tanimlarda, gerekli bilgileri
zamaninda vererek yonetim kararlarini destekleyen
sistem olarak ele alinmaktadir.

Yénetim Bilisim Sistemleri'nin kapsamini ve amacini
anlamanin daha iyi bir yolu da, asagida verilen Ug
kismin agik¢a tanimlanmasi ile saglanabilir.

YBS asagida verilen li¢ ana alani igerir:

Yonetim: Yonetim karar vermedir Yonetim Bilisim
Sistemleri  karar gereksinimlerini saptama ve
destekleyici bilgi saglama vyoluyla karar verme
slrecini desteklemek igin vardir.

ilgi: iyi karar vermenin gerekli malzemesi bilgidir. Bu
ylzden, bilgi kaynaklan  belirlenmelidir.  Bu
kaynaklardan toplanan veriler islenerek farkh
dizeylerde bilgiye dondstiralir.

Sistem: Belirli gorevlerin gergeklestirilmesi igin
organize edilmis insanlarin, makinelerin  ve
yontemlerin toplamidir.

Ayrica Organizasyonel dizeylerde kullanilan bilisim
sistemleri 3 ana baglikta degerlendirilebilir.

Operasyonel Sistemler : Temel faaliyetlere ve
islemlere iliskin  kayitlari  tutarak operasyonel
yoneticileri destekleyen sistemlerdir.

Yonetimsel sistemler : YoOnetsel faaliyetlere iliskin
izleme, kontrol be karar alma islevlerinde kullanilan
sistemlerdir.
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Stratejik sistemler : Ust diizey yéneticilerin stratejik
konulari belirlemelerine ve ¢6zmek igin ¢aba
sarfetmelerine yardimci olan yonetim sistemleridir.

isletmelerde kullanilan ana b ilisim sistemleri,
degerlendirmek ve aralarindaki iliskiyi belirleyebilmek
icin ana bilisim sistemlerini tanimlamak ki bu satis
pazarlama, imalat ve Uretim sistemleri, finans ve
muhasebe, insan kaynaklarinin kontroliini saglamak
icin  kullanilir.  Bunlara ek olarak  kurumsal
uygulamalarin, is sireglerinin entegrasyonunu ve
kurumsal performansin iyilestirilmesi nasil cazip hale
getirilmesi, kurumsal ¢dziimlerde bilisim sistemleri
tarafindan ortaya konan firsatlari belirlemek de bu
¢ozlimlerin igerisinde yer almaktadir.

TEKNOKENTLERDE KULLANILAN MEVCUT
BILiSIM SISTEMLERI

Her teknokentte kullanilan farkh bilisim sistemleri
mevcuttur. Bu bilisim Sistemleri her teknokentte
farkhhk gostermekle beraber bazi teknokentlerin
kullandiklari ortak bir bilisim sistemi mevcuttur.

ARGEPORTAL, 4691 ve 6170 saylh kanun ve
yonetmeliklerle Teknopark Yonetici Sirketlerine
girisimci firmalar ve projelerin takibine yo6nelik
ylklenen gorevlerdeki is stireglerinin hatasiz, kolay ve
hizli olarak gergeklestirmeleriigin gelistirilmistir.

ARGEPORTAL ’da ki is stiregleri

e Kanun ve yonetmeliklerce yiiklenen gérevler,

¢ Teknopark yonetici sirketlerinin istekleri,

¢ Yeminli Mali Misavir gorisleri, .
¢ Bilim, Sanayi ve Teknoloji Bakanlhginin talepleri,

e Genel kabul goéren uygulamalar dikkate alinarake
modellenmistir.

ARGEPORTAL ile yonetici sirketlerin kanun ve
yonetmelikleri farkh sekilde yorumlamalarindan
kaynaklanan uygulama farkliliklari ortadan kaldirip,
teknoparklardaki genel uygulamalarda standart
saglamistir.

6170 sayih kanundaki ‘Yonetici sirket, lger ayhk
donemler halinde kendisine ve Bdlgede bulunan
girisimcilerin faaliyetlerine iliskin bilgileri
yonetmelikte belirlenecek usul ve esaslara uygun
olarak Bakanhga gondermekle yukimludir” hikmu
geregi Bilim, Sanayi ve Teknoloji Bakanliginin AR-GE
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Web Portali’'na ARGEPORTAL' daki veriler otomatik
olarak zahmetsizce aktarilir.

4691 sayil kanundaki ‘Yonetici sirket, Ucreti gelir
vergisi istisnasindan yararlanan kisilerin bolgede fiilen

calisip  calismadigini  denetler’ hiukmi  geregi
personellerin giris ¢ikis kayitlarinin  takibi icin
kullanilan PDKS sistemleriyle entegrasyon
saglanmstir.
Bu sayede;

Girisimci firmalarin vergi dairesine vermeleri gereken
Vergi Dairesi Muafiyet Raporu ARGEPORTAL
Uzerinden otomatik olarak zahmetsizce Gretilmektedir.

Ancak, girisimci firmalarin Vergi Dairesi Muafiyet
Raporlarini alabilmeleri igin  Bilim, Sanayi ve
Teknoloji Bakanliginin istemis oldugu Ciro, Muafiyet,

ithalat, ihracat vb. veri girislerini aylik olarak
yapmalari gerekmektedir.
Bu gorevlerini yerine getirmeyen firmalarin

raporlarini sistem Gretmemektedir.

Bu sayede girisimci firmalardan veri toplanamamasi
sorunu ortadan kalkmaktadir.

ARGEPORTAL sayesinde veri girigleri girisimci firmalar
tarafindan yapildigi igin yonetici sirketin is yogunlugu
da 6nemli 6l¢lide azalmaktadir.

ARGEPORTAL ile girisimci firmalarin yonetici sirkete
vermeleri gereken

Yeni Proje Basvuru Dilekgesi
Proje Bilgi Formu,
Yeni Personel Bildirim Dilekgesi,

e Vergi Dairesi Aylik Muafiyet Raporu,

¢ Proje Ek Siire Talep Dilekgesi,

e Proje sonu¢ formu ve dilekgesi gibi form ve
dilekgeler,

Girisimci firmalarin veri girislerinden sonra standart
formatlarda otomatik olarak Uretilmektedir. Girisimci
firmalar sadece kase ve imza yaparak bu dilekgelerle
yonetici sirkete basvurabilir.

Yonetici sirket tarafindan girisimci firmalara verilmesi
gereken
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e Girisimci Firma Teknopark kabul yazisi

¢ Proje Kabul Yazisi

¢ Vergi Dairesi Muafiyet Raporu onay yazisi

e Proje Ek Siire Onay vyazisi gibi dilekgeler de
ARGEPORTAL tarafindan tarih ve sayi verilerek
otomatik olarak uretilir.

Oneri;

Teknokentlerde kullanilan bilisim sistemleri tamamen
yonetici A.S.nin kullanmasina yonelik tasarlanmis
olup her teknokent ve ya teknoparklarda ayni sistem
kullanilmamaktadir. Teknoparklar bu sistemleri kendi
iclerinde  yaratmakla  beraber  hazir  sistem
hizmetlerinden de faydalanabilmektedirler. Bu
sistemlerin tasarlanmasi tamamen teknopark yonetici
sirketin kullanimina ve T.C. Bilim Sanayi ve Teknoloji
Baskanlhgi'na aktarimin  kolay saglanmasi igin
tasarlanmistir.  Sistemin  kullanimi  yonetici A.S.
tarafindan muafiyetlerden faydalanmak isteyen
firmalara hizmet vermek amaciyla tamamen
yonetimin  kontroliinde  gelismektedir. ~ AR-GE
calismalari olan ve proje gelistiren her firma devlet
tesvikleriyle muafiyetlerden faydalanabilmek igin
teknokent ve ya teknoparklara basvurabilir. Yonetici
kurumdaki proje birimi yetkilileri sisteme firmanin

projesini  girmekle beraber sonrasinda gerekli
prosedirler tamamlandiktan sonra da gerekli
aktarimlari da T.C. Bilim, Sanayi ve Teknoloji

Bakanlig’na aktarimini saglar.

Teknokentlerde kullanilan bilisim sistemleri yukarida
da belirtildigi gibi yonetici kurum tarafindan
kullanilabilmektedir. Bu sistemleri ise kullanigh
kilmayan bir ¢ok hata olmakla beraber teknokent
faydalanicilari bir misteri olarak gérmemiz gerekirse
onlarin sistemsel hatalarini ve ya firmanin gelistirdigi
proje icerisinde yapmasi gereken degisikligi sadece
yonetici kurumun ilgili kisisi ile gerceklestirebilmekte
ve bu da slrecin yavas yonetilmesine neden
olmaktadir. Ayrica her teknokent ozelinde ayri
sistemlerin var olmasi hem firmalarin AR-GE
surecinde birbirleri ile gelisebilecek network odaginda
da hem de teknokentlerin basarisinin
dogrulanmasinda dogru neticelendirilmemektedir.

Sistemin T.C. Bilim, Sanayi ve Teknoloji Bakanhgi'na
aktarilmasi  hususunda ise yasanan sistemsel
aksakliklar  hatalara ve karisikliga sebebiyet
vermektedir.
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Sistem icerisinde belirli basliklarla igerik ve
yoneticinin karar verebilmesi ve T.C. Bilim Sanayi ve
Teknoloji Bakanligi'na gerekli aktarimlarin yapilacagi
bir bélim vardir. iceriginde kira, Personel, Gérevlerin
, projelerin yer aldigi bolimler vardir. Firma sekmesi
icerisinde firma bilgileri mevcuttur. (Firma fatura
Bilgileri, Kira bilgileri, Yonetici ve ekip iletisim
bilgileri) Personel sekmesi igerisinde teknopark
icerisinde galisan kisilerin bilgileri mevcuttur.

Proje sekmesi igerisinde firmalarin teknokent
icerisinde yer tutmalari igin yapmalari gereken ilk is, is
fikirlerine ait proje yazimidir. Bu kisimda firmalarin
teknokent basvrularinda  kullandiklari  projeleri
iceriyor. Ayrica teknokent igerisinde firmalarin proje
sireleri de ayni sekme (izerinden takip edilebiliyor.
Kira sekmesi, firmalarin kira durumlarini gosterir.
Raporlar sekmesi igerisinde teknopark icerisinde
ki firmalarin proje gidisatini ve teknoparkin doluluk
orani, firma sektér oranlariniz belirleyen sekmedir.

Bilisim sistemlerinin igerisinde ki basliklar yalnizda
teknokent yonetim icerisinde kullanilabilecek ve
ergonomik  olmayan  bir  sistemdir.  Sistem
degerlendirildiginde tamamen yonetici bazh bilgiler
veren ve asla disaridan bir gorlsin kabul edilmedigi
bir sistemdir. Bu sistem degerlendirildiginde
yapilabilecek oneriler su sekilde degerlendirilebilir.

Cozlim;

Bildiri icerisinde ¢6zim  olarak, Turkiye’deki
teknoparklarin tek bir sistemde bulusturulmasi ve
bu sisteminde T.C. Bilim, Sanayi ve Teknoloji Bakanlgi
tarafindan da kontrollerinin saglanmasi
sunulmaktadir. Sistem ayrica teknopark yararlanic
yani musteriler tarafinda aktif olarak kullanimina
imkan sunmali ve firmalar bu sistem Uzerinden AR-
GE siregleri igerisinde gelistirmeleri gereken bir
networke bu sayede ulasabileceklerdir. Bu sistemin
yararlanicilar ve yénetici kurumun kullanimi T.C.
Bilim, Sanayi ve Teknoloji Bakanhgl uzmanlarn
tarafinda belirli zamanlarda gelistirecekleri dékiimler
ile hem takibi kolaylastirip aslinda hem firmalari hem
de yonetici kurumu incelemis olacaktir. Gelistirilecek
bu CRM sistemi ile beraber firmalar kendi proje
detaylarini sistem lizerinde girmelerini saglayacak ve
boylelikle sirekli bir kontrol saglanacak ve is glictini
kontrol altina almis olacaktir. Bu neyi saglar peki diye
distnuldiglinde firmalarin muhafiyetlerden
faydalanmak Uzere girdikleri teknokentlere personel
giris cikiglarini kartlarla saglamakta ve sadece ofis
olarak tutabilmektedirler. Bu sistem ile beraber
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firmalarin kontroli daha siki tutulacak ve ayrica T.C.
Bilim, Sanayi ve Teknoloji Bakanhg tarafindan da
denetimi  saglanmis olacaktir. Ayrica her il
teknoparklarin  girdikleri  veriler dogrultusunda
Tirkiye siralamasinin belirlendigi listede de basarinin
OlclimU daha kolay saglanacaktir.

Sistem teknokent icerisinde ki tim firmalara acik
olmali ve oradan teknopark igerisinde ki firma sektor
dagihmlarini,  doluluk  oranini  goérebilmelidir.
Boylelikle teknokent yonetimi olmaksizin firmalar
birbirini tanir ve aslinda ticarilesme adina bir calisma
da yapilmis olacaktir. Ayrica Hindistan'da yer alan
KERALA Technopark'ta oldugu gibi bilisim sisteminin
icerisine teknopark icerisinde yer alan sosyal alan
kullanimi, yemekhaneler ve diger imkanlarin vyer
aldigi bir sistem haline getirmek firmalarinda ¢ok
kullanacaklari bir modiil olacaktir. Ayrica Teknopark
bilisim sistemi igerisinde yerlestirilecek online randevu
sistemi ile, teknopark igerisindeki etkinlikler(
egitimler, toplantilar vs.) de online olarak randevu
alabilecekler ve bu sistemi de degerlendirmeli igin
CRM sisteminikullanacaklardir.

Ayrica firmalarin proje durumlarinin takip edildigi bir
yapay zeka da CRM sisteminin igerisinde yani
teknopark bilisim sistemi icerisine entegre edilebilir
ve firmalarin kullanimina sunulabilir.

Teknopark yonetimleri bilisim sistemlerinin tek tarafl
kullanilmasi nedeniyle firmalarin yapmis olduklari
AR-GE c¢alismalarini  yine firmalar  belirtirse
bilebiliyorlar. Bu sistemin dogru revizyonuyla
dogrudan firmalarin projelerinin takibi ve hatta
projeleri igin yatirimci bulmalarina imkan saglayacak
bir veri tabani haline bile gelebilir.

Teknoparklarda yer alan bilisim sistemin ayrica bir
bulut sistemiyle entegre olmasiylayillik raporlamalarin
kayitlari, firma projelerinin gegcmisi ve geg¢mis proje
deneyimleri ve bilgileri yer alabilir. Boylelikle CRM
sistemine entegre edilebilecek farkli bir yazilim sistemi
gelistirilebilir.

Teknopark bilisim sistemlerinin T.C. Bilim Sanayi ve
Teknoloji bakanhgina gerekli muafiyetler ile alakali
aktarim yapilmaktadir. Bu aktarimlarin saghkli ve
kontrol edilebilir olabilmesi icinde yine CRM sistemi
kullanilabilir. Hatta Bakanliginda sisteme entegre
olmasi, sadece tek bir teknopark degil Tirkiye
icerisinde ki diger teknoparklar ile CRM sisteminden
misteri iliskilerinin kontorllinl saglayarak yer wyil
bakanlk tarafindan yapilan teknoparklarin basari
listesine etki edebilir.
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Ayrica Teknopark bilisim sistemine CRM eklenerek
tailor made bir c¢alisma izlenebilir. Standart CRM
sistemlerinin haricinde firmalarin ayrica Urlnleri
hakkinda, sektér hakkinda yazdiklari yazilari da
ekleyebilecekleri bir sistem olusturabilirler. Boylelikle
CRM ile dogrudan entegre olabilen bir blog ile
sektorel yazilarin ve giincel bilgilerin yer aldigi bir
portal da olusturulabilir.
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OzZET

Bu ¢alisma, proje tabanli Mevlana programi kapsaminda
Kirgizistan-Turkiye ortakliginda gergeklestirilip sonuglandirilan
ve On bilgilendirilmesi yine TBD tarafindan diizenlenen Bilisim
2016 etkinliginde gergeklestirilen ¢alismalarin proje bitimi agik
bilgilendirmesinin yapilmasi amaglanmaktadir. Boéylece bu
proje ¢alismasinin  sonuglarinin  paylasilmasi, ilgili geri
bildirimler alinmasi ve ileride yapilacak galismalar igin faydali
oneriler sunmasi Gmit edilmektedir.

Anahtar Kelimeler
E-Devlet Uygulamalari; Kurumsal Ogrenme
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ABSTRACT

This paper is adapted from a final project report and related
documents as a result of a Project-based Mevlana Programme
project as a collaboration between Kyrgyzstan and Tirkiye.
While the project is also publicly acknowledged first in TBD-
organized Bilisim 20186, its results will be disseminated, hoping
to receive relevant feedback, and provide useful suggestions
for future work.

13

Rita ismailova
Kirgizistan-Tiirkiye Manas Universitesi (KTMU)
rita.ismailova@manas.edu.kg

Gulshat Muhametjanova
Kirgizistan-Tirkiye Manas Universitesi
gulshat.muhametjanova@manas.edu.kg

Keywords
E-Govermnent Applications; Organizational Learning Systems;
Kyrgyzstan; Tirkiye; Project-based Mevlana Programme

1. GIRIS

Teknolojik inovasyonun ¢ok hizli bir sekilde gerceklestigi
bir diinyada yasamaktayiz ve dijital teknolojiler giinliik
hayatin ayrilmaz bir pargasi haline gelmistir. Teknoloji
sadece hizli iletisim igin degil, ayni zamanda hayatimizin
bircok yoniini kolaylastiracak yapisal sistemler icin de
bir firsat sunmaktadir. Hikimette kullanilmasi — e-
devlet - kamu sektérd kuruluslarinin  faaliyetlerini
ivilestirmek icin bilgi ve iletisim teknolojilerinin (BiT)
kullaniimasidir. E-68renme, e-devletin boyutlarindan biri
olarak dusinulebilir.

AYBU KTMU arasinda gelistirilip uygulanan bu e-devlet
(bu kapsamda belge yonetimi ve e-6grenme) projesi ile
ilgili temel bilgiler Bilisim 2016 bildiriler kitabindan
temin edilebilir [1]. Bu kapsamda, Mini/Mikro PC’lere
dayali gelistirilip kullanilabilecek tasarruflu sistemler
kurumsal 6grenme yonetim uygulamalarini
destekleyecek nitelikte proje kapsaminda
degerlendirmeye alinmistir. [2]. Onerilen proje
kapsaminda, Tirkiye ekibi tarafindan e-devlet ve



TBD 35. Ulusal Bilisim Kurultayi - TBD 35th National Informatics Congress

kurumsal bilisim sistemleri konularinda seminer ve
egitimler verilmis, mikro PC’lerin kurumsal bilisim sistem
uygulamalarina getirdikleri ¢6ziimler akademik test
ortaminda gosterilmistir. Boylelikle 50 dolar alti bir
bilgisayarla binlerce dolarlik sunucularin sunmus oldugu
internet hizmetlerinin verilip verilemeyecegi ortaya
konulmustur.

Boylelikle, maliyeti dusiik bir nitelikte olmak Uzere,
Kirgizistan kamu kurumlari 6zeline uygun olarak yenilikgi
sistemsel yazilim ve donanim ¢éziimleri tretilmesi, buna
dayali olarak da Turkiye kokenli sistemlerde
iyilestirmeler olmasi Umit edilmektedir.

2. KIRGIZISTAN’DA E-OGRENME
UYGULAMALARI

BIT yardimi ile 6grenim sadece zaman ve mekandan
bagimsiz bir egitim yapmakla kalmamakta, ayni
zamanda Ogrencilere 6grenim materyallerine hizli erisim
saglamaktadir [3]. Bu nedenle, bir Ogretim Yoénetim
Sisteminin (OYS) (LMS (learning management system))
egitim  sisteminin  degerli  bir pargasi  haline
getirebilinmesi icin, hem 6grencilerin hem de 6gretim
elemanlarinin algilarinin analiz edilmesi gerekmektedir.

Kirgiz Cumhuriyeti'nde, uzaktan egitimin e-6grenmenin
kullanilmasi  bir takim sorunlari ¢&zecektir. Ulkede
yapilan bircok arastirma, OYS'i sadece yiiksekégretim
diizeyinde degil, ayni zamanda orta 0Ogretim igin de
kullanmanin buyiik bir potansiyel oldugunu géstermistir
[4]. Fakat OYS'in egitim icin kullaniimast ile ilgili sorunlar
da bulunmaktadir. Bilgisayardaki kullanicilar arasinda
bilgisayar okur-yazarligi oraninin disiik olmasi buna
ornek olarak verilebilir [5]. Yine de, internet
teknolojilerinin sistematize edilerek egitim araci olarak
kullanilmasinin Ulkedeki gengler arasinda
desteklenmekte oldugu da vurgulanmistir [6].

Ayrica, KTMU’de OYS’in ders ile birlikte kullaniimasi ile
ilgili pilot galisma sonuglarina gore, 6grencilerin genel
not ortalamasi %20 artis gostermistir. Bu ders
asamasinda OYS olarak agik kaynak kodlu MOODLE

(Modular Object-Oriented Dynamic Learning
Environment,  https://moodle.org/?lang=tr)  sistemi
kullanilmistir.  Dersin  sonunda sistem  hakkinda

ogrencilerin gorusleri hakkinda anket yapilmistir. Anket
sonuglarina goére, 6grencilerin % 45’i Moodle sisteminin
kullaniminin kolay oldugunu ve % 59’u bu sistemi
gelecekte de  kullanacagini  sOylemistir.  Ayrica,
kullanicilarin - % 16’si  teknik destek ile sistemin
kullaniminin kolaylastirabilecegini ifade etmistir. Sonug
olarak yapilan c¢alismalar Kirgizistan’da e-6grenmenin
blylik bir potansiyeli oldugunu géstermistir. Fakat bu
tir derslerin  basarisini  etkileyen tim faktorleri
tanimlamak i¢in daha fazla arastirmaya ihtiyag vardir.
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Su an icin bu sistem, Bilgisayar Miihendisligindeki
Yiksek Lisans ve de lisans programinda isletilen temel
dersleri yurtutmek igin kullaniimaktadir. Bizler de proje
kapsaminda, bir lisans ve de bir yiiksek lisans dersini (BIL
306 Information and Computer Security(Lisans), BIL 542
Computer Security (Yiksek Lisans) igerikleri ve de
kullanici ve yonetici Ogretim Uyesi Bilgilerini alarak ilgili
sistem bilesenlerini yliklemeye karar verdik. Buradaki
amag, hem Universite i¢i kurulu standart sistemi hem de
MikroPC (Odroid C1+) sistemine vyukli 068renme
sistemini, secilmis iki kullanici grubuna kullandirip bir
kullanici deneyim farki olup olmadigini gérmekti.

3. MIKRO PC’LER

Genel olarak Odroid ve de Raspberry pie tipi MikroPC
olarak adlandirilan cihazlar, nesnelerin interneti
odaginda hem akademik hem de uygulama amacgh
kullaniimaktadir. Ote yandan bu cihazlar, kendi
donanimsal o6zellikleriyle, basit bir sunucu olarak
kullanabilecek bir donanim mimarisini de iginde
barindirmaktadir.

Nesnelerin interneti bazinda ele alindiginda literatiirde,
ugan aragclar i¢in dis kapi denetleyicisi [7], dron UGizerinde
yangin detektori gelistirme [8], dislik maliyetli meteor
istasyonu [9], derin O0grenme ve 3 Boyutlu gomdili
sistem tasarimi [10] gibi gesitli galismalar mevcuttur.

Ayni  zaman da, Kisisel bilgisayar/sunucu olarak
kullaniimak (izere [11], bir ara glvenlik katmani
olusturmaya yonelik kullanim [12] ve son olarak LMS
yapilarina uygun olarak sistem tasarimlari da literatiirde
gorialmektedir [13].

4.PROJE KAPSAMINDA GERGEKLESTIRILEN
TEKNIK GALISMALAR

KTMU’de yiritilen e-6grenme calismalarini destekler
nitelikte, proje kapsam ve amaglari ile uyumlu olarak g
katmanl internet sunucu mimarisi tasarlanmistir
(kullanici  araylzlerini  iceren uygulamanin kendisi,
uygulama sunucusu ve veritabani bu ¢ katman olarak
sayilabilir). Bunun igin belirlenen sistem, Hardkernel
firmasi tarafindan Gretilen Odroid C1+‘dir [14].

Bu sistem, 6zellikle mobil cihaz mimarilerinde kullanilan
(tablet, cep telefonu ya da 10T cihazlar) 1.5 Ghz hizinda
4 cekirdeki bir ARM tabanh islemciyi, 1 GB DDR3
SDRAM, Gigabit Ethernet,4 tane USB 2.0, 1 adet HDMI
portu ve SD kart okuyucuyu gomuli olarak
barindirmaktadir. Giincel fiyati 35 dolardir. Bu cihaza g
seviyeli mimari ve isletim sisteminin ylklenebilmesi igin
Class 10 olarak belirlenen en hizli okuma ve yazma
kapasitesine sahip 32 G’ lik bir SD kart eklenmistir.

Proje asamalari su sekilde siralanabilir.
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1. Odroid sistemine igletim sisteminin
ylklenmesi
2. Odroid sisteminin  SSH  baglantisinin

olusturulmasi

3. LAMP (Linux, Apache, MySQL ve PHP) sunucu
yapisinin hazirlanmasi

4. Moodle kurulumu

5. DNS ve NAT (Network Address Translation)
ayarlarinin yapilmasi

6. Secilen derslerin ve Kullanicilarin sisteme
yuklenmesi

7. Sistemin canli ortama alinmasi

1 ve 2 asamalarinda, yiikleme sikintisi yasanmamasi igin,
HDMI portu Uzerinde bir monitoér, USB iki portu
Gzerinden de klavye ve Mouse baglanmistir. Tim
adimlar boyunca, internet baglantisini saglamak icin LAN
(Local Area Network) baglantisi Gigabit Ethernet portu
Gzerinden saglanmigtir.

1. Odroid sistemine isletim sisteminin yiiklenmesi

Her ne kadar, orijinal sistemde Windows tabanli bir
sunucu isletim sistemi yiikli olsa da, suandaki asamada
Odroid C1’'in herhangi bir Windows sistem desteginin
olmamasindan 6tird, Linux tabanh bir isletim sistemi
olan Ubuntu dagitimlarinda Lubuntu yUklenmistir.
Bunun igin Hardkernel tarafindan, bu cihaza 6zel olarak
derlenmis olan en gilncel sUrimin imaji web
sitelerinden indirilerek SD karta imaj olarak atiimistir. Bu
sayede, daha 6nceden ylklenmesi yapilmis olan bu cihaz
dogrudan dogruya calisir hale gelmistir. Yiiklemeden
sonra ana yonetici kullanici bilgileri giincellendikten
sonra, sistemin Ozellikle glincel glvenlik yamalari
herhangi bir agiga karsi yiklenmistir.

2. Odroid sisteminin SSH baglantisinin olusturulmasi

Sistem biitlin olarak hazir olduktan sonra, klavye Mouse
ve de monitér baglantisina ihtiya¢ duymayacag igin,
uzaktan vyonetici kullanicisi olarak baglanti destegi
saglanabilmesi amaciyla OpenSSH yazilimi yiiklenmis ve
gerekli erisim port ayarlari yapiimistir.

3. LAMP sunucu yapisinin hazirlanmasi

Bu asama ile birlikte sisteme bagli olan monitoér, klavye
ve Mouse cikartilmistir.  LAMP vyapisinin kurulumlari
timiyle SSH baglantisi {izerinden yonetici kullanici ile
gerceklestirilmistir. Linux zaten 1. Asamada yiklenmis
olan Lubuntu’yu kasdetmekle birlikte, MOODLE’'In
¢alisabilmesi icin Apache (uygulama sunucusu) MySQL
(veritabani sunucusu) ve PHP (MOODLE'un yaziliminda
kullanilmis olan dil) yiklenmistir.
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4. MOODLE kurulumu

LAMP kurulumu tamamlanip calistigini gosterir testler
tamamlandiktan sonra, MOODLE ylkleme asamasidir.
Bu asamada oOzellikler sistemi kullanilacak ana yoénetici
kullanicisinin tanimi ve de MOODLE arayiiz ayarlari (dil,
ders gosterim bigcimleri vb.) yapiimistir.

5. DNS ve NAT ayarlarinin yapilmasi

Kurulu olan yerel aga disaridan kullanicilarin erisebilmesi
icin ilk olarak, Odroid Cl+in Ethernet kartinin MAC
adresine yerel sabit ag verilebilmesi i¢in donanimsal
adresleme birimine tanitilmasi saglanmistir. Daha sonra,
bu IP adresine PORT tabanli yonlendirme (NAT)
yapilabilmesi igin, glivenlik duvarinda, bu PORT igin ozel
kurallar tanimlanmistir. Ana internet ¢ikis IP’si dinamik
bir IP oldugu icin duckdns lizerinden IP to web site
cevirimi yapacak sekilde sistem destegi saglanmistir.
Tabi bunun igin de yine benzer sekilde fiziksel birim
Uzerinde de tanimlamalar yapilmistir.

6. Secilen derslerin ve Kullanicilarin sisteme
ytiklenmesi

Belirtilen dersler ve kullanicilarin, MOODLE’In y6netim
konsolu lizerinden yiklenmesi gergeklestirilmis ve
ayarlari yapilarak ¢alisir hale getirilmistir.

7. Sistemin canli ortama alinmasi

Tim yuklemeler tamamlandiktan sonra
http://manas.duckdns.org:8084/moodle/  adresinden
sistem agilmistir.

7.ci asama ile birlikte hem ana kaynak sistemi hem de
onun ODROID kopyasi kullanilmaya baslanmistir.

5. PROJE CIKTILARI VE SONUC

Calismalar sonucunda, proje basvurusunda taahhiit
edildigi tzere [1] , Mikro PC uygulamasi kurulumu ve
testleri gergeklestirilmis olup, son kullanicilarin demo
amach kullanimi saglanmistir. ilgili sistem halihazirda,
sunucu tarafi Ankara’da, sinif kullanimi KTMU’de olmak
lzere arastirma amach aktif olarak kullanimda olup test
ve son kullanic geri bildirimleri  toplanmaya
cahsiimaktadir.

ilk edinilen sonuglar, test edilen sistemimizin hizinin
mevcut sistemlerinkine gére daha dislik kalsa da yine
de bu durumun islevsel olarak kullanim anlaminda
(egitmen ve o6grenciler nezdinde) biylk bir olumsuzluk
yaratmadigi yonilindedir. Test sonuglari
tamamlandiginda bunlarin ayrica paylasilmasi
saglanacaktir. Sonuglarin, kisith da olsa, benzer
sistemleri kullanmayi degerlendirenlere fikir vermesi
Umit edilmektedir.

Yine, onceden taahhit edildigi sekilde [1], iki Ulkede
gerceklestirilen e-devlet ve kurumsal bilisim
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uygulamalari, kurumsal seviyede bilgi ve belge yonetimi
ile bunlari destekleyen 6zel amagl yazilimlar, 6grenme
yonetim  sistemleri incelenmis, her iki devlet
Universitesindeki ilgili ¢evrimici ve fiziksel slregler
yerinde degerlendirilmistir. Bu ¢alismalar kapsaminda
karsihkli gesitli sunumlar gercgeklestirilmis olup kisa bilgi
notlari hazirlanarak paylasiimigtir.

Bu bildiri s6z konusu proje calismalarinin taahhit
edildigi nitelikte tamamlanarak kamu ile paylasiimasini
saglamistir.  Yazim tarihi itibariyle devam eden test
¢alismalarinin sonuglarinin ileride ayrica bir akademik
¢alisma kapsaminda degerlendirilmesi planlanmaktadir.
Yapilan galismalarin, bu konulara ilgi duyan, ozellikle
maliyeti disiik cevrimici 60grenme sistemleri gelistirip
yonetmeyi isteyen akademisyen ve uygulayicilar igin yol
gosterici olmasi imit edilmektedir.
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BILGILENDIRME VE TESEKKUR
Bu calismaya konu olan proje, Proje tabanli Mevlana
Programi tarafindan desteklenmektedir.

Proje kapsaminda destek veren kurum personellerine
icten tesekkirlerimizi sunariz.

OZGEGMIS(LER)

Tung D. Medeni

Yazar AYBU  Yénetim  Bilisim
Sistemleri Boliminde gorev
yapmakta olup e-Devlet, Kurumsal
S y Bilisim Sistemleri, Proje Yonetimi
konusunda uzmanliklari
‘ bulunmaktadir. Gegtigimiz yillarda,
ﬁ diger proje tecriibelerinin yaninda,
Tlrksat'ta E-Devlet Kapisi, Kalkinma Bakanligi’'nda Bilgi
Haritalamasi.  Calismaya  konu  olan projenin
koordinatorliguni yiritmektedir.

I. Tolga Medeni

Yazar AYBU Yénetim Bilisim

Sistemleri  Bolimiinde  gobrev
yapmakta olup Bilisim
Teknolojileri Yonetimi,  Sistem
Tasarimi,  Yazilm  Gelistirme
konusunda uzmanlhklari

bulunmaktadir. Onceki vyillarda,
diger proje tecribelerinin yaninda, Tirksat’'ta E-Devlet
Kapisi, Kalkinma Bakanligi’'nda Bilgi Haritalamasi lizerine
¢alismalara katkida bulunmustur.

Rita ismailova

Yazar KTMU Bilgisayar Miihendisligi
Bolimiinde gorev yapmakta olup
Bilisim  Sistemleri ve e-Devlet
konusunda uzmanliklan
bulunmaktadir. Yazar bir sire
Tiirkiye'de de ¢alismalarda
bulunmustur.
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Gulshat Muhametjanova

Yazar KTMU Uygulamali Matematik
ve Enformatik Bolimiinde goérev
yapmakta olup Bilisim ve E-
Ogrenme  Sistemleri  konusunda
uzmanliklari bulunmaktadir. Yazar
bir stire Turkiye’de de calismalarda
bulunmustur.

Demet Soylu

. Yazar AYBU Bilgi ve Belge Yénetimi
Boliminde gbrev yapmakta olup
Bilgi Yonetimi, Belge Yonetimi ve

Uluslararasi Proje Yonetimi
konusunda uzmanlklari
bulunmaktadir. YUrattuga cesitli
/ Avrupa Birligi destekli projelerin

icerisinde cesitli dezavantajli gruplara yonelik enformal
e-0grenme araglarinin  kullanilmasi  gibi  basliklar
bulunmaktadir.
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Akilli Telefon Kullanarak Sayisal Haritalar Uzerinden Dinamik Veri
Toplama

Dynamic Data Collection on Digital Maps Using Android
Smartphone

Shirwan Rashid Abdalrahman
Firat University, Faculty of Technology,
Department of Software Engineering, 23119,
Elazig / Turkey
Shirwan2016@gmail.com

OzZET

Akill telefonlar, glinimuzde eglenceli galisma ortami saglayan ve
kullaniclya ¢ok yonliu uygulamalari galistirmak igin bir arayiz
olarak kullanilan daha biyuk etkilesimli dokunmatik ekrani olan
mobil telefonlara verilen terimdir. Cep telefonlarinin geleneksel
anlami konusunda dretici firmalarin her hangi bir agiklama
yapmamasina binaen, bazilari cep telefonunu internete géz atma
imkani taniyan, elektronik postalari senkronize eden ve MS
Office belgelerini agan ve tam bir “QWERTY” klavye konsollu
telefon olarak goriyor. Bununla birlikte, glnimizde cep
telefonuna eglik eden en yaygin olarak kullanilan Windows,
Symbian ve alt tiirevleri, Linux ve alt tirevleri, Blackberry isletim
sistemleri ile de ilgilenilir. Akilli telefonlar, diziisti bilgisayarlar,
ozel bilgisayarlar veya tarihteki baska herhangi bir sistemin bir
turd olarak siniflandirilamazlar. Bunlar daha ziyade, birbirlerine
tamamlayan fiziksel pargalarin tima olan donanim ile donanimin
islerligi icin gerekli olan yazilim gibi iki bilesen iceren akilli
cihazlardir. Akilli telefon istasyonlari lzerine giderek biylyen
istatistikler, hizmet sunan sirketler ve operatorler igin oldukca
onemli sonuglari igerirler; tiketici egilim bilgisi, mobil tniteleri
satanlar ve faydali kaynaklarin paylasimi vb. Akilli telefonlarla
ilgili 6nceki galismalar, glinliik etkinlikler icin ihtiya¢ duyulan
daha fazla uygulama igin sayisal bazda tamamlanmamistir. Bu
¢alismada, dinamik bilgi sorgulama hizmetine yonelik olarak,
makina kayit dizilerinin analizi ile ortaya g¢ikarilmasi
onerilmektedir.  istatistiksel  serilerin  anlamlandiriimasi,
tasarlanan dinamik bir filtreleme yontemi kullanilarak yapilir. Bu
sekilde yapilacak analizin bir diger amaci da, verilerin dinamik
ilavelerine uyum saglayacak bicimde tasarimin yapilmasidir.
Ayrica, Onerilen bu yontem modiller ile genisletilebilir; bu
sistemlerin arayuzleri sayisal haritalar Gzerindeki veri kaynaklar
kullanilarak birlestirilebilir.

Anahtar Kelimeler: Akilli telefonlar; sayisal harita; mobil veri;
android isletim sistemi; veritabani; GPS alicisi.
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Elazig / Turkey
iturkoglu@firat.edu.tr

ABSTRACT

Smartphone is the term given to the present day mobile phones
that utilize tasteful working frameworks and bigger interactive
touch display screens, which are used as an interface for the user
to run versatile applications. On the off chance that no
declaration is made by the producers on the typical meaning of
the cell phone, some of them view the cell phone as a phone that
offers the upsides of browsing the Internet, synchronizing
electronic mails, reading and editing MS Office documents, as
well as having a full “QWERTY” console. However, generally, the
most commonly referred to nowadays is the cellphone that deals
with one of the accompanying working frameworks such as
Windows, Symbian or its subordinates, Linux or its subsidiaries
and Blackberry. These cannot be categorized as one-of-a-kind
from laptops, private computers or any other system in history,
they rather can be all smart devices that consist of a two-part
complimentary to each other, namely the hardware, the physical
section that is visible to touch, and the software which is the
programmatic operator section of the system (operating
system), which runs the hardware in order to do the required
job. The explosive growing statistics onto smartphone stations
have quite a few outlooks of value for service companies and
operators, such as teaching consumer knowledge, mobile units
selling, and useful resource allocation, etc. The earlier studies on
smartphones are incomplete in general measures for more
applications which are needed for the daily activities. In this
study, a dynamic information inquiry’s device is offered to find
out the machine records onto a series of analysis. The realization
of the statistics series is done for a good measure using a live
method. Therefore, the analysis motive is also designed to adapt
to the dynamic additions of data. Also, this method can be
typically extended with different modules; these system
interfaces can be incorporated using data resources on Digital
Maps.

Keywords: Smartphone; digital map; mobile data; android
operating systems; database; GPS sensor.
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1. INTRODUCTION

Data collection of the smartphone means a collection of
more Application’s work’s on smartphone and imagine of
(0S, GUI, measurement, GPS, and scancam so on).
Examples of smartphones in the collection of movement-
travel data are in advance more and more important of
the last few years. It's collected more software useless at
very one, daily any necessary thing you can apply it to act
your thing, in here we can fix with sensors such as GPS and
thermometer, are intelligent to detention raw data
suitable for knowing person daily action shapes and
existing benefits of extra collection procedures [1].

For example, compared to old-style transportable paper
records, smartphones offer a correct information about
trips and location the most difficult of underreporting of
short trips. Paralleled to GPS devices, one benefit of smart
phones is that persons have a tendency to transmit them
almost in all places they go and, in the calculation; their
operators are more likely to check battery from tiring [2].

Maximum smartphone applications on the marketplace
more or less get employer information. The data groups
collected to their attendants, including users’ internet
present, set up applications, etc. A number of approval
systems are the respectable sample to display that they
make use of data investigation and collection. A lot of
exploring mostly get to the data onto some Internet
Service Providers or these organizations. The data sets
could not hold ample and new information, as an outcome
that it develops restriction to do a complete analysis. As
the numbers they grip is correct, they cannot make an
inquiry dynamically. The need of good data onto
smartphone users inspires the modern system for data
collection. Smartphones are becoming a communications
stage and universal computing, even in growing countries
which are slowly swapping the previous generation of
feature phones.The smartphone is mostly nice-looking
and smart for the users increasing state because of their
rate active leading [3].

2. MATERIALS AND METHOD

Motivation

The proposed by this research is getting more information
about the smartphone application because now in our life
smartphone become necessary and help you to easily
resolve your case. Securities scanning through your
phone, itis very difficult to beat CamScanner. Thisincludes
the application for free all the basics, plus a lot of the
application. Your phone's camera to scan printed
documents used, business cards, receipts and even the
words and graphics on a white plate. Upon completion of
the examination, CamScanner analyzes the image content
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to regulate everything by type automatically. This means,
all scans are saved business card in one folder, while the
documents go into another country. As an added bonus,
the application also allows the creation of scanning photos
taken previously. More importantly, the quality of the
scan is an excellent, though your mileage may be different
from your camera phone. In order to control the home
lighting, four lights are explained in the GUI. First, click the
“Open Bluetooth” button to switch on Bluetooth
connector while the application is successive. Click on the
“Search Lights" button to find the same lights with
Bluetooth devices, four devices at the greatest, the lights
automatically flash on or off according to the Bluetooth
response received from the lights. To control the allocated
light, choose either "ON" or "OFF", the phone then shows
its command to the lights through Bluetooth communiqué

(4].

Data Collection Techniques: Over the past times,
researchers have advanced a number of techniques for
collecting vehicular data on highways and in (sub)urban
areas. Traditional approaches use road-mounted
detectors such as cameras, microwave sensors, and
Bluetooth scanners, etc.

Example Use Cases: Present research in vehicular
telematics and intelligent transportation systems (ITS)
stresses accident prevention platforms, infotainment
systems, and the discovery and analysis of eco-friendly
routes. Vehicular network applications can help drivers
access current traffic conditions, improve transportation
safety and efficiency, and provide such services as travel
planning and teleconferencing to both drivers and
passengers, while on the move.

Aim of the Study

Where smartphones found a major share of the
computing structure, there is a motivation to familiarize
mobile devices to force devices traditionally planned for
standard PCs or custom hardware. In this paper, we
presented data collection of a smartphone, an outline
meant, at lowering improvement walls of sensor-based
mobile applications. This is most helpful in sponsoring
efforts, as highly technical resources are fairly scarce in
many shares of the developing world. We know three
dimensions of variability in typical detecting applications,
specifically: communication channel, data collection style,
and device configuration. The Aim of this study is to show
more information about smartphone application and for
the benefit of trailing application and to find out how to
install. The Google Maps' satellite can view is a (Right, Left,
top and down) many of the high-resolution pictures of
cities is being taught photography taken from aircraft
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flying at 800 to 1,500 feet (240 to 460 m), although most
other pictures are from satellites. Google Maps uses a
close different of the Mercator projection, and therefore
cannot exactly show areas around the poles. .Exactly, |
need to work on GPS application or google map and how
to use it how it works and how to assist someone if he or
she uses it [5].

Statement of the Problem

Your GPS enabled Smartphone roads your position done
mathematical principle called ‘trilateration’. The satellite
circling the Earth has an atomic watch and incessantly
broadcast radio signs of time as the data. The GPS system
is a constellation system 29 recorded satellite, it takes 24
satellite’s to provide global coverage, leaving 5 spares
performance for rain so that any given time anywhere on
earth there are at least 4 satellite’s most visible. At least 4
satellite’s visible because your GPS receiver needs 4
satellites in order to determine own location. It’s kind of a
trick to explain in three-dimensional space, an
approximate position can be found with three satellites
but to improve accuracy and get exact higher information
four or more satellites are better. Your Smartphone GPS
app will be able to find your location by calculating how
far from every satellite till it saves getting a signal from
three or more satellites. The Smartphone GPS requests,
examine the high-frequency; small power radio signals
showed out of three or extra satellites and compute the
space between the satellites and your device. Next, is
determining your place, the GPS applications can offer
location, exact information about your promotion and
speed of travel.

Map Matching is practical in GIS that associates organized
a list of, user or truck places in the road network of an
ordinal map. Main commitments are track or vehicles;
analyze circulation flow and finding the start point the
driving instructions. The connecting of a map —matching
difficult becomes multifaceted when the raw route
traveled a similar multi-lanes road network parts, even
persons will have trouble choosing the right road
segment.

You can tell us if you see errors in Google Maps like:

e The Incorrect road name.

e The Wrong information about one-way and two-way
roads or how many ways which are the best.

e The Incorrectly drawn road or design road.

e The Closed road or construction on the road.

e Aroad that doesn’t exist, it makes wrong.

e A wrong address or marker location sign[5].

Method
Method of the Study

The application exams the mobile network speed in a
dynamic way and collect operational information in a
passive way. The active part starts with the users’ active
actions, while the passive part is running in the
background, started by several conditions. The two parts
of data collected from stations are passing on the local
servers regularly in order to free up space for the remote
side [6].

The statistical classification set of regulations used in this
have appeared at adopts Bayesian inference. We expect
the lifestyles of two directions associated with tightly
closed and risky using behavior.

The algorithm works by arrangement the samples using
windowing system. For every window, the power of
examples lying within is estimated by;

E=(S[K]-w/c k=1,2..m..(1) (1)

The DTW algorithm begins by calculating the Euclidean
distance between X and Y vectors in order to compute the
optimal resemblance between them;

D (i, )= (2)|xi_ yj] (2)

The optimal graph path between these temporally
ordered templates, hence, the distances for every
element in D matrix of MXN size are calculated. Minimum
path to neighbor element is saved in the matrix M,, given
by;

M n 3

p=)._ YL min(D(i~1,).D(1j-1.D(i~1-D]) G

A mathematical expression for proposed class is given by
way of way of;

PIr)P() Pr)P()

P(rils) = PG ParOP()+-+Pr)P (1)

(4)

Where the class, s is observations for driving events.
Given the prior probabilities of these two classes for
driving events, the system output can be obtained by
comparing the posterior probabilities;

P (ry |s) > P(ry|s) = Driving at risk (5)
P(r1]s)<= P(r,ls) (6)

Steps

1. Getset up IDE for Android Development
e Eclipse or Android Studio this including JavaScript
and HTML program.
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If unsure, get the Android SDK Bundle:
http://developer.android.com/sdk Android SDK,
API 17.
Enables or disables the my-location layer. While
enabled, my location layer continuously draws an
indication of a user's current location and bearing and
displays Ul controls that allow a user to interact with
their location [7].

Follow the steps below to add a simple Google Maps API
(pictured below), including (km) layers, to your site. Lots
of other utilities can be added to make your map more
dynamic. See the Resources section for helpful links.

e Sign up for an API key here:
http://code.gogle.com/apis/maps/signup.html

e Insert key Layer.

e  Write Declare variables.

e List functions.

e Set up a table with a checkbox for toggling layer
on/off.

e  Full Code from JavaScript and HTML.

3. RESULT AND DISCUSSION

Camera Repositions

The camera according to the instructions defined in the

update. The move is instantaneous, and a subsequent get

Camera Position will reflect the new position.

See

CameraUpdateFactory for a set of updates.
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Figure 1. Details of Map View Camera.

Shapes

Sets

the type of map tiles that should be displayed (e.g.

Google Map, MAP_TYPE_SATELLITE). The allowable values

are:

e NORMAL: Basic map with roads.
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Figure 4. Normal map view.

Zoom in and out: the location can be seen by details
zooming in.
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Figure 5. Normal map view.

e  Public final void set for Map Click Listener (Google
Map. On The Map Click Listener listener): Sets a
callback that's invoked when the map is tapped.

Public final void set On Map Long Click Listener
(GoogleMap.On Map Long Click)

Table List with Google Map Multiple Marker

Search in Elazig city after shown the city a few minute later
will be Shown option of (HOSPITAL-RESTURAN-SCHOOL
AND SHOPPING MALL) shown in table 1.1 Those Option
Marker will be active can be click it one by one to reach
you a marker places. The bellow table on the right side
that is maximum of Google map marker is the report or
record result of searching all of four option inside apps
(Map Marker):

Step of activity searching and finding marker
1. Code Inside AndroidManifest.xml

If you go inside AndroidManifest.xml then this key will be
displayed in meta tags. Here you need to add permissions
for accessing location of device. The required permission
should be as follows:

ACCESS_NETWORK_STATE — To check network state i.e. if
we are connected to any network
INTERNET — If we are connected to Internet.
ACCESS_COARSE_LOCATION - To determine user’s
location using Wi-Fi and mobile. It will give to us exactly
location.

ACCESS_FINE_LOCATION — To determine user’s area using
GPS.It  will gives to us precise location
OpenGL ES V7 — Required for Google Maps V7

compile 'com.android.support:appcompat-v7:25.3.1'

compile ‘com.google.android.gms:play-services-
maps:10.2.6'

compile ‘com.google.android.gms:play-services-
Location:10.2.6.

2. Write code inside activity_maps.xml.

3. Inside the MapsActivity.java write code of Google Maps
and Search for Nearby App.

4. Code of Build (Google Api) Client.
5. Write code of finding nearby Hospital on Google Maps.
6. Code of getting Nearby Places Data and download URL.

Table 1. Show result of totally of 4-option marker.

Option Marker Record finder

Hospital 19
Resturant 16
School 20
Shopping Mall 20

In Figure 6, shown both of marker place and table
accounting how many recorders of each option, any
marker you can click on it the read information of the
address record then in the table see the number of marker
places you find it :

4:40 PM

Search or move the map

SHOPING

HOSPITAL RESTAURANTS SCHOOL MALL

Figure 6. Result of both 4-options record marker.

At the beginning need to open Mapmaker apps it takes
several munities until your Android mobile phone
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recognizing Google map well and communicating with
Google map. First type that city you want it to search then
a few second waiting till result of city shown, then you can
click on one option you wanted look at for. For example in
the top Figure 6, searched for both of four option Marker
in Elazig/Turkey.

Experiments / Simulations

The information about process built shown in this
flowchart

My
Loaction No
If
j Wi-Fi on
If GPS is No
on
N4
It
GPRS on
Yes
Yes Print
ca’tn get
Collect Current loction
Coordinates (lat,Ing Yes

KEGPS &

Figure 7. Normal map view.

4. CONCLUSION

The working to shows the practicality of using Persistent
Data collection of software and hardware data to classify
transportation mode. The presentation of thiskind of
classifier defined some of them for the reader understand
well deeply mention about every unit.

Besides this following Android base software where
smartphones found a major share of the computing
structure, there is a motivation to familiarize mobile
devices to force devices traditionally planned for standard
PCs or custom hardware. In this paper, we presented
Sensors, an outline meant, at lowering improvement walls
of sensor-based mobile applications. This is most helpful
in sponsoring efforts, as highly technical resources are
scarce in many shares of the developing world. We know
three dimensions of variability in typical detecting
applications, specifically: communication channel, data
collection style, and device configuration [7].
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OZET

Bu ¢alismanin temel amaci, dukuzuncu yizyilda yasamis,
“Al-kitab al-mukhtasar fi Hisab al-cebr w’al-mukqgabala”
isimli kitabin yazari olan taninmis matematik¢i Harzemli
(780-850 CE) ya da Avrupallarin deyisi ile Al-Khow-
arizmi’nin  cebir Uzerinde c¢alismalarindan dogan
ayricalikh kilometre taslarini incelemektir. Harzemli, U¢
onemli ayricaligi ya da “gcikarim” ile degerlidir. Birinci
citkarim: matematigin bir dal olan cebir, ikinci gikarim:
algoritmik ¢éziimleme ya da algoritma (bu sézcik onun
Latinceye ¢evrilmis isimi olan Algoritmi’ den tlretilmis tir)
ve Ucglinclst “Algoritmik disiinme Yéntemi”. Gunu-
miizde, bilgisayar bilimlerinin ana dali olmaktan 6teye;
modern bilimde, is alaninda ve teknolojide ve de egi-
timin her dalinda problem ¢éziimleme ve karar verme
yénteminin odagini igine alan —“Algoritmics” yaklasi-
mina donisuyor.

Anahtar Kelimeler: algoritma; algoritmik ¢dziimleme, Al-
Khowarizmi; algoritmics

ABSTRACT

The main objective of the study is to examine the
derivation of the critical milestones in the development
of the work of famous mathematician “Harzemli (780-
850 CE)” or as called by Europeans “Al-Khowarizmi” who
lived during the ninth century. He is the author of the text
book “al-kitab al-mukhtasar fi Hisab al-cebr w’al-
mukqgabala”.He has credited with providing three im-
portant concepts for the development of three tre-
mendous outcomes: The first is a branch of mathema-tics
called“algebra”, the second is the algorithmic solution or
“algorithm” (the word “algorithm” is derived from his
name in Latin “Algorithmi”’) and the third outcome is
called “Algorithmics”. It must be stated that, nowadays
the concept of algorithmic procedure is much more than
a branch of a computer science, it became the core of
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thinking on problem solving and decidability
methodology business and technology and also edu-
cation at all levels.

Keywords:  Al-Khowarizmi;  algorithm;  algoritmic
solution; algoritmics
1. GIiRiS

1960’h yillarda birinci kusak bilgisayar icin program
gelistirmeye basladigim ilk glnlerde; “Makine Diline”
yonelik program gelistirme c¢abalarimda “Algoritmik
Tasarim” yontemihenliz kuramsal olarak gelismemis,
Bilgisayar Bilimleri dalinda kitap ve yazili kaynakla
yayimlanmamisti.

1970’h yillarin baginda “Mutlu bir rastlanti” ile, Bilimsel
kokeni matematikgi olan nli bilgisayar bilimcisi Donald
Ervin Knuth’un “Art of the Computer Program-ming”
(1969) [1] isimli kitabini karsima ¢ikardi. Kitabi dikkatle
okurken, sozclkler arasinda gizlenmis bir agikla-ma
dikkatimi cekti:  Kitabin birinci bélumunin:  “Basic
Concepts: bashginin altinda:

“...The notation of an algorithm is basic to all of
computer programming, so we should begin with a
careful analysis of this concept... ...The word “algorithm”
itself quite intresting; at the first glance it may look as
thought someone intended to write “Logarithm” but
jumpted-up the first four letters. The Word did not appear
in Webster’s New Word Dictionary as late as 1957, We
find only the old form “algorism”with it is ancient
meaning i.e.,the process of doing aritmetic usingArabic
numerials...”  Cumleleri ile baslyor ve sonra, Knuth
devam ediyor:

“The notation of an algorithm: “Finally, historians of
mathematics found the true origine of the word algorism
it comes from the name of a famous Arabic text book
author...”

Bu son cimle ilgimi gekti ve “Arapga ders kitabi nere-
dedir? igeriginde ne vardir ve yazari kimdir?
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BULGU: “Word of Algorism” ve Muhammed ibn Musa [3]
Internet’in olmadigi o wyillarda arastirmam sonucu:
Kitapta yer alan: “... the Word algorism, it cames from
the name of famous Arabic text book author...” climlesi
ile Knuth’un so6z ettigiyazari buldum: Aral golinin
gineyindeki  Harzemkentinden (})M.5.780 dogumlu,
Dedesi Abdullah, babasi Musa olan Muhammet ya da
¢alismalarini  strdlrdigt arastirma merkezi Dar-il
Hikme’'de(?)Araplarin  taktigi sani ile: Al-Harezmi,
Batililarin taktigi ad ile: Al-Khowarizmi (Khwarizmi, Al-
Karismi, Al-Khorezmi) ya da Muhammed ibn Musa
Al’Khowarizmi ya da Tirkge sani ile Harzemli’ idi.[3][10].

BULGU: Knuth’ un s6z ettigi Kitap:

Yaklasik 1200 Yil 6nceye iliskin, MS 830’larda Dardl Hik-
me‘de matemetik¢i “Harzem-li” tarafinan yazilmis.
“Kitab-al Muhtasar Fi Hesab al Jabr Ve’l —Mukabele”
(ALEal) 5 sl ) “Cebr ve Mukabele Hesabinin Ozlii El
Kitabr” isimli el yazmasiydi. Harzemli'nin, bilim tarihinde
kisaca, "Cebir Kitabi" adi ile anilan bu yapiti, Tlrkce
deyisle; "Ozetlenmis: Benzer terimleri Yoketme-
Mukabele ve Bilinenleri bir tarafta toplama-Al-Cebr,
Hesaplamasinin Elkitabi "dir [2][3].

BULGU: Harzemli'nin “Cebir” Kitabinin icerigi [4] [6]
Harzemli “Cebir Kitabi”nin en ¢ok bilinen ve en dogru
ingilizce gevirisi olarak taninan Frederic Rosen’nin “The
Al Gebra of Mohammed Ben Musa”, London 1831 isimli
yapitidir. Rosen, cevirisi kitablyazmasindaki, yedi bas-
likta ve Ui¢ bolliinde veriyor:

Béliim-1: Alti tiir denklem (Six Types of equations):

1 Harzem: 6.Yiiz yildan beri Orta Asya'dan gégen Tiirk boylarnin yasa
didi, Hazar (Hazer) Denizinin dogusundan baslayip, Aral (harzem) Gélii-
niin glineyine uzanan bélgenin adidir. Ayni adi tasiyan Harzem kenti ise,
8. Yiz yildan baslayarak, énemli bir baskent,ticaret ve kiiltiir merkezi
olmustur. Harzemli (Al-Harazmi) otuzlu yaslara kadar doddugu bu
kentte yasamistir.Bir ¢ok kez istilya ugrayan kent, zaman iginde ¢ok
bakimsiz kalmasi ve kuraklik nedeni ile terk edilerek1786'da yakinina bu
sehrin kalintisini tasiyan Hiva Kentini kurmustur.

Halifenin daveti ile Bagdat’a gelen Harzemli'nin Tiirk kokenli oldugu
ispatlanabilir kesinliktedir.Bkz. Harzemli: Bilime iki Temel Kuram veren
Turk Kokenli Matematikgi: Al-Harezmi. K.Kilan Matematikgiler Dergisi
Sayi 5 Ankara 1999, ve K.Kilan Algoritma ve Harzemli, Turkiye Bilisim
Ansiklopedisi Papatya Yayincilik istanbul, 2006

2Dar-il Hikme (Bilgelik Evi): Abbasi Halifesi Memun’un kurdugu ve
onlarca bilim adaminin ¢ahistigi batililarin “The House of Wisdom” adini
verdikleri Arastirma Merkezi (Bayt Ul-Hikma), Akademi, Gézlem-Evi ve
Kiittiiphaneden olusuyordu. Gergek bir arastirma merkezi olan Beytiil
Hikme’de gergeklestirilen basta matematik, fizik, astronomi, cografya
vb ¢alismalarda, Yunanca, Hintge, Fars¢a ve Latince bilimsel kitaplarin
cevirileri  yapiliyor, hakim, doktor, miizisyen, sair ve fen bilimcisi
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Béliim-2: Alti Ornek Problem(Six Elementary Problem), ii-
Alti Problem Uzerine- (Of the six problem),Béliim-3: Ek
problemler(Additional Problems): i-Ticari Tutanaklar (On
MercantileTran-sections),  ii-Olgme Uzerine (Mensu-
ration), iii-Miras Uzerine (On Legaies),iv-Faiz Hesaplamsi
(Computation of Returns) [3]

Kitabin El-yazmasi Kopyalari: Harzemli yazimindan sonra
farkh zaman ve llkelerde, farkl kisiler tarafindan
kopyalanarak ¢ogaltilmis, ne yazik ki gevirilerin icerik-leri
ayni  degildir. GUnUmide taninmis bir Harzemli
arastirmacisi olan Barnabas B. Hughes, el-yazmanin (g
kopyasinin  bulundugunu belirtiyor: Wien kopyasi,
Dresten kopyasi: Dresten, Trier kopyalari.

Kitap’in Lanlatince, italyanca ve ispanyolca gevirileri,
batida taninip igeriginin degerlendirilmeye baslanmasiile
12-13’{incii yizyila kadar uzanir (3).

CIKARIM: Cebir Kitabidan:

Cebir, matematik Bilim Dalinin temel konularindan birini
kapsar. Harzemli'nin Cebir Kitabinin iceriginden iki
¢itkarim oOnemlidir: Birincisi; Avrupa’yir birka¢ yiz yil
ilgilendiren ve sonradan ‘cebir’adini alan denklem kurma
yolu ile problem ¢dzme, hesaplama yontemi ve “Onlu
sayl sistemini gelstirme ve cebirsel hesaplama kullanim.
ikincisi: Avrupa'yl 12.Yuzyildan sonra ve diinya bilimine
18. Yizyildan sonra damgasini vuran gizil yontem:
“Algoritmik Céziimleme.”dir.

BULGU: Harzemli’nin Kitabinin 6ns6ziinden:

Sayr ve islem tanimi:[2]: Harzemli agikliyor:“...Halk
hesaplamadan genellikle ne bekler diye diisiindiigiimde,

yetistirildigi  gibi, ¢alisma gruplarinin 6zel  alanlarinda giincel
problemlere ¢6ziim bulma ¢alismalari ile énde geliyordu. ..

3Grnekler: 1-M.S. 1145Chester’li Robert sant ile taninan aras-tirmacinin
Latinceye ¢evi digi: “Liber Algebrae et almucabala-Al-Khwraizmi’s Al-
Jabr ” isimli kitabi, 2-1831 Frederic Rosen’in Ingilizce cevirisi “The
Algebra of Muhammed Ben Musa ”,3-1915 L.C. Karpinski’nin, “ Robert
of Chester’s Latin Translation of Al-Khowa-rizmi”, 4-1989 Barnabas B.
Hughes’in; “Robert of Chester’s Latin Translation of Al-Khwa-rizmi’s Al-
Jabr”,. 5- 1964 YilindaB.Rosenfeld’in Rus¢a gevirisi. Harzemli’nin “Cebir
Kitabi” iizerine yeni ceviriler siiregelmektedir. Ornegin 1987 “Al-
Khwarizmi, Ibn Turk and The Liber Mensuratioum: On the Origine of
Islamic Algebra, Muhammadi nMsé Khuwarizmi, 1989 al-Khwdrazmi's
algebra, Pakistan Hijra Council, 1989 Bernard Chazalle’in The
Algorithm: Idiom of Modern Scien-ce,2006, Al-Khwarizmi: The inventer
of Algebra, Corona Brezina.
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gordiim ki beklenen her za-man “sayr”dir. Gézledim ki her
sayr birimlerden olusuyor ve her sayi birimlerine
béliinebilir.Daha ileri giderek belirledim ki, her sayi
birbirini izleyen onlukla; iki, li¢ kati birimlerle siralaniyor.
Oyle ki on, yirmi, otuz ve digerleri ta yiize kadar. Sonra
yiiziin iki, ¢ kati ayni sekilde birler onlar gibi bine kadar
ve sonra karmasik bir sayiya kadar uzaniyor. Cebirsel
hesaplamayi tanimlarken; “Bu hesaplamada i tiir deger
kullaniliyor. Bunlar kékler, kareler ve kare ve kdklerle
bagimli basit sayilardir.Kék ve kare, sabitlerin kat ya da
ast katlari olabilir. Kare ise kékiin kendisi ile carpimindan
elde edilen degerdir.” [3]

CIKARIM: Kitaptan ilk Algoritmik Coziim Yaklasimi ve ce-
birsel islemler: [4] [11]

Harzemli tim cebirsel islem 6gelerinin uygulamasini
“Algoritmik” islemsel sirasi ile tanimlamis ve ornek-
lemistir.Cebirsel islemleri tanittigi “Carpma Uzerine”
basligini tasiyan béliimde, “ ... bir sayinin diger sayi ile
carpimi, birinin digeri kadar, birim tekraridir. Ancak top-
lama ya da ¢ikarmada iki kemiyet yer alacaksa dért
carpma gerekir. Séyle ki; Kural: (x + a) (y + b); ilk sayi, diger
ondeki ilk sayi ile; dndeki sayi diger ikinci sayi ile; ikinci
sayi diger 6ndeki sayi ile; Ondeki sayi diger ikinci sayi ile
carpilir. Sayilar pozitif ise carpim pozitif, eger her ikisi de
negatif ise benzer sekilde dort carpmada pozitiftir. Ancak,
biri pozitif digeri negatif ise dort carpmada negatiftir.

Ornek.1: iki kemiyetin ¢arpimi: “On ve bir ile on ve iki
¢arpalim: [ (10+1) (10 +2) ]

Ongarpion, yluz: [10x 10 =100],

Bircarpion,on: [1x10=10)],

On garpi iki, yirmi: [ 2x10=20],

Bir carpi iki, iki: [ 1x2=2],

Hepsi birden yiiz otuz iki: [ 100+10+20+2=132 ].

Ornek.2: Toplama ve Cikarma (izerine: Kural: Farkl
isaretli degerler birbirini yok eder: Biliyoruz ki, yirmi eksi
karekok ikiyliziin; karekok iki ylz eksi onla toplami: on
eder. 20 - V200 + (V200 - 10) = 10. Yirmi eksi karekék iki
ylz arti, karekdk iki yiiz eksi on esittir on dur.20 — 200 +
(200-10) = 10. Elli arti on kék eksi iki ¢carpi kékiin iki kati
ile; yiiz arti kékiin iki kati eksi yirmi kék ¢arpimi; yiiz elli
eksi on kdk eksi kékiin iki katidir.

50 + 10x - 2X%+ (100 + x + 20x) = 150 - 10x - X°.

Ornek.3: Kesirli islemler :Problem: Bir miktar paray
kisilere paylastirdim. Herkese “sey” miktar dusti. Payla-
san sayisini bir artirdigimda herkese bir 6ncekinden 1/6
daha az pay distl. Dagitilan (paylastirilan) kag kisidir?
Cozum: Paylasilan sayisi “sey” (x) ise; x(x + 1)1/6 = 1 Ya-
zilabilir. Buradan 1/6 x>+ 1/6x=1; x*+x=6
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Problem: “Kare ve kék esittir sayr” yapisi denklem kalibi
kurali ile ¢ozaltr. “Algoritmik C6ziim drnegi”:

1. Kokiin katsayisinin yarisini kendisi ile ¢arp:
1/2x*1/2x = 1/2

2. Garpimisabit saylyaekle: 2 +6=6%

Toplamin kare kokiinii bu: v6 % =2 %

4. Bundan kokiin katsayisinin yarisini gikart: 2 % -
%h=2

5. Paylasilan kisi sayisi karekoktiir = 2 kisidir.

w

BULGU: Kitaptan ilk Algoritmik Coziim: Yaklagimi:
Cebirsel islemler [2] [4]

Ornek.5: iki sayinin garpimi: Problem: 8 carpi 17 = ?
Kural: “8 ile 17” yi ¢arpmak igin; sayilari ist onlugundan
cikararak dortli carpim kurunuz ve g¢arpma yontemi
uygulayiniz.

(10-2)=8ve (20-3)=17;

Adim.1: On garpi1 yirmi, iki yiiz eder; (10 x 20 =200)
Carpimigin: (10-2)*(20-3) =7

Adim.2: Negatif iki carpi yirmi, negatif kirk eder;
Birbirinden ¢ikart ylz altmis kalir; (-2 * 20 = -40; 200 — 40
= 160)

Adim.3: On carpi (g, eksi Otuz eder; yiz altmista ¢ikart,
yuz otuz kalir; (10* 3 =-30; 160 - 30 =130)

Adim.4: Eksi iki carpi negatif (g, pozitif altieder; (-2 * -3
=6);

Adim.5: Altiy1 ekle; (130 + 6 = 136); yluz otuz alti
carpimdir.

Ornek-5: Kare islemleri: Eger bilinen ve bilinmeyen
karenin karekokiiniin iki katini almak istesek: Ornegin: iki
ve karekok iki kok: (2*2 Vx) = 4x; Genellestirirsek; nvx?
=Vn22,

Eger kokiin karesinin yanisini bulmak istersek: 1/2vx =
x/4. Problem.1: Karekdk dokuzun iki kati. 2v9 =4*9 =v36
=6. Eger karekék dokuzu karekék dérde béimek isteseniz:
Dokuz ve dérdiin karekéki birbirine béliiniir. Problem.2:
V9=3veVv4=2,3/2=1%.YadaVv9ve V4 ayriayr bulunur
:9/4=3/2=1%

Ornek-6: Karekok islemleri: “Cebir Kitabindan Karekok
bulma yoéntemini anlatimi: Sonradan Algoritma adini
alacaktir. Problemin beklenen sonug ya da sonuglarini
verecek islem yiUritme adimlarini, isleme sirasi kosullari
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ile anlatma yontemini Harzemli”ninKarekék bulma
yéntemini anlatiminda goriyoruz: Koki alinacak sayi a
ise; saylyl kare ve sayi olarak ikiye ayir; sayiyr kdkiin iki
katina bol ve buldugun sayiyi kareye ekle béylece; bulu-
nansay karekéktiir.

“Taskentli Matematik¢i Abrdurahmanow’un Harezmi-
(1983) inceleme kitabinin 2. Sayfasinda Harzem-li'nin
Ornek Problemi ve ¢dziimii: V30 =?

Karekok islemi tanimi: Problem: Karekék alma islemi igin
verdigi ¢c6zim yontemi.

Sirali islem Tanimi: islem:

1. Koku alinacak sayi A olsun. = Karekok A : A=30
2. Saylyl kare ve saylya ayir: -  Kare 5, sayl

5,52(25) ve 5

3. Sayiyi karenin ikikatina bél: = 5/(2*5);5/10;
yarim (1/2)

4. B}Jlduéun saylyi kareye ekle: = 5ve yarim (5 ve
1/2)

5. Bulunan sayi karekoktir:=> Sve1/2 = 5.5
ve Glnimuz Hesaplayici ile: V30= 5.477 =2
5.5

Harzemli'nin “Karekok” ¢6zim Taniminin Bilgisayar
Programlamasi / programi ile ortisen “ Sirall “Alg-
oritmik” islem Tanimi:

1. Koki alinacak sayi 30 olsun. Int sayi=30;
2. Sayiyi kare ve sayiya ayir: int kare = 25, sayi = 5;

3. Sayiyikareniniki atina bdl:  float bol =
say/(2.0*kare);
4. Buldugun sayiyi kareye ekle: float kok= bol +
sayl;
5. Toplam karekoktur printf("\n karekok =
%2f”,kok);
- Sayiy! kare

v

toplam «— Buldug Sayyi kareni

P gun sayiyi ayly! karenin
I;arel;oktur kareye ekle: iki katina bol
-(yaz

Sekil.1 Bilgisayar Programlamasi ile 6rtismesinin “Algoritmik”
Orneginin “akis gizimi.

“Harzemli deyisi ile: sey= ‘X’ gevirilerde “Think” dir.
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BULGU: Cebir Kitabindan Algoritmik Yaklasimli Ornekler:

Birinci ve ikinci derece Denklem Céziimii: Harzemli'ye
gbre ongorilen cebirsel problemlerin hepsi, tanimlanan
alti tiir denklem yapisi ile ¢goziimlenebilir. Kitabinda bu alti
tlr igin ¢ozlim ornekleri vermistir. Bu 6rneklerdeki
“kuramsal yapi ve islemler” bilim dalinin temelini olus-
turur. Harzemli kitabinda séyle devam ediyor: “..
Gordiim ki, Al-cebr Ve’l Mukabel hesaplamasi li¢ tiir
deger kullaniyor. Bunlar kékler, kareler ve kare ve kék-
lerle bagimli basit sayilar.Kék ve kare, sabitlerin kat ya da
askatlari olabilir. Kare ise kékiin endisi ile ¢carpim-indan
elde edilen dederdir. Yeralan, alti tirii olusturan alti
problemi inceleyecegim: Gésterdim ki, bu hallerin ligiinii
¢6zmek igin katsayisini bélmege gerek yoktur. "El-Cebr"
(tamamlama) ve "Ve'l-Mukabele" (eksiltme) hesaplamasi
sizi her zaman, zorunlu olarak bu hallerden birine
yéneltecektir.anlasilabilirligini artirmak amaci ile, simdi
su problemleri ek olarak veriyorum...”

Harzemli cebrinin ve dolayisi ile cebir bilim dalinin
temelini bu ¢6ziimler olusturur.

Alti denklem tiirii [2]:

(1) AX?=bx; (2)ax?’=b; (3) ax=c; (4) ax’+ bx =c;
(5) ax?+c =bx; (6) ax’ =bx +c.

Not: Harzemli kitabinda, buglinki tanimlari séyle kullanir:
x?= Kare(square), Kok(root)=X, sayi(number)=Sabit.

BULGU: Karpinski, cevirisi, sayfa 127 de “Cebrin alti
bélimiine Algebra of A-Khowarizmi iliskin kurallar.”
bashgi altinda, Harzemli’nin alti tiir denklem igin verdigi
“Algoritmik” ¢6zim kurallar séyledir:[2][9][11].

Birinci Tiir Denklem: ( ax’*= bx ). Ornek Problem: " Onu
éyle iki parcaya bélelim ki; birini kendi, digerini dért kati
ile garpimi birbirine esit olsun "?

X*X = 4X*(10-X) -> 5X?= 40X. Hesaplama:

Pargalardan biri "sey" olsun ve digeri on (10) eksi "sey"
olur. "seyi" (*), on (10) eksi "sey" ile carpalim sonug, on
(10) "sey" eksi kare olur. Simdi, onu (10) dortle carpalim,
sonug; dort (4) carpi, parcalardan biri olur.Bu ise, kirk (40)
sey eksi dort (4) kare dir. Sonra, sey carpl sey;
parcalardan birini kendi ile ¢arpimi dir. Buradan kare,
esittir kirk (40) sey eksi dort (4) kare olur. Bunu soyle
dizenleyebiliriz; Dort kare ve eklenecek bir kare.
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Simdi denklem: kirk (40) sey esittir, bes kare ve bir kare
esit olacaktir. sekiz kdk. Bu ise atmig dordiin kokidir. Kok
esittir sekiz (8).0ndan ¢ikarirsak kalan iki dir. iki oan kare
dorttlir.Burada kurulan denklem, alti tiirden biri olan "
kare esittir kék " oldugunu hatirlayiniz.Gini-miizde
kullanilan simgelerle ¢6ziim:

X2 = 4 X(10-X) = 40X -4X?, 5X2= 40X ve X*= 8X ve X = §; (10
-X)=2.

Ikinci Tiir Denklem ( a X*= b ); parcanin kendi ile carpimi;
dokuzda yedisinin iki kati olsun. Denklem: (Birinci parca
10ise)

Cézim: 102=2* 7/9 x2 > 25/9x*=100
Hesaplama:

Adim.1: Pargalardan biri sey olsun,

Adim.2: sey carpi sey esittir kare

Adim.3: Kareve 2 carpi 7/9 ile carpilirsa: iki seykare
carpi 7/9 olur.

Adim.4: On carpi on =100 esittir: 2 kare ve 7/9.
Dizenlersek: 100 =Kareve 25/9.

Adim.5: Kare=9 garpi1 100/25; Kare=36 ve

Adim.6: Karekdk alinirsa: sey= 6 ve ikinci parca 10-6=4
bulunur.

Uciincii Tiir Denklem: Eger kok, sayiya esitse; (ax=c)
Cozim:

Adim.1: Sayiyr kokin sayisina bél, ( x=c/a)

Adim.2: Bélim, aranan sonugtur. (c/a)

Dordinct Tiur Denklem: (ax2 +c=bx);

Coziim:

Adim. 1. Kareyi yalniz birak; (Terimleri a katsayisina
bélerek)

Adim.2. Kokin katsayisinin yarisini bul;

Adim.3: Bulunani kendisi ile ¢arp;

Adim.4: Buna sabit sayiyi ekle (ya da ¢ikart);
Adim.5: Sonucun karekokini bul;

Adim.6: Sonucu kokin katsayisinin yarisindan gikart;
Adim.7: Sonug aranan koktir.

Not: Bu ¢6ziim tanimi giinlimiiz algoritma tanimi ile tam
Ortiismektedir.

Sayisal Ornek: x*+10x=397?

Bunun anlami; “Neyin karesi ile kendisinin on kati, otuz
dokuz eder? dir. Harzemli diyorki; Cozim soyledir:
“Kékiin katsayisinin yarisini bul. Burada besdir.Kendisi ile
carp. Carpim yirmi besdir. Buna otuz dokuz ekle; toplam
atmis dért olur. Simdi bunun kare kékiinii al. Sekiz dir. Ve
ondan kékiin yarisini ¢ikart. Ug kalir.Bu aradi§iniz karenin
kékiidiir. Karenin kendisi dokuz olur.

Algoritmik Cozlim:
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Adim.1: Karenin katsayisini kék ve yalinsayiya béliintiz;
(10/2=5)
Adim.2: Sonra kékiin katsayisinin yarisini kendisi ile
carpiniz; (5*5=25)

Adim.3: Bu ¢arpima sabit sayiyi ekleyiniz. (25+39)=64
Adim.4: Toplamin karekdkiinii bulunuz; 8
Adim.5: Sonra, karekékten katsayinin yarisini ¢ikariniz;
8-5=3;

Adim.6: Bulunan sonug, aranan “kék”tiir.

BULGU: Besinci Tir Denklem: ax?+c=bx; “Algoritmik
Coziimii: Harzemli soyle devam ediyor: “....Gérdim ki,
alcebr Ve’l Mukabele hesaplamasi (g tir deder kulla-
niyor. Bunlar kokler, kareler ve kare ve kdklerle bagimh
basit sayilar.Kok ve kare, sabitlerin kat ya da askatlarn
olabilir.Kare ise kdkiin kendisi ile carpimindan elde edilen
degerdir.

Ornek problem: "Onu (10) &yle iki parcaya bélelim ki,
parcalarin birbiri ile garpimi yirmi bir (21) etsin. Cozim:
X(X-10)=21-> Denklem: X2 +21 =10X

CIKARIM: Harzemli'nin verdigi "Sistemli Coziim
yontemi’’:

Adim.1: X?'yi yalniz birak; > gerekmiyor,

Adim.2. Kékiin katsayisinin yarisini bul;=2 10/2 = 5.
Adim.3: Bulunani kendisi ile garp; = x5 = 25.

Adim.4. Bundan, sabit sayiyi ¢ikart; = 25-21 =4,
Adim.5. Sonucun karekékini bul; 2 v4 = 2.

Adim.6: Sonucu kékin yarisindan gikart; > 5- 2 = 3.
Adim.7: Sonug aranandir; 3 Pargalardan biridir. Digeri 7
olur. Sonug: ( X1=3, X2=7).

Not: El-yazmasi metine sadik kalarak ceviri ciimleleri yan
yana degil de alt alta yazilirsa, bugiin Bilgisayar
programi algoritmasi olarak tanimladigimiz yapi ve tanim
bigimi ortaya ¢ikmaktadir.

CIKARIM: Harzemli Cesitli geometrik problemlerin de
algoritmik ¢dziimlerini vermistir. iste bir 6rnek:

Taban ve bir kenari verilen ikizkenar liggenin igine gizilen
karenin bir kenarini bulmak? [ 4]

1. Uggenin yiiksekligini hesaplayiniz;

2. Buyuk Gggenin alanini hesaplayiniz;

3. Olusan Ust ve yan lggenlerin alanlarini
hesaplayiniz;

4. Blylk Gggenin alanindan Ust ve yan liggenlerin
Alanine ¢ikariniz;

5. Kalan alani,li¢genin bilinen kenar uzunluguna
boéluniz;

6. Sonug karenin bir kenaridir.

A<
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Sekil 1. ikizkenar tiggenin igine gizilen karenin bir kenarini
bulma problemini sekilsel gorinimu

Hesaplama:

Taban =12, Kenar = 10 ise; h = Karekok 64 = 8,

Biiyiik Alan= 8*12/2 = 48, UstUst Alan = 4x - x2/2,

Yan Ust Alan=6x-x*/2, KareA= x*x=x’Toplam 48=10x
Toplam=48= 10x+x?-x*> ve 48= 10x, Kenar= x= 48/10 = 4
tam 4/5 2 4.08

BULGU: Harzemli’den yansiyan, flging bir Cebir Problemi:
“Son problem ya da Soru”: Bir adamla 30 giinliigii, 10
birim degere (liraya) hendek kazmasi igin anlasma
yapilmis. Adam 6 giin ¢alismis, anlasmaya gére kag lira
alacaktir?

Not: Bu drnek, bir ¢ok bilim tarihgisi tarafindan “man-
tiksal iliski” yapilanmasina érnek olarak veril-mektedir.

Céziim: Aciktir ki, 6 giin tiim zamanin 1/6 dir. Yine aciktir
ki adam, ¢alistigi giin i¢in sézlesmede 6ngériilen 30
glinliik bedel (fiyat) lizerinden iicret alacaktir. Diisiin-
cemizi s6yle agiklayabiliriz:

30 glin-siire, 6lglsini ve 10 ise fiyati tanimliyor.Ve soru,
bunlara gére galisanin alacagi licret nedir? Bundan dolayi,
6 glin ile 10 fiyatin carpimi olan 60’ in siire 6l-glisli 30 ile
bolimi 2 ise; esittir Gcret (fiyat) bu cali-sanin alacagi
miktar olacaktir.” Yanit: 2 birim fiyat. [3]

Kolayca goriliyor ki; cebirsel yontem problemi verilen
Ogeleri arasinda mantiksal iliski kurarak ¢oziimlemeye
calismak gercekten zihinsel c¢alismanin be-cerisini
kurmanin da bir etmeni olmaktadir. Bu neden-lerle,
bircok tlkede ilkokul ikinci siniftan baslayarak cebirsel
islem ve kavramlar 6gretilmektedir.

BULGU: Avrupaya Etkisi: Algorist ya da Abacist “Yeni-
likci”ya da ”Eskici”: Universitede Ders Kitabi:

12. ve 16. Yiizyil araliginda Cebir kitabinin gesitli gevirileri
“Yiksek bilim” adi ile Avrupa Universitelerinde
okutulmus ve tartisilmistir.Bilimtarihgileri: ~ Shawn
Overbay-Jimmy Schoner-Heather Conger “Al-Khwariz-
mi’”’ isimli kitabinda:

"... Al-Khowarizmi ayricalikli bir matematikgidir. O ikinci
derece denklem ¢6ziimiine cebirden yararlanarak basit ve
kolaylikla islenecek bir yéntem gelistirmistir. Kitabi, 16.
yiizyila kadar Avrupa Universitelerinde ders kitabi olarak
okutulmustur... ”’
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Bir Universite geviri kitabinin girisi: “... Bizi yaratan ylice
Tanriya slikiirler olsun ki, bize “Algoritmi”’ égrenmeyi
bagislad....” ciimlesiyer aliyor. Avrupa’da dort yiz yil
“lstin bilim”, “bliyiik sanat”lLatince “ars magna”,
italyanca “arte maggiore”. Sonra; ingilizce "algebra”’,
Rusca "algebira"; Iispanyolca"al-gebra"; Fransizca’da
"algbre" adi ile anilan; Sayilardan bas-ka simgelerle
genellestirilmis, Onlu sayilarla hesaplamayi da igeren
cebirsel hesap yontemini kullananlara “Algorist”;
Saymaya dayali eski hesap yontemini kullananlara
“Abacist’” adi veriliyordu.

italyan matemetikgileri Luna’li William ve Floren-tina’li
Raffaello di Giovanni Harzemli’nin cebir kita-bini
italyancaya cevirmis, ingilterede cebir tzrine calismalar
1557 yillarinda baslamis, Almanya’da “Ars Rei Algebre
Der Al-Khowarizmi adl kitap yi-llarca ders kitabi olarak
okutulmustur. Ornegin: Leipzig Universitesi’nde cebir
dersleri veren profesér Johan Widman, derslerine giren
ogrencilerden iki florin elden almis ve bu ders diinyada ilk
ders licreti ile izlenebilen ders olmustur.

Ve ilk okullarda-“The Song of the Algorismus":
Harzemlin’nin diger énemli bir ¢alismasi “Hint Hesabi”
adindaki aritmetik kitabidir. Aritmetik kita-binin Arapga
asl kayiptir. Bu nedenle yapit, De Numero Indorum (Hint
Rakamlan Hakkinda) adiyla Bathli Adelard (1080-1152)
tarafindan yapilan La-tince terciimesiyle gliniimiize kadar
ulasabilmis ve taninabilmistir. iste carpici bir bulgu:

Harzemli bu yapitinda, On rakamli Konumsal Hint Sayiari ile hesapl:
sitemini anlatmis, Batili matematikgiler, Romalilardan bu yana yururlt
bulunan harf, sayi ve hesap sistemi yerine Hint sayi ve hesap

Sistemini kullanmayi bu yapittan 6grenmistir [3]. “Kitabin yazilma amac
islam diinyasinda klasik ve daha sonra ki dénemlerde sik¢a s6zkon
edilen hesaplamaningiiniimiizde aritmetikdenilen dért isleminyapilis
Hint rakamarinin yardimi ile kolaycaégrenilmesini saglamaktir.”

15-16. Yizyillarda daha ¢ok 6nem kazanan “Onlu sayl”
sistemi ilk okullarda sarki olarak Ogretilmeye uzanan
agirlikta 6nem kazanmistirl iste carpici bir 6rnek:

"Song of the Algorismus": As we learn from the Carmen
de Algorismo [11]..

Hinc incipit algorismus.

Haec algorismus ars praesens dicitur in qua
talibus indorum fruimur bis quinque figuris
09876

54321

Sarki sozl: Okullarda sarki olarak o6gretilen Harzemli
sayilari sarkisinin Latince tanitimi.

CIKARIM: Program Algoritmasi kaynagi?
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Program algoritmasini yalinca: Problemin/uygulamanin
beklenen sonug ya da sonuglarini verecek- insan makine
etkilesimini saglayacak-yiritecek/yerine getirilecek is-
lem adimlari mantiksal yapisini, isleme sirasi kosullari ile
belirleme yontemi” olarak tanimlayabiliriz. Yinelersek;
Gorillyor ki; Bilgisayar teknolojisinde Devrim yaratan
olgu “program algoritmasidin” Algoritmik Yaklasim:
“Bilgisayar programlamasinda ¢éziim yéntemi bulma”
prioblemini; “Céziim algoritmas/” adi verilen ¢6zim
yonteminin islemsel “Harzemisel” tanimi ve kurgulan-
masl ile saglanir. Bu algoritmik yaklasim, ¢6zim
yonteminin genel tanimindan baslar ve adim adim agik,
kesin ve tam ¢6zim adimlarini sirali islem komutlar
yapisinda belirler ve siralar. Yinelersek; Goriltuyor ki;
Bilgisayar teknolojisinde Devrim yaratan olgu program
algoritmasidin

BULGU: Bilgisayari farkli bir teknolojik glic yapan ézellik:
“Verimlilik ve Hiz:” [6]

Bilgisayar programinin islem yerine getirme glicinti nasil
kazandigini yakindan inceleyecek olursak; kod-lanmis
algoritma ve onun igindeki“algoritmik tasarim yéntemi”
karsimiza c¢ikacaktir. Bu nedenledir ki, bilgisayar
programi: “programlama dili ile yazilmis ya da “kod-
lanmis isemler algoritmasi biitiind. ” olarak tanimlamak
yanlis olmaz!

Yalin bir 6rnek: Bir “Tutanak kiitliglinde”, bir tutanagin
Sirali Arama ve ikili Arama Algoritmalari ile gereksenen
“Arama Sinama Sayilari cokluk degisimi asagidaki sekilde
izlenebilir:

Sekil 2. Sinama arama sayilari:

(*) Tutanak Sirali Arama ikili Arama
Sayisi (n) Sinama Sayisi(n1) Sinama Sayisi(n2)
128 128 8
1.024 1.024 11
1.048.576 1.048576 21
4.294.976.296 4.294.976.296 33

(*) Bir kiitiikdeki tutanak sayisi (n) ise kiitiik (izerinde bir tutanadi
arama olasiligi sayilarinin: (n1, Sirali Arama Algoritmasi ve (n2)

Algoritmadan dogan islem “Hiz1”: Yalin bir gegek:

4 Milyon dolayindaki migsteri tutanagi tasiyan katiikde:
“ikili arama ydntemi algorit-mas’ ile arama sinama
sayist: “Sirali arama algoritmasi”na oranla; Tam 130
Milyonkat daha hizhdir. Not: 1. Arama ve veri tutanak
sayisi arttikga aradaki agilma katlanarak biiyiiyecektir. 2.
Donanim hizi ile diger etmenler g6z ardi edileblir. 3.
Kosullara badli olarak “daha hizli” erisim algoritmalari da
gelistirilmistir.

CIKARIM: Verimlilik ve hiz = Algoritma;
Bilgisayarin donanimsal islem ve iletisim hizini bir kenara
birakirsak; Uygulamaya getirdigi ¢oziimleye bilme
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basarisindan dogan verimlilik ve hizi olanakli kilinan Gstiin
olgularin nedeni, bilgisayar programi algorit-masindan
dogmaktadir. Bu gikarimi: L.Goldschlager “The role of the
algorithm is fundamental: Without an algorithm there
can be “no program” and without program there is
“nothing to execute” Cimleleri ile pekistiriyor [6].

Algoritmik ¢6zim yontemi bulma problemidir diyebiliriz.
Bu konuda: Donald E. Knuth ‘ diyorki: ”...Eger segmek
elimde olsa, ugrastigim disiplinin adini “Algoritmics”
koyardim...”

CIKARIM: Algortmanin Boyutu:
Princeton Universitesinden Bernard Chazelle Algoritma
Yéntemini séyle genisletiyor: [ 10]

“..since | am a theorist most important, are careers in
thefield of theoretical computer science. Theoretical
computer science would exist even if there were no
computers. Computer science is not bound by the laws of
physics; it is inspired by them.Theoretical computer
science would exist even if there were no computers.
Computer science is not bound by the laws of physics; it is
inspired by them but, like mathematics, it is something
that is comp-letely invented by man. “

..ve devam ediyor: The Algorithm: Idiom of Modern
Science (2006) Makalesinde; “...Kendisini etkileyen
algoritmik sihrin yarattigi dedisim vadisine: Algorit-
hmistas adini veriyor ve “Algoritma, kuantum mekani-
dginden sonra, gelecek ¢adda enfazla zorlama getiren
bilimsel dedisimin yeni bir bilim dili olmayi vaat edi-yor...”
degerlendirmesini yapiyor.

BULGU: “Algoritmik diisinme ile insan beyni arasindaki
iliski:

Beyin cerrahi Prof. Dr. i. B. Syed: “Bilgisayar programai ya
da karmasik problem ¢o6zimleme gibi konular-da
algoritma adi verilen disiinme ve mantiksal ¢dziimleme
mantigi gibi yontemleri kullananlar ile kullanmayanlarin
disiin-sel beyin bulgu ag
yapi-larinda ve ¢éziimleme
ye-tilerinde fark olusuyoru
mu?“ diye arastirdim [8].

A ;%‘ Sekil.3:  Sagda “algoritmic”
4 40! calisma yapanlarin, sadda

yapmi-yanlarin beyin bulgu agi
olusumu gériiliiyor.

O L~

Dendrites with
stimulation.

Dendrites without
stimulation

CIKARIM: Dr. Seyd: “Algoritmik ¢oziimleme ile ugrasan-
lar ile ugrasmayanlarin bulgu kiimelerini inceledigimde,
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beyinde ¢oziimleme ve karar verme aginin, algoritmik
¢oziimleme  yontemini kullananlarda daha genis bir
bulgu agi yolar kiimesinin, digerlerinden ¢ok daha genis
olustugunu” belirledigini bildiriyor [ 8 ].

BULGU: Algoritma’dan “Algoritmics”e;

Algoritma; kisaca “Adim adim tasarim ve Coziim-leme
Yontemi” olarak tanimlanir. Harzem-li'den bu yana
“algoritmik ¢6ziimlemenin” bilgisayar bilimlerindeki
vazgecilmez yeri nedeni ile gelisme ve 6nem kazandigini
biliyoruz.. Gergekte, yontemin gelistirilmis sireci
bilgisayar programla-masindan &teye bir ¢6zimleme
yontemi olmada igerigi agirlik ve kapsam kazandigini ilk
kez David Harel: “Algoritmics — The Spirit of Computing”
[7] isimli kitabinda s6z ediyor. Bugiin, “Algoritmik
Cozimleme” kuraminin bilgisayar bilimleri, matematik,
yon-etim, ticaret, tek-noloji, tip, ve dogru ¢6ziim bek-
leyen her alanda, 0Ozellikle; ¢ok kosullu-karar igerikli
teorik ve uygulama problemlerinin ¢6zim igin yeni bir
bilim dali olama kazanimina ulastigini gériyoruz [12].

Ek Bulgu: 1989'da Toronto’da kurulan Algorithmics Inc.
Arastirma Merkezi, Mali Kuruluslara “risk yonetimi”
konusunda yazilim ve danismanlik destegi “algoritmics”
kullanarak veriyor.

CIKARIM: “Algorithmics”, terimi kisaca, “Algoritmalar
Bilimi” olarak tanimlanabilir.

Algorithmics Cozlim algoritmasi tasarimi, belirli bir prob-
lemin etkin ¢6ziimleme yontemini belirleme, algoritmik
¢O6ziimlenebilirlik, problemin nicelik kosullarini belirle-
me. Konu ile ilgilenenler, elismekte olan alt bilim dalina
bakis agilarini s6yle 6zetliyorlar: C6ziim algoritmasi gelis-
tirmede; inceleme, c¢o6ziimleme ve gelistirme, bilgi
Uretimi ve bilgisayar bilimlerinde algoritma gelistirme ve
inceleme, vb.[ 12]

CIKARIM: Egitsel Yaklagim:

Bu giin, her yas ve egitim basamaginda olursa olsun
algoritmik ¢6ziimleme yontemin alt basamaklarindan
baglayarak kavramsal ve kuramsal yaklagsmak igin yalin-
dan karmasiga giden programlar gelistiriimektedir.
Konunun temel 6gesi olan “Computational Thinking” ya
da “Hesaplar gibi diisiinme” yontemleri bashgl altinda
egitim programlari gelistirilmekte ve 2000’lerden bu yana
okullarda ve 0zel akademilerde hatta Internet
kaynaklarinda 6zel dersler verilmektedir. Yontemin temel
Ogesi: sonuca dogru ulasacak sistemli ardisik ya-piya,
karar verme ve kurgulama oldugundan, bilgisayar
programlamasi ile 6rtiisen bu yaklasimi, hem deneysel
hem kuramsal 6greti verdiginden bu yaklasim bilgisayar
programi Uzerinde 6grenme yaklagimi “Kodlama-Coding”
one cikmigstir.
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N. Kaya KILAN

Tium ilk bilgisayar bilimcileri gibi,
Matematigin alevi ile 1960 yilinda
“Bilgisayar Programlamasi” dgre-
nimi ile meslege bas lamis, yurtdisi ve
icinde aldigi egitimlerle bilgisini
genisleterek bilisim alanin her basa-
madinda  uygulamaci, danisman
arastirmaci ve égretici olarak gérev
almis, iki yaym lanmis ders kitablari
olup, “Tiirkiye Bilisim Ansiklopedisi“
yazarlarindandir. 50’den ¢ok makale, bildiri ve proje ¢calismasi
yayinlanmistir. TUBISAD-TBD 6zel “Omiir Boyu Hizmet Odiilii-
2000” ve Tiirkiye Bilisim Dernegi (TBD) Baskanhgi (1976-80)
yapmus, Bilisim alaninda ODTU, AUFF, Cankaya, Baskent U.de
ylizlerce égrencinin yetismesine katki vermistir. Bugiin Baskent
Universitesi Bilgisayar Miihendisligi Béliimiinde pogramlama
dersleri veriimektedir. ilgi alanlari arasinda Programlama,
Programlama Dilleri, Yazilm Miihendisligi ve Tiirk¢e Bilisim
Terimleri gelistirme énde gelir.
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OZET

Bu ¢alisma ile devlet ve vakif Gniversitelerindeki yonetim
bilisim sistemleri arasindaki farkhliklar, ortak noktalar ve bu
sistemlerin kurumlar arasi is birliklerine olan katkilari
arastirilmistir. Ginimuzde genellikle Universiteler arasinda
basari ve sosyal olanaklar gibi faktorler kiyaslanmaktadir.
Fakat teknik konularda Bilisim Sistemleri altyapilari ile ilgili
kiyaslamalara pek rastlaniimamaktadir. Ortak yazarlarin
¢alistigi kurumlarin Yonetim Bilisim Sistemleri detayli olarak
incelenerek karsilastirmali rapor haline getirilmistir, bu
kapsamda GZFT analizi yapilmistir.

Anahtar Kelimeler: yonetim bilisim sistemleri (YBS);
kurumsal bilgi sistemleri; devlet ve vakif Universitesi, GZFT.

ABSTRACT

In this project, we will talk about the differences, common
points and comparative benefits of the State and Private
Universities with respect to management information
systems. Accordingly SWOT analysis is also being
conducted.

Nowadays, factors such as success and social opportunities
are generally compared between universities. However,
there are no comparisons of technical issues with respect to
the information systems infrastructure. As co-authors we
have analyzed the Corporate Information Systems of the
universities in which we are working and has made a
comparative report.

Keywords: Management Information System; enterprise
information systems; state and private university, SWOT.

1. GIRIS

Glnumuzde teknolojinin girmedigi hemen hemen
hicbir meslek ve isyeri kalmamstir. isletmelerin
yonetim kademelerinde yer alan Kkisilerin bilgiye
ulasabilen ve gorevlerini teknoloji temelli olarak
ylrutebilen, bu anlamda Yonetim Bilisim Sistemleri
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olusturabilen ve calistirabilen kisiler olmasi,
istenmektedir. Yonetim Bilisim Sistemleri (YBS)
aslinda hem isletme, hem de bilisimin harmanlanmis
halidir. YBS c¢esitli kaynaklarda asagidaki gibi
siniflandinimaktadir [Ornek, 1]: Pazarlama Bilisim
Sistemleri, Uretim Bilisim Sistemleri, Finans Bilisim
Sistemleri, Muhasebe Bilisim Sistemleri, Arastirma-
Gelistirme Sistemi, insan Kaynaklari  Bilisim
Sistemleri. Bilgi sistemi yogun kurumlar olarak
Universiteler ve diger yuksekégrenim kurumlari da
YBS'nin en kapsamli kullanilabilecegi yerler arasinda
bulunmaktadirlar. Ancak tilkemizde bu konuda yeterli
sayida kamuya acik, kapsamh ve glincel c¢alisma
bulunmamaktadir. Bu bildiride karsilastirmali olarak
iki Universite Ozelinde yapilan analizler ile alana
katkida bulunulmasi amaglanmaktadir. Béylece hem
Universiteler i¢in kaynak teskil edebilecek bir belge
sunulacak hem de yuksekdgrenim alaninda iki farkl
kurumsal yapi ve kiltir ozelliklerine sahip devlet
(kamu) ve vakif (6zel) Universitelerinin bilisim
sistemlerinin  nasil  sekillenebildiginin  ortaya
konulmasi igin bir 6rnek saglanacaktir.

2, CALISMAYA KONU OLAN DEVLET
VE VAKIF UNIVERSITESININ YBS ILE ILGILI
GENEL BILGILER

Burada verilen bilgiler kamu ile paylasilmasinda sikinti

olmayacak igeriklerin  derlenmesi ile ortaya
konulmaktadir. Bu gercevede, 2017 verilerine gore,
ortak vyazarlarin  ¢alistigi  Devlet ve Vakif

Universitesinde hizmet verilen bilgisayar sistemleri ve
bilgisayar sayilari asagida yer almaktadir.
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Tablo 1. Bilgisayar ve Laboratuvar Sayilari (Kurum igi
kaynaklardan derlenmistir)

Devlet Vakif
Universitesi Universitesi
Masasti 517 Adet 420 Adet
bilgisayar
sayisl:
Tasinabilir 292 Adet 234 Adet
bilgisayar
sayisl:
Bilgisayar 9 Adet 12 Adet
Laboratuvar
sayIsl:

Laboratuvar sayisi digerine kiyasla daha fazla olan
Vakif Universitesinin bilgisayar kullanim alani ve
mevcudu icin detayh olarak arastirma yapilmistir;

e Ogrencilerin Serbest Kullanimina Acik
internete baglh 80 adet Masadsti

Bilgisayar,

e IBT Lab.1 icin 60 adet Masadsti
Bilgisayar;

e 3 Boyutlu Tasarim, Modelleme, Mimari
Cizim gibi ozel calismalari

yapabilecekleri 60 adet Workstation
Masadstu Bilgisayar,

e Bilgisayar Programlama vb. gibi ozel
calismalarini 60 adet Diziistl Bilgisayar;

e Elektrik ve Elektronikile ilgili 06zel
calismalarini yapabilecekleri 32 adet
Dizistu Bilgisayar,

e Similasyon calismalarini yapabilecekleri
25 adet Dizustii Bilgisayar,

e  Mekatronik ile ilgili 6zel calismalarini 17
adet Diziistl Bilgisayar ve

e Akademik Personel igin Agik 100 adet
Masalistl Bilgisayar ve 70 Adet Dizlstu
Bilgisayar;

e idari Personel icin Acik 120 adet
Masalistl Bilgisayar ve 30 Adet Dizlstu
Bilgisayar bulunmaktadir.

Calisma kapsaminda yine; Access Point, Switch,
Yedekleme Uniteleri, Projeksiyon Cihazlari ve baglanti
sistemleri kiyaslanmistir. Vakif Gniversitesi daha 6nce
kuruldugu igin dersliklerinde bulunan HDMI ve VGA
altyapilar zamanla deforme olup daha ¢ok ariza
cikartmaktadir. Devlet (iniversitesinde ise kablo ve
soket altyapilari siva alti prizler ile korumaya
alinmistir. Fakat her iki yontemde de fiziksel temas
kaginilmaz oldugu icin kablo altyapisi ve soketler
zamanla deforme olmaktadir.

Her iki arastirmacinin da Universitelerinde eksik
gormis oldugu teknik altyapi sistemi; dersliklerde

yasanan Projeksiyon vyansi cihazlarinin baglanti
kablolaridir. Bu soruna ¢ozim olarak oOnerdigimiz
teknolojik sistem ise AnyCast (kablosuz wifi agi
Gizerinden HD gorlintii ve ses aktarma araci) olacaktir.

Ote yandan verilen hizmetler kapsaminda cesitli
bilisim sistemleri farkli kullanicilarin  kullanimina
sunulmus durumdadir. Ogrenciler, akademisyenler ve
idarecilerin farkl ihtiya¢ ve hizmetler icin kullandigi
bilgi ve dokiman/belge sistemleri bunlara 6rnek
olarak verilebilir.

Burada “EBYS ( Elektronik Belge Yonetim Sistemi )” ne
tirnak agmak gerekir. Oncelikle EBYS nedir? EBYS;
kamu kurum ve kuruluslarinin ( Universiteler,
bakanliklar, belediyeler vb.) yazisma ve arsivleme ile
ilgili tim slireclerin bilgisayar ortaminda yapiimasina
olanak saglayan web tabanl yaziimdir. EBYS' ni
kullanan tim kurum ve kuruluslar, ic ve dis
yazismalarini  bu program sayesinde kolaylkla
yapabilmektedirler. Kisaca bu sistemin avantajlarina
deginecek olursak;

‘/ Kurum ici ve kurum disi yazismalariniza ait
sireglerinizi standart haline getirir.

‘/ Yazismalar icin harcanan kaynaklari ( kagit,
toner, fiziki depolama, insan giicii ) en aza
indirmektedir,

‘/ Fiziksel ortamdaki yasanan sorunlarin (
belgelerin kaybolmasi, evraklarin siimen alti
olmalari vb. ) oOnlenmesi veya en aza
indirilmesi de sistemin onemli
avantajlarindandir.

Vakif Universitesi EBYS'ne gecis yapal 3 (ug) il
gecmistir ve sorunsuz bicimde aktif olarak
kullanmaktadir. Devlet Universitesi geng olmasindan
kaynakh olarak EBYS'ni daha vyeni kullanmaya
baslamaktadir. ilk canliya geciste yasanan cesitli
aksakliklara ragmen yavas yavas sistemin oturmakta
oldugu distinulmektedir.

Verilen 6rnekte de belli bir derecede gorildiigu tizere,
bu farkl sistemlerle ilgili degerlendirilmeye alinmasi
gereken cok cesitli hususlar (kurumun yasi, yapisi,
kaltara, yonetim ozellikleri gibi) bulunmaktadir.
Bunlara dayali karsilastirma yapmanin zorluklari,
analizlerin her iki Universitede de bulunan ortak
bilisim  hizmetlerine  odaklanmasina sebebiyet
vermistir.

3. DEVLET VE VAKIF

UNIVERSITELERININ ORTAK BiLiSiM
SISTEMIi HiZMETLERI

Calismaya konu olan Universitelerdeki ortak bilisim

33 sistemleri asagida belirtilmistir:
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e Universitenin internet kullanicilarinin etkin, hizli

ve givenli bir sekilde erisim hizmetlerinden
yararlanmasi  ve ag trafiginin  dilzgin
isletilebilmesi, hizin  artinlmasina  yonelik

ULAKBIM’le yapilan ortak ¢alismalar,

e Sisteme yonelik virs saldirilarina karsi anti viriis
programlarinin  saglanmasi, sistem giris ve
¢ikislarinin daha guivenli yapilabilmesi,

e  Kurumun c¢alisma verimliligini artiracak yazilim
programlarinin temini,

e Web sayfasinin grafiksel tasariminin estetik, sade,
stk ve anlasilir bir sekilde hazirlanmasi,

e  Basit kablolama alt yapilarinin kurulmasi,

e Switch, glic kaynaklari gibi donanimlarin bakim ve
tamirlerinin yapilmasi/yaptiriimasi,

e  Birimlerin faaliyetlerinde kullanilmakta olan
bilgisayarlarin ~ ve  yardimci  sistemlerinin
glncellenerek  (upgrade) vyeniden hizmete

sunulmasi

Yukarida listelenen hizmetlerin genel olarak diger
devlet ve vakif Universiteleri icin de blylk oranda
genellenebilecegi dusinilmektedir.

Bu calisma kapsaminda ayrica her iki Universitenin
YBS ile ilgili Gugli ve Zayif Yonler ile Firsat ve

Tehditlerin ele alindigi (GZFT, SWOT) analizi
yapilmistir. [2]
4. DEVLET UNIVERSITESI YBS’NIN

GZFT ANALIzZi

Giiglii Yonler (Strengths)

‘/ Mevcut personelin bilgi diizeyinin yiiksekligi,

‘/ Personelin ozverili, geng, dinamik, degisime ve
gelisime agik olmasi,

‘/ Universitenin Merkez Yerleskesinin konuslanma
yeri bakimindan diger merkezlere yakin olmasi,

‘/ Bilgi islem Dairesi Baskanlig’nin diger birim ve
kurumlarla iliskilerinin dinamik ve siirekli olmasi,

‘/ Hizmet verilen taraflarin memnun olabilmeleri
icin maksimum diizeyde galismalarin
strdarilmesi,

‘/ Hem TTNET hem de ULAKNET ile yedekli internet
baglantisinin olmasi,

‘/ Tim sunucularin yedekli galisabilmesi,

‘/ Binalar arasinda Fiber Optik altyapisinin mevcut
olmasi,
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‘/TUm sunucularin  ve son kullanici isletim
sistemlerinin  Windows isletim sistemi tabanli
olmasi,

‘/ Ogrenci ve Personele Office 365 servisi sayesinde
tum Microsoft Grlnlerinin, mail hizmeti ve mail
korumasinin {icretsiz saglanmasi,

‘/Elektronik Belge YoOnetimi Sistemi (EBYS)
hizmetini kullaniyor olmasi,

‘/ Gorece Sunucu ve Network altyapisinin geng
olmasi,

‘/ Kablolu ve Kablosuz Network (Ag) altyapisini
802.1x guvenligi ile koruma altina alinmis olmasi,

Zayif Yonler (Weaknesses)

‘/ Baskanligin galisma konu ve alanlarinin ¢ok genis
olmasi bir yana, s6z konusu galisma konu ve
alanlariyla ilgili yeterli sayida uzmanlagmis nitelikli
ve vyetenekli teknik elemanlarin (Mihendis,
tekniker ve teknisyen) bulunamamasi ve kadrolu
olarak ¢alistirlamamasi,

‘/ Hizmet ici egitim ve kurslara yeterli zaman ve
maddi kaynak ayrilamamasi,

‘/ is tecriibesi eksikligi,

Baskanligin gorev ve fonksiyonlari ile gorev yapan
personele sunulan mali ve sosyal haklarin
orantisiz olmasi,

‘/ Universite yerleskelerinin cok daginik olmasindan
otlirt kaynaklanan sorunlar,

Firsatlar (Opportunities)
‘/ Egitimde gittikce teknolojik kaynaklara ve
altyapilarina ihtiya¢ duymasi,
‘/ Uzaktan Egitim taleplerinin artmasi,

‘/ Bilisim hizmetleri ile ilgili teknolojilerin gelecege
yon veren 6nci konular olmasi,

Tehditler (Threats)

‘/ Bilisim alaninda 6zel sektorde galisan personel ile
kamu personeli arasindaki maas farklari, yetismis
personeli 6zel sektére yonlendirmekte,

‘/ Yerleske daginikliklarindan otiri egitim-6gretim
ve idari islerde yasanabilecek sikintilar,
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5. VAKIF UNIVERSITESININ YBS’NIN
GZFT ANALIZLERI

Giliglii Yonler (Strengths)

‘/ TTNET ve ULAKNET olmak tzere 2 (iki) yedekli
internet baglantisinin olmasi,

‘/Aktive Directory (Microsoft Dizin Hizmeti)
yapisinin olmasi,

‘/ Tim sunucu altyapisinin sanallastirma (cluster)
sistemi Uzerinde yedekli calisabilmesi,

‘/ Binalar arasinda Fiber Optik altyapisinin mevcut
olmasi,

‘/Tijm sunucularin  ve son kullanic igletim
sistemlerinin Windows isletim sistemi tabanli
olmasi,

‘/ Ogrenci ve Personeline Microsoft Imagine, Office
365 servisi sayesinde tim Microsoft Grlnlerinin,
korumasinin {cretsiz

mail hizmeti ve mail

saglanmasi,

‘/ Elektronik Belge ve Arsiv Yonetimi Sistemi
hizmetini kullaniyor olmasi,

‘/ Gorece Sunucu ve Network altyapisinin geng
olmasi,

‘/ Konusunda uzman personellerin olmasi,

‘/ Kablolu ve Kablosuz Network (Ag) altyapisini
802.1x guvenligi ile koruma altina alinmis olmasi,

Zayif Yonler (Weaknesses)
‘/ Teknik ve kalifiye personel sayisinin 6nemli
Olcude azligl,

‘/ Fakilteler ve Meslek Yiksekokullari blinyesinde
yerel bilgi islem sorunlariile ilgilenecek ilgili teknik
personelin olmamasi,

‘/ Finansal kaynaklardan ayrilan payin yetersiz
olmasi,

Omurga altyapisinin yedekli olmamasi,

AN

sondirme
kurtarma

Sunucu odalarinda gazhh yangin
sisteminin olmamasi, Felaket
sistemlerinin tam olarak konumlandiriimamis
olmasi,

‘/ Kamplse gelen elektrik sebekesinde bazen
elektrik kesintilerinin yasanmasi,

Firsatlar (Opportunities)

‘/ Egitimde gittikce teknolojik kaynaklara ve
altyapilarina ihtiyag duymasi,
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‘/ Uzaktan Egitim taleplerinin artmasi,

‘/ Bilisim hizmetleri ile ilgili teknolojilerin gelecege
y6n veren 6nci konular olmasi,

Tehditler (Threats)

‘/ Bilisim alaninda 6zel sektorde galisan personel ile
kamu personeli arasindaki maas farklari, yetismis
personeli 6zel sektore yonlendirmekte,

‘/ Uzun sureli yasanabilecek Elektrik kesintileri
sunucu ve sunucu Uzerinde galisan programlarin
arizalanmasina sebep olabilir,

6. GENEL DEGERLENDiRME VE SON UCLAR

Bu ¢alismada Tirkiye'de faaliyet gosteren bir devlet
Universitesi ile vakif Universitesinin YBS agisindan
karsilastirmali bir degerlendirmesi ve bu kapsamda
GZFT analizlerinin yapilmasina c¢ahsilmistir. Farkl

ozellikler  tastyan  bu  iki  kurumun  YBS
karsilastirmasinin ~ yenilikgi  bir nitelik tasidig
duslintlmektedir. Ayrica, yapilan bu ¢alismanin
llkemizde yiksek ©6grenim alanindaki YBS

vetkinliginin degerlendirildigi calismalara da katkida
bulunacagi disliniilmektedir.

Devlet (niversitesinin yasinin daha yeni olmasina
ragmen, sistemin ve organizasyon yapisinin oturdugu
tespit edilmistir. Mali yonden karsilastirdigimizda
devlete oranla Vakif Universitesinde mali sikintilar
daha fazladir. Buna bagh olaraktan Bilisim
Sistemlerinin yapilan yatirimlar Devlet Universitesine
kiyasla daha az orantidadir. Devlet lniversitesi yeni
kurulmasinin vermis oldugu avantaj ile daha yeni ve
teknolojik altyapiya sahiptir. Vakif Gniversitesinin
kurumsal hafizasi ve kurumsal bilisim sistemleri daha
ileridedir.

Bu calismada her iki Universiteni YBS karsilastirmal
analize tabi tutulmustur. Ancak bu galismada daha
¢ok temel altyapi donanim bilesenlerine ydnelik
toplanan verilerin ve kurum i¢i uygulamalara yonelik
yapilan analizlerin, gelecekteki ¢calismalarda diger YBS
unsurlari (6rnegin akademik personelin puantajlarinin
hazirlandigi, proje destek basvurularinin yapildig
yazilim uygulamalari ya da merkezi olarak yonetilen
YOKSIS, MEK-SIS gibi sistemler [3, 4]) ve bunlarin
birbirleri ile ne derece uyumlu calisip ¢alismadigina
yonelik incelemeler ile desteklenmesinin uygun
olacagi diisiinilmektedir.
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Kimler Cevrimici Alisverise Gegiyor?

Who switches to the Online Sales Channel?

Birol Yiiceoglu
Migros T.A.S.
byuceoglu@migros.com.tr

OZET

Bu galismada gevrimigi aligverise gecen misterilerin profilinin
belirlenmesi igin cevrimigi alisveris hizmeti vermeye baslamis ¢
Migros magazanin verisi kullanilarak bir g¢ikarim g¢alismasi
gergeklestirilmistir. Elde edilen sonuglara gére mdusterilerin
magazadan yaptigi aligverisin  payl, Urin kategorisi
penetrasyonu, yukli alisveris sayisi ve bebek rinleri orani
kanal degisikligi ihtimalini arttirmaktadir. Buna karsilk
magazadan aligveris payinin g¢ok artmasi kanal degisikligi
ihtimalini azaltmaktadir. Sonuglarin yorumlanmasina goére
magazaya ¢ok yakin musteriler gevrimigi kanal tercih etmezken
magazaya duyulan gliven iliskisi, yikli alisveris sayisi ve bebek
Uriinlerinin sepetteki varligi misterilerin gevrimigi kanala
yonelmesine neden olmaktadir. Sonuglar misterilerin ¢cevrimigi
kanala yonlendirilmesi igin kullanilabilecegi gibi, cevrimigi
magaza yeri belirlemek icin de kullanilabilir.

Anahtar Kelimeler: Cok kanalli satig; cevrimigi satis; kanal
degisimi.

ABSTRACT

In this paper, we study the sales channel switching behaviors of
customer using transaction data from three stores that starts
serving online customers. Based on the results, we conclude
that the share of the customer from the store, the category
penetration, the number of major shopping trips, and the ratio
of the baby products in the customer basket all have a positive
effect on the probability of customer switch to the online store.
In addition to that, a customer using the store too much is less
inclined to switch to the online channel. Based on these result,
we conclude that the proximity of the customers have a
negative effect on online channel switch. However, the trust
relationship of the customer with the company, the number of
major trips and the share of baby products can push customers
to buy online. The results can be used to target customers for
online channel switch as well as on deciding for the location of
online stores.

Keywords: Multichannel sales; online sales; channel switch.

1. INTRODUCTION
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Multi-channel and omni-channel retailing is becoming
more and more popular, especially with the advance of
the Internet and mobile. This creates new sales channels
for both companies and customers. In this work, we
investigate the profile of customers who switch to the
online sales channel using data belonging to three Migros
stores. The stores in question have been operational for
at least a year before also starting to serve their
customers online. We look at the customer profiles and
switching  behaviors using logistic  regression.
Multichannel sales and the effect of customer channel
choice has been subject to several recent studies.

[1] study the effect of customer shopping orientation on
grocery channel attractiveness. They consider three
channels: conventional offline (supermarkets,
hypermarkets, hard-discount stores), proximity offline
(city stores, organic stores, local markets) and online,
which consists of drive through model instead of home
delivery.

[2] study customer online channel choice behavior for a
South Korean home-shopping retailer using four
channels: an audio response system, telephone call with
line operators, Internet shopping website, and mobile
shopping application. They use transaction data that
includes customers with more than two transactions.
They discover that the Internet and mobile channels are
mostly preferred by younger consumers. Furthermore,
channel choices of consumers are also affected by the
order time. They show that product categories also affect
customer channel choice. For search goods, the
consumers can be satisfied with the information
provided on TV, but for experience goods, Internet and
mobile are more effective as accessing reviews of other
customers gains importance. In addition to that, deal
prone customers mostly choose online channel and
customers with frequent and higher purchases choose
mobile channel less than the other customers.
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[3] study a multi-channel catalogue retailer. The retailer
sends a catalogue to the customers and the customers
have a choice of four channels to make a purchase with
identical shipping costs and policies: Internet, call center,
mail and automated telephone ordering systems. Among
these channels only the Internet and call center can
provide customers information they require. They argue
that the basket composition of the customers is
important in determining their channel choice. They
discover that large baskets encourage customers to shop
online, suggesting lower ordering cost to the customer.
High risk items push customers to the call center to
reduce the risk. Electronic self-service channel requires
overcoming a steep learning curve and is found to be
more suitable to heavy users.

[4] create a framework for evaluating the effect of the
introduction of an online store to an existing network of
physical stores for the overall sales of a Swedish non-
grocery retailer. Like this study, they use individual-level
customer data to measure the effects of the online store
introduction. They measure the effect of the addition of
an online store in terms of customer acquisition, using
physical stores in addition to the online store, overall
sales of the company. They consider customer purchases
one year prior to and 15 months after the introduction of
the online store, with only customers that have a
purchase one year after the introduction of the online
store being considered. They consider purchase amount,
purchase volume (number of products), purchase visits,
purchase months and the length of the relationship of
the customer with the company for overall company and
sales channels. They also consider, monthly amount,
volume, amount and volume per visit, purchase visits per
purchase months and purchase months per customer
month. The authors argue that the online-only customers
have a larger average transaction size but because of
lower frequency, they generate less value than
customers that are acquired online but transitioned to
physical stores or than existing customers going online.
In terms of online purchases, the differences are not
substantial. In terms of offline sales, the existing
customers spend three times more than online acquired
customers that also transitioned to physical stores. For
the existing customers, even though monthly volume and
amount does not show substantial changes, the average
transaction in terms of amount and volume was
significantly higher. However, this effect was negated by
higher frequency and lower regularity, showing the
cannibalization effect of going online. The study shows
the importance of turning customers into multi-channel
customers.

[5] study the effect of adding physical stores for a retailer
with catalogue and online sales channels. They find that
the store introduction cannibalizes catalogue sales but
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has less impact on Internet sales. They discover that
adding a new channel increases average weekly total
revenues by 20%, mostly due to the increase in
frequency, as well as returns.

[6] study the effect of starting to buy online in a
customer's share of wallet from a retailer using a U.K.
household panel data. They focus on several aspects of
channel switching. To measure convenience, they
consider the frequency of shopping trips and basket size
(major trips) as an indicator of customer's time
constraints. They also consider distance to the shop as an
indicator as increasing distance may encourage
customers to shop online due to high transportation
costs. Customers with heavy or bulk purchases benefit
from online shopping whereas customers purchasing
sensory products are disadvantaged by online purchases.
They mention that customers may be less willing to
switch stores if they are purchasing unique products
(such as private-label products). However, as stated by
[7], heavy private-label product buyers tend to be less
loyal to a chain but are more inclined to buy private-label
products irrespective of the chain. Similarly, customers
that have a high share-of-wallet from hard discount
markets are more reluctant to switch. They argue that
multiple store shopping may have positive or negative
effect on chain switching based on the motivation of
multiple store shopping. Finally, stronger integration of
prices and product assortment between online and
offline channels is assumed to facilitate switching.

[8] study the channel migration from various
perspectives. They discuss the factors determining
customer channel migration to the Internet, the overall
effect of the Internet sales channel on demand in the
long run, short and long-term effects of channel usage on
demand and channel selection, role of marketing on
channel selection and demand, the effect of customer
differences on channel migration process. They use data
belonging to retailer selling consumer durables and
apparels using catalogues and the Internet as sales
channels. They find that the Internet purchases has
limited effect on loyalty and has negative effect on long-
term sales. They conjecture that migration to the
Internet makes it easy to compare products across firms
and lower switching costs. They also find that marketing
communications have decreasing returns for the firm.

[9] study the effect of the introduction of an online
channel for a retailer which faces competitors having
both online and offline channels. They investigate the
effect of the previous purchases of a customer from the
competitor's online and offline channel on customer's
migration on the new online store. They also study the
effect of the customer's adoption of the focal firm's
online store on the purchases from competitors and from
the focal firm.
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In this work, we try to determine the profile of the
customers who switch to the online store. For this
purpose, we use a similar scenario to [10] by considering
the external shock of online service starting. Using an
external shock allows us to ignore possible changes to the
individual customer profile, such as being promoted
getting married or having babies, which can easily change
shopping behavior of customers. We select three Migros
stores that are operational for at least one year before
also starting to serve online customers. Based on
customer level data, we use logistic regression to
determine the profile of the customers who switch to the
online store in the one year after the opening of the
online store.

2. PROBLEM SETTING AND DATA

We use transactional data from three Migros stores (one
in Ankara and two in istanbul) for our analysis. Al three
stores have been operational for at least one year
without any online store activity, before also starting to
serve their customers online.

We use one year prior to the opening of the online store
to derive independent variables related to the customer
behaviors. If a customer has an online transaction in the
one year after the opening of the online store, she is
labeled as an online shopper. Using logistic regression,
we determine the independent variables affecting the
probability of customer switching.

We use some filters for the customers to prevent
incidental purchases affecting the results. First, products
that are not sold online, such as tobacco, alcohol, are
excluded from the analysis as well as product groups
having limited availability online, such as non-food
products. We only use customers who have at least two
transactions in the year before the online store opening
to prevent incidental purchases from affecting the
results. Finally, we do not consider customer who used
the online store before the opening of the online store at
the store of interest.

The three stores that we consider have between 9000
and 14000 customers that satisfy the selection criteria.
However, the rate of conversion to the online store is
between 0.6% and 1.1%, which can be considered quite
low. We consider five independent variables in this study.
The store-of-interest (SOI) share is the ratio of the
customers’ purchases from the SOl and the customers
purchases from the whole Migros chain, representing the
closeness of the customer to the SOI. We also consider
the square of this value as there is possibility of nonlinear
relationship. Category penetration corresponds to the
number of categories purchased at least twice by a
customer. This represents the penetration of Migros in
the customers’ basket and possibly the trust relationship
between the customer and Migros. The number of major
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trips is the number of shopping trips that exceed a certain
monetary amount. This is especially important in online
retailing as major trips become cheaper when the
customer uses the online channel, so it might have a
positive effect on the conversion propensity of a
customer. Finally, we include the share of the baby
products in the basket for each customer. Customers
with babies are especially targeted by the company.

3. RESULTS

We share the results of the analysis in Table 1. In the
table *, **, *** denote significance level 0.1, 0.05, 0.01
respectively (p<0.1, p<0.05, p<0.01). We observe that the
results are mostly consistent among the three stores. The
share of the SOI increases the probability of customer
switch. However, if the share increases too much, then
the probability decreases (except for Store #3, where the
effect is negative but not significant). We believe this
might show that customer with a high share in the SOI
are close by and therefore do not need the online
shopping. Category penetration of the customers also
has a positive effect on the probability of switch. We
postulate that this is an indicator of the trust of the
customer to the company. Therefore, a trusting customer
is more inclined to switch to the online channel. The
number of major trips also has a small but positive effect
on the probability of customer switch (except for Store
#1, where there is a positive but not significant effect). It
is known that heavy shoppers tend to prefer the online
channel to lower the ordering costs, [3], which is
validated in our findings. Finally, we see that the share of
the baby products in the customer basket increases the
probability of online switch, which presents an important
indicator for the company. The reason for this may be the
reduced mobility and the time constraints of parents, or
the convenience of bulky products (such as diapers)
being delivered to their home.

4. CONCLUSION AND FUTURE WORK

We present an analysis of customer behavior regarding
customer channel switch in retailing. Using data for three
stores that start operating online after building a
customer base. We conclude that the customers that use
the store too much are less inclined to switch to the
online channel, possibly due to proximity. Category
penetration of a customer has a positive effect on the
online switch possibly due to the trust relationship of the
customer with the company. In addition to that, as the
number of major trips and the share of the baby products
increases, the possibility of a customer switching to the
online channel also increases. Major shopping trips done
online may help offset the shipping costs associated with
an online transaction, thus facilitating the customer
switch. Parents with babies may be more time
constrained or have less mobility with both factors
making online shopping more appealing to these
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customers. The analysis provides great insight to the
company to decide on the opening of new online stores
and on targeting the customers that can switch to the
online channel.

It is also worthwhile to consider product categories, and
their effect on customer channel switch. This can provide
additional indicators for targeting customers with the
potential to switch channels.

Even though we are confident of our results, the low rate
of channel conversion can be problematic. As a future
work, we plan on proving the robustness of the results
using propensity score matching. Another research
direction can be including stores that are close to the
opened online store in the analysis. The customers of
nearby stores can also be included in the analysis as the
online store operates from a central location, thereby
serving the customers of various Migros stores.

Table 1. Results of the logistic regression.

STORE #1 STORE #2 STORE #3

Approximate Number of Customers 14000 9000 14000
Online Switch Probability %0.6 %1.1 %1.1
Intercept -9.24*** -8.15*** -6.90***
SOl Share 5.22%** 7.61%** 1.89*

SOI Share? -3.91%** -5.87*** -1.55
Category Penetration 0.18%** 0.10%** 0.11%**
Number of Major Trips 0.01 0.02* 0.03%**
Share of Baby Products 3.08** 2.29% 2.82%**
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OZET

Calisma, ICO’larin 6362 sayilli Sermaye Piyasasi Kanunu
kapsaminda degerlendiriimesi dogrultusunda genel nitelikli
bilgi sunulmasi amaciyla hazirlanmigtir. Initial Coin Offering
teriminin kisaltmasi olan 1CO, bir kisi veya grubun kendisi
tarafindan ihra¢ edilen kripto paralari; piyasada halihazirda
tedaviilde olan yerel ya da kripto para cinsinden toplayacagi
yatirimlar karsihginda dagittigi bir fon toplama metodudur.

Tirk hukuku kapsaminda ICO yapilmasinin dniinde herhangi bir
hukuki engel olup olmadigina ya da ICO’nun herhangi bir
ozellikli prosedire tabi olup olmadigina iliskin meseleye
yaklagim; dlzenlenen ICO kapsaminda halktan toplanan
malvarliksal degerin hukuki niteligine ve bu malvarliksal deger
karsihginda dagitilacak olan Token’in ihtiva ettigi o6zelliklere
gore degismektedir.

Anahtar Kelimeler: Hukuk; ICO; Kitle Fonlamasi; Sermaye
Piyasasi Araci; Token

ABSTRACT

The study was prepared with the aim of providing general
information about ICOs within the scope of Capital Market Law
No. 6362. ICO, the abbreviation of Initial Coin Offering, is a
fundrasing method whereby a person or group distrubutes its
own cryptocurrency in exchange of the investment that will be
collected in a fiat currency or a crypto currency currently in
circulation in the market.

Aproach to the issue on whether there are any legal obstacles
to the implementation of an ICO under Turkish Law or whether
an ICO is subject to any specific procedure may vary according
to the legal nature of the pecuniary value collected from the
public during the ICO and the features of Tokens which will be
distributed in return for such pecuniary value.

Keywords: Law; ICO; Crowdfunding; Securities; Token

1. GiRiS

GUnUmuzde ICO’lar diinyanin birgok tlkesinde gerek ICO
diizenlemek isteyen, gerekse bu ICO’larda ihra¢ eden
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Token’lara yatirim yapmak isteyen kisiler tarafindan
ilgiyle takip edilmektedir. Yeni nesil bir fon toplama
metodu olarak karsimiza g¢ikan ICO’larin diizenlenmesi
icin bazi Ulkelerde 6zel nitelikli mevzuatlarin gikarilmasi
giindeme gelmistir. Turkiye gibi bu gibi 6zel nitelikli
kanunlarin  bulunmadigi Ulkelerde ise, halihazirda
yurdrlikte olan kanun ve ikincil mevzuatin bu islemlere
nasil uygulanabileceginin dikkatli olarak incelenmesi
gerekmektedir. Bu kapsamda, oOzellikle 6362 sayil
Sermaye Piyasasi Kanunu’nun (buradan itibaren “SPKn”
olarak anilacktir) bazi maddelerinin belirli 1CO’lara
uygulanmasi giindeme gelebilecektir. SPKn’nun ICO’lara
ne oOlglide tatbik edilecegi ise genel olarak halktan
toplanan malvarlksal degerin hukuki niteligine ve bu
malvarliksal deger karsihginda halka arz edilecek
unsurlarin ihtiva ettigi 6zelliklere baghdir.

2. ICO VE TOKEN KAVRAMLARI

Initial Coin Offering teriminin kisaltmasi olan ICO, bir kisi
veya grubun kendisi tarafindan ihra¢ edilen dijital
“token”lari veya “coin”leri (buradan itibaren “Token”
olarak anilacaktir); piyasada halihazirda tedaviilde olan
yerel ya da kripto para cinsinden toplayacagi yatirimlar
karsihginda dagittigt bir fon toplama metodudur.
Geleneksel bir IPO (/nitial Public Offering)’nun yani halka
arzin aksine; Token’lar (genellikle), sahiplerine bir
sirkette paysahipligi sifati kazandirmadigi gibi kar payi
alma gibi muhtelif paysahipligi haklarini da saglamazlar.
Fakat uygulamada zaman zaman whitepaper olarak
adlandirilan ve ICQO’ya konu proje ve ihrag edilecek
Token’in genel niteliklerini ortaya koyan belgede; ICO
diizenleyen sirket tarafindan ihra¢ edilecek Token’lari
belirli bir stire elinde bulunduran kisilere sirket karindan
pay verileceginin taahhiit edilmesi de s6z konusu
olabilmektedir.
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Uygulamada ICO sonucunda ihra¢ edilecek Token’lar
kullanim alanlarina goére genel olarak asagidaki sekilde
tasnif edilmektedir [1]:

(i) Odeme Token’lari: Bir degis-tokus araci
olarak kullanilmaktadir (Trade Tokens,
Cryptocurrencies, Payment Tokens, General
Payment Tokens ve benzeri sekillerde
anilmaktadir).

(ii) Kullanim Token’lari:  Yazilm veya is
modelinde ongorilen islemlerin
gerceklestirilebilmesi veya ilgili hizmete
ulasilabilmesi amaciyla kullanilmaktadir
(Utility Tokens, alicisi tarafindan kullanim
sartl tagsimasl halinde ise Consumer Tokens
seklinde de anilmaktadir).

(iii) Sermaye Piyasasi Araci Ozelligi Gosteren
Token’lar:  Token, sermaye piyasasl
araglarinin ihtiva ettigi ozellikleri (6rnegin
Token sahibi kisilere sirket karindan pay
verilmesi; whitepaper'da gosterilen slirenin
sonunda ek bir edimle birlikte Token
karsihgr o6denen degerin geri iadesi)
tasimakta veya Token ihraci yalnizca fon
toplamak amaciyla yapilmaktadir (gesitli
hukuk sistemlerinde veya siniflandirma
orneklerinde farkli olarak kategorize
edilmekle birlikte genel olarak Security
Tokens, Investment Tokens, Equity Tokens
ve benzeri sekillerde anilmaktadir).

(iv) Sabit Token’lar: Token, bir kiymetli maden
veya llke parasi gibi bir degere endeksli ve
o deger karsihginda gikarilmaktadir (Stable
Coins olarak anilmaktadir; ancak ayni terim
yalnizca degeri ¢ok fazla dalgalanma
gostermeyen Token’lar icin de
kullanilmaktadir).

Her ne kadar Token’lar, inceleme kolayligi sunmasi
acisindan yukandaki sekilde kategorilere ayrilmaya
calisiilmissa da; Token’lar ihtiva ettikleri 6zelliklere gore
farkli hukuk sistemlerinde daha farkl kategoriler igerisine
girebilmektedir. Ote yandan, siniflandirmada kullanilan
Token’in teknik, finansal veya hukuki nitelikler gz 6niline
alinarak belirlen terimler de tilkeden (lkeye degisiklik arz
edebilmektedir. Bu nedenle, global Olgekte Token’lari
yeknesak bir kategorizasyona tabi tutmak mimkiin
olamamaktadir. Dolayisiyla, 6rnegin Amerikan hukukuna
gore “utility token” olarak nitelendirilebilecek bir
Token’in; Isvicre hukuku kapsaminda -sermaye piyasasi
araci Ozellikleri ihtiva etmesini dolayisiyla- “security
token”  kategorisinde degerlendiriimesi  glindeme
gelebilecektir.

Kullanim Token’lari, temelindeki yazilim veya Token
karsihgl  sunulan hizmet ile iliskilendirilebilirken,

ginimuzde kullanilan geleneksel yatirm arac;larlnln43

degerlenme mekanizmalarinin aksine, degerlenmeleri
yazilimi yazan sirket ve bu sirketin karlihiginin artmasi ile
dogrudan iliskili degildir. Bir Token’in degeri; ilgili
Token’in islevsel oldugu teknolojik altyapinin 6nemi; s6z
konusu Token’in bu teknolojik vyapi igerisindeki
fonksiyonu; piyasada bulunabilirligi ve piyasaya sirilen
ve de sirilecek Token sayisi gibi bircok etkene bagh
olarak belirlenmektedir.

3. GENEL OLARAK TURK HUKUKU’NDA
ICO’LARIN DEGERLENDIRILMESI

Tirk hukuku kapsaminda ICO yapilmasinin o6niinde
herhangi bir hukuki engel olup olmadigina ya da ICO’nun
herhangi bir o6zellikli prosediire tabi olup olmadigina
iliskin mesele; diizenlenen ICO kapsaminda halktan
toplanan malvarlksal degerin hukuki niteligine ve bu
malvarliksal deger karsiliginda dagitilacak olan Token’in
ihtiva ettigi Ozelliklere gore degismektedir. Bir bagka
ifadeyle, bir 1ICO’nun alelade bir hukuki islem gibi
gerceklestirilip gerceklestirilemeyecegi sorusunun yaniti
iki degiskene baghdir; bunlardan ilki halka sunulacak
Token’larin niteligi itibariyla sermaye piyasasi araglarinin
ozellikleri  tasimasi ihtimalinde sermaye piyasasi
diizenlemelerine tabi olunup olunmadigi; digeri ise
halktan fon olarak toplanan degerin niteligini géz 6niinde
bulundurarak kitle fonlamasina iliskin diizenlemelere tabi
olunup olunmadigidir.

Bu baglamda, halktan fon olarak toplanacak malvarliksal
degerin hukuki niteliginden bagimsiz olarak dagitilacak
Token, ihtiva ettigi ozellikler geregi sermaye piyasasi
araci olarak nitelendirilebilir ve bu da yukarida agiklandigi
lizere diuzenlenecek ICO denklemine sermaye piyasasi
diizenlemelerini eklemeyi gerektirebilir.

3.1. Token’larin Hukuki Niteligi

ICO’larin Tirk hukuk sisteminde konumlandigl noktanin
belirlenmesi  icin  oncelikle  Token’larin  hukuki
nitelendirmesinin yapilmasi gerekmektedir. Bu noktada,
ilgili Token’in kullanim amaci, ortaya c¢ikarilis/tretim
sekli, dayandigi yazilim ve is modeli ile elinde bulunduran
kisiye sagladigi haklar gibi birgcok 6zelligin Token’larin
hukuki niteligine iliskin bir degerlendirme yaparken goz
onlinde bulundurulmasi gerekmektedir. Tabii ki,
Token’larin kullanim gesitliligi, her Token’t ayni kapsamda
degerlendirme imkanini ortadan kaldirmakta olsa da;
Token’larin genel vyapilari degerlendirilerek inceleme
yapildiginda, Turkiye’deki yetkili otoritelerin de gorisleri
1Isiginda, bunlarin (i) para [2] ve (ii) elektronik para [3]
olarak degerlendirilmedikleri anlagiimaktadir.

Bu noktada, Token’larin sermaye piyasasi araci olarak
degerlendirilip  degerlendirilemeyecegi  tartismasina
yogunlasmak gerekmektedir. SPKn m. 3/1(s) uyarinca,
sermaye piyasasl araglar;; “menkul kiymetler ve tiirev
araglar ile yatinm sozlesmeleri de dahil olmak (izere
Kurulca bu kapsamda oldugu belirlenen diger sermaye
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piyasas! araglarindan” olusmaktadir. Bu dogrultuda, bir
sozlesme veya hakkin sermaye piyasasi araci olarak
degerlendirilebilmesi igin (i) menkul kiymet; (ii) tlurev
arag; (iii) yatinm sozlesmesi veya (iv) Sermaye Piyasasi
Kurulu (“SPK”) tarafindan belirlenen diger araglardan
olmasi gerekmektedir.

SPKn’da sermaye piyasasi araglari sayllmis ve bazilari
actkga tanimlanmistir. Soyle ki;

(i) Menkul Kiymet: Menkul kiymet, SPKn m. 3/1(0)
uyarinca, para, ¢ek, police ve bono hari¢ olmak lzere
paylar, pay benzeri diger kiymetler ile s6z konusu paylara
iliskin depo sertifikalarini, borglanma araglari veya
menkul kiymetlestirilmis varlik ve gelirlere dayal
borglanma araglari ile s6z konusu kiymetlere iliskin depo
sertifikalarini ifade etmektedir.

Bu noktada, Token’larin pay ve pay benzeri nitelikler
tasimadiklari veya borglanma araci olmadiklari durumda,
s6z konusu Token’larin  menkul kiymet olarak
nitelendirilemeyecegi  sonucuna ulasilacaktir.  SPK
tarafinda ilk olarak “kripto paralara iliskin Tirkiye'de bir
diizenleme veya tanimlama bulunmadigi ve SPK
kapsaminda yer alan tilirev araglara dayanak teskil
edebilecek unsurlar igerisinde sanal para birimlerinin
bulunmadigl dikkate alinarak, bu asamada miisterilere
yonelik sanal para birimlerine dayali spot veya tiirev
islemler yapilmamasi gerektigi” araci kurumlara
bildirilmis; daha sonra da kripto paralari menkul kiymet
olarak degerlendirmek istemedikleri yoniinde agiklama
yapilmistir [4]. Ote yandan, SPK tarafindan yapilan bu
actklamalarin yalnizca bitcoin’e iliskin oldugu hususu
gozden kagirilmamali, Token’larin bazilarinin  menkul
kiymetlere 6zgl ozellikleri tasiyabilecekleri ihtimali goz
ardi edilmemelidir. Aksi halde, Tlrk hukuku kapsaminda
yapilacak Token ihraglarinda SPKn’da &ngorilen bazi
yaptirimlarin ICO diizenleyen sirketlere tatbik edilmesi
glindeme gelebilecektir.

(ii) Tiirev Araglar: Turev araglar, SPKn m. 3/1(u)
uyarinca, asagida sayllan veya SPK tarafindan bu
kapsamda oldugu belirlenen diger turev araglari ifade
etmektedir:

a. Menkul kiymetleri satin alma veya satma veya
birbirleri ile degistirme hakki veren tiirev araglari;

b. Degeri, bir menkul kiymet fiyatina veya
getirisine; bir doviz fiyatina veya fiyat degisikligine; faiz
oranina veya orandaki degisiklige; bir kiymetli maden
veya kiymetli tas fiyatina veya fiyat degisikligine; bir mal
fiyatina veya fiyat degisikligine; SPK’ca uygun gorilen
kurumlarca vyayinlanan istatistiklere veya bunlardaki
degisiklige; kredi riski transferi saglayan, enerji fiyatlari ve
iklim degiskenleri gibi Olgliim degerleri olan ve bu
sayllanlardan olusturulan bir endeks seviyesine veya
seviyedeki degisiklige baglh olan tlrev araglari, bu
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araglarin tiirevlerini ve sayilan dayanak varliklari birbirleri
ile degistirme hakki veren tirevleri;

c. Doviz ve kiymetli madenler ile SPK'ca
belirlenecek diger varliklar lizerine yapilacak kaldiragli
islemleri.

Yukarida da belirtildigi Gzere SPK daha o6nce araci
kurumlara bitcoin’i tirev islemlere konu olamayacagini
belirten bir agiklamada bulunmustur. Bununla birlikte,
Token’larin ihtiva ettikleri 6zelliklere gore bir tirev arag
olarak nitelendirilmeleri onilinde bir engel
bulunmamaktadir.

(iii) Yatinrm  Sézlesmeleri:  SPKn'da  yatinm
sozlesmelerine iliskin herhangi bir tanim veya bu konuda
yayimlanmig temel bir ikincil mevzuat bulunmamaktadir.

Bu dogrultuda, SPKn’da yer alan “yatirm sozlesmesi”
tanimina iliskin bir agiklamaya yer verilmemis olmasinin
nasil degerlendirilmesi gerektigi 6nem tasimaktadir.
Nitekim, kitle fonlamasina iliskin diizenlemeler ve halka
acik olmayan anonim sirketlerin halka arz edilmeyen pay
ihraglar harig, her tlrli sermaye piyasasi araci ihrag
isleminin SPKn kapsaminda degerlendirildigi géz ardi
edilmemelidir. Bu dogrultuda, doktrinde, “yatirim
sozlesmesi” ifadesinden ne anlasilmasi gerektigine iligkin
hususun mevzuat ile agikliga kavusturulmamasi goz
onlne alindiginda, anilan sézlesmenin tanimlanmasi ve
kavramin iginin doldurulmasinin  6greti ve yargi
uygulamasina birakildigl savunulmakta ve bu kapsamda
genel kabul goren bir tanimin bulundugu Amerikan
hukukunun yol gosterici  oldugu belirtilmektedir.
Doktrindeki bu yaklasgimin benimsenmesi halinde;
Amerikan hukukundaki sistemin benimsenmesi, bir
“Yatinm Sozlesmesi” olarak nitelendirilen islemler igin
SPKn’nun genel hikimlerinin uygulanmasi ve bu
kapsamda izahname veya ihrag belgesi hazirlanmasi ve
SPK’'na  onaylattinimasi  zorunlulugunu  giindeme
getirecektir [5].

Amerika Birlesik Devletleri'nde bir s6zlesme veya hakkin
Securities Act of 1993 ve Securities Exchange Act of 1934
kapsaminda “securities” yani “menkul kiymet” olarak
nitelendirilmesi degerlendirilirken, genellikle yatirm
sozlesmelerine iliskin olarak SEC v. Howey, 328 U.S. 293
(1946) davasindaki kriterlerden yararlaniimaktadir.
“Howey Test’ olarak nitelendirilen bu dort kriter
sunlardir:

a. Yatnnm vyapilmasi (/nvestment of Money):
Yatirm vyapilmasi, genis yorumlanmakta,
yalnizca para degil, menkul kiymetler, mal ve
hizmetlerin sunulmasinin da yatirrm olarak
nitelendirilebilecegi dile getirilmektedir [6].

b. Ortak yapi (Common Enterprise): Bu konuda
mahkemelerin birbirinden ayrilan yaklasimlari
olmakla birlikte, ortak noktanin birgok yatirimci
tarafindan ortak yatirnm havuzu olusturulmasi
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oldugu soylenebilir, bazi  mahkemelerce
yatirimcinin karinin proje sahibinin yetenekleri
ve deneyimlerine bagh olmasini da ortak yapinin
olusmasi igin yeterli veyahut gerekli sayilmistir
[7].

c. Gelir beklentisi (Expectation of Profits):
Yatirimcinin, bir yatirim yaparken kar veya getiri
beklemesi aranmaktadir.

d. Gelir beklentisinin baskalarinin emegine
dayanmasi (Solely from the Efforts of Others):
Mahkemeler, vyatirm yapan kisi disindaki
kisilerin emekleri ile bir getiri veya karin
kazanilmasini aramaktadir. Yani yatirimin
basarisi, yatirnmcinin eylemleri ile dogrudan
iliskilendirilmemelidir. Bu noktada, o6rnegin
yatirimcinin, yatirirm konusu lzerinde yonetim
yetkisi olmasi (sirketin yonetiminde gorev alma,
yatirimin basarisini yOnetime katilarak
etkileyebilme vb.), yatirimcinin yatirima anlamli
katki saglamasi gibi durumlarda; ilgili yatirnm
konusunu security olarak
nitelendirmemektedirler [8].

Yukaridaki degerlendirmeler dogrultusunda, ABD Menkul
Kiymetler ve Borsalar Komisyonu (US Securities and
Exchange Commission, SEC), DAO adli bir projede Token
ihracinin sermaye piyasasi mevzuatina aykirilik tegskil
ettigini soylemistir [9]. Benzer bir sekilde Birlesik Krallik
Finansal Davranis Kurulu (United Kingdom Financial
Conduct Authority, FCA) kripto paralarin niteliklerine
gore, kendi diizenleyici hikimlerine tabi olabilecegini
belirmistir. Yine Avrupa Menkul Kiymetler ve Piyasalar
Kurulu (The Eurpean Securities and Markets Authority,
EMSA) Token’larin ihtiva ettigi Ozellikler uyarinca
devredilebilir menkul kiymetler veya sermaye piyasasi
araglari olarak nitelendirilebilecegini dile getirmektedir
[10].

(iv) Diger sermaye piyasasi araglari: SPKn m. 3/1(s)
uyarinca, diger sermaye piyasasi araglarinin kapsami
SPK’ca belirlenir.

Bu kapsamda, belirlenmis bazi sermaye piyasasi
araglarina Yabanci Sermaye Piyasasi Araglari ve Depo
Sertifikalari ile Yabanci Yatirrm Fonu Paylari Tebligi ile
diizenlenmis yabanci yatirim fonu payi 6rnek verilebilir.
Bu kapsamda, herhangi bir Token “diger sermaye piyasasi
aracl” olarak nitelendirilmemistir.

Sonug olarak bir ICO kapsaminda ihrag edilecek Token’in
ihtiva ettigi oOzellikler s6z konusu ICO’yu SPKn
kapsamindaki Ozellikli dizenlemelere tabi olarak
gerceklestirmeyi gerekli kilabilecektir. Konu her bir ICO
kapsaminda ihra¢ edilecek Token’in Ozellikleri nazara
alinarak ayrica degerlendirilmelidir. Zira, SPK Karar
Organi’nin 27 Eylul 2018 tarih ve 47/1102 sayil karari
uyarinca yapilan duyuru da bu yondedir. Bu kapsamda,
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SPK'nin  gorlist; “halka arz ve kitle fonlamasi
faaliyetlerine benzer yonleri ve farkliliklari bulunan
“token satisi” uygulamalarinin Kurulumuzun diizenleyici
sinirlarina  girip girmedigi durum bazinda farklilk
gosterecektir” seklindedir.

3.2. Kitle Fonlamasi

ICO kapsaminda ihrag edilen Token’larin hukuki niteligine
gbre sermaye piyasasi hukukuna tabi olunma olasilg
yukarida incelenmistir. Calisma’nin bu kisminda yapilacak
degerlendirmeler; ICO kapsaminda toplanan malvarliksal
degerin niteligine goére ICO’'nun herhangi bir o6zellikli
prosedirii  takip etmeksizin  gergeklestiriimesinin
mimkiin  olup olmadigl sorusuna yanit aramaya
yoneliktir.

Piyasada islem Gérmekte olan Kripto Paralarin Fon
Olarak Toplandigi ICO’lar

SPKn m. 3 kapsaminda kitle fonlamasi; “bir projenin veya
girisim sirketinin ihtiya¢ duydugu fonu saglamak amaciyla
Kurul tarafindan belirlenen esaslar dahilinde bu Kanunun
yatirimci tazminine iligkin hikimlerine tabi olmaksizin
kitle fonlama platformlari araciigiyla halktan para
toplanmasi” seklinde tanimlanmistir.

SPKn kapsamina kitle fonlamasina iliskin diizenlemeleri
aktaran 7061 sayilh Bazi Vergi Kanunlan ile Diger Bazi
Kanunlarda Degisiklik Yapiimasina Dair Kanun (buradan
itibaren “Torba Yasa” olarak anilacaktir) m. 107’'nin
gerekgesi ise asagidaki sekildedir:

Kitle fonlamasi, girisimcilerin is fikirlerini veya
sahsi projelerini gergeklestirmek igin kitle
fonlama platformlari lizerinden halktan para
toplamak suretiyle is fikirlerine veya projelerine
finansman sagladiklari bir yéntemdir.

Kitle fonlamasi ile projeler veya girisim sirketleri
kitle fonlama platformlari izerinden belirli
blyiikliiklerin altinda finansman sagdlamakta
olup bu sekilde saglanan  finansman,
ortakliklarin sermaye piyasasi araci ihraci ile
elde ettigi finansmana kiyasla oldukga diisiiktiir.
Ayrica, bu ydéntemle finansman saglayan
girisimler genellikle kii¢iik yatirimlarla biyiik
projelere ulasma imkéni taniyan inovatif
girisimler olup bu girisimlerin hizli gelisme
glsterebilmesi icin  maliyetlerin  azaltiimasi
énem tasimaktadir.

Kitle  fonlamasi ile finansman saglayan
ortakliklar halka ag¢ik bir ortakhda kiyasla
oldukga kiigiik 6lcekte olup, bu kapsamda bu
ortakhklardan halka agik bir ortakhdin sahip
oldugu kurumsal yapiya sahip olmasi da
beklenmemektedir.

Sayilan sebeplerle, kitle fonlamasinin kolaylkla
yapilabilmesi ve hizla gelismesinin saglanmasina
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katkida bulunmak amaciyla kitle fonlamasi
platformlari araciligiyla para toplayanliar, halka
agik ortaklik ve ihraggi tanimi disinda birakilarak
girisimcilerin kitle fonlamasi islemi sonucunda
maruz kalabilecekleri maliyetlerin azaltiimasi ve
dolayisiyla 6362 sayih  Sermaye Piyasasi
Kanununda halka acik ortakhklar ve ihraggilar
igin éngériilen yikimliiliiklere tabi olmamalar
amaglanmistir.

Madde ile ayrica "Kitle fonlamasi" tanimi
eklenerek bir finansman tiirlii olan kitle
fonlamasi  sermaye  piyasasi  mevzuati
kapsamina alinmis ve kitle fonlamasina iliskin
esaslari  belirlemek (lizere Sermaye Piyasasi
Kurulu yetkilendirilmektedir.

Gerek SPKn’de diizenlenen kitle fonlamasinin tanimi
icerisinde yer alan ifadenin lafzi yorumundan ve madde
hikmiiniin mefhumu muhalifinden gerekse madde
gerekgesindeki ifadelerden kanun koyucunun kitle
fonlamasinin kapsamini “halktan para toplamak suretiyle
finansman saglamak” olarak belirledigi anlasiimaktadir.
Bu itibarla, para olarak degerlendiriimeyen malvarliksal
degerlerin toplanmasi suretiyle finansman saglanmasi
durumu SPKn kapsaminda kitle fonlamasi olarak
nitelendirilemeyecek ve bu baglamda getirilmis Ozel
prosedirlere uyulmasini da gerektirmeyecektir.

Bu baglamda, halktan para yerine piyasada halihazirda
islem gormekte olan kripto paralarin toplanmasi
yontemiyle finansman saglanmasi -s6z konusu kripto
paralarin para ya da elektronik para olarak
degerlendirilemeyecegi hususu nazara alindiginda- kitle
fonlamasi olarak degerlendirilemeyecek ve SPKn
kapsamindaki 6zel prosedirlere uyulmasini da
gerektirmeyecektir.

Bu noktada, ICO’lar kapsaminda; ICO diizenleyen ve
katilanlar arasinda 6098 sayili Tirk Borglar Kanunu’nun
282'nci maddesinde dizenlenmis bir mal degisim
sdzlesmesi (trampa sozlesmesi) akdedildigi ve s6z konusu
trampa sozlesmesinin -mevzuat kapsaminda yer alan
diger emredici dizenlemelere riayet edildigi ve
s6zlesmenin ya da kapsamindaki borglarin gegerliligini
veya talep edilebilirligini sakatlayan herhangi bir durum
mevcut olmadigi middetce- gecerli olarak taraflar
Gzerinde baglayici borglar ihtiva edecegi
duslinllebilecektir.

Ulke Paralarinin Fon Olarak Toplandigi ICO’lar

Yukarida agiklandigi Gzere kitle fonlamasinin kapsami
halktan para toplanmak suretiyle finansman saglanmasi
durumuyla sinirlandinlmistir. Bu baglamda, yapilacak
lafzi yorumla; para toplamak suretiyle finansman
saglanmasi olgusunun bir ICO’yu kitle fonlamasi
diizenlemelerine tabi kilacagi dusindlebilir. Nitekim,

SPK’nin Karar Organi’nin 27 Eyltl 2018 tarih ve 47/110246

sayili karari uyarinca yapilan duyuru kapsaminda agikc¢a
ifade edilmemis olsa da, ilgili duyuruda yer alan “Halka
arz ve kitle fonlamasi faaliyetlerine benzer yonleri ve
farkhhklari bulunan “token satisi” uygulamalarinin
Kurulumuzun dizenleyici sinirlarina girip girmedigi
durum bazinda farklihk gosterecektir” lafzindan; bazi
ICO’lar kapsaminda halktan toplanan malvarliksal
degerin niteligine gore kitle fonlamasina iliskin
diizenlemelerin de ihlal edilmesi riskinin bulunduguna
yonelik bir anlam c¢ikanlabilir [11]. Ancak SPK bu
kapsamda deginilen Karar’inda ICO’larin ne sebeple kendi
diizenleyici sinirlarina girebilecegine iliskin baskaca detay
vermedigi i¢cin daha derinlemesine bir analiz
yapilamamaktadir.

ICO kapsaminda ihra¢ edilecek Token’larin girisimci
tarafindan kurulacak is modeli igerisindeki rol(;
yatirimciya teslim edilme ani gibi ¢esitli unsurlar nazara
alindiginda; s6z konusu ICO’nun temelinde dizenleyen
acisindan finansman saglama amaciyla degil gerek ICO’ya
katilanlar gerekse diizenleyen agisindan karsilikl menfaat
saglama amaciyla gerceklestirildigi ve dolayisiyla safi
olarak halktan para toplamak olarak
nitelendirilemeyecek ICO’nun kitle fonlamasi
diizenlemelerine riayet edilmeden gergeklestirilebilmesi
gerektigi hususu savunulabilir. Bu kapsamda diizenlenen
ICO’larin diizenleyen tarafindan halktan para toplanan
bir kitle fonlamasi faaliyeti olarak degil; gerek
diizenleyene gerekse katilimcilara karsihkl hak ve borglar
yukleyen birden ¢ok muhtelif s6zlesmenin akdedildigi bir
etkinlik olarak degerlendirilmesi gerektigi sonucuna
ulasilabilir.

SPKn kapsaminda yer alan diizenlemeler su anki haliyle;
bu kisimda incelenen ICO’larin kitle fonlamasi
dizenlemelerine riayet edilerek gerceklestiriimesi
gerektigi yonlinde de aksi yonde de yorumlanabilir. Bu
baglamda, SPK tarafindan verilecek kararlarda ve
cikarilacak diizenlemelerde hangi goriisiin benimsendigi
netlesene kadar su an belirli bir sonuca varilmasi
miimki{n goézikmemektedir.

4. SONUG

Tirk hukuku kapsaminda su an igin halktan piyasada
halihazirda islem gormekte olan kripto paralarin
toplanmasi suretiyle finansman saglanan ICO’larin
gerceklestirmesinin -Token’in ihtiva ettigi 6zellikler g6z
ardi edilerek- 6niinde herhangi bir engel yokken; halktan
para toplanarak finansman saglanan ICO’larin
gerceklestirilebilmesi meselesi ise tartismaya agiktir.

Ancak yukarida agiklandigl tzere ICO kapsaminda ihrag
edilecek Token’larin ihtiva ettigi ozellikler s6z konusu
Token’i sermaye piyasasi araci olarak nitelendirmeyi
gerektirebilir ve bu kapsamda yapilacak ICO’nun belirli
sermaye piyasasi dliizenlemeleri uyarinca diizenlenmesini
gerekli kilabilir. Dahasi, diinyadaki trendler takip edilerek
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ICO kapsamindaki hukuki islemler; Tirk hukuku
kapsaminda hicbir tanimi ve uygulamasi olmayan
“yatirim sozlesmesi” kavrami icerisinde
degerlendirilebilir.

Ote yandan, SPKn kapsaminda yer alan kitle fonlamasina
iliskin diizenlemeler halka acgik ortakliklarin uymasi
gereken birtakim dizenlemelere -kitle fonlamasiyla
finansman saglayan sirketlerin halka agik ortakliklara
kiyasla olduk¢a kiglk ve kurumsal bir yapiya sahip
olmamalari sebebiyle- gesitli istisnalar getirmektedir. Bu
durumu firsata ¢evirmek isteyen birtakim girisimciler
diizenleyecekleri ICO’larinin kitle fonlamasi
diizenlemelerine tabi olmamasi i¢in efor sarf etmek
yerine ICO’larinin kitle fonlamasi diizenlemelerine tabi
olmasi igin efor sarf edebilirler.

Ozetle, genel kaninin aksine, takip edilecek yénteme
bagh olmak kaydiyla, su an igin lilkemizde herhangi bir
ozellikli prosediire tabi olmaksizin ICO diizenlemenin
ontinde hukuki bir engel bulunmamaktadir. Ancak her bir
ICO 6zelinde, s6z konusu ICO kapsaminda toplanacak
malvarlksal degerin niteligi ve ICO kapsaminda ihrag
edilecek Token’in ihtiva ettigi o6zellikler géz oniine
alinarak, bu durum ayrica degerlendirilmelidir. Yukarida
actklandigi Gzere 1CO kapsaminda ihrag edilen Token’in
hukuki niteligi s6z konusu ICO’nun belirli prosedirlere
tabi olmasi noktasinda belirleyici olacaktir.

Ayrica, kitle fonlamasina iliskin diizenlemelerin belirsizlik
ihtiva ettigi dustnilmesi halinde; ICO dizenleyen ile
ICO’ya katilanlar arasinda temelinde finansman
saglamaya amaciyla kurulan hukuki iliskiler yerine
taraflari tizerinde karsilikl hak ve borglar doguracak lisans
sozlesmesi veya franchise sozlesmesi gibi hukuki iliskiler
kurulmasi ve bu iligskilere Token’larin tali birer unsur
olarak eklenmesi segenegi de SPKn’ye tabi olmamayi
saglayacak bir secenek olarak degerlendirilebilir. Bu
baglamda, her bir girisimcinin 1CO’suna iliskin is
modellemesinin kapsaminda hukuki bir modelleme de
yapilmasi gerekecektir.
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OzZET

Cocuklara uygulanan fizik tedavi siirecinde gocugun tedaviye
motivasyonunu saglayamamak ve c¢abuk sikilmasi en ¢ok
karsilan problemler arasinda yer almaktadir. Bu problemlerin
arkasinda yer alan en temel sebebler ise ailelerin, 6zellikle
ylrime zorlugu ceken gocuklari icin daha erken safhalarda
tedaviye basvurmak yerine, okul ¢aginin hemen oOncesinde
tedaviye baslatmasidir. Okul 6ncesi donemindeki cocuklar oyun
¢aginda olduklari igin, yapilan egzersizler onlara sikici gelmekte
ve tedavinin uygulanmasini zorlastirmaktadir. Bu durumda ise
tedavinin basari orani azalmaktadir. Bu projede, oyunlarin
¢ocuklar tizerindeki faydali etkilerinden fizik tedavi siirecinde de
yararlanilarak, yirime zorlugu c¢eken c¢oguklarin tedavi
egzersizlerini daha eglenceli ve daha verimli hale getirmeyi
hedefleyen bir bilgisayar oyunu gelistirilmistir. ilgili oyun
tasarim siirecinde fizik tedavi uzmanlariyla yapilan gérismeler
sonucunda, en fazla hasta sayisi iceren hastalik grubu ele
alinmigtir. Bu bildiride, proje kapsaminda gelistirilen 4-10 yas
grubu arasinda yer alan ve fizik tedavi ihtiyagi duyan
hemiparezi hastalarinin ayak bélgesine 6zel olarak tasarlanma
sirecinde olan sensor tabanli bilgisayar oyunu hakkinda bilgi
verilmistir.

Keywords: Fizik tedavi, Ardunio, sensor, hemiparezi, bilgisayar
oyunu

ABSTRACT

Children’s unwillingness and their tend to get bored is the most
common problem that prevents from progression of
physiotherapy. The basis of this situation is that, In order to
reintegrate children that suffers difficulty in walking into the
society, parents have to send their children whilst they are
preschoolers. And since preschool children are in their play age,
the treatments and exercises are tedious for them. Which will
reduce the successful treatment percentage. The project
provides a video game which will make the exercises more
entertaining and efficient with the help of the effects of video

49

Burak ZURNACI
Atilim Universitesi,Bilgisayar Miihendisligi
burakzurnaci@gmail.com

Onur KARAGOP
Atilim Universitesi,Bilgisayar Miihendisligi
onurkaracop96@gmail.com

Cansu Cigdem EKIN
Atilim Universitesi,Bilgisayar Mihendisligi
cansu@atilim.edu.tr

games on children during the physiotherapy. In order to help
the treatment process, interviews with the physiotherapy
experts and the exercise movements will be taken into
consideration within game design. The project’s scope is
decided for the age group, which have the most patients and
physical illness, which is the 4-10 age group that suffers
hemiparesis patients and also designed for their feet. This
report gives information about sensor based video game that is
in designing step for physical treatment.

Keywords: Physical treatment, Ardunio, Hemiparezi, Computer
games
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1. GIRIS

GunUmuzde fizik tedavi slirecinde yapilan egzersizlerde
kullanilabilen oyun ya da oyun aletlerinin yetersizligi
nedeni ile cocuklar ilgilerini kisa stirede kaybediyor. Oyun
oynayan cocuklarin tedavi siiresince, oyun oynamayan
cocuklardan, %37 daha az hata yaptiklari, egzersizleri
%27 daha hizh bitirdikleri ve verilen gorevleri %33 daha
iyi anladiklan yapilan deneysel c¢alismalar sonucu
gozlemlenmistir[1]. Bu nedenle ¢ocuklarin daha rahat
odaklanabildigi bilgisayar oyunlarini fizik tedavi siiresince
sikilmadan devamh bir sekilde kullanmalarn amaci ile
gelistiriimekte olan Walkyrie Projesi, her fizik tedavi
merkezinin de rahatlikla elde edebilecegi, dislk
maaliyetli bir sistemdir.

Walkyrie projesi, ayakkabi Uzerine takilan bir aparat
sayesinde, hastalarin ylrlyls egzersizleri esnasindaki
bltin hareket ve ayak pozisyonlarinin verilerini anlik
olarak bir bilgisayar oyununa yansitip interaktif olarak
egzersiz esnasinda oynanabilen, ayrica bu verileri kayit
altinda tutarak daha sonradan doktorlara bir geri dénus
bilgisi saglayabilen bir sistemdir.

Walkyrie, her giftinde alti adet sensor ve bir adet Arduino
UNO bulunduran ayarlanabilir, ayakkabi (izerine
takilabilir bir cihazdir. Parmak ucunda bulunan mesafe
sensori, hedef noktasi olarak zemini gostermekte ve bu
sayede ayagin ylrlyls esnasinda yerden ne kadar
kalktiginin bilgisini vermektedir.

uzaklik se

Sekil 1. Ayakucu Sensori

Walkyrie'nin her bir ayaginda bulunan {g sensorun biri
parmak ucunda digeri ise ayaklarin i¢ tarafinda olmak
Uzere ikisi uzakhk, biri ise ayak Ustiinde bulunan yon
sensorudir (Sekil 1). Parmak ucunda bulunan mesafe
sensori, hedef noktasi olarak zemini gostermekte ve bu
sayede ayagin ylrlyls esnasinda yerden ne kadar
kalktiginin bilgisini vermektedir.

Sekil 2’de detaylica gérilebilen, ayak Gstiinde bulunan
yon sensorli, oyun baslangicinda dogru sekilde
pozisyonlandirilmis ayaklarin yonlerini referans noktasi
olarak alip, yuriyus esnasinda ayaklarin ne derece, hangi

yone gevrildiginin bilgisini saglamaktadir. 50

yon sensord referans noktast belirleme

i sol ayak icin
eferans dogrultusu

sekil 2. Ayak Ustiinde Bulunan Yon Sensorii

ayak icbuzdk! KSensorlert
yaK i tgr 2

i

sekil 3. Ayak icinde Bulunan Mesafe Sensérii

Sekil 3.1. Ayak iginde Bulunan Mesafe Sensérii

Sekil 3 ve 3.1'de de gorildugi Gzere, ayak icinde bulunan
mesafe sensori iki ayak arasindaki mesafeyi 6lgmektedir
ve bu sayede adimlarin tam olarak atilip atilmadigi da
sistem tarafindan tespit edilebilmektedir.

su anki bakts acist

yon senséru durum 2

sekil 4. Ayak Ustiinde Bulunan Yén Sensérii
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Ayagin lzerine vyerlestirilen yon sensorleri, oyun
baslarken referans noktasi olarak belirtilen dogrultudan
(Sekil 2), yurime esnasinda ne derece sapma
yasandiginin bilgisini saglar (Sekil 4) ve oyun sonunda fizik
tedavi uzmanina raporlanmak tzere bu bilgiler saklanir.

Ayagin belirli bolimlerine bagl olan mesafe ve yon
sensorlerinden alinan bilgiler Arduino devre karti
kullanilarak islenir ve kablosuz moddl ile bilgisayar
oyununa girdi olarak iletilir. iletilen veriler ile, hasta oyun
icerindeki asamalan interaktif bir sekilde yonlendirir.
Boylelikle hastanin tedavi egzersizlerini dogru bir sekilde
yapmasi hedeflenir.

Fizik tedavi uzmanlarindan alinan bilgiler dogrultusunda
tasarlanan ve birden fazla gesitli interaktif oyun igeren
sistem, hastaya siirekli olarak doktorun sesli bir komut
vermesi yerine, oyunda onlerine gelecek olan engellerin
ve dogrudan oyundan gelecek olan senkron ses komutlari
icermektedir. Ayrica oyun esnasinda doktorlarin
gozlemleyemeyecegi derecede sapmalar ve yanls
hareketler anlik olarak belirlenip, sesli ve gorsel sekilde
uyarilarla ekranda gorilebilir. Oyun sonunda alinan
veriler dogrultusunda, hastanin anlik durumu ve gelisim
grafigi sayesinde doktorlarin da yararlanabilecegi bir veri
analizi de saglanacaktir.

Doktorlar kullanici dostu arayiiz sayesinde kolaylikla
kullanici hesabi olusturarak kendi hastalarini kayit altinda
tutabilirler. Bu sayede hastalarin belirli bir periyotta
gelisim grafiklerini izlenebilir.

Walkyrie’nin g¢alisma prensibine en uygun cevre ortami
her fizik tedavi merkezinde bulunmasi devlet tarafindan
zorunlu kilinan paralel bar sistemidir. 4 ila 5 metre
uzunlugundaki bu barlar, oyun i¢in gerekli olan uzunlugu
ve hastalar i¢in de egzersiz sirasinda yeterli destegi
saglamaktadir.

Fizik Tedavide Bilgisayar Uygulamalari

GUnlm{z tip ve tedavi yontemleri ne kadar ilerlemis olsa

da hastalari, ozellikle fizik tedavi gorenler igin motive
edecek yontemler ¢ok fazla bulunmamaktadir. Bundan
dolayr yazihm ve tip sektoriindeki insanlar hastalari
motive etmek igin oyunlara basvurmaktadir. Cunki
oyunlar, egzesizler ve programlari ne kadar demotive
edici olursa olsun insanlari birseyler yapmaya ve egzersiz
suresinin kisalmasina yardimci olmaktadir.

Howcroft ve arkadaslarinin (2012) ¢alismasinda [2],
Cerebral Palsy hastalari katiimci olarak segilmis ve bu
gruba gerekli takip ekipmanlari(nabiz, gériintii yakalama,
kas izleme gibi) kullanilarak Wii bowling, tenis, boks ve
dans oyunu(DDR Disney Dance) oynatimistir. Bu
uygulamlalar, oyunlarin alt ve Gst vicut kas
kullanimlarindaki hareket gesitliligini gostermek igin
secilmistir. Hastalar bu slregte takip edilerek bitin
veriler not alinmistir. Arastirmanin sonucunda hastalarin
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oyunu oynarken gercekten de viicudunun buydk bir
bolimini  hareket ettirdigi ve kaslarinin galistigi
gbzlenmistir. Ve bu sonuglar temel alinarak hangi tir
oyunlarin hangi tiir tedaviler icin en iyisi olacagi
belirlenmistir.Betker ve arkadaslari(2006) tarafindan
yapilan c¢alismada ise, COP geribildirimli sensdrler
kullanacak 3 oyun tasarlanmistir. Oyunlari oynayan
hastalara sorulan sorulara olumlu yanit alinmis ve
oyunlar oynatilmaldan 6nce ve sonra incelemeye alinmis
ve bir karsilastirma  tablosu  olusturulmustur.
Proje/arastirma sonucunda ise oyun oynayarak
hastalarin eglenerek tedavilerinde bir ilerleme kaydettigi
gorualmustar([3].

Literatirde yer alan birgok calismada, oyunlarin fizik
tedavi goéren hastalarin istenilen kaslarini hareket
ettirmede motive edici unsurlara sahip oldugunu, tedavi
slresince eglendigi ve ilerleme katedildigi
gostermektedir [1],[2],[3]. Hastalarin tedavi siirecinden
sikilmadan devam edebilmesi igin, tedavi yontemlerine
uygun oyunlar tasarlanmasi ve Uretilmesi fizik tedavi
sektorliine gercek anlamda bir basari ve ilerleme
saglayacaktir.

2. SONUC

Rehabilitasyon merkezleri igin yapilacak olan Walkyrie,
oyun tabanli sensorlerle birlikte yazihm gelistirme ve
uygulama gerekliligini ortaya koymaktadir. Genellikle
calismalar biyik 6lgtde tibbi otoritelerden gelen katkilar
ile yapiimaktadir. Bu alanlarda ¢ok fazla ¢alisma yapilmali
ve hastalara daha fazla gelisme sunulmalidir.
Arastirmalar gosteriyor ki hastalar karmasik uygulamalar
yerine basit ve anlasilabilir sistemleri tercih ediyorlar.
Ayni zamanda basit oynanabilir bir oyun olmasi hastalari
moralman iyi hissettirecektir. Bu nedenle, sistem diger
sistemlerden daha etkili bir sekilde uygulanabilir. Bu
alandaki ¢alismalarla kiyaslandiginda, Tiirkiye'de ¢ok az
sayida c¢alismalar gosterilebilir. Bu sistemlerden de
yalnizca birkagi bazi rehabilitasyon merkezlerinde
glinimuzde aktif olarak kullanilmaktadir. Hem doktor,
hem de hastalardan toplanan sonuglar oyun sisteminin
hastalarin tedavisi Uzerindeki etkisini olumlu olarak
nitelendirmistir. Genel bakista sistemin amaci, temel
ayak egzersizlerini oyun sisteminin birden fazla
seviyesine isleyerek hastalara moral kazandirilmasi ve
hastalarin tedavi sirecindeki gelisimlerini izlemeyi amag
edinmektedir. Ayrica sistem tibbi yoneticilere de hizmet
verecektir. Tibbi yoneticiler oyun sistemine giris yaparak
hastanin kisisel bilgileri ve hastanin oyun igerisinde
kazanmis oldugu puani gérebileceklerdir. Bu sayede tibbi
yoneticiler hastanin tedavi sirecini daha yakindan
gozlemleme sansi elde edecektir.

Proje tamamlandiginda, tedavi sirecini eglenerek ve
isteyerek devam ettiren 4-10 yas araligindaki hastalar
daha hizli sonuglar alirken, doktorlar ise hastalarini daha
yakindan ve kesin sonuglar ile takip etmis olacaklar.
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SANAYI 4.0’IN iSLETMELER UZERiINDEKi ETKILERI

THE EFFECTS OF INDUSTRY 4.0 ON BUSINESS
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OZET

Sanayi 4.0 hayatimiza girdiginden beri, basta gelismis Pazar
ekonomileri olmak (izere tim g¢ok uluslu sirketlerin
glindemindedir. Sirketler icin sanayi 4.0 ile birlikte gelen imalat
ve hizmet alanindaki yenilikler 6nemli bir yer tutmaktadir.

Otomasyonun bir Ust duzeyi olarak adlandirilan Sanayi 4.0 ile
birlikte, Gretim kisminda yer alan tiim siireglerin ve makinalarin,
sensorler ve internet araciligiyla karsilikli es zamanlh bir
etkilesimi saglanmaktadir.

Bu etkilesimlerin  isletmeler  Gzerindeki  etkilerinden
bahsettigimiz bildirimizde, Sanayi 4.0 ile birlikte gelen
avantajlar ve dezavantajlar hakkinda bilgiler yer almaktadir.

Bu bildiride Sanayi 1.0’dan Sanayi 4.0’a kadar gegen siire zarfi
icerisinde isletmelerde ne gibi degisiklikler oldugundan
bahsedilmistir. Bu degisimlerin ardindan Tirkiye’nin, Sanayi
4.0’dan nasil etkilendigi ve Sanayi 4.0 doniisiminiin hangi
noktasinda oldugu hakkinda bilgiler icermektedir.

Anahtar Kelimeler: Sanayi 4.0; isletmeler, Tlrkiye'nin konumu;
imalat

ABSTRACT

Since Industry 4.0 has entered our lives, the concept of Industry
4.0 is have an important place on the agenda of all
multinational companies. Innovations at production and service
area, which is came with industry 4.0, is important for all
companies.

Together with Industry 4.0, which is called a high level of
automation, a mutual simultaneous interaction is provided with
sensors and the internet for all processes and machines in the
production area.

In our report on the effects of these interactions on companies,
information about the advantages and disadvantages of
Industry 4.0 is included.

Said in this report from Industry 1.0 to Industry 4.0, what kind
of changes are in companies. After these changes, Turkey is
how affected by the Industry 4.0 and at which point Industrial
4.0 transformation is mentioned

Keywords: Industry 4.0; businesses, the position of Turkey;
Production
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GiRiS

Teknolojinin glinden giline gelismesi insan emeginin
yerini makinalarin almasina, buhar giliclyle ¢alisan
makinalardan robotlu otomasyona gegilmesine ve
nihayetinde glinimiz dijital  teknolojileri, akilli
fabrikalari, yapay zekalari igeren Sanayi 4.0’a gelinmesine
yol agmigtir.

Bu yeni sanayi donemi, tiketicilerin sirekli degisen ve
farkh taleplerle sonuglanan ihtiyaglarina anlik olarak
karsiik veren, dUretim igin lazim olan verileri bulut
sisteminde depolayan, nesnelerin birbirleriyle ve
insanlarla  iletisime geg¢mesini  saglayan  Uretim
sistemlerini temel almaktadir [1].

Toplumda yasanan nifus artisina bagl olarak teknolojiye
duyulan ihtiyag da artmaktadir. Teknolojinin gelismesi ile
birlikte akilh cihazlar, akilli Griinler, akilli binalar, akilhl
sehirler, akilli fabrikalar da hayatimizda yer almaya
basglamigtir.

Tim bunlarla birlikte son yillarda is diinyasinda ve birgok
platformda sanayi 4.0 teriminin yer aldigini duymaktayiz.
Sanayi 4.0, dordlincli sanayi devrimi, dijital devrim gibi
farkli isimlerle ifade edilen devrimin 6zellikle otomasyon
sektoriinl derinden etkiledigi agikardir.

Sanayi 4.0 teknolojilerinin Uretim sistemleri ile misteri
yonetim sistemleri gibi birgok farkli kaynaktan verileri
toplayarak, toplanan verilerin kisa zamanda kapsam
degerlendirmesi ile operasyonda gercek zamanh karar

vermeyi desteklemek igin standart hale gelmesi
beklenmektedir. Sanayi 4.0 teknolojisinin enddstri
sektoriine kazandirdiklari goz onilinde

bulunduruldugunda, Ulretim sistemlerinde kullanilan
sanayi 4.0 teknolojilerinin isletmeler igin biyik dnem arz
ettigi gorilmektedir [2].
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SANAYi 4.0 YOLCULUGU

Sanayi 4.0 Oncesine bakacak olursak ilerlemelerin
nereden baslayarak glinimize geldigi baglantisini daha
iyi anlamis oluruz.

ilki sanayilesmenin de baslangici  kabul edilen,
ingiltere’de ortaya ¢ikip 6nce kita Avrupasi’na, sonra da
tim dlnyaya yayilan ve aletli Uretim yerine makinali
Uretimin hakim oldugu, atolye tarzi Gretim yerine fabrika
Uretiminin gectigi devrimdir.

Birinci sanayi devrimi, Uretimi muazzam dizeylere
ulastirmig, ikili sinifsal yapiyr ortaya c¢ikartmis ve
ekonomiler icin blylmeyi olanakh kilmistir. 1. sanayi
devrimi ekonomik iliskiler icin eskiden tam anlamiyla
kopusu ifade etmektedir.

2. sanayi devrimi icin genel kabul gérilen baslangig ise ilk
olarak Henry Ford’un otomobil fabrikasinda uygulanan ve
ozellikle 2. Diinya Savasi sonrasi dénemde yaygin olarak
benimsenen kitlesel Uretim ¢agi olmustur. Bu dénemin
Uretiminin karakteristik 6zelligi kayan bant sisteminin
varligidir. Bu sistem tek tipe dayah kitlesel Uretimi
olanakli kilmistir.

1968 yilinda ilk kez gelistirilen programlanabilir makinalar
3. Sanayi devriminin de hazrlayicisi  oldular.
Programlanabilir ~ makinalar  geliserek  endUstriyel
robotlara dénusirken, bu dénemin 6ne g¢ikan firma ve
Ulkeleri, cesitlenen tlketici tercihlerine cevap verme
esnekligini gosterebilenler oldu [3].

Su an glinimizde tartisilan Sanayi 4.0 2011 yilinda
Almanya’da Hannover Fuarinda konusularak baslatiimis
bir sanayi devrimidir [4].

4. sanayi devrimi ya da yaygin kullanilan haliyle Sanayi
4.0'in kuramsal baslangici icin Kagerman’in 2011 tarihli
makalesi esas alinmaktadir. Kagerman 4. Sanayi
devriminin sadece otomasyondaki gelisimi degil, ayni
zamanda akill gézlem ve karar alma slregleriniicermekte
oldugunu ifade etmektedir [3].

Sanayi 4.0 olarak hayatimiza karisan siiregte lretim ve
tuketim  iliskileri  degiserek  yeni  bir  dizen
olusturmaktadir. Bir yandan tiiketicinin degisen
ihtiyacina anlik olarak uyum saglayan liretim sistemleri,
diger vyanda ise birbirleriyle sarekli iletisim ve
koordinasyon halinde olan otomasyon sistemleri igine
girilmekte olan yeni ddnemin karakteristik yapisini
betimlemektedir.

Sekil 1’e baktigimizda yillara goére endUstri devrimlerinin
degisimlerini gdrmekteyiz.
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18, yiizyil sonlar: 1970 ler

120 ytryal haylar Ganlimiiz
1 .

Vinci
Endiistri devrimi

Uretimi makinelegtwmek  Elektrik enerjisi ile sen Bilgisayariardan Siber fiziksel sistem

iin su ve buhar guct  Uretimin onntn istifadeyle Qretimin Uretimin tamamen
Kullanmm gilmas otomatik hale bilgisayar kentrolld hale
getirilmesi gelmesi ve sayisal

donilsiim.

Sekil 1. Sanayi devrimleri arasindaki degisimler [5]

Temel olarak Sanayi 4.0 Siber-Fiziksel Sistemler (Fiziksel
ve sanal dinyalarin birlesimi), nesnelerin interneti ve
hizmetlerin internetine dayanmaktadir. [3-6]

Siber-Fiziksel ~ Sistemler, hizmetlerin interneti ve
nesnelerin interneti kavramlarinin neler olduklarina
bakacak olursak:

SIBER-FiZIKSEL SISTEMLER

Siber-Fiziksel sistemler (SFS), genis dijital algilamaya
dayanan geribildirim kontrol sistemleridir. Boylece,
SFS’De cihazlar (sensorler, calistiricilar ve sensorli
hareketli cihazlar) belirli bir uygulamayi yiriten bir
kontrol sisteminden bilgi temin eder ve aldigi bu
geribildirimler sayesinde sistemde kesintisiz kontrol
donguleri gergeklestirir.

Genel olarak SFS dretim hattinin Uretim planlama
yazilimlariyla kesintisiz bir sekilde butinlestigini ve
boylece gomull sistemleri veya gomuli aygitlari
olusturdugunu varsaymaktadir [7].

NESNELERIN INTERNETI

Nesnelerin internet’i (Ni), giinlik nesnelerin birbirleri ile
baglanti kurmasina dayanan bir paradigmadir.

Ni, insan miidahalesi olmaksizin birbirleriyle iletisim
kurabilen c¢esitli  sensorlert  ve akilli  nesnelerin
bltlinlestirmesi sayesinde nesneler, diger nesnelerle
baglantili olarak 6zerk bir bigimde ¢alismaktadir [8].

HIZMETLERIN INTERNETI

Nesnelerin interneti 'ne benzer bir sekilde internet ve
web teknolojileri aracihigiyla hizmetlerin  kolaylikla
erisilebilir hale geldigi, sirketlerin ve 6zel kullanicilarin
yeni tir katma degerli hizmetleri bir araya getirmeleri,
olusturduklarini  sunmalarina izin verdigi fikrine
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dayanilarak hizmetlerin interneti (Hi) kavrami ortaya
cikmistir [6].

Bu alt baglklarin yani sira Sanayi 4.0’in bir diger ana
bileseni de Akilli Fabrikadir. Daha detayli bilgisi isletmeler
Uzerine etkisi kisimda anlatilacaktir.

ISLETMELER UZERINE ETKILERI

Sanayi 4.0'in isletmelerdeki gorevi fiziksel ve sanal
diinyay! birlestirmeye yoneliktir. insan faktérii halen
onemli olmakla birlikte, git gide insan giliciinden daha
akilci sistemlere gegis oldugunu gérmekteyiz.

Bu gecisi 2004 ile 2018 tarihleri arasinda yapilan Bilgi
Toplumu istatistiklerinden  Bilgisayar  kullanimina
baktigimizda vyillar iginde teknolojinin hayatimiza ne
kadar girdigi sorusunun cevabini alabilmekteyiz.

Sekil 2’de gorildugl lizere 2005 yilindan glnimize
kadar gelen slrecgte bilgisayar kullanim ylzdesinde artis
gorilmektedir.

Yillara Gore % Bilgisayar

Kullanimi
08
o O O
N N N

D ~N o0
o o
o o O
o NN

Sekil 2. Yillara gore % Bilgisayar Kullanim Oranlari [9]
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2007 me———
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Sanayi 4.0 ile ortaya ¢ikan teknoloji ve dijital degisim
oncelikle Tirkiye’de nasil bir oran ile yikselmis onu
gormekteyiz.

Buna bagh olarak da dijitallesen ve her verinin
saklanabilir hale geldigi bir ortamda isletmelerinde buna
ayak uydurarak fabrikalarin  akillanmasi  olayini

dogurmaktadir.

Bu teknoloji ile birlikte fabrikanin stok miktarini bir
bulutta toplamasi istenildiginde verilere aninda
erisilebilmesi sayesinde isletmelerin daha dlzenli ve
kontrollii hareket etmesine olanak vermektedir.

Veriler bulutlarda saklanmaya basladik¢a hatalarin
nerelerden kaynaklandigl, ne siklikla hatalar olustugu
bilgilerine de erisim kolaylagmistir.

Boylelikle hatalara onlemler alarak fire oranin azalmasi
saglanmaktadir.
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Bulut servisleri
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Sekil 3. Bulut Servisi Déngiisii

Yukaridaki sekil 3’'de gorildigl Uzere bulut servisi
dongusi insanlar ve nesnelere bagli olarak olusmaktadir.

Burada sadece gorev nesneler ve bulut arasinda degildir.
insan faktériiniin de dnemi bulunmaktadir. Git gide yeni
donem fabrikalarinda 6z denetim, kontrol ve gelistirme
slreglerini insan faktori vyerine sensorler algilayip,
kendiliginden harekete gegen robotik Uretim araglariyla
gerceklesmesi 6ngorilmektedir [3].

Tipik olarak Gretim asamalarinda kullanilan mamul ve yari
mamuller Uretim slirecinde dogrudan makinelerle
etkilesime ge¢mesidir. Bu senaryo, ucuz ve verimli bir
sekilde misteri eksenli Gretimi mimkiin kilmaktadir.

Sanayi 4.0 vizyonu, mugsteri odakh Gretimin de otesine
gecerek gercek zamanh kontrol, entegre bakim, daha iyi
uyarlanabilirlik, tedarik zinciri boyunca artan is birligi,
daha iyi izleme olanaklariyla daha akill Grlinler ve yeni is
modelleri vadetmektedir [6].

Uluslararasi ekonomiye katkilari olmakla birlikte birtakim
olumsuzluklari da olabilmektedir. Bunlar fabrikalarda
insan emeginin yapay zekayla yer degistirmesi ve ¢ok
uluslu sirketlerin sermaye yogun Uretime gececegi
diisintlmektedir. Buna bagli olarak fabrikalarda ¢alisan
isci sinifinin islerinden gikarilacagi bunun sonucunda da
kriz ortaminin ¢ikacagi 6ngorilmektedir.

Bu devrimle beraber emegin lretimden aldigl pay olan
Ucret giderek azalacaktir.

SONUGLAR

Sanayi 4.0'in gelmesiyle isletmelerde gercek zamanli
kontrol, entegre bakim, daha iyi uyarlanabilirlik, tedarik
zinciri boyunca artan is birligi, daha iyi izleme olanaklari
ve daha akilli Grinler ile yeni is modelleri olugsmasini
saglayacaktir.
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Ayni zamanda enerji ve kaynak verimligini saglayarak
Uretim sirasinda karsilagilan hatalara énlemler alarak fire
oraninin azaltilmasini saglamaktadir.

insan faktoériiniin azalmasina bagl olarak insan emeginin
azalmasi s6z konusu olacaktir. insan emeginin
azalmasiyla issizliklerin ve krizlerin ¢itkmasi
ongorilmektedir.

Zamanin etkin kullanimiyla Uretim siresi azalacak, daha
az enerji ve maliyetle daha fazla Uretim yapar hale
gelecektir. Siparisler zamaninda vyetiserek yonetimde
verimlilik saglanacaktir. Ek olarak insan faktériine bagh
olusan hatalarin azaltiimasi ve is saghg ve givenligi
konusundaki gelismelerde eklenebilmektedir.
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Dordiincii Endiistriyel Devrim:

Geng Niifuslu Gelisen Ekonomiler icin Riskler ve Firsatlar

Ayse Eser Baransel
Bilisim A.S
eser@bilisim.com.tr

OZET

Sosyoloji alanyazininda sanayi sonrasi toplum kuramini
gelistiren Daniel Bell, “teknolojideki ilerlemeler toplumu
yaratici ve ongdriilemez yeni ydnlere gdétirir” der [1].
Doérdincl Endistriyel Devrim, temelinde sayisal teknolojinin
yer aldig, bitiin kiiresel oyuncularin bigimlendirmeye ¢alistigi,
toplumlari  nasil  donlstirecegi  konusunda tahminlerin
yapildigi ve sonuglari itibari ile 6ncekilere pek benzemeyen bir
devrim. Son yillarda bu konuda pek ¢ok goriis dile getirilmis,
teknolojiler tanimlanmis ve bircok llkede Ar-Ge ve prototip
gelistirme galismalari baslatilmistir. Cesitli platformlarda teknik
yonlerinin ayrintili bigcimde tartisiimakta oldugu doérdinci
endustriyel devrimin teknolojik yenilikleri, bilim ve teknoloji
odakli olarak bakildiginda tiim insanlik igin parlak bir gelecegin
s6zUinU vermektedir. Bu tir gelecek tahminleri, yasanmakta
olan teknolojik devrimin sosyolojik etkileri, kiiresel ve Turkiye
gibi gelismekte olan ekonomiler, siyaset, glicler dengesi, sosyal
adalet, gelir ve kaynaklarin kiresel dagilimi, gogler ve
demografik Ozellikler gibi konularla birlikte derinlemesine
degerlendirildiginde durum degismektedir.

Bu bildiride robotbilim, yapay zeka ve nesnelerin interneti gibi
dordiinci endistriyel devrimi iginde ya da bu devrimle birlikte
anilan teknolojilerin yakin gelecegimizdeki ekonomiyi, tlkeleri,
toplumlari ve bireyleri nasil degistirecegi konusu simdiden
gerceklesen  olaylar ve istatistiksel veriler Isiginda
irdelenmekte, yeni sayisal devrimin kazananlari arasinda yer
almak icin 6ntimuzdeki riskler ve firsatlar hakkinda farkindalik
yaratmak amaglanmaktadir.

Anahtar Kelimeler: Endustri 4.0; Yeni Endulstri Devrimi;
Otomasyon; Ekonomi; Sosyoloji.

ABSTRACT

The Fourth Industrial Revolution, driven by the latest great
advancements in various information and communication
technologies such as the internet of things, robotics, artificial
intelligence and 3-D printers, promises a brighter future for all
humanity. On the other hand, these technologies are expected
to have a greater effect on how we work, how we live and
how we relate to each other. Thus, the impact of the fourth
revolution may also be a source of unprecedented social and

57

Cesur Baransel
Gaziantep Universitesi
Bilgisayar Muhendisligi Bolima
baransel@gantep.edu.tr

economic disruption across the world. In this paper, we
discuss the future implications of the Fourth Industrial
Revolution on employment in the era of globalization. Our
primary focus is on the risks and opportunities for the
countries with developing economies and young working
populations like Turkey.

Keywords: Industry 4.0; New Industrial Revolution;
Automation; Economics; Sociology.

GiRiS

ilkin Almanya’nin Uretim teknolojilerine agirlik vererek
Endiistri 4.0 biciminde adlandirdigi teknolojik devrime,
ABD’de kurulan Endistriyel Internet Konsorsiyumu
Endiistriyel internet adi altinda internete baglanabilen
her tirli nesne ile nesnelerin interneti, blyuk veri
analizi, yapay zeka gibi teknolojileri de ekleyerek, tretim
sektorlindeki ilerlemelerle birlikte enerjiden sagliga,
ulasimdan egitime bitin hizmet sektoriinli de kapsayan
daha genis bir bakis acgisi getirdi. Bu nedenle
alanyazindaki pek c¢ok kaynak gibi bu bildiride de
dordinci endistriyel devrim terimi ile akilli fabrikalari,
siber fiziksel sistemleri, endustriyel yazilimi, yatay ve
dikey entegrasyonu, robotlari, otomasyon sistemlerini,
sensorleri, nesnelerin internetini, blylk veri analizini,
yapay zekayi, bulut teknolojilerini, eklemeli Uretimi,
artinlmis  gergekligi, siber glvenligi iceren bir
donlisimden s6z edilmektedir. Bu genis kapsam ve ilk
ornekleri simdiden gérilebilen teknolojik yeniliklerin
carpict etkileri, bu devrimi ©ncekilerden farkh
kilmaktadir. Dordiinci Endustriyel Devrim kiresel
boyutta tiim toplumlari ve ekonomik diizeni degistirme
gizilglicline sahip oldugu igin biitiin kiresel oyuncular,
henliz gerceklesmeyen bu donlisimi bigimlendirmeye
calismaktadirlar.

Kiresellesme ve toplumsal etkileri konusunda goérisler
ve eserler (reten bir sosyolog, Zygmunt Bauman
“Kiiresellesen bir diinyada yasiyoruz. Bu hepimizin
bilingli  veya bilingsiz  olarak  birbirimize  bagimli
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oldugumuz anlamina geliyor” demistir [2]. Bir onceki
devrim, bilisim devrimi, 6zellikle gelismis (lkelerde
sanayi sonrasi (post-enduistri) donemi baslatmis, hizmet
sektériiniin ve bu sektorde calisan beyaz yakalilarin,
teknokratlarin ylkseldigi ve zenginlestigi, niteliksiz
iscilerin issiz kaldigi, Gretimin (6zellikle cevreye olumsuz
etkileri olan (retim endustrisinin) gelismekte olan
Ulkelere kaydinldigr bir dinya dlzeni yaratmistir.
Teknolojik gelismeler hizmet sektoriinde galisan yeni ve
zengin bir orta sinif yaratirken vyaptiklari islerin
makineler tarafindan yapilmasi sonucunda issiz kalan
niteliksiz isgiler bu devrimin kaybedenleri arasinda yer
almistir.

Cin, Hindistan, Meksika, Tilrkiye gibi gelismekte olan
Ulkeler bilisim devriminde teknoloji Uretmede oOnci
olmasalar da bu ulkelerdeki gorece ucuz ve gérece daha
iyi egitimli isglcl, gelismis Ulkelerdeki Uretim
endustrisinin bu llkelere tasinmasina yol agmistir. Sonug
olarak, kimi gelismekte olan Ulkeler kiresel ekonomiden
aldiklari pay! ve refah diizeylerini artirabilmislerdir. Bu
durum o6rnegin, Cin’de daha 6nce %84 olan fakirlik

dizeyini 1982 ile 2012 yillari arasinda %13’ekadar
distrmagtar [3].
Bilisim  Devriminin  etkileri boyleyken, doérdinci

endistriyel devrimin sayisal doénisimi sonucunda
kazananlar ve kaybedenler kimler olacaktir? Bu devrimi
onceki devrimlerden farkli kilan oOzellikler nelerdir?
Yapay zeka, biylk veri, siber fiziksel sistemler, 3-D
yazicilar, endistriyel ve akilli robotlar insanlarin baris ve
refah igcinde yasadigi, fakirligin kalmadigi Gtopyalar
gerceklestirebilecek mi? Kiiresel ekonomiyi ve toplumsal
yasami kokten degistirecek sosyo-ekonomik etkileri
yakin gelecekte gorecek miyiz? Bu donlsime hazirlkli
olmak igin neler yapiimalidir? Neler yapiliyor?

Bu bildiride, dordiincii endistriyel devrimin bu
sorularina yanit aranirken, gelecek hakkinda ipucu veren
carpici teknolojik yeniliklere iliskin teknoloji ve sosyal
bilimler alanyazinindaki 6rnek olay ve istatistiksel veriler
taranarak sosyo-ekonomik boyutlariyla degerlen-
dirilmistir. Amag, kartlarin yeniden dagitildigi yeni diinya
diizeni iginde saygideger bir konuma gelebilmek igin
heniiz baslayan son endiistriyel devrimi degisik agilardan
irdelemek, riskler ve firsatlar hakkinda farkindalik
yaratmaktir.

DORDUNCU ENDUSTRIYEL DEVRIM
BAGLAMINDA EKONOMIK VE  SOSYAL
KAYGILAR

Dordinct  endustriyel devrim 6nceki devrimlerden
onemli farkhliklar gostermektedir. Teknolojinin genis
kapsami ve olaganistl hizli gelismesi, asagidaki sosyo-
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ekonomik sorulari dogurmaktadir. Bu sorular ayni
zamanda, gelecege iliskin kotlimser oOngorilerin de
temelini olugturmaktadir:

Dérdiincii Endiistriyel Devrim’de Gegimimizi Nasil
Saglayacagiz?

Daha onceki devrimlerde, bir sektérde isini
kaybedenlere yeni is olanaklari sunan yeni is alanlari
ortaya c¢ikmistir. Gegis donemi oldukga sancili olmakla
birlikte, bu yeni is alanlari uzun dénemde daha iyi
olanaklar sunmus ve kisilerin refahina olumlu yonde
katkida bulunmustur. Dérdiinci endistriyel devrimde
bu denklem bozulur ve yeni ortaya cikacak isler issiz
kalacak nifusun istihdamini saglamaya yetecek sayida
ve nitelikte olmayabilir. Bu durumda, ihtiya¢ fazlasi
isglicli ge¢imini naslil saglayacak?

Hangi islerde Calisacagiz?

Daha o6nceki endistriyel devrimlerde, Uretimi yapan
kesim daima kendi drettigi malin ayni zamanda
misterisi de olmustur. Ford (rettigi arabalari kendi
iscilerinin de alabilmesini saglayacak geliri iscilerine
sagladi. Akilli telefonlar Ureten isciler de akilli telefon
kullanicisi. Eger tlim Uretim robotlar tarafindan yapilirsa
ve dinya nifusunun biyidk ¢ogunlugu vyalnizca
tiketici/musteri durumuna duserse, bu nufus Uretilen

mallar satin alacak geliri hangi islerde ¢alisarak elde
edebilir?

Ucuz iggiicii Avantaji Siirdiiriilebilecek mi?

Kiresellesme sonucu, diinyada ucuz isgtictinii fakirlikten
bir parca olsun kurtulabilmenin yolu olarak kullanan
genis bir nifus ortaya c¢iktl. Ancak en ucuz isglci bile
robotlarla rekabet edemez duruma gelirse, bu nufus
gecimini nasil saglayacak ve robotlarin lrettigi mallari
satin alacak geliri nasil elde edecek?

Giivenli ve Siirekli Islere Dayali Toplumsal Yapilar
Nasil Bir Doniisiim Gegirecek?

Glinlimiizin modern toplum yapisinda, kisiye saglanan
maas, saghk hizmetleri, emeklilik maaslarn, tiketici
kredileri, egitim olanaklari ve sigorta hizmetleri, nifusun
blylk bolimindn belirli bir dizeyde gelir getiren
givenli ve surekli islerde calistigi varsayimina goére
yapilandinlmistir. is giivencesinin biiyiik oranda ortadan
kalktigr durumda modern toplumun omurgasini
olusturan bu vyapi ve kurumlar nasil bir dénisim
gegcirecek ve bu hizmetler hangi kaynaklarla saglanacak?

Gelir Dagilimindaki Esitsizlik Artacak mi?

Dordinct endistriyel devrimin getirecegi varsayilan
refah (lkeler arasinda nasil dagitilacak? Zengin kuzey
yarimkire ile fakir gliney yarimkire arasindaki gelir
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dagihmi esitsizligi daha da artacak mi yoksa daha adil bir
diinyaya dogru gelisme saglanabilecek mi?

Yukarida kisaca ifade edilen kaygilarin temelinde,
dordiincl endustriyel devrim sonrasinda artik robotlarin
yapacagl islerin, baska bir deyisle kaybedilecek islerin
sayisinin yeni ortaya ¢ikacak islerin sayisindan ne kadar
farkhlk gdsterecegi sorusu yatmaktadir. izleyen
boélimde bu soruya yanit arayacagiz.

ROBOTLAR, OTOMASYON VE iSSiZLIiK

Dordiinct enddistriyel devrimin en popiler teknolojik
ilerlemeleri arasinda endustriyel ve otonom robot
teknolojileri gelmektedir. Endustriyel devrimin issizlige
yol agmayacagini, eski islerin yerine yeni tiirdeki islerin
ortaya ¢lkacagini savunan iyimser tahminlerde 6nemli
olanin, egitim sistemini bu tir islere uygun bigimde
donlstirmek, isgliciini bu yonde egitmek oldugu dile
getirilmektedir. Ancak gelismis ve gelismekte olan
Ulkelerdeki ilk 6rnekler ve istatistikler, issizlik konusunda
yapilan bu tahminlerin pek gergek¢i olmadigini
gOsteriyor.

Robotlarin giderek artan bigcimde kullanimi, gelecegin
toplumlarinda ekonomik, politik ve sosyal egilimleri
bliyik oOlgide etkileyecek, isglcinlin o6zelliklerini
dramatik bicimde degistirecektir. Bu degisimin ilk
drnekleri simdiden gériilebilmektedir. Ornegin, bugiin
akilli telefonlarin pek ¢ok pargasini Ureten Tayvan
firmasi Foxconn, sahip oldugu biylk isglcli sayisi
acisindan  incelenmeye degerdir. Cin’in  Senzen
bolgesinde yer alan 15 fabrikada yarim milyondan fazla
isci calismaktadir. Foxconn bu btk isgtctni, Cin’deki
ucuz isglici sunumu sayesinde ge¢mis vyillarda
surdirebiliyordu. Fabrikalarinda haftanin 6 glin(,
12saati asan c¢alisma saatleriyle ¢ok kot ¢alisma
kosullari nedeniyle baski altinda olan Foxconn’un
kurucusu ve yoneticisi Terry Gou, 2011’de mevcut
isglicine 3 yil icinde bir milyon robot ekleyecegini
bildirdi. 2011'in sonunda 10.000 olan robot sayisi (her
120 isgiye bir robot), 2012 yil sonunda 300.000’e (her 4
isciye bir robot) ulasti. Fabrikadaki robotlar simdilik
boyama, kaynak yapma, temel montaj gibi rutin isleri
yapiyorlar. Gou, gelecek 5-10 yil arasinda timdiyle
otomasyona ge¢meyi umuyor. Gou’nun yénetim tarzi ve
segimleri etik olarak tartigilabilir ama duruma ekonomik
acidan yaklasilinca, “insan is¢i mi? robot mu?” karari
icin harcmalar karsilastirilacaktir. insan  giiciiniin
sermaye giderleri ¢ok azdir ancak isletim giderleri, bir
baska deyisle maaslar, sosyal yardimlar yiksektir.
Robotlarin ise ilk sahip olma maliyetleri yiksek (Foxconn
firmasi bir robotu 25.000 dolara almistir ki bu bir iscinin
yillik Gcretinin 3 katidir), buna karsilik isletim giderleri
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distktur. Teknoloji ilerledikge robotlarin fiyatlan
duserken (simdiden 25.000 dolardan 10.000 dolara
dismuastir) insan iscilerin maliyetleri artmaktadir.
Foxconn firmasinin biyimesini saglayan Cin’deki ucuz
isglicydi. Ancak, Cin ekonomisinin hizli blylmesi
sonucunda, isci Ucretleri on yil iginde 5 ile 9 kat arasinda
yukseldi. Foxconn gibi biliylik olgekli isglici istihdam
eden Uretim firmalar igin bu durum sirdrilebilir
gérinmemektedir.

Robotlarin, giderek daha ¢ok isi insanlarin elinden
alacagina bugln artik kesin goéziyle bakilmaktadir.
Robotlar is hayatinda g¢ogaldik¢a, 1990’lardaki serbest
ticaret anlasmalarina karsi yapilan protesto ve isci
hareketlerine benzer vyeni toplumsal hareketlerin
2020’lerde goriilebilecegi tahmin edilmektedir. Ustelik
bir o6nceki devrimde, endustrilesmis toplumlarda
makinelesme sonucu mavi yakal islerde goérilen is
kayiplarinin, doérdincii endustriyel devrimde, hizmet
sektoriinde de gorilecegi tahmin  edilmektedir.
Gectigimiz yillardaki ekonomik durgunluk déneminde
ABD’de satis personeli olarak galisanlarin 12’de 1’i isten
cikarilmistir. Oxford Universitesinden 2 profesériin 700
is tlrdnd inceleyerek yaptiklari ¢alismada ABD’de islerin
yarisinin gelecek 20 yilda bilgisayarlasma sonucu yok
olma tehlikesiyle karsi karsiya olacagi bildirilmistir [4].
Amerika’daki islerin %47’si robotlar nedeniyle yiksek
yok olma riskine, %19’unun ise orta diizeyde riske sahip
oldugu sdylenmektedir. Glinimlizde ABD’de temel islevi
bilgiyi toplama ya da kiimeleme ve siniflama olan beyaz
yakali islerin %60'inin yakin gelecekte bilgisayarlar
tarafindan yapilacagi 6ngorilmektedir [4].

Ayni konuda 2016 yilinda vyapilan daha vyeni bir
arastirmada Arntz, Gregory, ve Zierahn pek ¢ok isin
birdenbire ortadan yok olmayacagini ancak bu islerin
yapilma bigiminin degisecegini savunmaktadir. Bu
arastirmaya gore, otomasyona kaybedilecek is orani
OECD ilkeleri igin ortalama %9 civarindadir. Verilen
oranlar Avusturya, Almanya ve ispanya icin %12 ile
Finlandiya ve Estonya igin %6 arasinda olmak (zere
Ulkeler arasinda degisiklik gostermektedir [5]. Sonug
olarak, gergek sayilar tzerinde tam bir uzlasma olmasa
da dordiinci endistriyel devrimin 6nemli oranda is
kaybina yol agacagl Uzerinde bir goris birligi oldugu
gorilmektedir. Bir baska deyisle, yeni devrimin is
sayisinda artis saglayacagini ongéren bir arastirmaya
rastlayamadik.

Hizmet sektoriinde yer alan taksi soforligu (stricisiz
arabalar yayginlastiginda), garsonluk (ABD’de 2016’da
2,3 milyon kisi garson olarak ¢alismaktadir) ve hatta
temizlik isleri yok olacagl tahmin ediliyor. Panasonic
firmasinin Urettigi 24 parmakli bas yikama robotu
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simdiden Japonya’da kuafor salonlarinda
denenmektedir. Hizmet sektoriindeki issizligin sosyal
etkileri, mavi yakal islerin kaybolmasinin yarattigi
etkiden daha glicli olacaktir. Clinkli 6rnegin garsonluk
pek c¢ok geng ve Universite Ogrencisi icin, yasama
hazirlanirken yapilan ilk is turtdir. ABD’de geng
issizliginin simdiden %12 oldugu (ulkenin genel
ortalamasinin 2 katindan fazla) bilinmektedir [3].

MIT profesorii Erik Brynjolfsson’un “blylik celigki”
olarak adlandirdigi, verimliligin rekor dlzeylerde arttigi,
inovasyonun hi¢ olmadig kadar hizli oldugu buna karsin
orta gelirin distigi ve daha az isin oldugu bir
donemdeyiz [6]. Yeteneklerimiz ve kurumlarimiz
teknolojinin hiziyla bas edemedigi icin geride kaliyoruz.
Kiresellesmenin 6nceki dalgasinda, veznedarlarin yerini
ATM'’ler, havayolu kontuar c¢alisanlarin yerini kiosk
makineleri, seyahat acentelerinin yerini web siteleri aldi.
Robotlarin déneminde bu ornekler daha ¢ok artacaktir.
Kuskusuz, robot bilimi insanliga ¢ok net yararlar da
saglayacaktir. is kazalar ve trafik kazalar azalacak,
cerrahi girisimler daha givenli ve hatasiz yapilabilecek,
hasta ve eve bagimh c¢ocuklarin okula devam
edebilmesinden, sagir ve dilsizlere konusma olanagi
saglanmasina dek uzanan ¢ok net yararlar. Ama tipki bir
onceki kiiresel buyimenin kazananlari ve kaybedenleri
gibi yeni doénemin de kazananlari ve kaybedenleri
olacaktir.

Her ilerlemede oldugu gibi robotlarin Urettigi ekonomik
deger ve sosyal etkiler (lkelere esit olarak
dagilmayacaktir. Blyilik besli olarak adlandirilan 5 lke,
kendilerini 6nci robot toplumlar olarak simdiden
konumlandirdilar. Tim robot satiglarinin %70’i Japonya,
Cin, ABD, Gliney Kore ve Almanya’da gerceklesmektedir.
Japonya, ABD, Almanya yiiksek degerli endistriyel ve
medikal robotlar, Giiney Kore ve Cin ise daha az pahali
tiketici odakh robotlar Uretmektedirler. Japonya en
ylksek sayida robot satisini gergeklestirirken, Cin, 2005
yilindan beri her yil %25’lik satis artis oraniyla en hizli
biylyen pazar olarak 6ne ¢gikmaktadir [3].

issizlik etkisi bakimindan, robot teknolojisinin (reticisi
durumundaki blylk begli icindeki Japonya, Gliney Kore
ve Almanya en avantajli konumda yer alirlarken, kiresel
rekabette ucuz isgiicline glivenen Cin gibi ulkeler biyuk
zarar gorebilirler. Bu nedenle (Cin’de doérdinci
endistriyel devrime iki yonlU bir stratejiyle hazirlanildig
gorilmektedir[3]. Tianenmen Meydani  olaylarini
unutmayan Cinli yoneticiler sosyal ve politik istikrar
korumak icin bir yandan gelecegin teknolojilerine
yatirim yaparken bir yandan da isgiici Gcretlerini digilik
diizeyde tutmayl saglayan sehirlesme politikasini
surdirmektedirler.
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Bircok (lke, ozellikle Kuzey Avrupa ulkeleri, islerini
kaybeden iscilerin yeni bir ¢alisma alaninda var olabilme
umutlart  olmasi  igin  sosyal givenlik  aglarini
glclendiriyorlar. Bu, robotlardan kazanilacak milyar
dolarlik zenginligin bir béliminin taksi stricilerinin ve
garsonlarin yeni isler igin egitilmelerine harcanmasi
anlamina geliyor.

Diger vyandan, yeniden egitimin, sorunu c¢6zmeye
yetmeyecegini savunan bir baska kesim ise herkese
belirli dizeyde bir gelirin kosulsuz olarak saglanmasini
tek ¢6zim olarak gérmektedir. UBI (Universal Basic
Income) olarak adlandirilan bu gelir bir tiir “vatandaslik
maas!” olarak degerlendirilebilir. UBI 6nerisinin ge¢cmisi
cok eskilere dayanmaktadir. Gegmisten giinlimiize degin
kendine pek ¢ok taraftar bulmustur. UBI fikrini
destekleyenler listesinde Thomas Paine (1796), Martin
Luther King Jr. (1967), Richard Nixon (1969), Milton
Friedman (1980), Bernie Sanders (2014), Stephen
Hawking (2015), Barack Obama (2016), Warren Buffett
(2017), Bill Gates (2017), ElonMusk (2017) ve Mark
Zuckerberg (2017) gibi Gnli politikacilar, bilim adamlari
ve dinyanin sayili zenginleri de yer almaktadir [7,8].
Zuckerberg, 2017 yiinda Harvard (Universitesindeki
konusmasinda, ¢ocuk bakimi, saglik hizmetleri ve temel
bir gelir diizeyini herkese saglayacak yeni bir sosyal
diizenin kesinlikle zorunlu oldugunu belirtmis ve kendisi
gibi insanlarinda  gerekli giderleri  karsilamasini
Onermistir. ABD’de, biitlin dinyada oldugu gibi, gelir
dagilimindaki adaletsizlik hizla biyimektedir. Bugiin en
zengin 400 Amerikan vatandasinin toplami, en fakir 150
milyon ABD vatandasinin (nifusun yaklagik yarisi)
toplamindan daha zengindir [7]. Dolayisiyla ABD, UBI
icin gerekli kaynaga sahiptir. Bu baglamda, en
zenginlerin UBI destegi, gelir gruplar arasinda giderek
artan sosyal gerginligin bir nebze olsun giderilmesi igin
atilan bir adim olarak degerlendirilebilir. Andrew Young
kitabinda olasi bir toplumsal kargasanin sonuglari
konusunda kesin bir dille uyarn yapiyor: “300 milyon
atesli silahin halkin elinde bulundugu bir Ulkede, ¢ok
vahim olaylar yasanabilir” [9]. Benzer uyarilar
Hindistan’daki niteliksiz ya da az nitelikli isglict icin de
dile getirilmistir [10].

Ote yandan gerekli kaynagin olmasi UBI benzeri
sistemlerin kolayca hayata gegirilebilecegi anlamina
gelmemektedir. isvicre’de secmenlerin %77’si herkese
2500 frankhk ayhk gelir oOngoren teklifi 2016
referandumunda reddettiler. GUnimzin politik ortami,
politikacilar gelir dagihiminda giderek artan bozulmayi
irk¢i, gdgmen karsiti, yabanci diismani ve asiri milliyetgi
soylemlerle actklamalari konusunda
yureklendirmektedir. ABD baskani Trump kiresellesme
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sonucu Uretimde yasanan is kayiplari igin Uretimlerini
Cin’e tasiyan bilylk sirketleri suglamaktadir. Oysa
gercekte, ABD’de 2000-2015 arasinda otomasyona
kaybedilen is sayisi kiiresellesmeye kaybedilen is
sayisinin tam doért katidir [11,12]. Bu durumda, eger
blyik Amerikan sirketleri tretimlerini ger¢ekten ABD’ye
geri tasirlarsa, is bekleyen iscilerin buyik hayal kirikligi
yasayacaklari ortadadir. Sonug olarak, gelismis llkelerde
asir sagin yukselisinin altinda esas olarak bu lke
insanlarinin kendi geleceklerine iliskin kaygilarin ve
Ulkelerinde  gittikce  artan  gelir  dagihmindaki
adaletsizligin yarattigi sosyal huzursuzlugun vyattigi
soylenebilir.

Zuckerberg ve Gates gibi zenginleri olmayan ve yilksek
gelir kaynaklarina sahip olmayan gelismekte olan (lkeler
icin ne gibi secenekler ®ngériilmektedir? izleyen
boélimde bu konuyu ele alacagiz.

DORDUNCU ENDUSTRIYEL
ULKELERE OLASI ETKILERI

McKinsey Enstitlistinin  “A  Future that Works:
Automation, Employment, and Productivity” baslikli
2017 raporunda otomasyonun degisik Ulkelerde nifus
ozellikleri, ekonomik glic ve beklentilere gore degisik
etkilerinin olacagl belirtilmis ve bu bakimdan dinya
Ulkeleri Gg grupta ele alinmigtir [13]:

DEVRIMIN

1. ik grupta Avustralya, Kanada, Fransa, Almanya,
italya, Japonya, Giiney Kore, ingiltere ve ABD gibi
gelismis ekonomilere sahip Ulkeler yer almaktadir.
Bu (ilkelerde yaslanan isglicliniin neden olabilecegi
Uretim kayiplarinin éniline gegmek icin otomasyona
olan ilgi blylktiir. Buna karsilik hizmet sektoriinde,
Ozellikle  beyaz  vyakalilarin is  alanlarinda
yasanabilecek genis Olgekli otomasyon kaygi
yaratmaktadir.

2. Arjantin, Brezilya, Cin ve Rusya gibi yaslanan
isgliciine ve gelismekte olan ekonomilere sahip
Ulkeler. Bu Ulkeler de gelecekteki isglici aciklarini
kapatmak icin otomasyondan faydalanabilecek
Ulkelerdir. Ancak bu Ulkeler otomasyondan
faydalanabilmek igin is streglerinde diger verimlilik

saglayici onlemleri de hayata gegirmek
durumundadir.
3. Tirkiye, Hindistan, Meksika, Giliney Afrika,

Endonezya, Nijerya ve Suudi Arabistan gibi geng
isgliciine ve gelismekte olan ekonomilere sahip
Ulkeler. Bu Ulkeler rekabet giiglerini koruyabilmek
icin otomasyonu kullanmanin yani sira geng
nifuslarina da is yaratmak zorundadir.
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Bizce, dordlinci endustriyel devrimin icerdigi firsatlar ve
riskler en genis anlamda Tirkiye’nin de iginde
bulundugu Uglinci grupta yer alan Ulkelerde ortaya
cikacaktir. Bu Ulkeler sahip olduklari geng isgliciinin
dinamizmini dogru kullanabilirlerse, pek ¢ok ileri
teknoloji alaninda biiylik sigramalar yaparak kiresel
konumlarini hizla iyilestirebilirler. Buna karsilik, gencligi
yalnizca ucuz isglici kaynagl olarak goren politikalarda
israr edilmesi durumunda, hizla artan issiz bir geng
nifusun toplumda bir sorun kaynagl olmaktan ileri
gidemeyecegi aciktir.

McKinsey Enstitlisiintin 2017 tarihli bir diger raporu [14]
ve WEF 2016 raporu [15], isglici pazarindaki kiresel
egilimlere iliskin 6nemi bilgiler sunmaktadir. Her iki
rapor da gelecekte isglicinin daha vyiksek teknik
becerilere  sahip  olmasi  gerektiginin  dGnemini
vurgulamaktadir.  Dordliincii  EndUstriyel  Devrim
baglaminda, kaliteli egitim ve Ogretim her zaman
oldugundan daha fazla 6nem kazanmistir. Bu noktada,
geleneksel egitim sisteminde kullanilan yéntem ve
araglarda onemli  degisikliler gerektigine iliskin
tartismalar giderek yayginlasmaktadir [16,17]. Genis
kapsami nedeniyle bu konuyu baska bir yazimizda
degerlendirmeyi planladik.

ROBOTLAR VE YAPAY ZEKA: KULTUREL VE
AHLAKI BOYUT

Robotlarin  sosyo-ekonomik etkilerini olasi issizlik
sorununa odaklanarak incelerken bu gelismelerin
kiltirel ve ahlaki boyutuna da deginmek kaginilmazdir.

2014’de Daily Mail'de “Stephen Hawking Uyariyor:
Robotlarin Yiikselisi insanlik icin Felaket Olabilir’ baslikli
bir yazi yayinlanir [18]. Aslinda buna benzer sayisiz
makaleye internette sik¢a rastlanir olmustur. Popiler
bilim yazininda c¢ok ilgi ¢eken bu tir yazilarda dile
getirilen temel kaygi, yapay zekadaki gelismeler sonucu
robotlarin insanlardaki benlik duygusuna ya da bilince
sahip olmasi ve bu bilinci insanliga karsi kullanma
olasiigidir.  GUnimizde vyapay zekd alanindaki
ilerlemeler sonucunda, yukarida so6zii edilen kaygiya
benzer  kaygilari  besleyen  kotimser  gelecek
senaryolarinin yani sira, tim sorunlarin yok oldugu,
herkesin yeterli gelire sahip oldugu ve hi¢ calismak
zorunda olmadigl bir gelecegin tanimlandigl iyimser
senaryolar da tartisiimaktadir.

Internet ve sayisal altyapi destegi ile hizla gelisen
dordlnci enddstriyel devrimin teknolojileri, iyimserleri
ve kotimserleri en azindan ortak bir noktada
uzlastirmaktadir: Bu gelismeler, toplumlari &nceki
devrimlerden ¢ok daha radikal bicimde donustiirme
gizilglicline sahiptir ve insanlar bu donlsiime hazirliksiz
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yakalanabilir. Ustelik bu déniisiimii, post-endiistri ya da
post-modernitenin  bulaniklastirdigi  kavramlar ve
gerceklik algisiyla gilvensizligin yayginlastigi yeni bir
kiiresel kiltlriin etkisi altinda yasiyoruz. Oysa gelecegi
sekillendirecek teknolojik yeniliklerin dogru ilke ve
stratejilerle yonetilmesi gerekir. Hele konu biling
diizeyine erisip erismeyecegi tartisilan yapay zeka gibi
bir teknoloji oldugunda dogru amaglara ve insancil
degerlere sahip olmak daha bliylik 5nem kazanmaktadir.

GUnUmuzin  o6ncl  bilim adamlan  ve teknoloji
firmalarinin kuruculan gesitli platformlarda bir araya
gelerek arastirmayi ve ilerlemeyi tim insanligin yararina
olacak bicimde yonlendirmenin yollarini kesfetmeye,
ilkelerini belirlemeye calisiyorlar. Ornegin 2015 yilinda
aralarinda Elon Musk, Vernor Vinge (Singularity terimini
ilk ortaya atan kisi), Demis Hassabis (Google’in
DeepMind projesinden) Jaan Tallinn (Skype’nin
kurucusu) gibi katiimcilarin  oldugu Puerto Rico
Konferansi (“The Future of Al: Opportunities and
Challenges”) degisik goruslerdeki bilim adamlarinin
Gzerinde anlastigi kimi ilkelerin belirlenmesi bakimindan
onemlidir. En o6nemli ilke: Yapay Zekad yeniden
tanimlanmalidir.  Amag, yoni belli olmayan zeka
arastirmalart  degil, vyararli zekd'nin gelistirilmesi
olmalidir. Bu ilke 8000 imzali bir agik mektupla beyan
edilmis ve “yararli zeka (beneficial intelligence) hareketi
temel yénelim olmalidir” denmistir [19].

Yapay Zekanin son vyillarda kazandigl basarilar sonucu
insanlarin gelecege iliskin sorulari, hem ¢ok etkileyici
hem de ahlaki agidan disindirictdir. Bu sorulara
verilecek yanitlar ve vyapilacak segimler gelecegi
sekillendirecek glice sahiptir. Gegmiste, insanoglunun
segimleri kimi zaman biylk kazanimlara yol agtiysa da
etkileri ¢ogunlukla sinirli olmustur. Veba salginlarini
atlatttk ama en glgli imparatorluklar bile ¢okti.
Kuskusuz, gelecekte fakirlik, hastalik ve savas gibi
sorunlarimiz  yine olacaktir. Ama Puerto Rico
Konferansinda kimi konusmacilar, bu kez durumun farkli
oldugunu, tarihte ilk kez teknolojiyi tim felaketleri kalici
bicimde sonlandirabilecek glicte insa edebilme sansimiz
oldugunu, insancil degerlerin benimsenmemesi
durumunda ise tam tersinin de gerceklesebilecegini dile
getirmisleridir. Baska bir deyisle bu kez, insanlik kendi
sonunu getirebilir.

SONUGC

Otomasyon ve vyapay zeka alanlarindaki gelismelere
bagh olarak elde edilebilecek kazanimlari ya da kayiplari
belirleyecek temel unsur, (lkelerin bu konuda ne kadar
hazirhkli olacaklari ve yasanan teknik, ekonomik ve
sosyal gelismelere ne kadar uyum saglayabilecekleridir.
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Bu kadar genis ¢aplh bir degisimi yalnizca serbest pazar
ekonomisinin sekillendirmesini beklemek akilci bir
yaklasim degildir. Egitimden ekonomiye ve bilime genis
bir yelpazede dénlem alici politikalarin belirlenerek devlet
kurumlari onciliigiinde hizla hayata gegirilmesi 6zellikle
onemlidir. Kisaca belirtmek gerekirse, dordinci
endustriyel devrimin kazananlari ellerindeki kaynaklar
en akilci bicimde kullanarak politik, sosyal, bilimsel ve
ekonomik altyapilarini bilimsel gelismeler dogrultusunda
sekillendirebilen ve dolayisiyla dogacak firsatlari en etkin
bicimde kendi yararlarina kullanabilecek yetenege sahip
tlkeler olacaktir.

Dordinct  Endustriyel Devrim, bilimsel ve teknik
alanlarda oldugundan daha ¢ok politik, sosyal, kiltirel
ve ekonomik alanlarda biyuk belirsizlikler yasanacagina
isaret etmektedir. Bu baglamda Tirkiye'nin elindeki en
onemli avantaj gen¢ nilfusudur ve bu nlfusun
ontimizdeki firsatlari kazanimlara donustlrebilecek
bicimde egitilmesi bir zorunluluk olarak karsimiza
ctkmaktadir. Universite egitiminin, beyaz yakali bir isi
Omir boyunca giivence altina aldig1 giinler hizla geride
kalmaktadir. Bunun yerine 6grenmeyi 6grenerek yasam
boyu Ogrenimi bir yasam bicimi olarak kolaylikla
benimseyebilecek, yaratici ¢oziimler Uretebilen, uyum
glict yUksek ve her cografyadan degisik insan gruplari ile
birlikte calisabilecek sosyal becerilere sahip yeni bir nesil
yetistirmek zorundayiz. S0z konusu egitim, okullarda
fazladan birka¢ bilgisayar ve programlama dersi
verilerek saglanamaz. Bunun yerine ilk ve orta egitimi
lisans ve lisanslsti egitimle birlikte ele alan bitlincil bir
yaklasimla soruna egilmek gerekir. Ancak o zaman
gelecekten korkmak yerine gelecege glivenle bakmak
mumkuin olacaktir.
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disinda kalite yonetim sistemleri, kisisel gelisim ve teknik
alanlarda egitim ve danismanlik hizmetlerinin planlanmasi,
gerceklestirilmesi, egitim icerikleri ve egitim kataloglarinin
dizenlenmesi etkinliklerini yoneten A.Eser Baransel, son
yillarda endistri 4.0 ile ilgili arastirmalar yapmakta, ayni

zamanda Sosyoloji dalinda lisans egitimine devam etmektedir.
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Prof. Dr. Cesur Baransel

1985 vyilinda Hacettepe
Mihendisligi
mezun olan Cesur Baransel, 1985-1990

Universitesi
Bilgisayar Boliiminden
yillari arasinda Bilisim Ltd.’de programci,
sistem ¢ozimleyici ve proje yonetmeni
olarak cesitli gorevlerde bulunmusgtur.
1990-1993 vyillart arasinda, Kanada’'nin

Alberta Universitesinde, Bilgisayar Aglari

konusunda doktora galismasini tamamlamistir. Cesur Baransel,
daha sonra Netas’'da arastirma mihendisligi ve Likom
Yazilim’da projelerden sorumlu Genel Mudir Yardimciligi
gorevlerinde bulunmustur. Cesur Baransel'in yer aldigi ¢ok

sayida proje arasinda, Emlak Kredi Bankasi Sube Otomasyonu
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Projesi, PTT igin gelistirilen KAMBS (Kirsal Alan Merkezi Bakim
Sistemi) Ag Yonetim Sistemi Projesi, icisleri Bakanhgi Niifus ve
Vatandaslik isleri Genel Mudiirliigii'niin MERNIS (Merkezi
Niifus idaresi Sistemi) Projesi, Saglik Bakanlig’nin Cekirdek
Kaynaklar Yonetim Sistemi Projesi ve Adalet Bakanligi’'nin
UYAP (Ulusal Yargi Ag1 Projesi) gibi pek ¢ok yiiksek biitceli ve
genis Olgekli proje yer almaktadir. Cesur Baransel kurucu ortagi
oldugu, énce ODTU ve daha sonra Hacettepe teknokentlerinde
yerlesik Saltus Yazilim firmasinda, 2001-2012 yillari arasinda 3
adet TUBITAK Sanayi Ar-Ge Projesi yiiriitmiis ve bu projelerde
Ar-Ge mihendisi, proje yoneticisi ve Genel Midur olarak gorev
yapmigstir. Prof. Dr. Cesur Baransel, 2018 basindan bu yana
Gaziantep Universitesi Bilgisayar Miihendisligi Bélimiinde

bollim baskanidir.
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Dijital Donilisiim! Ama Nasil?

Digital Tranformation! But How can we do?

Filiz ESER, MSc., PMP, CMMI Asc.
Kurucu, FE Danismanlik ve Egitim
Cankaya/Ankara
info@fidesbt.com

OZET

Glinimizde hizla degisen piyasa kosullari, bas dondiriici hizla
artan teknolojik gelismeler, degisen miisteri ihtiyaglari is yapis
bigimlerimizi hizla degistirmemizi zorunlu kiliyor. S6z konusu
kosullara ayak uydurabilmeyi ise ancak, “hizl ve siirekli
degisime, hizlica cevap verebilme yetenegi” olarak tanimlanan
dijital donlstimle saglamamiz mimkindir. Makalede,
organizasyonlarin gevik yaklasimlari kullanarak dijital
donusimi hayata gegirmelerine yardimci olacak yol ve
yontemler Gzerinde durulacaktir.

Anahtar Kelimeler: dijitaldontisiim; ¢evikprojeler; agilesireg;
nesnelerininterneti; blylkveri.

ABSTRACT

Nowadays, readily changing market conditions, rapidly
increasing technological developments, varying customer
needs require us to change our ways of doing business quickly.
It is only possible to adapt to these conditions by digital
transformation, which is defined as yet the ability to respond to
fast and continuous changes vary rapidly. The article will focus
on ways and methods to help organizations implement digital
transformation by using agile approaches.

Keywords: digitaltransformation; agileprojects; agileprocess;
iot; bigdata.

1. GIRIS

“Dijital Turkiye” hedefi dogrultusunda (Ulkemizde
ekonomik ve sosyal hayat ile kamudaki hizmetlerin dijital
donlisimi icin  galismalar baslatilmis olup, dijital
dontsimle, kamudaki hizmetlerin hizlandirilip,
birokratik sireglerin sifira indirilmesi hedefleniyor.
Organizasyonlarin gevik is yapis modellerini benimsemesi
ile misteri ve piyasa beklentilerini zamaninda
algilayarak, ihtiyaca uygun ve vyiksek mausteri
memnuniyeti saglayacak ¢éziimler Uiretmeleri mimkin
olabilir. Proje bazli galismalarda Cevik Proje Yoénetimi
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tekniklerinin, operasyon bazli ¢alismalarda ise Cevik Is
Modellerinin  benimsenmesi ile yenilik¢i(inovatif)
yaklasimlarla , ylksek misteri memnuniyetini saglayacak
¢Ozlimlerin olusturulmasi saglanabilir. Cevik yaklasimlar,
geleneksel is yapis modellerine gére daha hizli ve daha az
maliyetle gerceklestirilen siiregleri dngorir. Gegtigimiz
yillarda, kiiclik ¢apli projeler i¢in ©6ngorilen c¢evik
yaklasimlar, glnimiizde her Olgekte proje ve
organizasyon igin olusturulan is modelleriyle gliclini ve
gegerliligini ispatlamis durumdadir.

Dijital donlisim, sadece dijital teknoloji ile
aciklanabilecek bir kavram olmayip, dijital teknolojinin
insanlarin geleneksel sorunlarini ¢gézmelerine izin verdigi
gercegiyle ilgilidir. Kolayhk, zaman ve paradan tasarruf
gibi nedenlerle, dijital ¢6zim geleneksel ¢oéziimlere
tercih edilmektedir. Donusiim ise, dijital ¢dzlmlerin,
geleneksel  yontemleri  basitce  gelistirmek  ve
desteklemek vyerine, belirli bir alanda yeni tlrdeki
inovasyon ve vyaraticiligi mumkiin kildig gercegine
dayanir.

inovasyon ve yaraticiligin artmasinin, iriinii/hizmeti
alanlarin hayatlarinda pekgok olumlu yansimalari olacagi
gibi, Grlin ve hizmet sunanlara(kurumlara) getirecegi
baslica avantajlar ise soyle siralanabilir;

e  Yurtici ve yurtdisi rekabet gliciinin arttiriimasi,
e  Misteri memnuniyetinin arttirilmasi,

e Uriin/hizmet kalitesinde ve performansinda
artis,

e  Proje ve operasyonlardaki zaman ve kaynak
maliyetlerinin disurilmesi,

e  Projelerin etkin ve verimli bir sekilde
planlanmasi ve yirGtilmesi.
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Musteri talepleri ve gelisen teknolojiyle hizli, etkin ve
verimli bir sekilde uyum saglama gayretinde olan tim
Olgeklerde ve tim sektorlerde ki organizasyonlar igin
dijital dontsim, kaginilmaz bir yon ve yontemdir. Dijital
donlisimin temel kosulu etkin bir stratejik ve gevik
yonetim anlayisinin teknolojiyle siki isbirliginin
saglanmasidir. Bu sayede hizli degisimi yonetmek
mimkun olabilir. Organizasyonlarda dijital donlisimin
adapte edilmesi uygun siireglerin kurgulanmasini
ve/veya iyilestirilmesini gerektirir. Gerekli slireg
adimlarina gegmeden 6nce, Dijital donlisimin baslica
unsurlarini anlamamiz gerekiyor.

2. DIJITAL DONUSUMUN
TASLARI.

e Uriin veya hizmet alanin(misterinin) siirece
dahil edildigi bir yaklasim olarak “Musteriyle
Etkilesim”,

o Teknolojik entegrasyon ve degisimi
yonetebilecek kapasitede “is Modelinin” ve
“Operasyonel/Proje Yonetimi Bazli is
Modelinin” gelistirilmesi,

e “Buyuk Veri”, “Yapay Zeka”, “Nesnelerin
interneti”, “Bulut” ve “Mobilite’ gibi glinimiiz
teknolojisinin  imkanlardan  yararlaniimasi
sayilabilir.

TEMEL YAPI

Miisteriyle/Hizmet Alanla iletisim

Dijital doénlsim, temelde misteri memnuniyetini
hedefler. Misteri memnuniyeti soyut bir kavram olmayip
gerceklesen operasyon veya proje sonucunda elde edilen
Urin veya hizmetlerin alicisinin/kullanicisinin 6nceden
belirlenmis ihtiyaglarinin eksiksiz karsilanmasini hedefler.
Musteri kavrami sadece mal veya hizmeti satin alan kisi
ve kurumlar olmayabilecegi, kurum icindeki diger
bolimler, kamu hizmetlerinden vyararlanan tim
paydaslar oldugu hatirdan ¢ikarilmamalidir. Dijital
donlisim, kullanacagl teknolojik imkanlarla, musgteri
beklentilerini net ve acik bir sekilde, zamaninda algilayip
yenilikgi UGriin ve hizmetleri ortaya koymayi hedefler.
Yenilik¢i yaklagimlarla musteri aliskanliklarini degistirmek
ve yon vermek dijital donisiimiin bir diger 6nceligidir.

Kurumsal Is Modelinin Degismesi

Dijital donlisiim igin organizasyonda uygulanmakta olan
kurumsal is modelinin mutlaka gézden gegirilmesi ve
performans odakli olarak iyilestiriimesi gerekmektedir.
GUnUmuzde modern is modelleri sireg iyilestirme
kavraminin yerine performans iyilestirme ve kurumsal
miikemmellik kavramlarini kullanmaktadir. Yeni is modeli
kurumun ihtiyaglarina gore belirlenmeli ve mutlaka
stratejik yénetim anlayisi benimsenmelidir.

Operasyonel veya Proje Yénetimi Is Modelinin
Degismesi

is modeliyle baglantili olarak uygun operasyonel ve proje
yonetimi  modellerinin  de  olusturulmasi  veya
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iyilestiriimesi  gerekmektedir. Bu
yaklasimlar modele dahil edilmelidir.

asamada cevik

Biiyiik Veri

Gerek misteri davraniglarini algilamada, gerekse musteri
ihtiyaglarina yon vermede biyik veri blyiik énem tasir.
Kurumlar kendi veri havuzlarinin yanisira sosyal medya
veya diger erisime acik verilerden karar destek sistemleri
yardimiyla pekgok kaynaktan miisteriye ve operasyonlara
yonelik bilgiyi elde edebilir.

Yapay Zeka

Yapay zeka sistemleri ile eldeki veriden g¢ikarimlar elde
edilmesi, 0grenen sistemlerin hayata gegirilmesi
mumbkiin olmaktadir.

Nesnelerin interneti

Ozellikle Uretim sektériinde Sanayi 4.0 hedeflenmesinde,
Uretimde kullanilan stok, malzeme, yari mamul, mamul,
tezgah, yardimci ekipmanlar, kalite kontrol ekipmanlari
gibi pekcok nesneye internet 6zelligi kazandirilarak,
olusan hatalarin, zaman kayiplarinin onine
gecilmektedir. Olusan arizalara midahale asamasinda
arttirlmis  gergeklik gibi bazi yardimci teknolojiler
kullaniimaktadir. Uretimin yanisira hizmet sektériinde de
nesnelerin interneti ile hizmetlerin aksamadan
yuritilmesi ve misteri memnuniyeti saglanmasi
mimk{n olmaktadir.

Bulut

Glnimizde, gerek sabit donanimin kurulum ve isletim
masraflarindan kurtulunmasi, gerekse uygulama ve
veriye sinirsiz  ulasim  i¢in  bulut  teknolojileri
kullaniimaktadir. Bulut teknolojilerinin dezavantajlari
arasinda disa bagimlilik, bilgi glivenligi gibi hususlar 6nem
tasir. Bilgi glivenligi icin Blok Zinciri teknolojileri ¢6zim
getirmektedir. Disa bagimhlik konusunda da kurumlarin
mutlaka 6nlem almasi, hizmetin kesilmesi durumunda
felaket onleyici sistemlerini hazir tutmasi yerinde olur.

Mobilite

Gelisen teknoloji sayesinde, gerek musterinin Uriin veya
hizmete erisimi, gerekse organizasyonlarin g¢alisma
ortami internet lzerinden gerceklesmektedir. E-ticaret
gibi yeni iletisim kanallari mobiliteyi zorunlu kilmaktadir.

3. DIJITAL DONUSUM ASAMALARI

Kurumlarda Dijital déniislime karar verilmesi ve gerekli
adimlarin gergeklesmesi ile dijital donlisiim sonuglanmis
olmaz. Kurumlarin dijital donisim  siireglerini
performans odakl olarak siirekli gbzden gegirmesi ve
iyilestirmesi gerekir. Dijital donlisim asamalar Degisiklik
ve iletisim Yoénetimi ile Program ve Proje Yénetimi
semsiyeleri altinda, asagidaki asamalarda yurutulir.

Strateji ve Gerekgelendirme

Dijital donislime karar verilmesi, dijital donlisimin
basarilabilmesi i¢in uygulanacak stratejilere karar
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verilmesi, dijital dontsiim igin yatinm maliyetlerinin
ortaya konmasi asamasidir.

Asagidaki adimlardan olusur;

e  Dijital vizyonun tanimlanmasi.

e Dijital stratejinin tanimlanmasi.

e isin gerekcelendirilmesi ve yatinm kararinin
alinmasi.

Mevcut Durum Analizi

Yatirim kararinin alinmasindan sonra kurumda mevcut
durumda uygulanan sireglerin ortaya konmasi, kurumun
ve miimkiinse pazardaki rakiplerin mevcut dijitallesme
seviyesinin belirlenmesi.

e Mevcut durumda gegerli is modelinin gikartiimasi.

e  Organizasyonun mevcut dijitallesme
seviyesinin(olgunlugunun) belirlenmesi.
e Rakiplerin mevcut dijital seviyesinin

belirlenmesi/tahmin edilmesi.
Hedef Durum Analizi

Dijital donlisimde hedeflenen kurumsal siireg yapisinin
ve dijitallesme seviyesinin ortaya konmasi, ardindan
hedef durum ile mevcut durum arasindaki
farkhhklarin/bosluklarin belirlenme asamasidir.

e Hedeflenen durum modelinin gikartiimasi.

e Hedeflenen durum icin dijitallesme seviyesinin
(olgunlugunun) belirlenmesi.

e Bosluk analizinin yapilmasi.

Yol Haritasinin Belirlenmesi

Hedef duruma ulasmak icin gergeklestirilmesi gereken
program ve bagh projelerin tanimlanmasi ile proje
aktivitelerinin  uygulanmasi asamalarindan olusur.
Stratejik hedefleri gergeklestirmek igin gerekli proje ve
operasyonlar butini olarak tanimlanan programlar,
bliylk 6lgekli kurumlarlarda uygulanir.

e Hedeflenen programlarin tanimlanmasi,

o Hedeflenen programlara ait projelerin belirlenmesi,

e Proje aktivitelerinin belirlenmesi (Dijital Donlsim
icin Proje Yonetimi adimlarinin planlanmasi)

Uygulama

Dijital doniislim aktivitelerinin tamamlanmasini takiben,
isle ilgili olabilecek organizasyon degisikligi, yonergeler,
rol tanimlarn gibi degisikliklerin uygulanmaya alinmasi,
yazilim, donanim, altyapi vb. teknolojik degisikliklerin
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uygulamaya alinmasinin yanisira degisimden etkilenecek
kisilerin (calisanlar ve diger paydaslar) adaptasyonunu
saglayacak egitim vb. uygulamalarin gergeklestiriimesi
gerekmektedir.

e isleilgili degisikliklerin uygulanmasi.
e Teknolojik degisikliklerin uygulanmasi.

e Kurum kaltirindeki degisiklikler ve kisilerin
degisime adapte edilmesi.

4. SONUC

Kurumlarin  dijital doéntsim  yolculugu, stratejik

hedeflerin  belirlenmesinden, en son uygulanma

asamasina kadar biyldk bir dontdsimi gerektirir.
Donlslimin basarisi, gercekei ve uygulanabilir dijital
hedefler konmasina, Ust yonetim tarafindan sirekli
desteklenmesine bagli oldugu kadar, ¢alisanlarin ve diger
paydaslarin da sirece dahil edilmesi ile kokli bir
kurumesal kiltir dontsiimini de beraberinde getirir.
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itibaren buyik bir dénlisimin icine girmistir ve 1. GIRIS

kiltlir endistrisinin dGnemli bir araci haline gelmistir.
Bu cercevede uluslararasi dijital oyun firmalari,
gelistirdikleri oyunlarin bir ¢ok farkh ulkedeki
oyuncuya hitap etmesi ve ylksek satis rakamlarina
ulasmak icin; hem kiiresel hem de yerel 6zelliklere
sahip belirli bir kiltiire ait olmayan melez kiiltirel
karakterler tasarlamaya baslamistir. Diger taraftan
oyun donanimlari dinyanin pek c¢ok farkh
noktasinda tasarlanmakta ve cogunlukla uzak dogu
ilkelerinde Gretilmektedir. Bu cercevede ¢alismanin
amaci, ilk dnce oyunlarda kullanilan melez kiiltiirel
6geleri ortaya koymak ardindan da dijital oyun
enddstrisinin yazilim ve donanim agisindan kiresel
yapilanmasini incelemektir. Arastirmanin
sonucunda dijital oyun endustrisinin kiiresellesme
ve yerellesme stratejileri ortaya konmustur.

Anahtar Kelimeler: Dijital Oyun; Kiresellesme;
Yerellesme; Yeni Medya; Dijital Ekonomi.

ABSTRACT

The digital gaming industry has undergone a major
transformation especially since the 1990s and has
become an important tool of the cultural industry.
These companies use diverse global sale and
investment strategies to reach gamers from
different countries and cultures. In this purpose,
new cultureless and hybrid game characters are
designed for the global digital game market. The
aim of the study is to examine the global structure
of digital game industry in terms of software and
hardware and to reveal the hybrid cultural elements

Tarih boyunca iletisim teknolojilerinde yasanan
gelismeler toplumsal ve kiiltlrel etkileri oldu ve bu
sire¢ halen devam etmektedir [1] Yeni iletisim
teknolojilerinin ortaya ¢ikmasi ve kiresel boyutta
iletisim aglarinin gelismesi ile farkh
kaltlrleri hizla etkilesim icine girdi. Bu baglamda

Ulkelerin

kiltir endustrisi, bilgi ve iletisim teknolojilerini
kullanarak kiiltiirleri degisime ugratti. internetin ve
bilgisayar teknolojilerinin gelismesiyle birlikte dijital
oyunlar, kiiresel boyutta yayginlasti ve insanlar
gercek yasamlarina alternatif olarak sanal ortamda
vakit gecirmeye basladi. Amerikan arastirma
merkezi Pew Research Center’in arastirmasina gore,
2020 yilinda iyi donanmis internet kullanicilari, uyku
disindaki

yasamlarini, diger kisminda da sanal yasamlarini

zamanlarinin  bir kisminda gergek

gelistirerek gecirecektir, bu sanal ortamlarin

temelinde ise dijital oyunlar yer almaktadir [2].

Kiresellesme ve kaltlir (izerine arastirmalari
bulunan James Clifford’a gore; “Kultlirin, onu
mekana baglayan kaginilmaz kavramsal baglari
yoktur, zira anlamlar ‘seyahat halinde’ olan insanlar
tarafindan da, ‘kiltirler’ arasindaki akislarda ve
baglarda da Uretilmektedir” [3] Kiltlrler arasindaki
etkilesim, glinUmuzde dijital oyun endistrisinde de
acik bir sekilde gorilmektedir; birgok farkli kiltlriin

melezlesmis Griinleri olarak piyasaya sirilmektedir.

used in games. In this context, the globalization and Tarihsel agidan bakildiginda ise dijital oyun
localization strategies of the digital gaming industry endustrisinin gelisimi bilgi iletisim teknolojilerinin
were discussed and the global power relations in gelismesiyle benzer bir sire¢ izlemistir. Boyd-

the gaming industry were mapped.
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Barrett’'e gore [4] 1950’lerdeki teknolojik ve



TBD 35. Ulusal Bilisim Kurultayi - TBD 35th National Informatics Congress

endustriyel alanda Amerika Birlesik Devletleri’nin

liderligi  klresellesmenin  artmasiyla  sekteye
ugramistir ve Asya Ulkeleri yeni bir glic odagi olarak

ortaya ¢tkmistir.

Tipki sinemanin ilk yillarinda oldugu gibi dijital
oyunlarin yeni bir arastirma alani olmasindan dolayi
akademisyenlerin bu sahayi “anlayip kabullenmesi”,
baska bir degisle arastirmaya deger bulmasi belli bir
zaman aldi. Gectigimiz son on bes yilda dijital
dijital
oyunculuk [6] dijital Oyun tarihi [7], sanal yasam

oyunlarin gercek ve sanal ile iliskisi [5]

oyunlari [8] [9] gibi pek ¢ok farkli konuda arastirma
yuratalda.

Bu c¢alismanin amaci, dijital oyun endustrisinin
yazilim ve donanim acisindan kiiresel yapilanmasini
incelemek ve oyunlarda kullanilan melez kiltirel
ogeleri ortaya koymaktir. Bu kapsamda calismada
dijital
yerellesme stratejileri arastiriimistir.

2. DIJITAL OYUNLARA TARIHSEL BIR
BAKIS

Dijital oyunlar, oyuncularin elektronik kontrolli

hedefleri

gerektirdigi eylemleri yerine getirmesi amaciyla

farkli

profillerine hitap etmesi ve yliksek satis rakamlarina

oyun endustrisinin  kiiresellesme ve

sanal evrenlerde belirli ve sartlarin

tasarlanmaktadir. Bu oyunlarin, oyuncu
ulasmasi icin farkli donanimlar ve oyun tirleri
gelistirilmektedir. Bu ¢ergcevede oyun enddstrisinin
sundugu genis oyun yelpazesi, oyuncularin sosyal ve
ekonomik durumlarina ya da kisisel begenilere gore
degisiklik géstermektedir. internet tabanli yeni nesil
oyunlarin gelistirilmesi ile oyuncular arasinda is
birligi ve etkilesimli oyun kaltarinin gelistigi
gorulmektedir [10]. Oyun endustrisinin geligsim
sirecinde, oyun tasarimlari ve oyun donanimlari
alanindaki yenilikler birbirlerini etkileyen paralel bir

sireg izlemektedir.

Dijital oyunlari kullanilan oyun donanimlarina goére
dort farkh kategoriye ayrilmaktadir: (1) Konsol
oyunlari [Console video game]: Televizyon ekranina
baglanan, evde oynamak igin 0Ozellestirilmis,
bilgisayar tabanli eglence cihazlaridir. (2) Bilgisayar
oyunlari [Computer game]: Masausti ya da diz Gsti
bilgisayarda oynanan oyunlardir. Konsol oyunlari ve
bilgisayar oyunlari ayni tir donanimlar kullanirlar;
ancak konsol oyunlar sadece oyun oynamak igin
tasarlanirken; bilgisayarlar, oyun yazilimlarinin yani
sira  birgok farkl

yazihm ve uygulama igin

69

kullanilabilir. (3) Cevrim ici oyunlar [Online game]:

Bilgisayar aracihgiyla internet Gzerinden

oynanmaktadir. Bu oyun tirinin ozelligi internet
agindaki bircok oyuncuyla eszamanh olarak
oynanmasi ve internet ortaminda sosyal bir ortam
Glnldmuzde tim

olusturmasidir. neredeyse

kategorilerdeki dijital oyunlar internet agindan
yararlanarak giincellenmekte ya da yeni 6zellikler
kazanmaktadir. Ancak ¢evrim ici oyunlarda internet
agl vazgecilmez bir oOzelliktir. (4) Mobil Oyunlar
[Mobile Game]: Akill

bilgisayarlarin 2010 yilindan itibaren yayginlasmasi

telefonlar ve tablet
ile birlikte, tasinabilir mobil cihazlar lzerinden
oynanan oyunlar hizla populerlik kazanmistir. Mobil
cihazlarin butinlesik kamera sistemini kullanan,
fiziksel mekan ile bitinlesik yeni nesil oyunlarda bu
gruba dahildir. Bu oyunlar ozellikle kent igerisinde
toplu tasima araglan ile seyahat ederken tercih
edilmektedir.

Yukarida olusturulan bu farkli kategoriler, oyun
kaseti, CD veya internet gibi farkl veri depolama ve
iletisim teknolojilerinin gelismesiyle dijital oyun
endistrisinde  teknolojik sigramalar ve vyeni
doénemler baslamistir. Bu ¢cercevede ilk oyunlar daha
basit grafiksel 6gelerle ve animasyonlar igerirken;
bilgisayar, veri depolama ve veri aktarim
teknolojileri gelistikce daha karmasik ileri dizey

oyunlar gelistirilmistir.
Dijital Oyunlarda Farkli Dénemler
Kamusal alanda dijital oyunlar - atari oyunlari

Dijital oyunlarin tarihi 1961’de MIT 6grencisi Steve
Rusell tarafindan gelistirilen Spacewar adli oyunla
baglamistir, bu oyun tasarlanmis ilk etkilesimli
bilgisayar oyunu olup bilgisayarlarin kullanici dostu
olabilecegini gdstermistir [11]. Bir sonraki agsamada
Arcade oyunlar (atari/jetonlu oyun), kendi ekrani ve
oyun makinesiyle bitinlesik olarak Uretilip jeton
atilarak  galistinlan  donanimlar

veya para

gelistirilmistir ve dijital oyun endustrisi hizla
gelismeye baslamistir. Sektorde ilk Gnlenen oyun
1971'de Bushnall ve ekibi tarafindan gelistirilen
Pong adl dijital masa tenisi oyunu olmustur. Pong
oyunun giderek ardindan
Atari

oyunlar; Atari olarak anilmaya baglanmigtir. 1979 -

popilerlesmesinin

Bushnell firmasini  kurmustur ve Arcade
1981 yillari arasinda Atari oyunlar biiyik bir ticari

basari kazanmistir.
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1980'li yillar dijital oyunlarin popiilerlesmeye ve
yayginlasmaya basladigi bir dénem olmustur.
ABD’de neredeyse tim barlarda ve eglence
parklarinda kullanilir hale gelen Atari makinelerinin

satislari 40 milyon dolardan 500 milyon dolara

ylkselmistir [12]. Atari oyunlarinin bu derece
tutulmasi ve vyayginlasmasi, bu donanimlarin
evlerde de kullanilabilecek konsol oyunlarin

popirlesmesine 6ncilik etmistir. Evde kullaniimasi
icin gelistirilen konsollarin Arcade’lardan en énemli
farki, ekran ve oyun makinesinin bitinlesik olarak
Uretilmesinin yerine; oyun makinesinin evdeki
televizyon ekranina baglanmasina imkan vererek
sekilde gelistirilerek ¢ok daha kigik, tasinabilir ve

moddler olmasidir.
Evde dijital oyunlar - oyun konsollari

1972 yilinda evde televizyon ekranina baglanarak
kullanilan ilk konsol oyun tasarlanmistir. 1975’den
itibaren teknolojinin ilerlemesi ve mikroislemcilerin
kullanilmasiyla, konsol oyunlar ‘yazilm’ ve
‘donanim’ olarak sektorde iki bolime ayrilmistir. Bu
birbirinden

gelisme oyunlarin ve konsollarin

bagimsiz olarak satimasini miamkin kilmistir.
Boylece, bir oyun konsolu (donanimi) satildiktan
sonra yeni oyunlar (yazilimlar) sdrekli olarak
satilmasi mimkin olmustur. Ev televizyonlarina
baglanan oyun konsollari kamusal alanlardaki
jetonlu/paral atari oyunlara alternatif olmustur, bu
nedenle oyun endustrisi konsol oyunlarin satisina
agirhk vermistir. 1980’li yillarin sonlarindan itibaren
oyun konsollari ve masa st bilgisayarlar evlerde
yayginlagmasi ile Avrupa, Amerika ve Japonya’da
dijital
oynanmaya baslanmistir.

oyunlar artik evlerde yaygin bigimde

Ancak yeni oyunlarin disiuk kalitede Uretilmesi
sektorde blyiik sorunlara neden olmustur. 1983’te
Kuzey Amerika video oyun krizinin [North American
video game crash] patlak vermresiyle, biylk
yatirimci firmalar dijital oyun enddstrinden bir siire
uzak durmayi tercih etmistir [13]. Asiri rekabet,
disuk kalitede oyunlarin Uretilmesi ve Atari
firmasinin  Grettigi milyonlarca oyunun bozuk
¢tkmasi krizin temel nedenleri arasindadir. Bu kriz
sonucunda oyun sektorindeki egemenlik ABD’den
Japonya’ya geg¢mistir. Japon oyun firmasi Nintendo,
ABD oyun sektoriine girerek piyasanin tekrar

canlanmasini saglamistir. Bu gelismelerden sonra
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dijital oyunlar, ortak melez bir kiltlr Gzerinden
tasarlanmaya baslanmistir [14].

Dijital oyunlarin gelisimi teknolojik yeniliklerle
dogrudan baglantilidir. 1980’lerin ortasinda CD-
ROM teknolojisi daha fazla bilginin saklanmasina ve
imkan vererek oyun
1990l
yillardan itibaren oyun endustrisi daha karmasik ve

daha kolay tasinmasina
kasetlerinin yerini almaya baslamistir.

Ustin grafiksel oOzellikler tasiyan oyunlarin
tasarlanmaya baslandigi yeni bir doneme girilmistir
[12]. Artik G¢ boyutlu grafiklerin daha sik kullanildigi
daha

baslanmistir.

gercekgi modellemeler yapilmaya

Mekandan bagimsiz dijtal oyunlar — internet
tabanli oyunlar

1990’larin ortasindan itibaren kiresel internet ag
teknolojisinin yaygin olarak kullaniimasiyla ¢evrimigi
oyunlar [Online Game] gelistiriimeye baslanmistir.
internet izerinden oynanan oyunlar iki farkli tiire
ayrilmaktadir; sanal yasam oyunlari ve kitlesel ¢ok
oyunculu ¢evrim igi oyunlar [massively multiplayer
online games/ MMOG].
cevrim ici oyunlar geleneksel konsol oyunlari ya da

Kitlesel ¢ok oyunculu

atari oyunlarindaki gibi kazanmak ya da kaybetmek
gibi basit temel bir olgu Uzerine yapilanmaktadir.
MMOG’un farki bilgisayar programina karsi degil
kiiresel 6lgekte sisteme baglanan ¢ok sayida oyuncu
ile oynanmasidir. Second Life gibi sanal yasam
oyunlari ise gercek diinyanin dijital temsilidir ve
yonettikleri avatarlar ile oyuncular sosyal etkilesim
icine girerler. Sanal yasam oyunlarinda amag
kazanmak ya da kaybetmek degil, yaratilan avatarlar
yoluyla sanal ortamda (sanal kent, sanal mekan...)
yasamak ve diger oyuncularla sosyallesmektir. Bu
yuzden, sanal oyunlar, gercek diinyaya alternatif
yasamlar olarak nitelendirmek miimkuindir.

3. Dijital Oyun Endustrisinde Kiiresellesme
ve Kireyerellesme

Kiiresel Olgekte Donanim Uretimi

Oyun endistrisinin yapilanmasina bakildiginda
oyunun tasarimi, yayimcilik ve konsol Uretiminde
tim diinyada birkag biylk firmanin

egemenligindedir. Oyun yazilim sektori ¢ok yiksek
satig rakamlarina ulagmis on firma 6ne gikmaktadir;
Tencent Games — 10.2 milyar dolar (Cin), Sony - 7,8
milyar dolar (Japon), Activision - 6,6 milyar dolar
(ABD), Microsoft — 6,5 milyar dolar (ABD) Apple —
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5,9 milyar dolar (ABD), Electronic Arts — 4,6 milyar
dolar (ABD), NetEase — 4,2 milyar dolar (Cin), Google
— 4,1 milyar dolar (ABD) Bandai Namco — 2,0 milyar
dolar (Japon), Nintendo — 1,9 milyar dolar (Japon)
[15].
firmanin

Donanim (konsol) Uretimi ise {¢ blyuk

Nintendo Wii
(Japon), Sony Playsation (Japon) ve Microsoft X-Box
(ABD) [16].

hakimiyeti altindadir;

Dijital
dogrudan baglantilidir. Oyun konsollarinin Gretimi

oyun endustrisi teknolojik gelismelerle
tamamiyla kiresel bir yapiya sahiptir. Johns’un [17]
2000’li yillarin ortalarinda yaptigl arastirmaya gore,
konsol dreticisi tG¢ buyuk firma (Nintendo, Sony,
Microsoft) genel olarak disik teknoloji gerektiren
konsol pargalarini Taiwan, Cin, Meksika, Macaristan
gibi gelismekte olan ilkelerde; ileri teknoloji ve
tasarim gerektiren parcalari ise Kuzey Amerika,
Avrupa ve Japonya’da tretmektedir. S6z konusu bu
kiresel is bolima 2000’li yillardan bu yana ayni
sekilde devam etmektedir, donanimlarin bir kismi
ayni fabrikada Uretilmesine ragmen farkh markalar
altinda piyasaya stritlmektedir.

Dijital Oyunlarda Kiireyerellesme stratejileri

Dijital oyunlar bircok farkli tilkede gelistirilmekte ve
farkli
tarafindan oynanmaktadir. Consalvo [18], dijital

kiiresel  o6lgekte kultirlerden insanlar
oyun yazilimlari ile kiresellesme iliskisini su sekilde
aciklar: “Yazilimla, kiiresel olan yerelle karsilasiyor;
¢linkl oyunlar, gercek insanlar tarafindan belirli
yerel alanlarda, 06zgin donanimlar kullanilarak
oynaniyor”. Buradaki kritik soru kiresel 6lgekte cok
farkh
begendigidir. Bu soruya Ronald Robertson’un [19]
actigi
acitklamak mimkdnddr.

kiltirlerden insanlarin ayni oyunu nasil

tartismaya kiireyerellesme kavrami ile

Kiireyerellesme [glocalization] terimi, Japonca

dochakuka teriminden olusturulmus ve kiiresel olan
Granln hizmetin begeniler igin
[20].

Kiresellesmenin dogal bir siireci olarak, vyerel

veya yerel

yerellestiriimesi  anlamina  gelmektedir
kiltiirler kuresel olgulara karsi direnebilir ya da
uyum saglayabilir. Kiiresel Grinin yerel kilturler
tarafindan reddedilmemesi igin bazi uyarlamalar
yapilarak yerel hale getirilip piyasaya sirilmesi
gerekmektedir. Ancak dijital oyun endustrisinde
yerellestirme c¢abalari bircok nedenden dolayi
karmasik, masrafli ve zaman alan bir siregtir,
temel asamadan

oyunlarin  yerellesmesi (¢
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gecmektedir: (1) Konusmalar ve yazili metinler
(digmeler, komutlar, agiklamalar) yerel dile gevrilir,
(2) Kod yazilimi uyarlanir, (3) Dijital oyunun o

Ulkenin  vyasalarina uygun olarak tekrardan
dizenlenir, mizigin de degistiriimesiyle oyun, o
Glkenin kiltarine uygun hale getirilir [18].

Consalvo’nun vurguladigi (izere Japon oyuncular
icin tasarlanan oyunlarin, farkl Ulkelerde satisa

cikarilmasi icin, oyun terclimeleri Kanji'den
(piktogram temelli yazi tipi), Latin alfabesine yapilir.
Diger taraftan oyundaki gorseller, konusma

baloncuklari tipografik agidan yeniden tasarlanir ve
boyutlandirilir. Oyunlardaki arka plan ise, daha fazla
yerel unsur tasiyacak sekilde yeniden tasarlanir.
Ulkelerin yasalari gdz éniinde bulundurularak da
uyarlamalar  yapiimaktadir.  Ornegin  Alman
yasalarina gére medyada, nazi rejimini simgeleyen
unsurlarin bulunmasi yasaktir [18]. Sonug olarak
dijital oyunlarin yerellestirilmesi icin oyunlar genis
kapsamli  bir yeniden tasarim ve uyarlama
slrecinden gecer, s6z konusu bu islemler her farkli

kaltlr icin yeniden yapilir.
Melez kahramanlar

Japon oyun (reticisi Nintendo, 1983 krizini firsat
bilerek Amerikan oyun piyasasina girerek ortakliklar
ortakhklar ile kiiresel
kaltaran” ilk
atilmistir. Consalvo’ya goére glinimizde Japon ve

kurmustur. Bu oyun

sektorindeki “melez adimlari
Amerikan firmalari, her iki kultliri de dikkatlice
harmanlayarak melez bir kiltir ortaya ¢ikarmistir.
Uretilen bu melezlesmis kiltiir ise, oyunlardaki
kahramanlar  Uzerinden  gorsellestiriimektedir.
Buradaki temel amag, her kiltiirden oyuncunun
melez

begenebilecegi ve  0Ozdeslesebilecegi

karakterler tasarlamaktir. Karakterlerin

melezlestiriimesinde; fiziksel 6zelikler, konusma
sekli ve giyim tarzi blyik 6nem tasimaktadir.
Ornegin Final Fantasy oyununda sarisin mavi gozlii
batili gibi goziiken bir soérf¢l Jamaikan aksaniyla
konusmaktadir, oyunlarda genel bir Asyali figiirii
olusturulmakta (pan-Asian), konusma ve fiziksel
ozeliklerinden karakterin Cinli mi, Japon mu yoksa

Koreli mi oldugu anlagiimamaktadir [18].

Consalvo’nun dikkat cektigi lGzere dijital oyunlarin

uyarlanmasindaki en ©6nemli nokta Japon ve

Amerikan kiltdrlerinin basitce birbirine

karistirilmasi degil, aksine uyarlanmis karakterler
araciligiyla melezlesmis yeni bir kaltirin ortaya
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cikarilmasidir. Kiltlir, oyunun algilanis biciminde
onemli bir rol oynamaktadir; ayni oyun farkh
kultlrler tarafindan farkli sekilde algilanacaktir.
Ancak her oyuncu oyunu farkh algilarken de ayni
(1) Yorumlama
(translation), (3)
saglama

slirecten gecmektedir:

(interpretetion), (2) Ceviri
(mutation) , (4)
(adaptation) ve (5) igsellestirme (indigenization)
2004).

sirecinde, biylk uluslararasi oyun firmalarinin

Donustirme Uyum

(Tomlinson, Oyunlarin  yerellestirilmesi
yerel oyun firmalari ile partnerlik yaparak, daha
kiicik Olcekli firmalarin tasarim sirecine dahil
olmasini saglamaktadir [21]. Bu cercevede dijital
oyunlarin tasarim sireci Amerika ve Japonya’daki
blyik Greticilerin, yerel oyun tasarim stiidyolari ile
birlikte

gecmektedir.

tamamlandigi karmasik bir slrecgten

Kiiresel Sanal Diinya: Second Life Ornedi

McLuhan 1960’larda yeni iletisim teknolojileri ile
insan iliskilerini Kiiresel kéy kavramiyla agiklamistir.
McLuhan’a gore yeni iletisim teknolojileri sayesinde
herkes tipki bir kéyde yasiyormus gibi diinyanin her
yaninda olup bitenden kolayca haberdar olmaktadir
[22]. 1960’larda ortaya c¢ikan Global Koy kavrami 40
yil sonra Second Life oyunu ile gorsellestirilmistir.
Second Life internet (izerinden oynanan bir sanal
yasam oyunudur. 2003 yilinda Linden Lab isimli
ABD’de vyerlesik bir internet firmasi tarafindan
gelistirilip piyasaya surtlmistir. Hizla popdler bir
sosyal yasam dilinyasi haline gelmistir ve Haziran
2008’de kayith oyuncu sayisi on dort milyona
ulasmistir [23]. Second life oyunun ilk kez piyasa
sirilmesinden bu yana 13 yil gegmesine ragmen
hala genis bir oyuncu kitlesine sahiptir. 2015 yilinda
Second Life Sanal diinyasinin gayri safi yurt ici
hasilasinin 500 milyon dolara ulastigi ve 2016 yih
itibariyle ayhk 900.000 tekil kullanicinin oyuna
erisim yaptigi agiklanmistir [24]. Second Life oyunu:
dijital
oyuncularin yoénettigi sanal karakterlerin (avatar)

“Gergek dinyayi olarak simgeleyen ve

sosyal aktiviteler vyoluyla iginde gelistigi ve
birbirleriyle etkilesimde bulundugu sosyal sanal bir
diinya” olarak tanimlanmaktadir [23]. Second life
gibi gercek yasam simulasyonlari bilindik dijital
oyunlardan farkli 6zellikler tagimaktadir. En yiksek
puani toplamak, seviye atlamak ya da kazanmak gibi
klasik oyunlardaki hedefler yoktur, oyunun sona
ermesi veya slre sinirlamasi da s6z konusu degildir

[25]. Sanal yasam simiilasyonlarinda amag¢ sanal
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ortamda sosyallesmektir. Seconde Life gibi sanal
kentler gercek kent yasaminin sanal dinyadaki
izdisimudir. Ancak, bunun da otesinde, gercek
diinyada ayni kentte yasayanlar ayni kiresel
koordinatlari paylasirken, sanal kentlerde bu sinir
ortadan kalkmakta, diinyanin farkli bolgelerinde
artik

“yasamaktadir”. Bu nedenle, Second Life gibi sanal

bulunan insanlar ayni sanal mekanda

yasam simulasyonlari kiresellesmis bir diinyanin,
cok fakli
kiltlrlerden oyuncular bu internet tabanh oyunda

sanal ortamda somutlagsmis halidir,

etkilesime gecerek sosyallesmektedir.
4. KURESEL GUC iLiSKILERi
Dijital Oyun Endiistrisinin Kiiresel Yapilanmasi

Oyun endistrisi, hem tasarim ve lretim asamasinda
hem de tiiketim asamasinda kiresel boyutta
faaliyet gosteren karmasik bir piyasa diizenine
sahiptir. 1970'lerde ilk adimlarini atan sektor birgok
asamadan gecmistir. 1980’lerde Amerikan oyun
enddistrisinin  krize girmesinden sonra sektor
kiiresellesmeye baslamistir. 1990’larda CD, internet
gibi yeni teknolojilerin gelistirilmesiyle oyun sektori
onemli bir atilim gergeklestirmistir. Boyd-Barrett’e
[4] gore 1950’lerdeki teknolojik ve endistriyel
ABD’nin
sekteye ugramistir

alandaki liderligi, kiresellesmenin

artmasiyla ve Uzak Dogu
Ulkelerinin bilgi ve iletisim teknolojileri alanindaki

rekabeti nedeniyle giic kaybetmistir.

GUnlimizde kiresel oyun sektorii Ug¢ bolgenin
egemenligindedir; Kuzey Amerika, Avrupa ve Uzak
Dogu. Kdalturel temeller agisindan bakildiginda
Japon oyunlari, Kuzey Amerika ve Avrupa’dan
farkhdir. Japon oyun endustrisi, kiltirinde blyiik
onem taslyan manga (Japon ¢izgi romani) ve
animasyon film endistrisinden etkilenmistir. Buna
kargin, Kuzey Amerika ve Avrupa daha yakin
kilturlere sahiptir. Bu iki bolge arasinda Kanada,
kilit konumdadir. Dyer-Witheford ve Sharman’a [26]
gore kiresel oyun endustrisindeki yazilm
firmalarinin ¢ogunun Kanada’da konumlanmasinin
birkag 6nemli nedeni bulunmaktadir. Bunlar; (1)
Kanada’nin, ABD’ye ¢ok yakin bir konumda olmasi
ve bu nedenle silikon vadisinin bir uzantisi olarak
gorilmesi, (2) Kanada Dolari’nin Amerikan Dolari'na
gore kur bazinda daha dlstk olmasi ve (lkede
buyik vergi indirimlerinin uygulanmasi, (3) Hem

ingilizce’nin hem de Fransizca’nin resmi dil olmasi
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ve bunun tarihsel baglari nedeniyle Avrupa icin de
stratejik 6neme sahip olmasidir.

Kanada orneginde oldugu gibi oyun sektériinde
bulunan butiin firmalar gerek donanim Uretimi,
gerekse vyazihm gelistirme alanlarinda kiiresel
[Global
uygulamaktadir. Buna goére temel amac¢ yazilim

dretim stratejileri Sourcing Strategies]
gelistirilirken ve donanim dretilirken maliyeti en
duslik Ulkede Uretim yapmaktir. Johns [17] dijital
oyun endustrisindeki bu kiiresellesme igerisinde,
uluslararasi firmalarin liderliginde bircok farkh
llkede donanim ve yazilmin dretilmesini, yersiz
dretim olarak

[placeless production]

adlandirmaktadir. Bu yersiz lretimin sadece
donanim alaninda degil ayni zamanda da yazilim
alaninda da gecerlidir. Dinyanin en bilyiik oyun
yazilimi firmalarindan Electronic Arts (EA games)
ingiltere, ispanya, ABD, Meksika, Japonya gibi bircok
lilkeden en iyi animasyon uzmanlarini biinyesinde

cahistirmaktadir. Oyun yaziimlarinin diinya ¢apinda

farkli kiltGrlerden gelen uzmanlar tarafindan
gelistiriimesi nedeniyle, yazihm {retimini de
kultlirden bagimsiz [Cultureless] olarak

degerlendirilmesi gerekmektedir.

Oyun enddistrisinin donanim ve vyazilim olarak
bollinmesi ekonomik nedenlere dayanir. Konsol
Gretimi yazihma kiyasla maliyeti ylksek bir alandir;
sabit yatirim, isletme, tedarik ve yonetim gerektirir.
Buna karsin yazilim alaninda maliyet dusiktir, en
temel gider ise tasarimcilarin maasi yani beyin giicii
Ekonomistler ekonomisini

gideridir. yazilm

agirhksiz/hafif ekonomi [weightless economy]
olarak adlandirmaktadir; ¢lnki yazihlm bir kez
Uretildikten sonra defalarca, ¢ok dusik bir maliyetle
cogaltip satilabilmektedir [17]. Bu nedenle ilk
asamada yazilima kiyasla daha yiksek fiyata, ama
daha duslk kar marjiyla donanim tiiketiciye satilir;
daha sonra, donanima kiyasla oyunlar daha dusik
fiyata ama daha yuksek kar marjiyla satilir. Dijital
oyun endistrisinde, uluslararasi faaliyet gosteren
konsol ve yazilim firmalari yatay, dikey veya ¢apraz
butiinlesmelerle  karmasik

sirket  profillerine

sahiptir.
Kiiresel Oyun Endiistrisinde Cin

Kiresel dijital oyun piyasasinda Cin’in énemli bir
yeri bulunmaktadir. Kullanimda olan hemen hemen
her turla elektronik cihazin bir bélimini Greten bu
tlkede, oyun enddustrisinin en énemli donanimi olan
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oyun konsollarinin birgok parcasi Uretilmektedir.
Ucuza dretilen bu drinler ise tim dinyaya ihrag
edilmektedir. Bu cergevede Cin, kiltir end{strisinin
teknolojik altyapisinda 6nemli bir aktér olmasina

karsin, korumaci politikalarla kendisini yakin
zamana kadar kiltir emperyalizminden uzak
durmustur.

Konsol oyun devleri (Sony, Nintendo, Microsoft)
Cin’de
Uretmesine ragmen, 1980°li ve 1990’l yillarda Ug

konsol pargalarinin buyik bir kismini
farkli nedenden dolayr Japon ve Amerikan oyun

endistrisi  Cin oyun  sektdrline  girmekte
zorlanmistir. Liao’ya [27] gbre birinci neden korsan
yazilimlarin Cin’de ¢ok yaygin olmasi, ikinci olarak
Cin hiktimetinin kiltirel korumacilik politikalari,
Gglinct neden ise dijital oyun cihazlarina uygulanan
cok yuksek vergilerdir. Tarihsel olarak bakildiginda
Kuzey Kore, Cin ve Taiwan; Japon menseli kiltirel
Urlinlerin (lkelerine girmesini sinirlamis ya da
tamamen yasaklamistir [28]. Chung ve Yuan’in [29]
dikkat cektigi tizere Cin’de ¢evrim ici oyun endstrisi
2000 yilinda faaliyete gecmesiyle beraber ilk olarak
Koreli firmalar internet (zerinden oynanan
oyunlarla piyasaya girmistir. Kisa bir stire sonra Cin
hikimeti, yabanci oyun firmalarinin tek baslarina
faaliyet gostermemeleri i¢in yasal dizenlemeler
yapmis ve ulusal/uluslararasi firmalarla ortakhk
kendi

tasarlamasini saglamistir [29].

kurarak Cin’in cevrim ici oyunlarini

Diger yandan Cin hiikimeti 2013 yilinda (lke
sinirlari igerisinde dijital oyun konsolu Giretimini ve
satilmasini yasaklayan yasayl kaldirmistir, ancak
donanimlarin halen ¢ok disuk fiyatlara korsan
olarak satilmasi ve oyunlarin internet lizerinden
Ucretsiz olarak indirilmesinin  mimkin olmasi
nedeniyle Nintendo, Sony ve Microsoft gibi
firmalarin Cin de faaliyet gostermekte halen
zorlanmaktadir [27]. Cin 2015 yilindan bu yana
diinyanin en biiyik oyun piyasasina sahiptir [30] Cin
internet Ag Bilgi Merkezi'nin (China Internet
Network Information Center - CNNIC) yayinladigi
verilere gore, 2016 yih itibariyle Cin’deki internet
kullanicisi sayisi 731 milyona ulasmistir [31]. Ayni
kaynaga gore bu kullanicilarin yarisindan fazlasi
(417 Milyon) ise ¢evrim i¢i oyunlar oynamaktadir.
Cin’in oyun piyasasindaki bu hacmi ve donanim
Uretimindeki agirhg goz onilinde
bulunduruldugunda, kiiresel oyun endiistrisinde yer
alan Japon’ya ve Amerikan merkezli uluslararasi
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dijital
gelecekte Cin’den ¢ikmasi muhtemeldir.

5. SONUG

oyun firmalarina rakip firmalarin yakin

Dijital oyun enddstrisi kiiresel boyutta 6rgilitlenmis,

karmasik bir yapiya sahiptir. Endistri; Kuzey

Amerika, Bati Avrupa ve Japonya’nin liderligindedir.
Sektoriin tekellesmis yapisi ise az sayidaki blylk
firmalarinca  kontrol

donanim ve vyazilim

edilmektedir. Donanim dretimi bu firmalar
tarafindan, gelismis ve gelismekte olan (lkeler
Dusuk

gerektiren donanim parcalari, ucuz is gliclinln

arasinda paylastiriimistir. teknoloji

kullanildigi Uzak Dogu ulkelerinde, ileri teknoloji

gerektiren parcalar ise gelismis Ulkelerde
gelistiriimekte ve (retilmektedir. Dijital oyun
enduUstrisi icerisinde donanim sektéri, yersiz

[spaceless] olarak degerlendirilirken; yazilim
sektorii ise daha karmasik bir yapiya sahiptir.
farkli

kultlirlerden gelmis diinyaca Unli animasyon ve

Yazihm  firmalarinin, Ulkelerden ve
illistrasyon uzmanlarini biinyelerinde ¢alistirmasi;
oyun tasarim ekiplerinin yersiz boyutundan ziyade

kdiltiirsiiz [Culturless] boyutunu ortaya koymaktadir.

Dijital farkli  kiltarler  tarafindan

tuketilebilmesi icin iki temel ydntem bulunur;

oyunlarin

kiireyerellestirme [glocalization] ve melezlestirme
[hybridization]. Dijital
Uretilip yerel boyutta tiiketilmektedir. Ayni oyunun
farkli
yerellestirilen oyunlarin gorsellerine Asya ya da bati

oyunlar kiresel boyutta

kiltarler tarafindan  tliketilmesi igin
kiltirine uygun unsurlar yerlestirilerek, oyunun
oyunculara daha ¢ok hitap etmesi saglanmaktadir.

Ayrica, oyun karakterleri de farkh kiltirden
unsurlar taslyan, her oyuncuya hitap edebilecek
ozelliklere sahip melez kahramanlar olarak
tasarlanmaktadir.

Diger bir taraftan, dijital oyunlarda internet
teknolojisinin kullanimiyla kiresel sanal bir diinya
ortaya cikmistir.  Gelistirilen sanal gergeklik

oyunlariyla diinyanin farkh bélgelerinden insanlar
ayni sanal sosyal mekani paylasir halle gelmistir.
Global
gorsellesmis, diinyanin doért bir yanindan, farkl

koy kavrami bu oyun tiriyle birlikte
kiltirlerden insanlar etkilesime girmistir. Sanal
gerceklik oyunlarinin bu 6zeligi yerel unsurlardan
uzak kiiresel bir kiltirin

ortaya ¢ikmasini

koriklemektedir.
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Oyun endustrisi ekonomik nedenler ve kiiltlrel

korumacilik politikalari nedeniyle her (lkeye

girememektedir. Buna oOrnek olarak Cin, oyun
enddstrisinin donanim Uretiminde biylik 6neme
sahiptir ancak hikimetinin koydugu vyasalar, ve
korsan vyazimlarin yaygin kullanimi nedeniyle
tlkede

faaliyet gosterememektedir. Sonug¢ olarak, oyun

kiiresel oyun yazilim firmalar rahatca
sektorinlin bir (lkeye girmesinde asil belirleyici
tuketici

blyuklGgi degil, yerel yonetimlerin politikalari ve

kosul lkelerin  potansiyel sayisinin

farkl piyasa dinamikleridir.

ilerleyen arastirmalarda oyun  enddstrisinin

ekonomi politigi ve gl iliskileri daha detayh
arastirilmahidir. Dijital oyun enddistrisinde (riin
reklamlari Gzerine ¢alismalar arttinimalidir. Dijital
oyun enddstrisi arastirmalarinda elestirel bir bakis
acisiyla yurutilen calismalara agirlik verilmelidir.
Oyunun ciddi bir is oldugu, sosyal ve ekonomik
etkilerinin hem kiresel hem de yerel boyutta 6nem
arz ettigi yonetimlerce kabul edilmeli; konu ile ilgili
egitim olanaklari artirilmali ve uluslararasi boyutta
rekabet edebilecek oyunlarin tasarlanmasi igin

kamu destekli stratejiler gelistiriimelidir.
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Tasarsiz Aglarda Agirlik Tabanl Obekleme Algoritmasinin Basarim
Eniyilemesi ve Analizi

Performance Optimization and Analysis of A Weight-based
Clustering Algorithm in Ad Hoc Networks

Doganalp Ergeng
Orta Dogu Teknik Universitesi
Bilgisayar Miihendisligi Bolimui,
Ankara

OZET

Tasarsiz  aglar, kaynak yoOnetiminde ve haberlesme
bltunlGginde, merkezi yonetici birimleri ve altyapisi
yoklugundan kaynaklanan bazi sorunlar barindirir. Obekli ag
yapisi bu sorunlari giderebilmek adina daha fazla givenilirlik
ve Olgeklenebilirlik vadeden, etkili bir yaklagim sunmaktadir.
Bu g¢alismada, surddiriilebilirligin garanti altina alinmasi adina,
obek glvenilirliginin yeni digimin 6bege katilimini belirledigi
ve Obek baslarinin yeni bir metrik-tabanh digim puaniyla
diizenli olarak yeniden segildigi, yeni bir bekleme algoritmasi,
Givenilirlik  tabanli  Obekleme  Algoritmasi  (GOA)
sunulmaktadir. Algoritma, benzetim araglariyla test edilmistir.
Sonuglara gz 6niine alindiginda, yaklasimimizin servis kalitesi,
enerji tuketimi, ve kararlihk bakimindan rakiplerine kiyasla
daha iyi performans gosterdigi anlagilmaktadir. Buna ek olarak,
Obek basi secimi ve 0©bek glvenilirligi hesaplamasinda
kullanilan  bazi  metrikleri  agirhk tabanh  6bekleme
yontemlerinde analiz etmek amaciyla  hassasiyet analizi
yapilmistir. Analiz, topoloji tabanh metriklerin olumsuz etkisi
oldugunu ve ¢ogu senaryoda, kalan enerji gibi enerji tabanl
metriklerin servis kalitesi, enerji tiiketimi, ve kararlilik Gzerinde
degisken etkileri oldugunu ortaya ¢ikarmistir.

Anahtar Kelimeler: MANET; agirhk tabanli  6bekleme
algoritmalari; hassasiyet analizi.

ABSTRACT

Ad hoc networks have some challenges in resource
management and communication integrity introduced by lack
of centralized managers and infrastructure. Clustering is an
efficient approach to overcome those issues by offering better
reliability and scalability. In this study, a recent clustering
algorithm, Dependability-based Clustering Algorithm (DCA), in
which dependability of clusters determines the participation
of a new node to a cluster and cluster heads are regularly re-
elected by a recent metric-based node score to ensure
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maintenance of the clustered network, is proposed. The
algorithm is tested by discrete-event simulations. Results
illustrated that our approach shows better performance
compared to its opponents in Quality of Service (QoS), energy
consumption, and stability. Sensitivity analysis of some
predefined metrics used in cluster head election and cluster
dependability calculation is also applied in order to interpret
those metrics for weighted clustering methods. The analysis
revealed that topology-based metrics have degrading effect
and for many scenarios, energy-related metrics have varying
effects on QoS , energy consumption, and stability.

Keywords: MANET; weighted clustering algorithms; sensitivity
analysis.

1. GIRIS

Hareketli tasarsiz aglar (MANET) genelde herhangi bir
merkezi kontrol altyapisi bulundurmayan  aglardir.
Onceden kurulu bir altyapinin mimkiin olmadig askeri
kullanim, acil durum ve felaket senaryolarinda kullanilan
kablosuz iletisim hareketli tasarsiz aglarin 6rnek
kullanim alanlaridir. Etkili bir ugtan uca iletisim ve ortak
iletisim kaynaklari kullaniminin saglanmasi, bir idare
yonteminin kullanilmasini gerektirmektedir. Tasarsiz
aglarda oObekleme, olgeklenebilirlik, esgidim ve
surdirdlebilirlik agisindan etkili bir idare yontemi olarak
anilmaktadir. Obekleme ydntemi basitce diigiimleri bazi
ozelliklere gére 6bek denilen gruplara ayirir ve her grup
icin 6bek basi denilen yerel lider diigiimi belirler Obek
basi diigimin disinda kalan diger diglmler 6bek (iyesi
olarak adlandiriir. Obek iginde belirlenen gérev
dagilimina gore dbekteki diglimlere ait yonlendirme ve
kaynak dagitimi kararlari, diizenli olarak belirlenmekte
olan 6bek basi Uyeler tarafindan alinmaktadir. Bunun
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yaninda ©bek baslar, Obekler arasi haberlesme
yonetimini de gergeklestirmektedir. Bu agidan
bakildiginda 6bek baglari yerel yonetici olarak
gorevlendirilerek diger ag vyapilarinda rastlanabilen
merkezi yonetici unsurlarin roliini Gistlenmektedirler.

Obekleme algoritmalarinda esas gérevler biri olan 6bek
basi secimi genelde diglimlerin enerji, hareketlilik, ve
topolojik ozelliklerinden faydalanilarak gergeklestirilir.
Ornegin enerji 6zelligini dikkate alan algoritmalar dbek
icinde kalan gii¢ seviyesi en yiiksek olan digimu 6bek
basi olarak belirlerken topoloji bazli 6bek segiminde
Obek icindeki en merkezi digim oObek basi olarak
secilmektedir.

Obek giivenilirligi 6begin kararlilik, givenilirlik, ve
digim ve trafik yogunlugu gibi ozelliklerini iginde
barindiran bir Obekleme olgltu olarak
tanimlanmaktadir. Bu ¢alismada ortaya konan 6bekleme
algoritmasi 6bek glvenilirligini diglmlerin ait oldugu
dbekleri belirlemekte kullanir. Obek giivenilirligi yiiksek
olan obek gbrece daha kararli ve glvenli ayrica 6bek
disindaki bir digimin katiimina daha uygun olarak
kabul edilir. Ornegin, dbekler arasi baglanti sayisi yiiksek
olan bir 6begin, obek i¢i haberlesme bakimindan daha
glvenilir olmasi beklenir. Diger yandan, digim sayisi
artan bir 6begin kaynak paylasimi agisindan yaratacagi
olasi sorunlar sebebiyle 6bek glvenilirligi diser ve bu
yolla yeni diigiim katihmi azaltilmis olur.

Literatiirde, her 0Obegin belirli 6zelliklere gore
degerlendirildigi ve bu yolla etkili bir 6bekli yapi kurmayi
amaglayan bir algoritma bulunmamaktadir. Bunun
yaninda konum, kalan enerji, baglanti sayisi gibi bilinen
metriklerden sadece birini 6bek basi seg¢iminde
kullanmak, 6bek basi rollniin sirdirulebilirligini ilgili
metrigin degisimine hassas hale getirmekte ve sonug
olarak 6bek basinin sik degismesine sebep olmaktadir.
Birden fazla metrigi esas alan agirlik tabanli 6bekleme
algoritmalarinda ise hangi metrigin daha etkili oldugu
bilinmemekte ve agirhk dagitimi  bilingli  sekilde
yapilamamaktadir. Agirlik tabanh algoritmalar Gzerinde
yapilmis bazi eniyileme ¢alismalari ise metriklerin 6bek
basi ya da 0Obegin basarim degerlerine etkilerini
tartismamaktadir. Bu c¢alismada bir agirhk tabanli
dbekleme algoritmasi olan Giivenilirlik tabanli Obekleme
Algoritmasi (GOA) ortaya konmustur. GOA 6bek basi
se¢imi ve Obek givenilirligi hesaplama yoluyla 6bekli
yapinin sirdiralebilirligini  saglar. Yine bu calisma
kapsaminda, GOA kullanilarak  farkli  hedefleri
iyilestirmek adina, kullanilan metrikler Uzerinde
hassasiyet analizleri yapilmistir ve bu metrikler ve
basarim olgutleri arasindaki iliski incelenmistir. Bu
¢alismanin katkilari asagidaki maddelerle 6zetlenebilir:

e Bazi metrikler yardimiyla diizenli olarak 6bek
basi secen ve 6bek Uyeleri belirleyen 6zgiin bir
agirhik tabanli &bekleme algoritmasi (GOA)
gelistirilmigtir.
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e GOA algoritmasi, OMNET++ benzetim arac
kullanilarak katmanlar arasi mimariye uygun
olarak kodlanmistir.

e Kullanilan metriklerin dGgim puani, 06bek
glvenilirligi ve basarim olgitlerine etkileri
ortaya konmustur ve bunlardan yola ¢ikilarak
farkhi basarim olgutlerini eniyilecek agirliklarin
hesaplanmistir.

e Eniyilenen GOA algoritmasinin sonuglari, 6z
GOA algoritmasi ve literatiirde bilinen agirhk
tabanli Obekleme algoritmalariyla
karsilagtiriimistir.

Dokimanin geri kalan kismi su sekilde diizenlenmistir. 2.
bélimde glvenilirlik tabanli 6bekleme algoritmasi
ayrintilariyla  anlatilmistir. 3. bolimde Obekleme
algoritmasinin eniyilenme asamasi ve diger 0bekleme
algoritmalariyla karsilagtirmali sonuglarina yer
verilmistir. 4. bolimde literatlirdeki benzer galismalar
sunulmus ve 5. boélimde elde edilen sonuglara
deginilerek dokiiman sonlandiriimistir.

2. GUVENILIRLIK TABANLI
OBEKLEME ALGORITMASI

Obekleme isleminin yerine getirilmesi igin izlenecek tim
islemler bu bélimde tanimlanmistir. Obekleme
algoritmasi kullanilarak tasarsiz agin sahip oldugu bitin
digtmlerin stirekli olarak, etkili ve mumkin olan en
verimli bicimde Obekli yapida tutulmasi
hedeflenmektedir. Algoritmanin temel islevleri (a)
Obekler igin farkl kriterlere gore belirlenmis en dogru
lideri segmek, (b) duglimlerin farkh kriterlere gbre en
dogru obege katilmasini saglamak ve (c) bu yapinin
surekliligini saglamaktir.

Obekleme algoritmasi kurulum ve siirdiirme olarak iki
temel asamadan olusmaktadir. Kurulum asamasi,
digimlerin etkin hale gecip yerel topoloji bilgisini
olusturduklari  baslangic aninda birincil 6beklerin
olusturuldugu kisimdir. Bu asamadan sonra tasarsiz agin
etkin oldugu sire¢ boyunca devam edecek olan
slirdirme asamasina gegilir. Bu asamada ise Obekli
yapinin devamliligini, komsuluk ve pil omri gibi

etkenlere  bagl olarak degiskenlik gdsterebilen
Obekleme  verimliligini  gozeterek  surdirdlmesi
planlanmigtir. Surdirme asamasi, Obeklerin
verimliliginin Olgllmesi konusunda sirdirme

metriklerini esas alir. Bu metriklerin degerlendirilmesiyle
birlikte diglimlerin 6beklere katiimi ve Obeklerden
ayrilmasi, ©bek basi degisimi, o©bek birlesimi ve
bélinmesi (ve sonucunda olusan 6beklere ait 6bek basi
secimi) islemleri yapilarak 6bekli yapinin devamhiliginin
verimli bir bigimde siirdurilebilmesi saglanir.
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Kurulum Asamasi

Duglimlerin ilk olarak etkin hale gectigi baslangi¢
evresinde dbekleme algoritmasinin nasil galisacagl bu
asamada tanimlanir.

Kurulum asamasinda, 0©bekleri hizli  bir sekilde
olusturabilen, digimlerde blylik hesaplama
karmasikligi olusturmayan, takibi kolay, tasarsiz agin
butlinini kapsayici bir 6bekli yapiyr olusturmayi bliyik
Olglide garanti edebilen bir ¢6ziime ihtiyag vardir. Bunun
icin  Belirteg  tabanli  (ID-based) O6bekleme
algoritmasindan biliylk olglide faydalaniimaktadir. Bu
algoritmada, her digim kendisinin ve komsu
digumlerin belirtecini yayinlar ve en dislik belirtece
sahip dugim obek basi segilir. Boylece dusik
karmasiklikta ve temel dizeyde o&bekleme islemi
gerceklestirilmis olur.

Kurulum asamasinda kosulan algoritmada ilk olarak her
dugim belirtecini ve 0Obek roliini (varsayilan olarak
Obek basi) kapsama alanindaki diger diglimlere duyurur
ve komsu dugiimlerden gelen yayinlarini dinler. Boylece
tasarsiz agdaki her dugim komsularini belirtegleriyle
birlikte kesfetmis olur.

Komsuluk kesfi tamamlandiktan sonra 6bek basi ve 6bek
Uyelerinin belirlenmesi yoluyla 6bekler olusturulmaya
baslanir. Obekler merkezi herhangi bir unsurun
midahalesi olmadan dagitik bir bicimde, yalnizca
tasarsiz agdaki diigiimler yardimiyla belirlenir. Obek basi
se¢iminin ardindan 6bek basi kanali dinlemeye devam
ederek 6bek basi se¢cimi ve komsu 6bek baslarinin (ve
dolayisiyla komsu 6beklerin) kesfini stirdlrdr.

Hicbir komsusundan 6bek basi olma karari kendisine
ulasmayan digim o6bek basi olmus olur. Bu durumdaki
Obek baslarinin 6bek tyesi diglimlere sahip olmamalari
beklenir. Bunun sebebi ¢evresindeki diigiimlerin blyik
olasilikla o ana kadar 6bek basi ya da 6bek lyesi olma
kararlarinin kendisine ulasamamasidir. Bundan dolayi
bahsi gecen diiglimler tek elemanli 6bekler olustururlar.

Siirdiirme Asamasi

Kurulum asamasindan sonra obeklerin hareketi, ag
trafiginin yogunlugu, pil d6mriniin degisimi gibi etkenler
digumlerin hem kendi durumlarini hem de diger
digumlerle iliskilerini degistirerek ag yapisini dogrudan
etkiler. Ornegin digerlerinden hizli hareket eden bir
digumin  yonlendirme  algoritmasiyla  6nceden
belirlenmis bir paket gonderim yolunu bozmasi
muhtemeldir. Benzer sekilde i¢ trafigi yogun olan
Obeklerin 6bek baslar lizerinden génderilecek paketler
de iletisimdeki gecikmeyi tetikleyici unsurlardan biri
olabilir. Bu bolimde, 6beklerin strdiirme metrikleri
sunulup, oObekli yapinin sirdirilmesinde nasil
kullanildiklart anlatilacaktir.
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Siirdiirme Metrikleri

DUglm yonetimi icin kullanilan slrdirme metrikleri
digiim metrikleri ve 6bek metrikleri olmak Uzere iki
farkhi  kategoride  degerlendirilmektedir.  DUgUm
metrikleri, dugimlerin kendi durumlarinin  farkli
Obeklere etkilerini ve Obek icindeki islevlerini
degerlendirmek igin belirlenmis digimiin hem kendine
has Ozelliklerini hem de cevre duglimlerle iliskilerini
yansitan metriklerdir. Obek metrikleri ise, bir dbege
dahil olan tim dugumlerin etkisiyle kolektif sekilde
hesaplanan, bir 6begin "glvenilirlik"inin belirlendigi
metriklerdir. Obek icin "givenilirlik" degeri, bir
digiimin obekle iliskisini belirlemesine yardimci olan bir
kavram olup bu boélimin devaminda daha ayrintili
aciklanacaktir.

DUglm metrikleri kullanilarak her diiglim igin bir diigiim
puani hesaplanir. D4gim puani da hangi digimin 6bek
basi olmaya daha uygun oldugunu belirlemek igin
kullanilir. DUgim metrikleri toplamda alti tane olup ag
senaryosu geregi yalnizca bir kismini dikkate almak da
mimkindir. Ornegin hareketsiz aglarda hareketliligi
esas alan metrikleri kullanmak fazladan hesaplama yuki
getiriyor olabilir. Bu metrikler: Oz-6bek baglanti sayisi
orani, baglanti kalitesi degisim orani, pil omrQ,
merkezilik, kliklik-baglanti sayisi orani ve kapasite
kullanim oranidir.

Oz-6bek baglanti sayisi orani (8bso) bir digimin
cevresindeki diger digumlerle iliskisini gosteren bir
metrik olup digime komsu olan dugim sayisinin,
diglimin icinde bulundugu 6bege ait digim sayisina
oranini ifade eder. Bir dugiim icin erisilebilir diger
digiumlerin sayisinin fazlaligi, paket yénlendirme igin
yaratabilecegi cesitlilikle dogru orantili olacagindan bu
metrik uctan uca iletisimdeki basari oranini dogrudan
etkileyen bir etmen olarak gorilmektedir. Baglanti
kalitesi degisim oranmi (bkdo), alicinin 6l¢tigu sinyal
glictyle dogru orantilidir ve gevresel faktorlere ragmen
iletisimin nicel kalitesini bu glicle olger. Sinyal gliciindeki
degisim miktari diGgiimler arasi iletisimin ne kadar
saglikh olduguna dair bir 6lgit olarak kullanilir. Pil 6mri
(pd), digumlerin anlik pil gliciini ifade eder.

DiGglimiin pil dGmriunun azalmasi kritik diizeyde 6nemli
uctan uca iletisimlerde iletici ara digim olarak gorev
almasini iletisimin siirekliligi agisindan riskli hale getirir.
Merkezilik (m), bir digimin kendi baglanti sayisinin
yaninda, komsularinin da baglanti sayisini hesaba
katarak o dugimin ne kadar merkezi ya da ag
topolojisinin ne kadar merkezinde olmaya egilimli
oldugunu gosterir. Kliklik, 6bek ici digimlerin baglanti
yogunluklarini gosteren bir metriktir. Kliklik-baglanti
sayisi orani (kbso) ise digiimin dahil oldugu en fazla
diigiime sahip kligin blyikliglnin, sahip oldugu toplam
komsu sayisina  oranidir. Bu metrik, dugimin
komsularina olan baglanti sikligini gosterir. Kapasite
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kullanim orani (kko) bir diigiimUn Gzerinden gegen veya
o digim tarafindan yonlendirilen trafigin, ilgili diglime
ayrilan kaynaga oranini gosterir. Bu metrik veri trafigi
bazinda digimin popdtlerligini ifade eder ve trafige
onemli derecede yon veren bir diglimiin 6bek basi
olmaya uygunlugunu gosterir.

Obek metrikleri kullanilarak her 6bek igin bir giivenilirlik
puani hesaplanir. Guvenilirlik puani digimler igin
katilacaklari 6begi segmekte bir kistas olarak kullanilir ve
digumler gvenilirlik puani yiksek olan 6bege katilirlar.
Obek metrikleri dort tanedir ve vyaklasim, trafik
yogunlugu, kliklik ve o©bek baglanti sayisi olarak
siralanabilir.

Tablo 1. DUgim ve 6bek puani metrikleri.

Metrik Kategori Degisken
Oz-8bek baglanti sayisi 6bso
orani
Baglanti kalitesi degisim bkdo
orani Diigiim
Pil 6mri po
Merkezilik m
Kliklik-baglanti sayisi orani kbso
Kapasite kullanim orani kko
Yaklasim y
Trafik yogunlugu Bbek ty
Kliklik k
Obek baglanti sayisi 6bs

Yaklagim (y), bir 6begin hareket yénelimini anlamak ve
bu yonelimin 6bege etkisini 6lgmek icin kullanilan
metriktir. DuUglmlerin iletisimdeki sinyal glcini
kullanarak ¢ikarim yapabildigi komsu digumlerle
yaklasma/uzaklagsma iliskisi, 6bek baslar tarafindan
Obegin tim digimleri hesaba katilarak
degerlendirildiginde,  6begin  birbirine  yakin/uzak
digimlerden olustugunun ve birlesme/dagilma egilimi
gosterdiginin anlasilmasi miimkindir. Trafik yogunlugu
(ty), hem obek ici hem de obekler arasi iletisim goz
ontinde bulundurularak 6ébek elemanlari {istlinden birim
zamanda gegen paketlerin sayisinin  ortalamasini
gosteren metriktir. Bu sayi, diglimlerin pil émring,
Obek icinde olusabilecek sinyal girisimi oranini, bazi
sistemlerde paket kuyrugunu (queue) dogrudan
etkileyeceginden oObek igin 6nemli bir metriktir. Kliklik
(k) bir obege ait dugumlerin kliklik-baglanti sayisi
oranlarinin ortalamasidir ve 6bek iginde digliimlerin
birbirlerine ne kadar kuvvetli (strongness) bagl
oldugunu gosterir. Obek baglanti sayisi (6bs) ise 6begin

sahip oldugu digliim sayisini esas alan ve digiim sayisinag

bir Gst sinirlama getiren bir orandir. Bu metrik 6bek
blyuklGglnd ideal dizeyde tutmak konusunda etkilidir.

Tim metrik tipleri ve ¢alismanin devaminda kullanilacak
kisaltmalarnyla birlikte Tablo 1’de sunulmaktadir. Bu
metriklerin puan hesaplarinda nasil kullanildigr  bir
sonraki bolimde agiklanmaktadir.

Obek Basi ve Obek Secimi

Obek ici ve 6bekler arasi iletisimde ana rolii Uistlenen
Obek baslarinin segimi 6bekleme algoritmalarinin en
onemli problemidir. Bir dugim, digim metriklerini
kullanarak kendisini ¢evre dugimlerle karsilastirabilmek
veya cevre Obeklere etkisini 6lgebilmek igin kendini
degerlendirir. Bu degerlendirme dugum metrikleri
kullanilarak yapilir ve her bir diiglime 6zel diigiim puani
P,

p = a,;0bso + a,bkdo + az;pd + a,m + askbso + agkko,

Zai=1,

ai>0

seklinde hesaplanabilir.  Tum  digim  metrikleri
normallestirilmis degerler olup [0, 1] araliginda
tanimlanmistir. Farki ag senaryolarina gore, her metrik
icin farkh agirliklar, a, belirlenerek digiim puaninda ilgili
metrigin etkisi arttirilabilir. Ornegin hareketliligin 6n
planda oldugu durumlar baglanti kalitesi degisim orani
kullanilabilirken, pil 6mri enerjisi ylksek dugimlerin
Obek basi olmasi hedeflendiginde etkili olmaktadir.
DUglim puani, p de metriklerin ve agirlklarin
tanimlandig araliga uygun olarak [0, 1] aralginda
tanimlidir. Bir komsuluk alaninda digim puani en
ylksek diglim 6bek basi olarak segilir.

Obek basi degisimi mekanizmasinin saglikli bir bicimde
yurutilebilmesi icini 6bek icindeki her digim kendi
digiim puanini belirli zaman araliklarinda hesaplayip
komsu diigiimlere bildirir. Bu agidan, dbek basi degisim
slireci agda iletisim ylki olusturur ve tasarsiz agdaki
obekli yapinin kararliliginin azalmasina sebep olur. Bu
nedenle verimli bir 6bekleme algoritmasi tasarlarken
mimkiin oldugunca az 6bek basi degisimi gerceklesmesi
hedeflenir. Zamanla 6bek basinin diglim puani disebilir
ve bu durum 6bek basinin 6bek igindeki etkinligini yitirip
Obegin tamamini ydnetebilme kabiliyetini yitirmesine
sebep olabilir. Alternatif olarak ©6bek basi komsu
dbeklere veya obek baslarina yakinlasabilir. Obek
baslarinin haberlesme faaliyetleri 6bek Uyesi digumlere
oranla daha fazla olacagindan komsu Gbekte yiksek
seviyede girisim yaratarak Obek ici haberlesmeyi
olumsuz etkiler. Bu gibi durumlarda 6bek basi degisimi
gereklilik arz etmektedir.

Bir digiimin katilabilecegi birden fazla 6bek olmasi
durumunda bu diigimin hangi 6bege katilabilecegine
karar vermesi igin guvenilirlik puani tanimlanmistir.
DiUglm, (a) kendine ayrilan kaynag eniyileyecek en
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guvenilir obege katilmaya calisirken (b) 6beklerin
iletisimi surdurilebilirligi de korunmaya c¢ahsilir. Bu
acidan hem tekil digimlerin hem de genel ag
iletisiminin faydasi gozetilmelidir. Givenilirlik puani B
obek metrikleri kullanilarak,

5 = 01y + azty + ng + 046b5,

Zai=1,

Ui>0

seklinde hesaplanabilir. DUglUm puanina benzer sekilde,
guvenilirlik puani da farkli metriklerin agirliklarinin (o)
arttirlmasiyla, Obeklerin farkli 6zelliklerinin  onlari
digumler icin daha glvenilir kilmasi saglanmaktadir.

GOA hem &bek basi hem de 6bek segimine
odaklanmaktadir. Obek basi secimi saghkli &beklerin
kurulmasi i¢in ana ister olsa da 6bek se¢imi de bu
yapinin sirdardlebilirligini saglamak agisindan blyik
dnem tasimaktadir. Bu yénden GOA diger 6bekleme
algoritmalarina goére daha kapsayici bir yaklasim
sunmaktadir. Fakat iki se¢im icin kullanilan digim ve
glivenilirlik puanlarinin hesaplanmasi, segilen metrikler
ve metriklere atanan agirliklar bu yaklasimin islerligini ve
algoritmanin  davranis seklini  6nemli derecede
etkilemektedir. Ornegin, 6bekli yapinin kararlihig goz
oninde bulunduruldugunda kullanilmasi  gereken
metrikler ve agirliklar farkli  dustndlirken, enerji
verimliligi amaclandiginda bu  segcim  degisiklik
gosterebilir. Calisma kapsaminda farkh senaryolar igin
benzetim ortamindan alinan sonuglar Gizerinde hassaslik
analizi (sensitivity) uygulanarak eniyileme yapilmis ve
algoritma bu sekilde tasarlanmustir. ileriki bélimde, iki
farkli senaryo icin eniyilemenin ve GOA’nin performans
sonuglari sunulacaktir.

3. ENiYILEME VE PERFORMANS

DEGERLENDIRMESI
OA ve rakibi olarak belirlenen ii¢ diger &bekleme
algoritmasi benzetim ortami OMNeT++'ta

gerceklenmistir. GOA farkh metrik agirliklariyla ¢ok
saylida deneme ve hassaslik analizi sonuglari g6z 6niinde
bulundurularak iki farkh senaryo igin eniyilenmistir:
kararliik ve enerji verimliligi. Kararlilik, 6beklerin
yapilanmig halini ne kadar uzun siire ve az degisiklikle
koruyabildigini gosterir. Enerji verimliligi ise dugim
basina harcanan enerji ve diglmler arasi enerji harcama
farkini dikkate alir. GOA’nin rakipleriyle karsilastiriimasi
da, kararliik ve enerji verimliligi eniyilemesi igin
kullanilan élgutler cergevesinde yapilmistir.

Eniyileme

Eniyileme ve hassaslik analizi Gi¢ safhadan olusmaktadir.
(i) Birinci safha, farkli metrik agirliklari kullanarak
benzetim ortaminda fazla sayida deneme yapilmasidir.
Deneyler igin yaklasik 5000 farkli metrik agirhgr seti

kullanilmistir. Bu denemeler sonucu hassaslik analizi81

yapilarak kararlilik ve enerji verimliligi 6lgutlerinin hangi
metriklerin agirliklari degisimine daha duyarli oldugu
bulunmustur. (ii) ikinci safhada, bu duyarhliklarin iyi ya
da koti yonde oldugunu anlamak igin farkh agirlik
setleriyle algoritma vyeniden denenip, bir metrik
agirhginin ilgili 6lglt icin arttiric ya da azaltic oldugu
anlasilmaya ¢ahisilmistir. Burada dikkat edilmesi gereken
nokta, agirliklar bagimsiz degerler olmadigindan, birinin
degisiminin digerini de etkilemesidir. Yani, tek bir metrik
agirhgini digerlerinden bagimsiz olarak arttirip azaltmak
mimkiin degildir. Bu nedenle ikinci safhadaki metrik
agirhklar kontrolll sekilde bir metrigin agirhg arttinildig
Olciide diger tim metrik agirhiklarinin birbirlerine esit
derece azaltilmasiyla metrik odakh olarak kontrol
edilmistir. (iii) Uglinci safhada ise hassaslik analizinin
analitik sonuglari ile ikinci safhadaki kontrolll
degerlendirme birlikte géz oniinde bulundurularak iki
farkh senaryo igin optimal metrik agirhk seti
belirlenmistir. Bu setler Tablo 2’de gosterilmektedir.

Tablo 2’de gorildugu sekilde, bazi metriklerin agirliklari
0.0 olarak belirlenmistir. Bunlar, hassaslik analizi sonucu
kararllik veya enerji verimliligi Gstlinde etkisiz olduklari
anlasiimis olan metriklerdir. Buradan g¢ikarilabilecek en
onemli sonug, bu gibi ¢ok metrikli algoritmalarin
tasariminda, farkli senaryolara gore degisik sonuglar
almak mimkiin olup bu sekilde gergeklenmis bir
eniyileme sireci etkisiz metriklerin elde edilmesi igin
gereken kaynak miktarindan tasarruf edilmesini ve
algoritma performansinin yikseltilmesini saglamaktadir.

Tablo 2. Kararhlik ve enerji verimliligi icin olusturulan optimal
metrik agirlik setleri.

Metrik Kararlihk Eneriji
Verimliligi
ébso 0.09 0.5
bkdo 0.45 0.0
po 0.45 0.17
m 0.0 0.0
kbso 0.0 0.33
kko 0.01 0.0
y 0.71 0.75
ty 0.29 0.0
k 0.0 0.25
6bs 0.0 0.0

Tablo 2’deki metrikler kullanilarak iki farkl GOA-o (DCA-
o), vyani optimize GOA tasarlanmistir. Bir sonraki
bélimde, eniyilenmis GOA’nin rakiplerine karsi avantaj
ve dezavantajlari sunulacaktir. yapiimigtir.
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Performans Degerlendirmesi

GOA'nin rakipleri olarak ID (Belirteg), HE (en yiiksek
enerji) ve HC (en yiiksek komsuluk) tabanli 6bekleme
algoritmalarn secilmistir. Karsilastirmalar sonucunda,
GOA’nin  tekil metrikleri gdéz 6niinde bulunduran
algoritmalardan farkli olglitlerde Ustlinlik sagladig
goriulmistir. Bunun yaninda, eniyilemek yerine tiim
metrik agirliklarinin esit olarak dagitildigi GOA tasarimi
GOA-e (DCA-e) de performans degerlendirmelerinde géz
ontinde bulundurulmustur. Bu sekilde eniyilemenin
etkisi de testlerle orta konulmustur. Tim testler
OMNeT++ benzetim ortaminda, hareketli senaryolarda
gerceklestirilmis olup kullanilan benzetim degiskenleri
Tablo 3’te sunulmustur.

Tablo 3. OMNET++ benzetim degiskenleri.

Degisken Deger

Alan bayuklugi 200 x 200 metre

Benzetim tekrari 200
Benzetim suresi 200 saniye
iletim giicl 0.08mW

0.0012 diigiim/m?
2-10 km/s
-90 dBm

Dugim yogunlugu

DUglim hizi

Arkaplan guriltasi

Yol kaybi modeli Serbest yol kaybi

Hata modeli YANS

Yayin: 150mWwW
Radyo. enerji harcama Alim: 60mW
modeli

Askida: 2mW
Hareketlilik modeli Rastlantisal

Testler, Tablo 3’te gosterildigi gibi ayni sayida digumle
blyiklGgli sabit bir alanda daglimlerin  hizlan
degistirilerek hareketli senaryolar igin tekrarlanmistir.
Diglimler her senaryoda belirlenen hizla rastgele bir
yone hareket etmektedir. Serbest yol kaybinin dikkate
alindigl kablosuz ortamda duglimlerin sinyal yayma gilicii
sabittir. Radyo enerji harcama modeli, radyonun yayin
yaptigl veya alim yaptigi ve askida oldugu durumlarda ne
kadar enerji harcadigini tanimlamaktadir. Bu degerler
belirlenirken gercek radyolarin enerji harcama oranlari
g6z oniinde bulundurulmustur.

Performans degerlendirmesi igin eniyilemede kullanilan
Olgltlerin aynilari kullaniimigtir. Bu dlgutler, kararhlik igin

dort ve enerji verimliligi icin iki tane olmak Uzere aIt%52

tanedir. Obekli vyapinin  kararhligini  8lgmek igin
belirlenen olgttler diglim basina ortalama rol degisim
sayisi (average number of role changes per node),
diigim basina ortalama rol slresi (average role duration
per node), dUgim basina ortalama 6bek degisim sayisi
(average number of cluster changes per node) ve digiim
basina ortalama ayni 6bekte kalma siresidir (average
duration for staying in the same cluster per node). Enerji
verimliligi oOlgUtleri ise digim basina ortalama enerji
harcama miktari (average energy consumption per
node) ve enerji harcamadaki standart sapmadir
(standard deviation in energy consumption). Kararlilik
metrikleri 6bekli yapida meydana gelen degisiklik sayisi
ve sikligini Olcerek dolayh olarak ilgili 6bekleme
algoritmasinda kaynaklarin ne derece &bekli sistemi
yonetmek icin harcandigini gdéstermektedir. Enerji
verimliligi olgUtleri ise enerji kullanimi daha az olan
algoritmalar goéstermenin yani sira, digimler arasi adil
enerji kullanimini da degerlendirmeyi saglamaktadir.

Sekil 1 ve Sekil 2 sirasiyla diglim basina ortalama rol
degisikligi sayisi ve digim basina ortalama rol siresini
gostermektedir. Rol degisikligi, 6bek basiyken siradan
bir diigim haline gelme ve siradan bir diglimiin 6bek
basi olmasi durumlarini kapsar. Eniyilenmis GOA (DCA-
o), iki olclitte de metrik agirliklari esit olarak dagitiimis
GOA’dan (DCA-e) istiin performans gostermektedir.
Eniyilenen GOA, rakipleri karsisinda en az rol degisikligi
sayisina sahipken buna paralel olarak ayni rolde
ortalama en uzun siire kalan digimler de GOA-o
algoritmasinda  gériilmektedir.  Ustelik  eniyilenen
GOA’nin performansi digiimlerin artan hizina karsi
onemli bir degisiklik gostermemektedir. Bu sonuglar,
hem eniyileme siirecinin GOA tizerinde 6nemli bir etkisi
oldugunu hem de eniyilenmis GOA’nin literatiirdeki
diger Obekleme algoritmalarina karsi UstinlGgina
gdstermektedir. Son olarak sonuglara gore, GOA’nin
digimlerin hareketliliginden dogabilecek sik degisimleri
de karsilayabildigi ¢cikariimaktadir.

Sekil 3 ve Sekil 4 sirasiyla diigim basina ortalama 6bek
degisikligi sayisi ve digiim basina ortalama ayni 6bekte
kalma siresini géstermektedir. GOA’da (DCA-o ve DCA-
e) fazla 6bek degisimi gorllmesinin sebebi 6zel olarak
tasarlanmis olan 6bek degisim teknigidir. Guvenilirlik
puanina bagl olan 0&bek degisimi, rol degisim
sonuglarinda  gorildugi  Gzere kararhhgr  onemli
derecede saglamaktadir. Diger Obekleme
algoritmalarinda belirli bir 6bek degisimi teknigi
olmamasi, onlari dogru 6bege ge¢me konusunda daha
az duyarli hale getirmektedir. Obek degisim sayisina
paralel olarak ayni dbekte kalma siiresi de GOA icin
diger algoritmalara kiyasla biraz daha kisadir. Buna
ragmen eniyilenmis GOA’nin agirliklarin esit dagitildig
tipine gore daha iyi performans gosterdigi iki sekilde de
gorulmektedir.
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Sekil 3 DUgim basina
ortalama 6bek degisikligi
sayisi — DUgim hizi.

Sekil 4. Diglm bagsina
ortalama ayni 6bekte
kalma siresi — DUgiim hizi.

Sekil 5 ve Sekil 6 sirasiyla diigim basina ortalama enerji
harcama miktari ve enerji harcamadaki standart
sapmayl gostermektedir. Bu iki Olgitin birlikte
degerlendiriimesi  6nem tasimaktadir. ik sekilde
gorilduglu tzere, GOA’nin eniyilenmis ve esit agirlikh
hali enerji harcama konusunda rakiplerinden ustlinddr:
ortalama dUglim basina harcanan enerji bu
algoritmalarda daha azdir. Bunun yaninda eniyilenmis
GOA, GOA-e'ye goére ¢ok daha iyi performans
gostermektedir. Fakat bu sekil yalnizca ortalama eneriji
harcamayi gosterip diuglmler arasi enerji farkina dair
fikir vermemektedir. Ornegin bir grup diigimiin ¢ok
fazla diger bir grubun ise ¢ok az enerji harcadigi bir
durumda bulunacak ortalama harcanan enerji ile tim
digumlerin esit enerji harcadigi senaryodaki sonug
birbirinin aynisi olabilir. Bu agidan bir 6bekleme
algoritmasinin adil enerji harcamayi da tesvik etmesi
gerekmektedir. ikinci sekil harcanan enerjideki standart
sapmayl gostermektedir. Duslik standart sapma
diigiimlerin birbirine yakin enerji harcadigini isaret eder.
Sekil'de sunuldugu lizere GOA-o ve GOA-e en diisiin
standart sapmaya sahiptir. Bu iki algoritmanin en disik
ortalama enerji harcamayl sagladigi da gbéz Onlinde
bulunduruldugunda GOA’nin disik ve adil enerji
kullanimini sagladigi ortaya ¢ikmaktadir.
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Sekil 6. Enerji
harcamadaki standart
sapma — DUgim hizi.

Sekil 5. DUgum basina
ortalama enerji harcama
miktari — DUgim hizi.

4. LITERATUR TARAMASI

Glnlmuze kadar tasarsiz aglarda 6bekleme konusunda
bir ¢ok yaklasim ortaya konmustur. Bu algoritmalar
degisik performans degerlerini iyilestirmeyi hedef alirlar
ve bu sebeple de degisik 6zelliklere sahip tasarsiz aglara
gore uygunluk gostermektedirler. Bu bolimde 6ne ¢ikan
bazi 6bekleme algoritmalarina kisaca yer verilmistir.

Belirte¢ tabanli (ID-based) Obekleme Algoritmasi [1]
temel bir 6bekleme algoritmasidir. Bu algoritmada, her
dugium belirli araliklarla kendisinin ve komsu digiimlerin
belirtecini yayinlar ve en disik belirtece sahip dugim,
Obek basi olarak secilir. Diisik karmasiklikta ve temel
diizeyde obekleme islemini gergeklestiren bu algoritma,
belirteci distik olan dagimleri obek basi segcme
egiliminde oldugundan bu duglimlerin pil omri
kisalmaktadir. High Connectivity Clustering (HCC) [2] en
ylksek komsu sayisina sahip diigiimiin 6bek basi olarak
secildigi ve bu yolla 6bek sayisini azaltmayl amaglayan
bir 6bekleme algoritmasidir. Ag topolojisine fazlasiyla
bagimh olan bu algoritmanin 6bek yenileme islemini
siklikla tekrar edecegi igin kararllik seviyesi ¢ok
dusuktur. Hareketlilik tabanl 6bekleme algoritmasi olan
Multi-hop Clustering Scheme for Vehicular Ad-Hoc
Networks (MCSVANET) [3] temel olarak bagil
hareketlilige goére oObekler olusturur. Fakat Onerilen
¢o6zimde sirekli yapiimakta olan bagil hiz hesabi 6bek
ici haberlesmeyi artmasina ve 0Obekleme siiresinin
uzamasina neden olmaktadir.

Low Energy Adaptive Cluster Hierarchy (LEACH) [4]
algoritmasinda belirli araliklarla her dugum oObek bagsi
olma ihtimalini hesaplar ve skoru en yiiksek olan digim
komsu digumler arasinda 6bek basi segilir. Bu
algoritmanin dezavantaji ise herhangi bir basarim
metrigini esas almamasidir. Hybrid Energy-Efficient
Distributed (HEED) algoritmasinda [5], LEACH gibi her
evrede digim bazli 6bek basi segimi yapilir fakat 6bek
basi segme ihtimali hesabi digimlerin kalan enerjisini
gore hesaplanir. Buna ragmen bu algoritma da

Avg. energy consumption ratio (
Y
1
8
2
: [
Std_ dev. in energy consumption (%)
- 3
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hareketlilik ve diiglim sayisi gibi diger metrikleri gbz ardi
etmektedir.

Agirlik tabanh Score Based Clustering Algorithm (SBCA)
[6] ise komsu sayisi, kalan pil émri, olasi 6begin Uye
sayilst ve dugim kararliigi degerlerinin  agirlikh
ortalamasi yiksek olan dugimin o6bek bagi olarak
belirlendigi bir 6bekleme algoritmasidir. Obek {iyelerini
Obek basi olarak segilen digimin komsulugundaki
digumler olusturur. Bir baska agirlik tabanh algoritma
olan Weighted Clustering Algorithm (WCA) [7] 6bek
basi dugimlerin komsu digim sayisi, iletim g,
hareketlilik, ve pil glici metriklerinin, [8]'de verilen
algoritma ise harcanan enerji ve komsu digim sayisi
metriklerinin ~ agirhkli  ortalamalari  hesaplanarak
belirlenir. Agirlik tabanl 6bekleme algoritmalarinda skor
hesabinda kullanilacak agirliklarin ve parametrelerin
nasil elde edilecegi konusu ¢6zimi karmasik hale
getirmektedir.

Bir baska 6bekleme algoritmasi yontemi ise 6bekleme
problemini eniyileme problemine dondstirip, obek
parametrelerini ve digim rollerini ayarlamak yoluyla
basarim  olgltlerini  gelistirmektir. Comprehensive
Learning Particle Swarm Optimization (CLPSO) [9]
algoritmasinda WCA [7] algoritmasi Uzerinde toplam
Obek basi puani, Multi-Objective Particle Swarm
Optimization (MOPSO) algoritmasinda ise 6bek sayisi ve
enerji kullanimini eniyilenmektedir. Coklu performans
eniyileme igin Ant Colony Optimization [10] ve Grey
Wolf Optimization [11] algoritmalari da kullaniimistir.
Diger algoritmalardan farkh olarak, Adaptive Weighted
Clustering Protocol (AWCP) [12] algoritmasinda Obek
basi secimi, 6bek slrdurilebilirligi, ve 6bek birlesimi
mekanizmalari da tanimlanmistir. Bu algoritmada
ortalama o6bek siiresi, paket dagitim orani, ve kontrol
paketi maliyeti Olgltleri eniyilenmektedir. Algoritma
eniyilenmis agirliklar bulsa da kullanmis oldugu
obekleme degiskenleri ve basarim olgitleri arasindaki
iliskiye deginmemistir.

5. SONUG

Obekleme tasarsiz aglardaki iletisimin kontrolii igin &nde
gelen vyaklasimlardan bir tanesidir. Bir 6bekleme
algoritmasinin  farkli  senaryolara uygunlugunu ve
uyarlanabilirligini saglamak o6nemli bir noktadir. Bu
acidan GOA’da hem &beklerin en iyi sekilde kurulmasi
icin 6bek basi secimine hem de surdurilebilirliklerinin
saglanmasi icin guvenilirlikleri goz oniinde
bulundurularak 6bek secimine dikkat edilmistir. GOA
farkh  senaryo isterlerine gére eniyilenmis ve
algoritmanin kararlilik ve enerji verimliligi konusunda
rakiplerinden Ustin oldugu gosterilmistir. Ayrica
eniyilemenin getirileri de performans
degerlendirmesinde vurgulanmistir. Eniyilemenin farkh
isterler ve senaryolar icin de uygulanmasi ve bu agidan
GOA'nIn uyarlanabilirliginin gosterilmesi diger
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¢alismalarin konusu olarak birakilmistir. Ayrica eniyileme
slirecinin ayrintilar da diger bir ¢calismada sunulacaktir.
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Saglanmasi
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OZET

Bu arastirmanin ana amaci event sourcing mimarileri gibi
dagitik sistemlerde olusan problemlere yeni ve farkh bir ¢6zim
getirmektir. Bu mimariler son kullaniciya surekli devamhhk
garanti eder ve bu sebepten dolayi arka planda (backend) fazla
karmasaya neden olur. Gunimiz yazini  6bekzinciri
teknolojisiyle daha asina oldukga, daha fazla kullanim alanlar
yer yiiziine ¢cikmaya baslamistir. Obekzincirinin tabiatinda olan
bazi 6zellikleri bu problem igin ¢ok harika bir ¢6zim
olabileceginden, dagitik sistemlerdeki bu karmasikhg
azaltmaya imkan saglamistir. Bu makale yeni bir dagitik sistem
onerdikten sonra bu Onerilen sistemin avantaj ve
dezavantajlarindan bahsedecektir.

Anahtar Kelimeler: Obekzinciri; Olay Kaynak; Devamlilik; CAP
Teoremi

ABSTRACT

This purpose of this research is to find a novel approach for
solving distributed computing problems, which is especially
applicable to event sourcing-based architectures. Such
architectures guarantee high availability to end user and
therefore require extra complexity in the system backend to
accomplish this feature. As the state of the art is getting
familiar with the technology of blockchain, more use cases are
being uncovered. Some of the inherent properties of the
blockchain fits perfectly as a solution for this problem to
reduce this complexity. This paper will be proposing a new
distributed system architecture and will elaborate on its
advantages and disadvantages.

Keywords: Blockchain; Event Sourcing; Availability; CAP
theorem

1. GIRIS

Uygulama sayisinin  hizla arttigr ginimiizde, her
uygulamanin gelistirilmesinde farkli alt yapi isterleri
ortaya c¢ikmaktadir. Uygulama tlirline goére farklihk
gosteren bu isterler igin farkli yontemler ve alt yapi
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elemanlari sunulmaktadir. Dagitik bir yapida galisan bir
uygulama igin ortaya konulan CAP Teorisi, dogru veri
saklama  yonteminin  segilmesi  icin  uygulama
gelistiricilere yon gostermektedir [1]. CAP teorisine gére
dagitik bir sistem (¢ Ozellikten ancak iki tanesini
taslyabilmektedir. Bunlardan ilki tutarlilik (consistency),
ikincisi  kullanilabilirlik (availability) ve Uglnclsi de
béliimlendirmeye dayanikliik (partition tolerance)’tir.
Bu makalede kullanilabilirlik ve bolimlendirmeye
dayanikhligr saglayan, tutarliigi ise nihai tutarhhik
(eventual consistency) ile saglamayl vadeden olay
kaynaklama 6riintiisiiniin  (Event Sourcing Pattern)
Uzerine bir mimari ¢alismasi hedeflenmektedir [2][3][4].

2. SORUN BAGLAMI

CAP teorisi dagitik sistemler icin glinimizde karar
vermekte ¢ok sik kullanilan bir teoridir. Bu teori ile
amaglanan, kurulacak bir dagitik sistemin hangi
ozellikleri saglayabilecegi kadar, nelerden feragat edilip,
nelerin kazanilacaginin da iyi anlasiimasidir. Olay
Kaynaklama oriintisi ise, geleneksel veri saklama
yontemlerinin diginda, sistemde olan degisikliklerin bir
kaydinin tutulmasini 6nermektedir. Bu degisikliklere
olay (event) ismi verilmektedir ve bu olaylarla ilgili
bilgiler veri tabaninda tutulmaktadir. Gerekli oldugu
durumlarda bu olaylar Uzerinden veriler derlenerek
Gergeklestirilmis Gériintii Tablosu (Materialized View
Table) olusturulur ve bu tablolar sayesinde Sorgulama
(Query) islemleri yapilir.  Ayni  sekilde Komut
(Command)’lerde  biitiinliik  (Aggregate) tablolari
olusturularak bu tablolar (izerinden yapilacak islemin
gecerliligi kontrol edilir. Olay Kaynaklama Oriintiisii’ ne
(Event Sourcing Pattern) goére CAP teoreminin
kullanilabilirlik  ve  bélimlendirmeye dayanikliigin
saglandigi dlsliniilmektedir. Bununla birlikte olay
kaynaklama kullanildigi zaman sistem tutarli olmasa bile
nihai tutarh bir yapi sunmaktadir. Olay kaynaklama
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uygulamalarinda olaylarin eszamanl bir sekilde Olay
Kaydina (Event Register) gelebilmesi icin kuyruk (queue)
kullaniimaktadir [2]. Ancak bu mimarinin birden ¢ok
sakincasi bulunmaktadir.

Kuyruklar, gelen olaylari dogrudan olay kaydina
gondermektedirler, ancak gelen olaylarin zaman
damgalarina gore siralanmasi mimkun degildir.

Gergek zamanl (real time) sistemlerde bazi olaylarin
islenmesi diger islemlere gore onemli ve daha kritik
olabilmektedir. Bu tir durumlar i¢in mimarinin Servis
Kalitesi (QoS) standardi sunmasi gerekebilir. Kuyruk
altyapisi kullanan sistemlerin bu tir bir standardi garanti
etmesi mimkiin olmayacaktir.

Kuyruklar sistemdeki bitin veri akisinin pargasidir ve
sistem alt yapisinda bulunduklan pozisyondan dolayi
bitiin sisteme etkisi olan bir konumdadirlar. Kullanilan
kuyrugun performans ve kullanilabilirlik 6zellikleri bGtin
sistemin  performans ve kullanilabilirligini  dikte
etmektedir. Ornek olarak bir mikro servisin diismesi
sistemin batlnsel devamlihigini etkilememesine ragmen,
kuyruk biriminin dismesi bitln sistemi kullanilamaz
hale getirecektir.

Kuyruklar vyapisal olarak bakildigi zaman yiksek
kullanilabilirlik saglayan yapilar degildirler. Ancak ylksek
kullanilabilirlik gerektiren sistemlerde kuyruk
kullanilmasi durumunda, kuyruklarin ylksek
kullanilabilirlik saglayabilmesi i¢in ydnetim maliyeti
ortaya ¢ikmaktadir.

3. TEKNOLOJi ARKAPLANI

Olay Kaynaklama Oriintiisii (Event Sourcing Pattern)

Yazihm mimarilerinde piyasaya once girme yarisi giin
gectikce artarken, sistemlerden beklenen karmasiklik da
ayni hizda artmaya devam etmektedir. Bunun yani sira
ag sistemlerindeki gelismeler daha 6nce disiinilmeyen
mimarileri artik imkanl hale getirmis durumdadir. Bu
mimarilerle birlikte yayginlasan ériintiilerden biri Olay
Kaynaklama’dir (Event Sourcing) [3].

Event Sourcing geleneksel ériintiilerin aksine sistemdeki
varliklarin (entity) durumunu kaydetmektense varliklarin
durum degisikliklerine sebep olan alan olaylarini
(domain events) kaydeder. [5][6] Tek bir olay kaydini
kaydetmek atomik bir islem oldugu icin, oriinti dogasi
geregi atomiktir. Program bir varligin giincel durumunu
kayitlardaki olaylari tekrar isleyerek elde eder [4]. Bu
yaklagim karmasik alanlarda (domain) islemleri
kolaylastirirken  kaliciik  (persistence)  modelinin
senkronizasyon problemini ortadan kaldirir. Bu yaklasim
sistem performansini, Glgeklenebilirligi ve duyarhhgini
(responsiveness) arttirmanin yani sira, islemsel tutarliligi
(transactional consistency) ve denetim tarihgesi (audit
trail) saglar [7][8].
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Yukarida bahsedilen olay deposu aslinda bir olay
veritabani olarak gorilebilir. Bu depo bir uygulama
programlama arabirimi saglayarak, harici servislere
olaylara kayit olma imkani saglar [4]. Boylece harici
servisler bildirimi gelen olaylara gére kendi islemlerini
yapabilirler. Bu sayede birbirinden haberdar olan fakat
mimari olarak birbirinden ayri sistemler kolaylikla
kurulabilir [7][8].

Order Service Custo_m er
Service
by Order Recieved
X7} Order Recieved
% Order Recieved
x Order Recieved
E:; Order Canceled
Lﬁ Order Updated
Order Recieved

Sekil 1 Mikro Servis ve Olay Kaynaklama Mimarisi

Olay Kaynaklama mimarisi durum kaydi yapmamasina
ragmen, Uzerinde c¢alistigi sistem genellikle sistemi
kullanan son kullanicilarina giincel sistem durumunu
gostermekle sorumludur. Bu nedenle olay diinyasindan
durum diinyasina devamli olarak bir transformasyon
yapmak Olay Kaynaklama kullanan sistemlerinin ¢6zmesi
gereken bir problem olarak ortaya ¢ikmistir.

Bu problemin en verimli ¢6zimlerinden birisi
gerceklestirilmis goriintii tablolaridir (Materialized View
Table). Olay deposunun en ¢ok kullanildigi yer sistem
varliklarinin son durumlarini takip eden bu tablolardir.
Sistemde olusan olaylar eger herhangi bir varhg
degistiriyorsa, bu tablolarda gerekli degisiklikler yapilir
bu sayede glincel durum hizli bir sekilde elde edilebilir.

Bunun yani sira sistem geg¢misteki olaylardan sistem
varliklarinin herhangi bir t zamandaki halini tekrar
yaratabilir. Bunun igin yapilmasi gereken baslangi¢
zamanindan t zamanina kadar olaylarin sirayla isleme
konmasidir. Eger kaydedilen olaylar fonksiyonel olarak
tersi alinabilen olaylar ise glincel durumdan t zamanina
kadar olan olaylarin fonksiyonel anlamda tersleri
uygulanarak da t zamanindaki duruma geri doniilebilir.

Oniintii (Pattern) Avantajari

Olay deposunun kalici depoya kaydinin gereksinimleri
¢cok ucuzdur. Gegmis olaylar degistirilemez ve silinemez
oldugu icin sadece ekleme {(stiine optimize olmus
herhangi bir kalici depolama sistemi kullanilabilir. Kalici
deponun silinememe 6zelligi sayesinde sistemde
gerceklesmis bitlin degisiklikler kolayca denetime tabi
tutulabilir.
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Olay Kaynaklama o6rintisinin depolama alaninda
sagladigi avantajlarin  yani sira performans ve
Olgeklenebilirlik alanlarinda da sagladigi fayda c¢ok
onemlidir. Olayr vyaratan ve kullanan sistemler
birbirinden ayri yapilar oldugu igin, olay islemesi kolay
bir sekilde arka planda yapilabilir hale gelir. Bu sayede
¢ok hizli yanit verebilen kullanici dostu bir ara yiz
yapmak cok kolaylasir. Arka Plan islemlerinden sorumlu
mimariler ise kendi yik miktarlari dogrultusunda hizh
olgeklenebilir hale gelir.

Olay depolamanin veri toplama alaninda sagladiklari da
¢ok oOnemlidir. Durum deposu vyapan sistemlerle
karsilastinldiginda olay deposu yapan sistemler
modelledikleri alanlar (domain) hakkinda c¢ok detayh
veri analizlerini buytk kolaylikla yapabilir. Bunun sebebi
ayni olaylardan farkh gériintiiler (view) olusturularak,
verinin degisik bir projeksiyonu kolaylikla
olusturulabilmesidir. Projeksiyonda yapilmasi gereken
degisiklik kalici depoyu etkilemez, istenilen degisiklik
hayata gecmesi icin yapilmasi gereken tek sey olaylarin
yeniden oynatilmasidir (replay). Bu sayede en 6nemli
verilerinden biri olan kullanici davraniglari ¢ok kolay bir
bicimde modellenebilir.

Bu mimarinin miihendislik verimliligine faydalarindan da
bahsedilmelidir. Olay Kaynaklamanin sagladigi durum
geciskenligi, yazilim muhendislerinin hayatini buyik bir
oranda kolaylastirmaktadir. Sistemi bir nevi “zaman
makinesine” sokabilen mihendisin sistemde olusan bir
hatayr bulmasi geleneksel sistemlere oranla ¢ok daha
hizli  olacaktir. Ayrica yukarida bahsedilen farkh
sistemlerin birbirinden bagimsizhg geleneksel
sistemlerde olusan (stel (exponential) karmasikhg
engelleyerek farkli sistemlerin daha hizh ayaga
kalkmasini ve kullaniciya daha erken ulasmasini saglar.

Oniintii (Pattern) Dezavantajari

CAP teorisi gore ancak nihai tutarhlik saglayabilen bu
tasarimin en biylk dezavantaji sistemin kendi icinde
tutarh bir duruma gelebilmesi i¢in yapilmasi gereken
islemlerdir.  Sistemin  durum anhk gériintisini
(snaphsot) gosteren gergeklestirilmis gériintii tablolari
(materialized view table) tutarhliklarini saglamak igin
olay tuketici modiillerin sisteme gelen olaylari isleme
almasi gerektiginden belli slre zarflarinda bu tablolar
tutarhhgini yitirebilmektedirler.

Buradaki sorun iki sebepten kaynaklanabilmektedir.
Birincisi sisteme ¢ok blylk sayida olay gelmesi
dolayisiyla olay isleme hizinin buna yetisememesi
sebeplerden ilkidir. Bu durumda sistem nihai gergeklige
belirli bir zaman igerisinde ulasacaktir ve bu durum
sistemin karmasikhgini  (complexity) artirmayacaktir.
ikinci problem ise ¢ok izlekli (thread) sistemlerin ayni
varlik lzerinde isleme koyduklari geliskili olaylardir.
Boyle durumlarda olaylarin islendigi sira bliyiik 6nem arz
etmektedir. Bunun igin olaylari zaman damgasina gore
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siralama kullanilan yontemlerden biridir. Diger bir
yontem ise ayni varlik hakkinda gelen ayni olay
kategorilerinden sadece bir tanesini isleme koymaktir.

Muihendislik agisindan bakilacak olursa, yine baz
feragatler ortaya ¢ikacaktir. Bunlardan ilki, bu tasarimi
dagitik sistemlerde kullanmamis mihendislerin kodlama
yaparken yasadigi zorluklar olacaktir. Gergek olay akisl
disintlmeyerek yapilan kodlama er ya da geg¢ klasik
dagitik sistem altyapisina benzemeye baslayacaktir. Ayni
sekilde sistemin son durumunun ne oldugunu kavramak
tek bir bakista mimkin olmayacaktir; sistemde
herhangi bir hatanin kaynagini bulmak igin sistemin
baslangicindan giiniimize kadar olan butlin olaylarin
tekrar islenmesi gerekliligi bas gosterebilmektedir.

Obekzinciri (Blockchain)

Obekzinciri temeli bircok teknolojiye dayanan, Satoshi
Nakamoto’nun 2009 yilinda yayinladigl “Bitcoin: A Peer-
to-Peer Electronic Cash System” makalesiyle (ne
kavusan bir teknolojidir [9]. Obekzinciri bir dizi islemin
Obeklere (blok) eklendikten sonra 6beklerin birbirlerine
baglanmasi sonucunda olusmaktadir. Obekzinciri, Gnli
oldugu makale yiziinden en ¢ok finansal bir enstriiman
olan  Bitcoin ile birlikte anilmaktadir.  Ancak
Obekzincirinin Bitcoin’i miimkiin kilan teknolojileri géz
onlnde bulunduruldugu zaman daha farkli bircok alanda
kullanilabilecegi asikardir. Kullanim alanlarinin basinda,
Vekaleten Oy Kullanma, Tedarik Zinciri Yonetimi, Telif
Kayit Sistemleri, Tapu Kayit Sistemleri, Dosya Saklama
gelmektedir [10][11].

Obekzinciri  6zellikle bir dizi olayin ardisik olarak
olusmasi durumunda bu olaylarin kayitlarini saglamak
amaciyla kullanilmaktadir. Obekzincirinin en 6nemli
kullanim alani olan sanal paralara (Crypto Coin)
bakilacak olursa, aslinda bir miktar sanal paranin
islemler (transaction) sonucu bir kullanicidan baska bir
kullaniciya transferi Uzerine kuruldugu goérilmektedir.
Burada para transferi hakkindaki batin bilgiler birer
islemi (transaction) ve dolayisiyla bir olayl ifade
etmektedir. Bir miktar sanal paranin sahipligi bir olay
sonucu degisebilmekte, ya da bir hesabin durumu bir
islem sonucunda artmis ya da azalmis olabilmektedir. Bu
olaylar kayit altina alinarak her hesabin anlik durumu
goriintilenebilmektedir. Obekzincirinin bu olay zincirini
glvenli bir sekilde tutmasini saglayan teknolojiler
Giivenli Ozetleme (Secure Hashing), Asimetrik Sifreleme
Altyapisi, verinin dagitik tutulmasi ve Uzlasma
(Consensus) mekanizmalaridir. Bu teknolojilerin birlikte
kullanilmasi sayesinde Obekzinciri degistirilemez ve
glvenilir bir teknoloji sunmaktadir.

Giivenli Ozetleme (Secure Hashing)

Glvenli 06zetleme, matematiksel bir fonksiyonun
sonucunda bir verinin daha kisa ve tekil olarak
donustirilmesi islemidir. Glvenli 6zetleme fonksiyonu
ayni veri i¢in ayni sonucu Uretmektedir. Tek yonladdr,
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fonksiyon bilinse bile sonugtan kaynaga gidilmesi
mimkiin degildir. Mevcut durumda Ozetleme igin
kullanilan iki temel algoritma vardir. Bunlardan ilki SHA-
1 digeri ise SHA-2'dir. SHA-1 160 bit sonug (retirken,
SHA-2 224, 256, 384, 512 gibi farkli uzunlukta sonuglar
Uretebilmektedir. Givenli 6zetlemenin dogasi geregi,
daha biyuk bir kimeyi daha kiglik bir uzaya esledigi icin
cakisma ihtimali teorik olarak mimkindir. Ancak 256
bit SHA-2 algoritmasi kullanilmasi sonucunda 2= farkl
sonug Uretilebilecegi gorilmektedir bu da teorik
cakismanin pratikte g6z ardi edilmesine neden
olmaktadir.

Asimetrik Sifreleme

Asimetrik sifreleme gilvenli 6zetlemeden farkli olarak,
sifreleme yapildiktan sonra geri donlisi olabilen bir
yontemdir. Geri donis sifreleme yapilan anahtar ile
yapilamamakla birlikte bunun yerine ikinci bir anahtar
ile yapilabilmektedir. Bu anahtarlardan biri, herkesin
erisebilecegi bir anahtar olup agik (public) anahtar
olarak adlandiriimaktadir. Diger ise mesaji a¢masi
gereken kisiye 6zel olarak kalmasi gereken gizli (private)
anahtar olarak adlandiriimaktadir.

Dagitik Ag Yapisi (Distributed Network)

Dagitik ag yapisl, herhangi bir merkezi
bilgisayar/sunucuda butin verilerin bulunmasi yerine,
agda bulunan sunucularda dagitik olarak
bulundurulmasi anlamina gelmektedir. Obekzinciri
yapisinda tim bilgiler Obekzinciri agina katilan biitiin
makinalarda eslenik (birbirinin  kopyasi) sekilde
tutulmaktadir. Verilerin dagitik olarak tutulmasi bir araci
kurum ihtiyacini kaldirmasi sayesinde bu kurumun
getirdigi maliyet ve riskleri ortadan kaldirmaktadir.

Acik ve Ozel Blockchain Adlar

Blokzinciri trleri iki degisken Gzerinden
belirlenmektedir: Agik veya Ozel (Public vs Private) ve
izin kosullu ve izin kosulsuz (Permissioned wvs.
Permisionless) [10]. Obekzincirinin Agik, Ozel, izin
kosullu ve izinli kosulsuz olarak bakildigi zaman dért
adet Obekzinciri tirli oldugu gériilmektedir [10]. Bunlar
Bitlindyle izin Kosulsuz Sistemler, Kismen izin kosulsuz
Sistemler, Kismen izin kosullu Sistemler ve Biitiiniyle
izin kosullu sistemler olarak ayrilmaktadir [10].
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Obekzincirl
agina herkes
erigebilic mi?

Evet Hayir

Aga katilan
herkes
mutabakat
sistemine
dahil olabilir
mi?

Aga katilan
herkes
mutabakat
sistemine
dahil olabilir
mi?

Hayir

Bitunayle izin
Kogullu

Bitunyle izin

Kosilels Kismen izin Kogulsuz

Kismen Izin Kosullu

Sekil 2 Obekzinciri Tiirleri. “Blockchain 101”7, A. Usta, S.
Dogantekin, 2017, Kapital Medya Hizmetleri AS., s. 49
makalesinden alinmistir.

Bir obekzinciri aginin agik veya 6zel olmasi, yeni bir
digimin aga katilmasi igin izin almasi gerekip
gerekmedigini belirtmektedir. Bununla birlikte izin
kosullu olmasi ise diglimiin aga katildiktan sonra yeni
Obek olusturabilme veya 6bek dogrulayabilme iznini
belirtmektedir. Bu durumda bir ébekzinciri ag1 herkesin
katilimina agik olabilir ve her katilan digim 6bek
olusturup dogrulayabilir. Buna ornek olarak Ethereum
veya Bitcoin gosterilebilir. Diger bir u¢ noktada ise, 6zel
bir aga katilim ancak ag tarafindan izin verilmesi
durumunda olabilecegi bir durumdur. Ayrica katilan
diglimin 6bek olusturabilmesi ve dogrulayabilmesi ayr
bir izne tabidir. Bu da genelde 6zel amagh ve kurumlarin
ic isleyisleri icin kullanilacak aglarda kullaniimaktadir.

Uzlagsma Coziimyollari (Consensus Algorithms)

Obek yapisinda verilerin aga katilan biitiin makinalarda
eslenik olarak tutulmasi birgok fayda saglarken, ayni
zamanda da birgok sorun beraberinde getirmektedir. Bu
verilerin birbiriyle ayni oldugunun kontroll, strekli
esitlenmesi ve vyazilan bir blogun diger makinalara
bildirilmesi bu sorunlarin basinda gelmektedir. Bununla
birlikte ayni anda birden fazla makinada blok eklenmesi
ve bu bloklarin igeriklerinin farkh olmasi durumunda
diger makinalarin hangi blok ile devam etmesi
gerektigine karar verilmesi de dagitik ag yapisindaki
sorunlardan biridir. Bahsi gegen sorunlarin ¢ézimd igin
uzlasma ¢éziimyollari  (consensus) kullaniimaktadir.
Halihazirda cesitli uzlasma algoritmalar bulunmaktadir
ve bu algoritmalar her gegen glin artmaktadir. Bitcoin ve
Ethereum’da kullanilan Proof of Work (PoW) algoritmasi
en bilinen algoritmalardan biridir. Bunu Proof of Stake
(PoS), Delegated Proof of Stake (DPoS), Pratik Bizans
Bozulmaya Dayanikhhig (Practical Byzantine Fault
Tolerance, PBFT) gibi diger algoritmalar takip
etmektedir. Ayrica 6bekzincirinin kullanim amacina gore
de farkli ¢éziimyollari (algoritmalar) gelistiriimektedir.
Dagitik bir dosya saklama sistemi sunan SiaCoin’in
kullandigi Kapasite Kaniti (Proof of Storage) [12] 6rnek
olarak gosterilebilir.
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4. ONERILEN MiMARI

Olay kaynaklama 6riintiisiiniin genel uygulama yéntemi
geregince, mikro servisler tarafindan kayit islemi igin
kuyruk (queue) yapisi kullanmaktadir. Bu yapi ile mikro
servisler kayit islemlerinin yapilmasi icin gelen olaylari
belirli bir sirayla kuyruga aktarip Olay Kaydina kayit
edilmesini saglamaktadirlar. Ancak bu mimari ile Yiiksek
Kullanilabilirlik ~ saglanmasi  hedeflenirken  mimari
icerisinde kullanilan  kuyruk yuksek kullanilabilirlik
oranini  duslirmektedir.  Kullanilan  kuyruk artik
(redundant) olarak calistirilarak aksamaya (fail) karsilik
onlemler Uretilmektedir. Bu onlemlerin her biri ise
yonetim maliyetleri ortaya ¢ikarmaktadir.

Bu noktada, Olay Kaynaklamanin temel yapi taslarindan
biri olan olay kaydinin yapiminda, yukarida bahsedilen
kullanilabilirligi  yuksek, kendi igerisinde siralama
yapabilecek olan bir sistemin kullaniimasi sistemin

devamlihg acgisindan avantaj saglayabilecegi
distndlmustir.
Yukaridaki nedenlerden dolayr mimarinin  kuyruk

altyapisi ve kalicilik (persistence) moduli kaldirilarak, bu
iki modulin bitin sorumluluklar yeni gelen dbekzinciri
moduliine aktariimaktadir. Bu degisiklik geri kalan
sistemin pargasi olan modillerden bagimsiz olarak
yapilmistir, burada daditik sistemlerin en Onemli
ozelliklerinden biri olan yiksek birimsellik (modularity)
ozelligi kullanilmaktadir.

Kuyruk yapisi kaldirilip yerine koyulacak dbekzinciri ile
olay kaydi tasarimi daha 6nce bahsedilen kisitlar goz
o6niinde  bulundurularak  yapilmistir.  Obekzinciri
modulinin  baslica  o6zellikleri  arasinda  yliksek
kullanilabilirlik ve performans saglamasi gelmelidir. Bu
iki parametre oninde bulunduruldugunda oy tabanl
uzlasma ¢6ziim yolu kullanan, 6zel ve bitlniyle izin
kosullu bir mimari kurulmasi gerektigi 6n gorilmugstir.
Obekzinciri uygulamasi olarak ise bu ¢ o&zelligi
destekleyecek sekilde bir Hyperledger Fabric uygulamasi
segilmistir [15].

Oy Tabanh Uzlasma Coziimyolu (Voting-Based
Consensus): Oy tabanh uzlasma en ¢ok arastiriimis
uzlagma stratejilerinden biridir. En 6nemli o6zelligi BFT
olmasidir [16]. Ancak oy tabanli sistemlerdeki diigim
(node) sayisi arttikca sistemin performansi (stel
(exponential) olarak diistGgu icin, bu mimaride az sayida
diigiim koyulmustur. Onerilen sistemde diigiim sayisinin
5’den az olmasina karar verilmistir.

Kapali: Geleneksel Obekzinciri kullanimlarindan farkli
olarak bu mimarideki 6bekzinciri diigiimlerinin ve zincir
bilgisinin sistemin disina erisimi yoktur ¢inkd bu tir
dagitik  sistemlerin  arkaplan  bilgileri  mimarinin
detaylarindan bagimsiz olarak son kullaniciya kapalidir
ve mimaride obekzinciri kullaniliyor olmasi bu durumu
degistirmeyecektir.
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Bitiinlyle izin Kosullu: Oy Tabanhh  Uzlasma
Coziimyolunun getirdigi performans parametreleri goéz
onlinde tutularak, 6bekzinciri agina katilacak olan her
yeni diigiimiin sisteme girisi 6zel izinle olmahdir.

Bu vyeni yapi ile, kuyruk ortadan kaldinimakta ve
kuyrugun getirdigi temel sorunlar ¢éziilmektedir. Kuyruk
ve olay kaydinin birlikte yaptigi iki islev tek sisteme
indirgenerek sistem yonetim maliyetlerinin ve risklerinin
azalmasi saglanmaktadir.

ul
Komut Servisi Sorgulama Servisi
Veri Modeli Veri Modeli
1 1S
| |
Hyperledger
Fabric
- Uygulama
. ., Olay Durumu
Olay Isleyicisi (Materialized
Deposu View Tables)
Servis Katmani

Sekil 3 Onerilen Mimari

Sekil 3'de gorilen mimari modern mikro servis mimarisi
ve Komuta ve Sorgulama Sorumluluk Ayriligi (Command
and Query Responsibility Segregation, CQRS)
ortintistntn kullanildigr bir mimaridir [13]. Bu makalede
olay kaynaklama oriuntisti temel alinmakta olup
onerilen mimari CQRS disindaki orlntilerde de
kullanilabilinmektedir. Ancak olay kaynaklama ve
Obekzincirinin birlikte kullaniminin kolay anlasilabilmesi
icin CQRS oruntisi kullaniimaktadir.

Sekil 3’deki birimlere bakmak gerekirse, en Ust
katmanda Kullanici Arayiizii (User Interface, Ul) katmani
bulunmaktadir. Bu katman ¢ok farkh sekillerde hayata
gecirilebilse de giinimizde en yaygin kullanimi Web
araylzi veya bir mobil uygulama ara ylzidlr. Bu
katman ile bir alt katman olan Servis Katmani RESTful
servisler Uzerinden iletisim kurmaktadir. Servis katmani
ise CQRS orlntusu geregi iki ana boélime ayrilmistir,
bunlardan ilki komut servisleri ikincisi de sorgulama
servisleridir. Komut servisleri veriyi degistirecek, yani
verinin son haline gelmesi icin yapilan olay bilgisini Ul
katmanindan alip islenmesini saglayan servislerdir. Bu
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olaylar yeni bir kullanici kaydi, yeni bir veri girisi, veri
glincellemesi gibi olaylar olabilmektedir.

Komut servisleri ilgili olayin gerceklestigine dair bilgiyi
Ul'dan aldiktan sonra bu olayl bir veritabanina
saklamalari gerekmektedir. Bazi mimariler ve uygulama
isterleri  bu olaylarin  kaydedilmeden, dogrudan
islenmesini gerektirebilmektedir. Ancak bu makalenin
ilgilendigi alan, olusan olaylarin kaydinin saklanarak,
daha sonra gerekli durumlarda kullanilabilmesini izin
veren bir ¢6zim sunmaktir.

Yiksek hacimli istek (request) gelen uygulamalarda, ayni
anda birden ¢ok olay kaydi komut servisine
diisebilmektedir. Boyle yiksek hacimli uygulamalarda,
gelen isteklerin en az slrede cevaplarinin (response)
verilebilmesi i¢in mikro servis mimarisi kullaniimaktadir
[3]. Bu olay kayitlarinin ayni anda gelme olasiligi ¢ok
ylksek oldugu icin, kayit icin veritabanina géndermeden
once es zamanh (synchronize) bir hale getirilmesi
gerekmektedir. Bu es zamanlama islemi igin ise
geleneksel yontemlerde  kuyruk (queue) yapisi
kullaniimaktadir. Her bir mikro servis, UI'dan gelen olay
kaydini  dogrulayip gerekli dogrulama (validation)
islemlerini yaptiktan sonra kayit edilmesi i¢in kuyruga
eklemektedir. Kuyrukta siralanan olaylar, daha sonra
teker teker olay deposu tarafindan diske yazilarak kalic
hale getirilmektedir. Bu ¢dzimdn sorunlari daha dnceki
baslikta ele alinmistir. Bu noktada, Obekzinciri
kullanilarak bu sorunlarin Ustesinden gelmek igin,
Hyperledger Fabric ile bir olay deposu
olusturulmaktadir. Bu kurulum 5 diigiim ile saglanmakta
6zel (private) ve biitiniyle izin kosullu (double
permissioned) bir kurulum tercih edilmektedir. Oy
verme (voting) temelli bir ¢o6ziimyolu ile uzlasma
saglanmaktadir. Bu sayede ayrica bir kuyruk yapisina
gerek duymadan mikro servisler olaylari dogrudan yeni
olay kayit sistemine iletmesi saglanmaktadir. Burada
islem havuzuna (transaction pool) disen olaylar,
Obekzincirinin  kendi  oylama  temelli  uzlasma
¢6ziimyoluna gore senkronize edilmekte, dbek (blok)
olusturulmadan 6nce siralanmasi saglanmakta ve daha
sonra olusturulan 6bek, 6bekzincirine eklenmektedir.

5. SORUNLAR VE DUSUNCELER

Her tasarimda oldugu gibi 6nerilen bu mimaride de goz
ontnde  bulundurulmasi  gereken bircok  husus
mevcuttur. Oncelikle olay deposunun optimal bir
performansta ¢alisabilmesi igin Hyperledger daki digim
sayisinin belirli bir sinirda olmasi gerekmektedir, bu
sebeple diugim sayisinin artma ihtimali yoktur. Eger
digum sayisinin artmasi gereken bir sistem varsa, oy
temelli bir uzlasma ¢6ziimyolu (voting based consensus
algorithm) kullanmayan bir Hyperledger secilmesi
gerekmektedir.

Mimari icerisinde bulunan dugimler disaridan gelecek
saldirilara karsi direngli olmadiklarindan, halka agik olma

gereksinimi  olan olay depolarinin  bu mimariyi
kullanmasi ¢ok biiyik bir givenlik ve kullanilabilirlik agigi
olusturacaktir.

En 6nemlisi olaylarin sistemdeki teyitlerinin belli bir siire
geriden gelmesi gerekecektir. Bunun sebebi aslinda
kronolojik olarak 6nce olmus bir olayin ag yiziinden
daha sonra olmus bir olaydan sonra sistemde islenip
tutarsiz bir duruma yol agmamasi igin beklenmesi
gereken ag gecikme suresidir. Ag gecikmelerinin
herhangi bir azami miktari olmadigi igin bu problem tam
olarak ¢o6ziilemeyebilir. Bu durumda olaylarin zaman
damgalarindan bagimsiz olarak islenmesi bu problem
icin en iyi ¢ozim olabilir, ancak bu son kullanicinin
yaptigi bazi  kronolojik eylemlerin sirasinin  farkh
olmasina ve tutarli olsa da kullanicinin beklemedigi
durumlarin ortaya ¢ikmasina yol agabilir.

6. SONUCLAR

Obekzinciri birka¢ konuda hizli bir sekilde diinya
tarafindan benimsenmis olsa da yapisal &zelliklerinin
farkli problemlerin ¢dziimiinde kullanim alanlari yeni
ortaya c¢ikmaya baslamistir. Bu makalede oOnerilen
mimaride Obekzincirinin kendinden dagitik, modiiler,
yuksek kullanilabilirlik (highly available) ve kalici
(persistent) olmasindan faydalanilmistir. Makale dagitik
sistemlerde gorilen klasik problemlerden bir tanesini
alip obekzincirinin bahsedilen o6zelliklerini kullanarak
zarif bir ¢6zim olusturmustur. Bu ¢oziim ile Olay
Kaynaklama Oriintisiiniin  (Event Sourcing Pattern)
kullanim nedeni olan yilksek kullanilabilirlik; distk
kullanilabilirligi olan kuyruk yapisi sistemden ¢ikarilarak,
yiiksek kullanilabilirlik saglayan Obekzinciri sisteme dahil
edilerek saglanmis olmaktadir.
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HAVA DURUMU VERILERiINi KULLANARAK BUGDAY URETIM
MIKTARININ VERi MADENCILIGi YONTEMLERI iLE ANALIzi

ANALYSIS OF WHEAT PRODUCTION AMOUNT BY DATA
MINING METHODS USING AIR WEATHER DATA

Gokge YILDIRIM
gokce.yildirim1426 @gmail.com

OZET

Diinya genelinde beslenmenin temel Grtinlerini tahil grubu
Urtnleri olusturmaktadir. Bugday, misir, arpa, piring gibi
tahillar en ¢ok yetistirilen ve en 6nemli tahil Grinleridir.
Diger Uriinlere oranla bugday, hem gida hem de hayvan
yemi olarak kullanildigi igin ylksek pazar payina sahiptir.
Turkiye’de diger (lkelere gore tahila yonelik beslenmenin
daha fazla olmasi nedeniyle o6zellikle bugday Uretimi
konusunda arastirmalara ihtiyag duyulmaktadir.
Gergeklestirilen galismanin amaci, hava durumu verileri ile
bugday tretimi arasindaki iligkinin ortaya gikariimasidir. Bu
¢alismada, dlkemiz igin 6nemli olan bugday Uretiminin,
hava durumu verilerine bagli olarak gosterdigi degisim veri
madenciligi yontemleriyle incelenmektedir. Bu
yontemlerden KStar, Dogrusal Regresyon ve KNN gibi
siniflandirma algoritmalari hava sartlarinin yil igerisindeki
degisimine gore ayarlanmis veri setlerine uygulanmistir.

Anahtar Kelimeler: Bugday; Veri Madenciligi; KStar; KNN;
Dogrusal Regresyon

ABSTRACT

The main products of nutrition in the world are cereal
group products. Wheat, corn, barley and rice are the most
grown and most important cereal products. Wheat has a
high market share since it is used as food and animal feed
compared to other products. In Turkey, due to more
nutrition than other countries for grain research is needed,
especially in wheat production. The aim of this study is to
reveal the relationship between weather data and wheat
production. In this study, the change in wheat production,
which is important for our country, depending on weather
data is analyzed by data mining methods. Among these
methods, classification algorithms such as KStar, Linear
Regression and KNN were applied to the data sets which
were adjusted according to the changes in weather
conditions throughout the year.

Keywords: Wheat; Linear

Regression

Data Mining; KStar; KNN;
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GiRIS

Ulkemiz ve diinyamiz icin en degerli ve temel yiyecek
bugdaydir. Bugday (retiminin dinya Uzerinde ilk
vapildigi bolge, eski Anadolu yerlesim yerlerinden
Catalhoyik kabul edilmektedir. Catalhdylik’te yapilan
arkeolojik arastirmalar, bundan 8400 yil 6nce bugday
tariminin - yapildigini  géstermektedir. Anadolu’da
yapilan bugday tarimi gégebe halkin yerlesik hayata
gecmesine ve Anadolu’da kentlesmenin baslamasina
vesile olmustur [1].

Ulkemiz son 30 yildir diinyanin en biyik bugday
Ureticilerinden birdir. Ayrica son 10 yildir 18-22
milyon ton arasi bugday Uretimi yapilmistir. Bu
Uretim, Rize ve Trabzon haricinde tim Ulkede
yapilmaktadir. Tirkiye’de yillik 66 milyon dekarlik
alan bugday ekimi igin kullanilmaktadir. Bu alanin
blyik bolimind, yilhk ortalama 4 milyon dekar ile
Konya ilinden saglanmaktadir [2].

Ulkemiz ve diinya i¢in 6nemli bir tahil olan bugdayin
Gretiminde verimi artirmak icin gerekli olan hava
sartlarinin neler oldugunun tahmin edilmesinde veri
madenciligi yontemlerinden faydalanilabilir.

Giin gegtikge bilim diinyasindaki galismalara paralel
olarak ham veri boyutlarinda da ciddi artislar s6z
konusudur. Bu veriler tek basina anlamsiz ve
degersizdir. Veri tabani sistemlerinin ¢ok fazla
kullaniimasi ve hacimlerinde meydana gelen biyik
orandaki artis beraberinde bu biliyik ham veri
yiginlari arasindan anlamli verilerin tespit edilmesi
sorununu meydana getirmistir. Geleneksel bilgi
¢ikarim yontemlerinin yetersiz kalmaya baglamasi
bilim insanlarini yeni arayiglara yénlendirmistir. Bu
kissmda veri madenciligi 6nemli bir alan
olusturmaktadir. Veri madenciligi ile ilgili cesitli
tanimlamalar mevcuttur. Ornegin Gartner Group
tarafindan  veri  madenciligi, “istatistik  ve
matematiksel teknikler ile birlikte 6rintd tanima



TBD 35. Ulusal Bilisim Kurultayi - TBD 35th National Informatics Congress

analizi teknikleri de kullanilarak depolanan veri
yiginlarindan anlamli yeni orlintli ve egilimlerin tespit
edilme sirecidir” seklinde tanimlanmaktadir [3].
Genel bir tanimlama yapmak gerekirse veri
madenciligi, bilylik veri yiginlarindan ise vyarar
bilgilerin elde edilmesini saglayan bir bilim dalidir [4].
Veri madenciligi glinimiizde sigortacilik, bankacilik,
pazarlama gibi pek ¢ok alanda kullaniimaktadir. Veri
madenciliginde istatistik, oriintli tanima, yapay zeka,
makine O6grenmesi gibi ¢esitli teknik ve yontemler
kullanilmaktadir [5]. Ancak veri madenciliginin
teknikleri kadar 6nemli olan veri toplama, veri
temizleme, model olusturma, model testi ve
uygulama gibi bircok asamasi da vardir [6,7].

Veri madenciligi modelleri tanimlayici ve tahmin edici
olmak Uzere ikiye ayrilmaktadir. Tanimlayici model,
mevcut verideki karar vermeye yardimci olabilecek
orlntaleri tanimlamakta kullaniimaktadir.
Kimeleme, birliktelik kurali ve ardisik zamanh
ortintiler tanimlayici modellerdir. Tahmin edici
model ise sonuglari bilinen veriler kullanilarak
gelecekte yapilacak ¢alismalarin sonuglarini tahmin
etmek amaciyla kullanilir. Siniflandirma ve regresyon
modelleri tahmin edici modellerdendir [6]. Bu
caismada K*, KNN ve Dogrusal Regresyon
algoritmalari kullanilmistir. Bu algoritmalar;

KStar (K*) Algoritmasi

K* algoritmasi, John G. Cleary ve Leonard E. Trigg
tarafindan 1995 yilinda gelistirilmis bir siniflandirma
algoritmasidir. K* algoritmasi literatiirde 6rnek
tabanli, uzakliga dayali bir siniflandirma algoritmasi
olarak gegmektedir. Ornek tabanl algoritmalar
onceden o6grenilen 6grenim kimesini saklayarak,
yeni bir ornek geldigi zaman bu 0Ornegi 6grenim
kiimesi ile karsilastirip hangi sinifa ait oldugunun
tespit edilmesinde kullanilmaktadir [8]. Ornek tabanl
siniflandirma igin en basit 6rnek KNN algoritmasi
olarak gosterilebilir [9]. KNN algoritmasi uzakhk
karsilastirmasi icin Oklid, Manhattan ve Minkowski
gibi uzaklik 6lgim fonksiyonlari kullanmaktadir. K*
algoritmasi uzakhk 6lgim fonksiyonu olarak bilgiye
dayali entropik uzakhk fonksiyonunu kullanmaktadir.
Entropi rastgele degiskenler ile ilgili belirsizligin
Olglsii olarak tanimlanmistir [10]. Calisma sekli olarak
K* algoritmasi bir 6zellikten diger bir 6zellige kadar
olan bitlUn olasi degisimlerin toplamini K* uzakligi
olarak kabul etmektedir [11]. K* iki 6zelligi birbirine
baglayan en kisa yolu Kolmogorov yontemi ile dikkate
almaktadir [12].

En kisa yollarin olasiliklari,

P*(bla) = P()

tep:t(a)=b

€y
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ile bulunur. Ve K* algoritmasi,

K*(bla) = —log, P"(b|a) )

ile ifade edilir.

K* algoritmasi sayisal degerler icin de kullanilabilir.
Sayisal degerler icin P* fonksiyonunun érnek sayis;

_GEo)

SN ®

seklinde ifade edilir ve oOrnek sayilari en vyakin
komsuluk degeri 1 ile tiim oOrneklerin esit agirliga
sahip oldugu N degeri araliginda degismektedir.

KN En Yakin Komsu Algoritmasi

KNN algoritmasi K* algoritmasina benzer bir
orneklemeli siniflandirma  algoritmasidir.  KNN
algoritmasi ile yeni gelen bir verinin sinifini

belirlemek icin dnceden 6grenilmis olan veriler ile
arasindaki uzakhk degeri hesaplanmaktadir. Uzakhk
degerinin hesaplanmasinda siklikla Oklid, Manhattan
ve Minkowski uzaklhk yontemleri tercih edilmektedir.
Bu calisma kapsaminda Oklid uzaklik yéntemi
kullanilmistir. Algoritmanin ¢alisma prensibine gore;
belirlenen uzakliklardan k adet en yakin olan degerler
belirlenerek yeni gelen veri baskin olan komsu veya
komsularinin sinifina dahil edilir [13].

Denklem (4),(5) ve (6) da sirasiyla Oklid, Manhattan
ve Minkowski uzaklik yoéntemlerinin formilleri
verilmektedir.

p
At ) = | ) G = 130)? )
k=1
14
dGif) = ) (e = ) 5)
k=1
v o
a@,j) = [Z('xik - xjklm)l (6)
k=1

Dogrusal Regresyon Algoritmasi

Egitim veri setini kullanarak, analitik bir fonksiyon ile
tarif  etmeyi amaglayan  bir  siniflandirma
algoritmasidir. Dogrusal, Polymial ve Logaritmik
olmak lizere 3 gesit regresyon gesidi mevcuttur ve bu
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calisma kapsaminda Dogrusal(Lineerl) Regresyon
kullanilmistir. Dogrusal Regresyon, veri kiimesinin,
dogrusal bir fonksiyona indirgenmesi yontemidir. Her
dogru bir formiile sahiptir ve bu genel formil y =
ax +b seklinde ifade edilmektedir. Dogrusal
Regresyon veri uzayini bu genel denklem igin uygun
hale getirmektedir. Dogrusal Regresyon formuldeki a
ve b degerlerini en az hata ile bulmak igin,

2

VERISETI

Calismada kullanilan veri seti TUIK 2009-2017 yillari
arasinda Gretilen bugday miktari ve
worldweatheronline sitesinden alinan bu yillara ait
hava tahmin raporlarindan olusmaktadir. Bu
verilerde il bazinda bugday Uretimi ton cinsinden,
bugday ekilen alani dekar cinsinden ele alinmistir.
Hava durumu verilerinde ise glinliik sicaklik, nem,

n k o v A TR
; basing, yagis ve riizgar gibi nitelikler kullanilmistir.
2 Xi— 2 w;4; ™ Hava durumu ve bugday verileri 6 farkli
=1 =0 kombinasyon ile bilestirilmistir. Bu kombinasyonlar:
. - . 1.Ceyrek = Ocak, Subat, Mart
Denklem 7’nin  en disik noktasini  bulmaya Gey ) 9 ! i
. 2.Ceyrek = Nisan, Mayis, Haziran
cahsilmahdir [14]. N .
. 3.Ceyrek = Temmuz, Agustos, Eyll
° 4.Ceyrek = Ekim, Kasim, Aralik
. Biittin Yil
. Ekim Zamani[4]
seklindedir. Bu verilerden faydalanilarak bugday
liretimine en ¢ok etki eden hava durumu dénemi
bulunmaya calisilmistir.
Veriler Uzerinde normalizasyon ve gruplandirma
islemleri uygulanarak veriler veri madenciligi
algoritmalari icin uygun hale getirilmistir. Toplamda 6
farkli grup olusturulmus ve her grup icin veriler
lizerinde  normalizasyon  uygulanarak  veriler
arasindaki deger farkindan yola cikabilecek hatalar
giderilmeye calisiimistir.
Tablo 1. Ceyrek veri setine ait bir kesit
alan tretim nem hava basing rlzgar yagis
0,42086 0,449151 0,410678 | 0,752029 0,257032 0,352186 0,184093
0,411984 0,403692 0,387015 | 0,864838 0,204705 0,349128 0,13417
0,403158 0,432162 0,343408 | 0,823354 0,366237 0,238745 0,158242
0,378912 0,447041 0,322874 | 0,660635 0,413416 0,310789 0,300212
0.361917 0,401352 0,27261 0,850722 0,257795 0,246725 0,049937
0.389298 0,332445 0.302881 0,410619 0,186264 0,065091
0,357701 0,416516 0,328 0,863886 0,351708 0,30105 0,35066
Elde edilen veri setleri 7 6zellik ve 711 6rnekten amacglanmaktadir. Max-min normalizasyonuna ait

olusmaktadir. Tablo 1.1’ de 1. geyrek veri setine ait bir
kesit  gosterilmektedir. Tablo 1’'de, verilere
normalizasyon islemi uygulandiktan sonra elde edilen
sonuglar verilmektedir. Normalizasyon islemi igin max-
min normalizasyonu tercih edilmistir. Bu
normalizasyon isleminin temel mantigi, her bir 6zelligin
altinda bulunan tiim sayisal degerleri 0 ile 1 araligina
cekmektir. Boylelikle var olan sayisal degerle
arasindaki baskinhk seviyesini dengelemek

P

denklem Denklem 8’de verilmistir.

X — X
Xt = min 8)
Xmax — Xmin
UYGULAMA

Bugday Uretimi ile hava durumu arasindaki iligskinin
tespit etmek amaci ile olusturulan 6 farkli veri seti
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lizerine WEKA ortaminda KStar, KNN, Dogrusal
Regresyon algoritmalari uygulanmistir. Siniflandirma
islemi gerceklestirilmeden dnce her bir algoritma igin
temel parametlerlerin ayarlanmasi yapilmistir. KStar
algoritmasinda globalBlend parametresi icin 20,
batchSize parametresi icin 100 degerleri secilmistir.
KNN algoritmasinda k parametresi icin 3, batchSize

degerleri kullanilmistir. Biitlin algoritmalarda Cross-
validation parametre degeri 10 olarak segilmistir ve
bitlin testler sirasinda verilen parametre degerleri
sabit tutulmustur.

Yukarida belirtilen parametreler kullanilarak WEKA
ortaminda veri setleri analiz edilmis ve her bir

s . Sy o . algoritma icin  dogruluk oranlari Tablo 2‘de
parametresi icin 100 degerleri belirlenmistir. Dogrusal g . ¢ . 8
. I . . gosterilmektedir.
Regresyon algoritmasi igin ise ridge parametresi 1.0E8
degeri ve batchSize parametresi olarak da 100
Tablo 2. Siniflandirma algoritmalarinin dogruluk katsayilari
Algoritmalar .
KStar KNN Dogrusal Rergresyon
Veri Setleri
1.Ceyrek Verileri 0.7734 0.9384 0.9608
2.Ceyrek Verileri 0.8016 0.9487 0.9639
3.Ceyrek Verileri 0.8785 0.9698 0.9632
4.Ceyrek Verileri 0.8478 0.9441 0.9623
Ekim Zamani Verileri 0.83 0.9526 0.9639
Yillik Veriler 0.8528 0.9599 0.9633
SONUCLAR Kimelerinde Uygulanmasi”, Yiksek Lisans Tezi,

Bu calismada, veri madenciligi yontemlerinin bugday
Uretim miktari tahmininde basarili olarak
kullanilabilecegi sonucuna varilmistir. 3. Ceyrek hava
durumu verileriigin siniflandirma algoritmalarinin daha
iyi sonuglar verdigi gorilmektedir. Kullanilan veri
uzayina ve algoritma parametrelerine gore en iyi
algoritma KNN algoritmasi olarak belirlenmistir.
Bununla beraber lineer Regresyon algoritmasinin da
KNN algoritmasina yakin ve benzer degerler verdigi
belirlenmistir.

Deneysel g¢alismalar sonucunda 3. Ceyrek olarak
belirtilen Temmuz, Agustos ve Eylil aylarinda hava
sartlarinin bugday Uretimini olumlu yonde etkiledigi
sonucuna varilabilir.

KAYNAKLAR

[1] H. Bilgic, E. E. Hakki, A.Pandey, M. K. Khan, M. S.
Akkaya, “Ancient DNA from 8400 Year-Old
Catalhoyik Wheat: Implications for the Origin of
Neolithic Agriculture” PLoS ONE 11(3): e0151974.
doi:10.1371/journal.pone.0151974

[2] TUIK Bugday Uretim Verileri

[3] SPSSInc. More on What Data Mining is - and isn 't,
www.spss.com/datamine/what2.htm. (Son Erigim
Tarihi: 18.10.2018)

[4] A.C. Gilce, “Veri Madenciliginde Apriori
Algoritmasi ve Apriori Algoritmasinin Farkli Veri

96

Trakya Universitesi Fen Bilimleri Enstitiisii, 2010.

[5]1 C. Rygielski, J.C. Wang, D. C. Yen, “Data Mining
Techniques for Customer Relationship
Management” Technology in Society, 2002, 24 (4),
483-502.

[6] H. Akpinar, “Veri Tabanlarinda Bilgi Kesfi ve Veri
Madenciligi”, .U. isletme Fakiiltesi Dergisi, C:29, S:
2000, 1-22.

[7] I. H.Seyrek, H.A. Ata, “Veri Zarflama Analizi ve Veri
Madenciligi ile Mevduat Bankalarinda Etkinlik
Olgimi”, BDDK Bankacilik ve Finansal Piyasalar
2010, Cilt:4, Say>:2.

[8] D.W. Aha, “Tolerating noisy, irrelevant and novel
attributes in instance-based learning algorithms”
International Journal of Man-Machine Studies,
1992, 36(2), pp. 267-287

[9]1 T.M. Cover, P.E. Hart, “Nearest neighbor pattern
classification” IEEE Transactions on Information
Theory, 1967, 13(1), pp. 21-27.

[10] C. E. Shannon, “A Mathematical Theory of
Communication”, Reprinted with corrections from
The Bell System Technical Journal, 1948, Vol. 27,
pp. 379-423, 623-656

[11]S. Piramuthu, R. T.

construction for improving inductive learning

Sikora, “lterative feature

algorithms” Expert Systems with
Applications, 2009, 36(2), 3401-3406



TBD 35. Ulusal Bilisim Kurultayi - TBD 35th National Informatics Congress

[12] A. Sonmez, “Mizik Tarzini Ve Bestecisini
Kolmogorov Uzaklik Tanimlarini Kullanarak Bulma”
Yiiksek Lisans Tezi, istanbul Teknik Universitesi,
Fen Bilimleri Enstitsd, 2005

[13]Y. Ozkan, Veri Madenciligi Yontemleri, 3. Baski,
PapatyaBilim Yayincilik.

[14] Lineer Regression.
http://www.sadievrenseker.com  (Son  Erisim
Tarihi: 16.10.2018)

Goékge YILDIRIM

Gokge YILDIRIM, Lisans ve Yiksek Lisans
ogrenimi  Firat Universitesi Mekatronik
Miihendisligi Béliminde tamamlamistir.
Doktora egitimini ise Firat Universitesi
Yazilm Muihendisligi Anabilim Dalinda
devam ettirmektedir. Doktora Bilimsel
hazirhk  asamasinda olup 100/2000
bursiyeri olarak 6rinti tamima alaninda

¢ahsmaktadir.
Zeynep OZPOLAT

Zeynep OZPOLAT, Lisans ve Yiiksek
Lisans ogrenimi  Firat  Universitesi
Matematik Boliminde tamamlamistir.
Doktora egitimini ise Firat Universitesi
Yazihm Mihendisligi Anabilim Dalinda
devam ettirmektedir. Doktora Bilimsel
hazirhk asamasinda olup 100/2000
bursiyeri olarak orintli tanima alaninda

¢ahsmaktadir.
Ali Osman OKTAR

Ali Osman OKTAR, Firat Uuniversitesi
Yazihm Muhendisligi Béliminde 6grenim
hayatina devam etmektedir.

97



TBD 35. Ulusal Bilisim Kurultayi - TBD 35th National Informatics Congress

Sivil Havacilikta Veri iletisiminin Gelecegi

The Future of Data Communications in Civil Aviation
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STM Savunma Teknolojileri Mihendislik ve Tic. A.S., Ankara
ftcukur@stm.com.tr

OZET

Geleneksel olarak ugak iletisimi VHF ve HF telsizleri lizerinden
analog sese dayanmaktadir. 1980’li yillarda sese alternatif
olarak veri linkine dayali iletisimin kullanimi ortaya ¢ikmistir.
Veri linki farkli bigimlere, protokollere, uygulamalara sahiptir.
VHF, HF ve uydu gibi farkl iletisim ortamlarini kullanir.

Hava trafiginin hizli gelisimi sivil havacilik otoritelerini
gelecekteki iletisim altyapisini arastirmaya yoneltmistir.
GUnUmizde taktik muadahalelerde ve rutin  olmayan
iletisimlerde sesli iletisim oncelikli kullanilsa da, gelecekteki
havacilik sistemleri veri yonetimine dayanacak ve omurgasi
veri iletisimi olacaktir.

Karmasik hava trafigini yonetebilme kabiliyeti, gelecegin hava
trafik yonetimi ana konsepti olan ve zaman tabanli operasyon
olarak da isimlendirilen 4D yoringe planlamasinin
dogruluguna baghdir. Boyle bir ortamda veri iletisimi ve
ozellikle hava-yer veri linki 6nemli rol oynayacaktir.
Bu baglamda, havacilik iletisim gereksinimlerini
karsilayabilmek igin farkh teknolojilerden olusan hibrit bir
iletisim mimarisi gerekmektedir. Bu amagla tanimlanan ¢oklu
link konsepti, mevcut sistemleri ve gelisen teknolojileri
icermektedir.

Bu ¢alismada sivil havacilikta hava-yer veri iletisimi igin
mevcut ve gelecekte kullanilmasi planlanan teknolojiler
incelenmektedir.

Anahtar Kelimeler: Gelecek iletisim altyapisi; sivil havacilik;
veri linki; iletisim sistemleri

ABSTRACT

Traditionally, aircraft communications are based on analog
voice via VHF and HF Radios. In the 1980s, the use of data link
based communication has emerged as an alternative to
the voice. The data link has different formats, protocols, and
applications, and uses different communications media such
as VHF, HF, and satellite.

The rapid development of air traffic has led civil aviation
authorities to explore the development of future
communications infrastructure. Today, although voice
communication is primarily used in tactical interventions and
non-routine communications, the future aviation systems
will be based on data management and their backbone will
be data communication.

98

The ability to manage complex air traffic situations depends
on the accuracy of 4D trajectory planning (also known as
“time-based operations”) that will be a key concept in the
future air traffic management. In such an environment, data
communications and especially air-to-ground data link
communications will play an essential role. In this context, a
hybrid communication architecture consisting of different
technologies is required to meet aviation communications
requirements. The multi-link concept that is defined for this
purpose includes existing systems and evolving technologies.

This study examines the current and future technologies for
air-to-ground data communications in civil aviation.

Keywords: Future communications infrastructure; civil
aviation; data link; communication systems

1. GiRiS

GUnlimizde wugaklar havada ve yerde iken

yer sistemleri ile verimli bir sekilde iletisim kurmayi
mimkin  kilan  teknolojilerle  donatilabilmekte,
boylelikle daha iyi karar vermeyi saglayan glincel bilgi
ahisverisinin surekliligi saglanabilmektedir. Genis ¢apta
yeni uygulamalar veri iletim kanalindan (diger bir
deyisle veri linkinden) yararlanabilmekte, veri ylikleme
ve giincelleme bu link araciligiyla saglanabilmektedir.
Ucagin yerle iletisimini saglayan veri linki, iletisimin
yani sira seyriisefer ve go6zetim fonksiyonlarini
destekleyecek sekilde de gergeklestirilebilmektedir.

Havacilikta kablosuz veri linklerini tasarlamak iki agidan
zorluk igermektedir. Bu zorluklar veri linklerinin
kapsadigl uzun mesafeler ve ugaklarin yiksek hizlaridir.
Uzun mesafe sinyal gecikmesi yaratirken, yiksek hiz
yuksek bir Doppler yayilimina neden olur ve spektral
verimi etkiler. Veri linki tasarimi Gzerinde kullanilan
frekansin etkisi de 6nemlidir. Genellikle diisiik frekans
bantlari tercih edilir. Ancak, kullanilan frekans
kalabaliklagtikca genel egilim frekansta yukari
¢ikmaktir. Bu yiksek frekans bantlar daha genistirler
ve bu nedenle giinimizde ihtiya¢ duyulan daha yiiksek
veri hizlari icin gerekli olan daha genis kanallara izin
vermektedirler.
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Veri linkinin sesli iletisime kiyasla avantajlari su sekilde
siralanabilir [1],[2]:

1. Direkt Kontrolor-Pilot Veri Linki iletisimi (CPDLC)
ile kapasitenin ve verimliligin arttiriimasi,

2. Ana dilleri farkl kisiler tarafindan anlasilabilen,
standartlastirilmis mesaj metinlerinin tutarli ve
hizli teslimati,

3. Ucak konum raporlarinin otomatik génderimi,

4. Uzak ve okyanus hava sahalarinda rota
uyumlulugu izleme kabiliyetini arttirmasi,

5. Mesaj iceriginin ugus yonetim sistemlerine
entegre edilebilmesi,

6. Yogun sektor frekanslarindaki baskiyi azaltan ek,
bagimsiz ve glivenli kanal saglamasi,

7. Veri linki kapasitesine ve performansina bagh
olarak seyir halindeki ucaklar arasinda ayirma
standartlarinin uygulanmasina imkan vermesi.

Havayollari, glinimizde taktik midahaleler ve rutin
olmayan iletisimlerini ses iletisim altyapisi lGzerinden
saglamay surdiriirken, avantajlari nedeniyle veri
linkinin  gelecekte hava trafik kontrol6ri-pilot
iletisiminin ana araci olarak kullanimina yoénelik
koordineli gegisi desteklemektedirler.

Havacilik hava-yer veri linki iletisimlerinde, her bir
miteakip nesilde, alt ag§ mimarilerine ve radyo
sistemlerine (VHF, HF, SATCOM) dayah bir Ust ag
mimarisini (ACARS, ATN) kullanan bir dizi uygulama
kimesi (PRE-FANS, FANS, ATN Baseline-1/Baseline-2,
LINK2000+) ortaya gikmistir [3].

S6z konusu PRE-FANS uygulama kiimesi, AEEC 623
spesifikasyonu  ile  uyumlu  karakter tabanli
uygulamalari igerir. PRE-FANS’a gore gelismis, pilot ve
kontrolor arasinda dogrudan veri iletisimini saglayan
bir aviyonik sistem olan Gelecekteki Hava Seyrisefer
Sistemi (FANS)'in 1/A uygulama kumesi, AEEC 622
spesifikasyonu ile uyumlu ve dijital icerik iletebilme
ozelligine sahip olan bit yodnelimli uygulamalardan
olusmaktadir. FANS uygulamalari, hava trafik kontrol
izinlerini, pilot isteklerini ve pozisyon raporlamasini
icerir. Havacilk Haberlesme Agi (ATN) uygulama
kiimesi, ISO-OSI modeli tabanh ve gelecekte internet
Protokol Suiti (IPS) modeline dayali olacak ATN’de
hava-yer ve yer-yer mesajlasmasi icin bit yonelimli
uygulamalardan olusur. LINK2000+ kimesi ise
Avrupa’da ATN’yi kullanan Korumali Mod (PM) CPDLC
(CPDLC'nin gelismis versiyonu) ve Kontekst Yonetimi
(CM) gibi bit yonelimli uygulamalari igerir.

Mesajlar, Yiksek Frekans (HF), Cok Yiksek
Frekans (VHF) veya Uydu iletisim (SATCOM) kanallari
Gzerinden cesitli iletisim yontemleri ile gonderilebilir.
Tipik olarak, VHF mesk{n bélgeler lizerinde kullanilr,
SATCOM kapsamayi okyanus ve kirsal arazi alanlarina
genisletir, HF ise diinya ¢apinda kapsama saglar [4].

Bu calismada mevcut teknolojiler olan VHF veri linkleri
(ACARS, VDL Mod 2), HF veri linki, uydu linkleri ve
gelecekteki teknolojilerden AeroMACS, L-DACS, LTE ve
IRIS incelenmektedir.

2. MEVCUT TEKNOLOJILER

2.1. HAVA ARACI iL_ETiSiM_ YONELTME VE
RAPORLAMA SISTEMI (ACARS)

Veri linkinin tarihi, ACARS'In Aeronautical Radio Inc.
(ARINC) tarafindan tanitildigi 1978 yilina kadar geri
gitmektedir. Geleneksel sesli radyo araciligiyla iletilen
belirli hava-yer mesajlarinin yerini alacak sekilde
tasarlanan ACARS, ugak ve ugus operasyon merkezleri
arasinda mesaj alisverisi icin  ARINC 724B-6
standardinda tanimlanan ASCIl karakter tabanli veri
linkini saglar [4]. GinUm{izde en popller VHF havacilik
veri  linkidir.  Havayolunun ugakla iletisimini
kolaylastirmis ve kokpit ekibinin is yiiki azalmistir.

ACARS, ilk asamada VHF i¢in tanimlanmistir.
1978 yilindaki o6nct VHF veri linki, hava trafik
hizmetlerinde ve havayolu operasyonel hizmetlerinde
ses iletisimi tarafindan kullanilan ayni VHF kanallari
kullanmistir. Daha sonra diinya ¢capinda kapsamaya izin
veren HF ve SATCOM linkleri ACARS’a eklenmistir.

ARINC 618 karakter tabanl protokol kullanan ve
VHF ACARS (ya da “Plain Old ACARS”-POA) olarak
bilinen eski ACARS teknolojisi, VDL Mode 0 veya
VDL Mode A olarak da anilir. Bazen analog VHF'yi de
ifade eden VDL Mod A ve VDL Mod 0 benzerdir. Ortak
ozellikleri 2.4 kbps veri hizi, 400 km’ye kadar kapsama,
genlik modilasyonu, 25 kHz kanal araligi, Tastyici
Algilamali Coklu Erisim (CSMA) metodu ve ACARS
trafiginde kullanilmalandir. Farklari ise Mod 0'da
analog, Mod A’da dijital radyo arayiizi kullaniimasi ve
Mod A’da erisim zamaninin kontrol edilebilmesidir [5].

ACARS'In diinya capinda karasal kapsamaya ulasan
mevcudiyeti, havayolu  sirketlerinin Havayolu
Operasyonel iletisimi (AOC) igin giderek artan sayida
uygulama gelistirmelerine neden olmustur. ACARS
zaman iginde ucaklar ve hava trafik hizmetleri birimleri
arasinda Hava Trafik Hizmetleri iletisimi (ATSC)
uygulamalarini da destekleyecek sekilde gelismistir.

Bir ugak ACARS lzerinden mesaj aktarimi igin sinyal
gucline bagh olarak g veri iletisim ydonteminden birini
secer. Bu segim tipik oncelik sirasiyla VHF (POA ve
VDL Mod 2), SATCOM (Inmarsat, Iridium) ve HF
seklindedir [4].

Zamanla daha fazla bant genisligi gerektiren
uygulamalar icin ACARS'iIn havayolu operasyonlari ve
hava trafik kontroli iletisimlerinde yaygin kullanimi,
ACARS'1I kendi basarisinin kurbani haline getirmistir.
ACARS'I destekleyen VHF aglari gittikce daha da sikigik
hale gelmis ve bu da 6nemli hizmet kalitesi (QoS)

99 kaybina yol agmistir.
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ACARS, veri linki aginin gelisimini ve dijital hava trafik
yonetimi (ATM) icin iletisim, seyriisefer ve gozetim
sistemleri (CNS)'nin uygulanmasini engelleyen dogal
sinirlamalar icerdiginden, hava trafiginde giderek artan
yuksek miktarlardaki veri iletisimini saglamak igin
yeterli kapasite ve esneklige sahip degildir. Bu nedenle,
VDL Mode 2 gibi modern iletisim protokollerini
kullanan  bir ag olarak ATN gelistirilmistir.
ATN baslangicta hava trafik hizmetleri kapsaminda
ucus emniyetini ve duzenliligini saglayan operasyonel
trafik verilerini VHF wveri linki Uzerinden iletmek
amaciyla tasarlanmistir. Ginimuizde ATN agi uydu ve
HF veri linklerini de icermektedir.

2.2. VHF VERI LINKi (VDL)

1990'li yillarin baslarinda, hava sahalarinda artan ucak
sayisina bagh olarak devam eden ve yukarida da bahsi
gecen ACARS performans problemleri ve frekans
tikanikligiyla basa ¢ikmak igin sayisal radyoya gegis icin
¢aba gosterilmis ve ortaya ¢ikan teknolojiye VHF Dijital
Link (VDL) adi verilmistir. (VHF Veri Linki olarak da
bilinmektedir.) Bu yenilik¢i ¢6zim, veri iletisiminde
yeni ¢cozimleri ve yontemleri esas almistir.

VDL'nin dért modu gelistirilmistir. Bu modlardan halen
kullanilan iki modundan VDL Mod 2 sadece ugak-yer
iletisimine izin verirken, VDL Mod 4 ugak-ugak
iletisimini de destekleyecek sekilde eklenmistir.

VDL Mod 4, Otomatik Bagimli Gozetim (ADS)-Broadcast
icin veri linki adayi iken bu amacla 1090 Mod S ES’nin
secilmesi nedeniyle sinirli kullanimda kalmistir. Veri hizi
19.2 kbps’dir. 400 km’ye kadar kapsama saglamaktadir.

VDL Mod 2, endustri tarafindan VDL Mode 0’in dogal
strim yukseltmesi olarak kabul edilmistir ve tim veri
linki uygulamalarini desteklemektedir. Bu uygulamalar,
yalnizca AOC uygulamalarini degil, ayni zamanda
FANS-1/A uygulamalarini da igeren genis bir yelpazede
ATSC uygulamalarini da kapsamaktadir. Temel olarak
ATN’de VHF hava-yer iletisiminde ana fiziksel kanal
olarak kullaniimaktadir. ARINC631’e uygun olarak bit
yonelimli veri aktarimi icin ATN/OSI protokol kiimesini
destekler. Her bir yer istasyonu 400 km’lik kapsama
alaninda azami 200 ugak igin toplam 31.5 kbps’lik bir
kapasite saglamaktadir [3]. VDL Mode2 ayrica
“ACARS over AVLC” (AOA) teknigi ile karakter tabanli
ARINC618 protokoliine uygun olarak geleneksel ACARS
verilerinin iletmesini desteklemektedir.

Ozet olarak, VDL Mod 2, oldukga farkli protokollere
sahip ACARS ve ATN’nin her ikisi i¢in veri linki olarak
kullanilabilmektedir. VHF ACARS'in ardil sistemi olarak
popiler hale gelmesinin nedenlerinden biri budur.

Havacilik teknolojilerinin uzun ekonomik 6mru goz
oniine alindiginda, VDL Mod 2’nin dnimuzdeki birkag
on yil boyunca ana sivil havacilik veri iletisim teknolojisi
olacagi 6ngorilmektedir. Bununla birlikte, VHF ACARS
ve VDL Mod 2 sistemleri gesitli operasyonlar igin verimli

kullanilsalar da etkin link kapasiteleri Avrupa’da
“Tek Avrupa Hava Sahasi Hava Trafik Yonetimi
Arastirmas!” (SESAR), A.B.D.de “Yeni Nesil Hava
Ulastirma Sistemi” (NextGen) ve Japonya’da “Hava
Trafik Sistemlerinin Yenilenmesi igin isbirligi Eylemleri”
(CARATS) programlarinda ihtiya¢ duyulan modern ATM
uygulamalarini ve servislerini tam olarak
destekleyemeyecektir. Bu nedenle, orta vadede
hava-yer iletisiminin gelistirilmesi gerekmektedir.

2.3. HF VERI LINKI (HFDL)

HFDL, ARINC tarafindan “ucaktaki ug¢ sistemler ve
karada konuslu HFDL yer istasyonlari arasinda CPDLC,
ADS gibi hava trafik kontrol mesajlarinin ve havayolu
operasyon merkezi mesajlarinin veri degisimi icin
kullanilan  bir ACARS iletisim ortami” olarak
tanimlanmistir. HFDL, sistem kullanilabilirligi, sistem
kapasitesi, kullanim kolayhgr ve bilgi butinlGgi
acisindan mevcut HF ses iletisimleri {zerinde
¢ok dnemli gelismeler saglamaktadir.

Veri linkinde kullanilan hiz, hakim olan vyayillim
kosullarina baghdir. Her bir yer istasyonunun kapasitesi
0.3-1.8 kbps’dir. Menzili iyonosfer kosullarina baghdir
ve yeterli cikis gliclerinde gok dalgalari ile binlerce
kilometreye ulasilabilmektedir. Giney Kutbu harig,
fakat Kuzey Kutbu (izerinde sagladig iyi kapsama dahil
olmak Uzere kiresel kapsama alani saglar. Bununla
birlikte HFDL, VHF ve SATCOM veri linklerinin iletisim
performansina sahip degildir. iletisim (RCP240)
ve gozetim (RSP180) performans  gereksinimlerini
karsilayamadigi gésterilmistir [6].

HF'nin zayif sinyal kalitesi ve servis givenilirligi gibi
0zglin sinirlamalari, ses ve veri iletisiminde SATCOM’un
kademeli olarak HF'nin yerini almasina neden
olmaktadir. Bununla birlikte, uzak veya okyanus alanlar
Gzerinde ugarken kritik iletisim amacli en az iki iletisim
sisteminin (6r. HF ve SATCOM) ucakta ayni anda
kullanima hazir olmasi gerekmektedir. Bu hava
sahalarinda ana iletisim yontemi olarak veri linkleri
Gzerinden CPDLC'nin kullanimi sivil otoriler tarafindan
desteklenirken, HF ses hizmetinin de yedek olarak
saglanmasina devam edilecektir.

2.4.UYDU ILETISIMI (SATCOM)
2.4.1. Inmarsat Uydu Kiimesi

Hava-yer ses ve veri iletisimi SATCOM ile daha da
glclendirilmistir. SATCOM sistemleri, sivil havacilikta
ugusun tim asamalarinda her zaman mevcut
olmasalarda VHF vyer istasyonlarinin menzilleri
nedeniyle konuglandirilamadigi okyanus ve uzak hava
sahalarinda ses ve veri iletisimini mumkin hale
getirmislerdir. SATCOM, dinya c¢apinda glvenilir,
yuksek kaliteli bir baglanti saglar. Hava trafik kontroli
baglaminda yoringe mesafesine bagli iki farkli sistem
ulunmaktadir: Dinya ile Eszamanl Yoriinge (GEO)
Uydu Sistemi ve Algak Yoriinge (LEO) Uydu Sistemi.
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Kullanilan uydu kimesine bagli olarak farkh veri
aktarim hizlarina sahip cesitli kanal gruplari sunulur.
iki ana saglayici bulunmaktadir: Inmarsat ve Iridium.

ilk ACARS uydu alt agi GEO uydu sistemi olan Inmarsat
uydularini kullanmistir. Inmarsat, uydulari vasitasi ile
ses, faks ve yiksek hizli veriler dahil olmak Uzere, farkli
kanal tirleri lizerinden karmasik protokol kimeleri
kullanan cesitli servis formatlari sunar. Inmarsat
linkleri, “government-grade” sifreleme ve glivenli
iletisim standartlari ile de uyumludur.

Inmarsat havacilik servisleri hizmete giris sirasiyla:
Classic Aero (Aero H, Aero H+, Mini M, Aero |, Aero L,
Aero C), Swift 64, Swift 64 MPDS, SwiftBroadband (SB)
ve SwiftBroadband-Safety (SB-S)’dir.

SB, internet protokoli (IP) tabanl bir teknolojidir. Hava
trafik kontrol ve havayolu operasyon merkezi servisleri
icin kullanilmaktadir. Ancak, ATM hizmetlerini sunmak
icin ilave islevsel ozelliklere ihtiyaci vardir.
SwiftBroadband-Safety Sistemi bu ihtiyaca yonelik
gelistirilmistir [3]. SB-S, Nisan 2018’de ticari
hizmetlerine baslamistir ve uydu iletisim sistemleri
arasinda 0zglin bir sistemdir. SESAR programi
cercevesinde tanimlanan siki servis ve uygulamalarla
uyumludur. Inmarsat, SB-S ile genis bant verilerini
kokpite onceliklendirebilmekte, kokpit icin
diizenlenmis givenlik servisleri ile yolcu kabin iletisimi
arasinda ayrim saglayabilmektedir. Bu veri ayrimi,
en vyiksek diizeyde bilgi glivenligi saglayan bir “kale
kapist” yaratmaktadir [7].

SB-S hizmetleri, ACARS, IP ve Oncelikli IP olarak (¢ tiir
baglanti Gzerinden saglanir. IP kanali, havayolu idari
kontrol ve havayolu operasyon merkezi
uygulamalarinin kullanimi igin ses ve veri iletisim
kanalidir. Varis havalimanina yolcu bilgisi saglanmasi,
havayollari arasinda yolcu transfer bilgileri gibi
bilgilerin degisimi icin kullanilir [7].

SB-S Oncelikli IP kanali ise havayolu operasyon merkezi
ve hava trafik emniyeti kapsaminda ses ve veri
uygulamalari icin ek kullanilabilirlik ve [P verisinin
miktarinda glvence saglayan bir baglantidir.
Bu kanaldan ADS-Contract, CPDLC, gercek zamanl
konum bildirimi, elektronik ugus ¢cantasi veri akisi, ugus
verisi akisi (Black Box in the Cloud), meteorolojik ve
cevresel bilgiler, havayolu bakim birimine veya
ucak/motor  Ureticisine  gercek zamanl  ugak
performans bilgileri ve gergcek zamanli tibbi acil durum
uygulamalari igin destek verileri aktarilabilir [7].

Aero-H ve Swift64 kanal basina sirasiyla 10.5 kbps ve
64 kbps (kanal birlestirme ile 256 kbps)’'ye kadar paket
veri kapasitesi saglar. SB ve SB-S gibi modern SATCOM
sistemleri ise kanal bagina 492 kbps'ye kadar ortak
kanalli IP paket servisini destekleyebilmektedir.
Daha yiksek veri hizina sahip kanallarin kullanimi
genellikle daha pahalidir.

Inmarsat uydulari ekvatorun altinda ve (stiinde
80 derece kiiresel hiizme saglayan ve kutuplar haric
diinyanin her yerinde ortiisen kapsama alanlarina
sahiptirler.

2.4.2. Iridium Next Uydu Kiimesi

Iridium, rejeneratif LEO iletisim uydulari sistemidir.
Yeryliziinde kutuplar dahil tam kapsama alani saglamak
icin 780 km yukseklikte 66 adet aktif uyduya ihtiyag
duyulmaktadir. 10 yedek uydu da sistem givenilirligi
icin kullaniimaktadir [3]. 2017 yilinin Ocak ayindan
2018 yilinin Temmuz ayina kadar yoriingedeki 65 uydu
yeni nesil Iridium NEXT uydulari ile degistirilmistir.

IP  tabanli Iridium Next uydu kimesi L-bantta
1.5 Mbps’ye kadar artirilmis kapasitesiyle mevcut
2.4 kbps kapasiteli Iridium uydularin yerine gegmistir.

Sistem yoénetimi LEO tipi uydular kullanildigindan
nispeten karmasiktir. Clinki her uydunun gorindrlik
suresi yaklasik 10 dakika ile sinirlidir. Dolayisiyla iletisim
sirasinda uydular arasinda devir gereklidir. Uydu
kapsamasi, 48 hiizme-fazli dizi anten ile saglandigi icin,
hiizmeler arasinda da devir gerekmektedir. Iridium
uydulari  gokylizinde ag olustururlar. Bu ag,
23.18 - 23.38 GHz bandindaki uydular arasi linklere
dayanmaktadir. Her uydu, bitisik uydulara dort capraz
baglantiyi korur ve agdaki her bir uydu aralarinda bir
“hub” olmadan diger uydu ile iletisim kurabilir [3].

Havacilikta Iridium NEXT uydularini kullanan IRIDIUM
CERTUS servisleri Ses ve Kisa “Burst” Veri'dir.
Iridium’un bu servislerini kullanarak miirettebatin,
ucagin ve yolcularin givenceye alinmasini saglayan
kiiresel ugus glvenligi uygulamalari asagidaki gibidir:

e Hava Trafik Hizmetleri Glvenligi (Ses)
e ACARS iizerinden FANS uygulamalari
e AOC iletisimi (Havacilik idari iletisimi (AAC) dahil)
e Ucusizleme
e Elektronik Ugus Cantasi (EFB) Veri Akisi
3. VERI LINKININ GELECEGI

Mevcut teknolojilerin sinirlamalari nedeniyle 2020'den
sonra hava trafik yonetimi kavramlarinin yeni
ozelliklerini desteklemek igin iyilestirmelere veya
tamamlayicilara  ihtiyag  duyulmaktadir.  Gelismis
hizmetleri desteklemek icin bant genisligi ve buttinlik
(integrity) acisindan daha yiksek performansli veri
linkleri gerekmektedir. Bu ihtiyaglara cevap vermek igin
Uluslararasi Sivil Havacilik Organizasyonu (ICAO),
Gelecekteki iletisim Altyapisi (FCl) olarak adlandirilan
yeni teknolojileri planlamaya karar vermistir. Gelecekte
¢oklu link ortaminda, diinya ¢apinda kapsama saglayan
bircok farkli hava-yer linki mevcut olacak ve ugaklar
bunlardan herhangi biri ile iletisim kuracak sekilde
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Aviyonik sistemler, sinyal glicii ve uygulama tipi gibi
bircok faktére bagh olarak linkler arasinda gegis
yapabilecektir. Coklu link konsepti asagidaki 6zellikleri
icerecektir [8]:

1. Operasyonel ugus alanlarinin gogunda en az iki
bagimsiz hava-yer veri linkinin varhgi,

2. Belirli bir servis icin en uygun veri linki se¢ciminin
yOnetimi,

3. Yiksek dizeyde kullanilabilir ve dayanikh bir veri
linki saglama,

4. Gelecekteki iletisim hizmetleri icin yeterli QoS'i
saglama.

Coklu link konsepti, 4D yoriinge tabanli operasyonlar
dahil olmak Uzere bircok yeni hava trafik yonetimi
kavraminin  teknolojik  destekgisi olarak  kabul
edilmektedir. Konsept, Sekil-1’de gosterildigi bicimde
eski VHF sistemleri icerecek, ayni zamanda yeni
sistemleri de entegre edecektir.

Mevcut Sistemler (Ses, VDL Mod2 ...)
Havaalani Yuzeyi: C bandi (AeroMACS)

Coklu Link
Konsepti
Bilesenleri

Genel Karasal: L Bandi (T—DACST
Okyanus ve Kita: Uydu (IRIS)

Sekil-1. FCI Coklu Link Konsepti Bilesenleri

FCl icinde yer alan yeni veri linkleri temel olarak

asagidaki gibidir:

1. Kita hava sahasi hava-yer iletisimleri igin karada
konuslu veri linki (L-DACS)

2. Buyuk havaalanlari icin 6zel veri linki (AeroMACS)

3. Okyanus, uzak ve kita hava sahalari icin uydu
tabanli veri linki (IRIS)

4. Direkt hava-hava veri linki

LDACS, IRIS ve AeroMACS c¢o6zimleri asagida
incelenmektedir. Direkt hava-hava veri linklerinin
FCl'da daha sonra ele alinacagi belirtilmektedir [9].

FClI'da havadaki ¢o6ziim Gelecekteki Radyo Sistemi
(Future Radio System-FRS) olarak isimlendirilmektedir.
Belirlenen gereksinimler géz oniinde bulundurarak,
FRS (Uydu Haberlesme, Karasal Genis Bant CDMA, Cep
Telefonu, UMTS, TDMA, Yazilm Tanimh Radyolar,
Genis Bant VHF, vb.) icin cesitli aday teknolojiler
degerlendirilmektedir.

3.1. L-BANT DIJITAL HAVACILIK ILETISIM SISTEMI
(L-DACS)

L-DACS, kita hava sahasinda “en-route” ve terminal
manevra sahasi hava-yer iletisimini desteklemek
amaciyla FCl igcinde vyer alan ve goris hatti
(line-of-sight) iletisimine dayal karada konuslu iletisim
linkidir. L-DACS hiicresel bir agdir ve her biri bir L-DACS
radyo hicresi saglayan yer istasyonlarindan olusur. Yer
istasyonlarinin frekanslari farklidir, fakat birbirlerine
senkronizedirler.

FCl'yi desteklemek amaciyla 2007 yilinda
EUROCONTROL iki FClI adayr olarak L-DACS1'i ve
L-DACS2’yi 6nermistir. Onemli bir galismanin ardindan,
iki nedenden otira L-DACS1 secilmistir.
Bu nedenlerden birincisi, ¢ok tasiyicili L-DACS1'de
kullanilan daha ileri teknoloji daha iyi performans
saglamaktadir.  ikinci olarak, endiistrinin ticari
beklentisi bulunmadigindan, son yillarda tek tasiyicili
L-DACS2 teknolojisinin daha ileriye gotlrilmesine
yonelik calismalar oldukga sinirli kalmistir [9].

L-DACS1, modern modilasyon teknikleri ve gelismis ag
protokolleri kullanan ticari gelismelerdeki en son
teknolojiyi temsil etmektedir. Ticari Grin ve
standartlarin  kullanimina ve uyarlanmasina vyol
acabilecek potansiyele sahiptir. L-DACS1, 2007 yilindan
bugiine sirekli gelisim gosterdiginden L-DACS2’den
onemli Olgiide daha olgundur. Avrupa, Japonya ve
Cin’de gosterim amacli ekipman gelistirilmistir.

L-DACS1, hava-yer iletisimi ve hava-hava iletisimi igin iki
¢alisma modu sunar. Bu iki mod farkli fiziksel katman ve
veri link katmani yaklasimlari ile farklh radyo kanallarini
kullanir.

LDACS1, 400 km'ye kadar kapsama saglayabilen her bir
hiicresinde 200 ucag, 600 knot’a kadar hareketi,
yerden ucaga 1373.3 kbps’ye kadar ve ucgaktan yere
1038.4 kbps’ye kadar hizlari desteklemektedir [10].

L-DACS1 kanallari mevcut gegerli DME tahsislerine veya
“inlay” vyaklasimi ile DME tahsisleri arasina
yerlestiriimektedir. Bu yaklasim nedeniyle L bantta
daha fazla spektrum kullanilir; spektrum atamalarinin
yeniden diizenlenmesine ihtiya¢c duyulmaz [9]. Bununla
birlikte, L-DACS’nin bu bandin baslica kullanicilari olan
seyrisefer ve gozetim sistemlerini etkilememesi
gerekmektedir.

L-DACS1’in baslica 6zellikleri asagidaki sekildedir:

1. Modern ATM uygulamalari, kritik servisler ve
gelecekteki ihtiyaclar icin ¢ok uygun olmasi,

2. Yuksek kapasiteli ve hizli hava-yer veri iletigimi
saglamasi,

3. Uygulanan OFDM tabanli fiziksel katman teknolojisi
sayesinde oldukga esnek ve yiksek veri hizlarina
Olceklendirilebilir ~ olmasi  ve  Uzun  Sireli
Gelisim (LTE)'ye olanak saglamasi,

4. Kaynaklara hizli erigsim, uygulamalar igin dustk
gecikme ve uygulamalara 6zel farkh 6ncelikler gibi
QoS 6zelliklerine sahip olmasi,

5. Gelecekteki radyo sistemlerinin gereksinimlerini
karsilayacak sekilde tasarimlanmasi.

Ayrica, ses iletisimini ve ICAO glvenlik gereksinimlerini

destekleyecektir. iletisimin yani sira, seyriisefer
islevselligini desteklemesi L-DACS’I “Alternatif Konum,
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Arastirmacilarin daha iyi iletim yapilari arayisinda
degerlendirdikleri diger bir modilasyon tipi de “filter
bank multicarrier” (FBMC)’dir. FBMC tabanh hava yer
iletisim sistemi, L-DACS1 sistemine dayanmaktadir ve
L-DACS1 gibi benzer fiziksel katman parametrelerine
(6rn. alt tasiyici araligi ve toplam bant genisligi)
sahiptir. FBMC, L-DACS1'e gore daha iyi spektral
sekillendirme ve verimlilik gibi c¢esitli avantajlara
sahiptir. FBMC deniz Uzerinde, daghk ve tepelik
ortamlarda FCI ve havacilik iletisim sistemleri igin cazip
bir adaydir [9].

FBMC ve L-DACS1 arasindaki ana fark, daha iyi bir
filtrenin kullanilmasidir. Bahsedilen tim avantajlari bu
filtreleme tekniginin kullanimi Gretir. FBMC'nin temel
dezavantajl ise tim alt tasiyicilarda daha kompleks
filtreleme islemi nedeniyle karmasik olmasidir [9].

3.2.UZUN SURELI GELISIM (LTE)

LTE, 2008 vyilinda bir telekomiinikasyon standardi
olarak standartlastinlmistir. Fakat giinimuzde LTE'nin
havacilikta standardizasyonu konusunda acik bir
ilerleme bulunmamaktadir [6].

LTE ve servisleri normal olarak havacilik kullanima 6zel
degildir. Bu nedenle, havacilikta karasal tabanli bir
hava-yer (A2G) LTE agi, mevcut karasal mobil genis
bant uygulamalari icin tasarlanmis yerlesik hicresel
aglardan ayrilmis Ozel bir altyapi gerektirmektedir.
A2G LTE'nin 6zel bir hicresel ag Uzerinde 06zel bir
frekans bandinda ¢alismasi bir 6n kosuldur. Ayrica, agin
farkl tlkelere yayilmasi durumunda A2G LTE'nin yaygin
kullanimi icin uyumlastirilmis bir frekans bandi énemli
bir unsurdur [11].

A2G LTE, uydu genis bant iletisiminin yerine
gecmeyecek, ancak ugus slresince baglanti icin daha
once gorilmemis dizeyde performans sunacak ve
uydu iletisimini butiinleyecek bir altyapi olacaktir [11].

IP  tabanh A2G LTE sistemi, buyidk hicreler
(150 kilometreye kadar) ve yliksek hizlar (saatte 1.200
kilometreye kadar) dahil olmak uzere, hava-yer
operasyonlarinin 6zgiin ozelliklerini yonetebilen o6zel
algoritmalar c¢alistiran rafta hazir teknolojilere
dayanmaktadir. Yerden ugaga 75 Mbps ve ugaktan yere
25 Mbps hizlari destekleyebilmektedir [11].

Gergek zamanh ugak verilerini ve analizlerini ileterek
havayolu ugus ekipleri ve yer personeli arasindaki
iletisimi  gelistirebilecektir. A2G LTE'nin potansiyel
havacilik hizmetleri ve uygulamalari, havayolu
operasyonlari, yolcu ugak ici iletisimi ve havalimani
operasyonlaridir. A2G LTE, VDL Mod 2 linkindeki
AOC trafigini uzerine alabilir. LTE tabanh bu hava-yer
sistemi, hava trafigi yonetim hizmetlerini saglamak
icinde  kullanilabilir.  Sadece  havalimanindaki
kullanicilara hizmet veren AeroMACS'den farkl olarak
A2G LTE Avrupa’da “en-route” kullanicilarina da hizmet
verecek sekilde kurgulanmaktadir [11].

Son zamanlarda, Alcatel-Lucent firmasi havaciliktaki bu
gelismeleri gliclendirecek ve hava-yer ve uydu aglarinin
avantajlarini birlestirecek sekilde 4G LTE teknolojisine
dayali bir hava-yer ¢6zimi 6nermistir. Bu ¢dzimiin
diinyanin ilk gercek anlamda hibrit havacilik hava-yer
¢0zUmU olacagi ve S-bant uydu (Europasat) ile Avrupa
capindaki S-band kara agini icerecegi belirtilmektedir.
Alcatel Lucent tarafindan 6nerilen A2G LTE ¢6zimiinin
teknik  yeterliligi  cesitli ucus denemelerinde
gosterilmistir [11]. Mart 2018 ayinda EUROCONTROL
“Agency Research Team”in CNS ve Altyapilari konulu
calistayinda A2G LTE teknolojisinin SESAR Programinin
bir pargasi olmasi 6nerilmistir.

3.3. HAVACILIK MOBIL HAVAALANI HABERLESME
SISTEMI (AEROMACS)

AeroMACS, FCl Coklu Link Konsepti’'nin bir pargasi

olarak ATSC ve AOC'yi ucak yerde iken destekleyen

IP tabanl bir sistemdir. Baska bir deyisle kullanimi,

havalimani c¢evresinde vyer vylzeyindeki havacilik

uygulamalari ile sinirlidir.

AeroMACS gelecekteki iletisim teknolojisi olarak
planlanmis, hali hazirda yalnizca havacilik kullanimlari
icin standartlastirilmis, kiiresel olarak kabul gérmiis ve
Uzerinde anlasilmis tek teknolojidir [12]. Yiksek
performans, kati hizmet kalitesi, glivenlik, yayin, coklu
yayin (multicast) ve mobilite o6zellikleri gerektiren
kullanici hizmetlerini destekleyebilmektedir. Birgok
havayolu sirketi, genel AOC operasyonlarini
desteklemek icin LTE gibi diger daha uygun maliyetli
ticari ¢coziimleri kullansa da LTE ve AeroMACS farkhdir.

AeroMACS, I[P tabanlidir. Ticari genel telekom
gelismelerinden faydalanmak ve gerekli gelistirme
kaynaklarini en aza indirmek igin ticari 4G teknolojisine
(IEEE 802.16 WiMAX) dayalidir. Modiilasyon yapisina
gore 10 Mbps’'ye kadar hiz sunabilmektedir. 3 km
menzil ve 50 knot mobilite degerlerine sahiptir [13].

AeroMACS'In, havaalani ortaminda doygun VHF veri
iletisimini  bosaltabildigi ve gelismis ylzey CNS

sistemlerini destekledigi gosterilmistir [6].
AeroMACSda LTE gibi VDLMod2 linkindeki
AOC trafigini Gzerine alabilmektedir.

AeroMACS'In destekledigi mobil servisler

sunlardir [13]:

e Havalimani servis araglari, el cihazlar ve ucaklar,
e ATSC/AOC'nin yer servisleri,

o Gelecekteki mobil “System Wide Information
Management” (SWIM) uygulamalari igin
potansiyel kullanim.

SWIM, tim hava sahasi kullanicilari ve paydaslari igin
havacilik, ugus yoriingesi, hava trafik akisi, havaalani
operasyonlari, meteoroloji, gozetim ve kapasite/talep
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AeroMACS mobil servisler kadar video izleme, veri
toplama ve paylasma, kablosuz “backhaul” gibi sabit
hizmetleri de destekleyebilmektedir.

3.4. IRISUYDU KUMESI

Mevcut ICAO uydu standartlarindaki performans
gereksinimleri, gelecekteki kullanim  konseptini
destekleyen uygulamalarin QoS gereksinimlerini
karsilamak icin yetersizdir. Bu nedenle, daha siki
performans gereksinimleri icerecek sekilde uydu
“Standard and Recommended Practice” (SARP)’lerinin
giincellenmesine, giincellenmis gerekleri karsilamasi
icin ilgili standartlarin gelistiriimesine ve yeni bir
teknoloji secilmesine ihtiya¢ bulunmaktadir.

2020+ zaman diliminde mevcut tiim havacilik uydu
sistemleri 6mirlerinin sonuna ulasacagindan, okyanus
hava sahalarinin desteklenmesini slirdirmek icin yeni
sistemlerin ve teknolojilerin gbézden gegirilmesi
gerekmektedir. Ayrica, yeni isletim konseptlerini
desteklemek amaciyla, kullanilabilirlik ve diger QoS
gereksinimlerini karsilamak icin ¢oklu veri linklerinin
gerekli olacagl tahmin edilmektedir. Bu baglamda,
uygulama gereksinimlerini daha kolay karsilayabilmek
icin uydu sisteminin kita hava sahasinda karasal
sistemlerle birlikte kullaniminin da dikkate alinmasi
gerekmektedir.

Avrupa'da, Avrupa Uzay Ajansi (ESA), gelecekteki
havacilik uydu sisteminin gelisimi icin GEO yoriingesine
sahip IRIS uydu projesini baslatmistir. IRIS hava trafik
yonetimi icin IP tabanlh bir uydu veri linki sistemidir.
IRIS’in avantajlari su sekilde siralanabilir [14]:

e Okyanus ve kita hava kapsamasi

o Daha iyi kullanilabilirlik ve bant genisligi
(VDL Mod 2 ile elde edilene gore)
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e Glvenli kokpit iletisimi

e FANS-1/A ve ATN operasyonlari icin belirli ugak
tiplerine uygulanabilme

e Kiiresel Veri Linki (ICAO ve SESAR hedefi)

e 4D yobringe tabanh  operasyonlarin ilk
uygulamalarini destekleme (2028’e kadar 4D
yoringe tabanh operasyonlari tam destekleme)

4D yoéringe tabanli operasyonlar gelecekteki ATM'de
kilit bir kavramdir. Amag, ugagin yoringesine dérdincii
bir boyut olarak zamanin entegre edilmesiyle ugus icin
en uygun glizergahin ve belirlenen varis zamaninin
saglanmasidir. Ugak aviyonikleri ve hava trafik kontrol
merkezi arasinda yoriinge bilgisini senkronize ederek,
havaalanlarindaki varis sirasi optimize edilebilir,
boylelikle havaalanlarinin kapasitesi arttirilirken, ugus
maliyetleri ve gaz emisyonu azaltilabilecektir.

Eurocontrol’'un uzun dénem hava trafigi tahminleri ve
“Iletisim Isletme Konseptleri ve Gereksinimleri” (COCR)
uygulamalarini temel alan orta hacimli kapasite
senaryolariile IRIS icin uydu bazinda veri linki kapasitesi
yerden ucgaga 4.2 Mbps ve ucaktan yere 1 Mbps olarak
elde edilmistir. Yiksek hacimli kapasitede bu degerler
sirasiyla 8.7 Mbps ve 2.1 Mbps olmaktadir [15].

4. SONUGCLAR

Gelecekteki sistem, ¢oklu link konseptine uygun olarak,
operasyonel gereksinimleri karsilamak icin mevcut
iletisim sistemlerini (ses, VDL) yeni iletisim sistemleriile
birlestiren sistemlerin sistemi olacaktir.

Mevcut sistemlerin  kullaniminin  optimizasyonu
saglanacak ve eski teknolojiler  tarafindan
desteklenemeyen yetenekler icin yeni teknolojiler
kullanilacaktir. Gelismis SESAR konseptlerini
destekleyen bu yaklasim Sekil-2’de gosterilmektedir.

Uydu Sistem(ler}i

Mode S 1090 ES

ADS-B igin Yayin Veri Linki

SATCOM

VHF 8.33 kHz
Hava-Yer Ses
iletisimi

Iletl§|m|

Hava-Yer

Okyanusve Kita \
Hava Sahasi A

iletisimi

VHF Veri Linki Mod 2 | L[LACS |
CPDLC ve ADS-C igin Gelecek Karasa
Veri Linki |
|
Yiiksek Kapasitéli

Veri Linkleri

\ |‘.--\.;t'-
o <
Yeni Karasal

Sistem{ler)

VHE AeroMACS
Gelecek Havaalam
Veri Linki
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FCl mimarisi Sekil-2'de gosterildigi bicimde ICAO’nun
Genel Hava Trafigi kurallarina uygun olarak gorev
yapacak askeri wugaklarin ihtiyaglarini da dikkate
alacaktir.

Hava trafiginin 6nimuzdeki 15-20 yil icinde iki katina
citkmasi beklendiginden, verimliligi artirmak ve mevcut
hava sahasini optimize etmek igin veri linkinin kullanimi
istege bagli olmayabilecektir. Veri linkinin 2023 yilindan
sonra ses yerine birincil iletisim araci olarak
kullanilacagi  6ngorilmektedir.  Bununla  birlikte,
ozellikle glivenlik agisindan ses ve veri iletisimi birlikte
her zaman kullanilabilir olacaktir.

Gelecekteki sistem, hava-yer ve hava-hava dahil olmak
Uzere hava trafik hizmetleri ve havayolu operasyon
merkezi iletisimlerini ugtan uca destekleyecektir.

Yeni iletisim sistemlerinin gelecekteki hava trafik
yonetiminin kilit ihtiyaglar olan 4D yoringe, SWIM,
otomasyon ve siber givenlik gibi gereksinimlerine
cevap verecek Ozelliklerde olmasi beklenmektedir.

TESEKKUR

Bu calismada bana destek olan ve birlikte ¢alismaktan
onur duydugum degerli yoneticilerim Yetkin Ersoy’a ve
Ozgiir Yasa'ya tesekkiir ederim.

KAYNAKCA

[1] C.R.Spitzer, U.Ferrell, T.Ferrel, Digital Avionics
Handbook, 3.Basim, CRC Press, 2015, ABD

[2] C.Kim, ICAO Provisions on Data Link
Implementation”, Sunum, www.icao.int, ATS
Data Link Implementation Workshop, 2 Agustos
2016, Accra, Gana, Son erisim tarihi: 24.09.2018

[3] Mahmoud, Guerber, Larrieu, Pirovano and
Radzik, Aeronautical Air-Ground Data Link
Communications, ISTE Ltd (UK) ve John Wiley &
Sons, Inc. (ABD), 2014

[4] M.Smith, D.Moser, M.Strohmeier, V.Lenders,
I.Martinovic, Undermining Privacy in the Aircraft
Communications Addressing and Reporting
System (ACARS), Proceedings on Privacy
Enhancing Technologies, Vo0l.2018 Issue 3,
5.105-122, 2018, Barselona, ispanya

[5] M.Tooley, D.Wyatt, Aircraft Communications and
Navigation Systems, 2.Basim, Routledge Co.,
2018, UK

[6] User Requirements for Air Traffic Services
(URATS), IATA, 3.Basim, Temmuz 2017, Kanada

[71 SwiftBroadband-Safety - The Future of Aircraft
Communications (White Paper),
www.inmarsat.com, Inmarsat Aviation, Eylil
2016, Son Erisim: 24.09.2018

[8] W.Kampichler, M.Lindner, B.Haindl, D.Eier,
B.Gronau, LISP: A Novel Approach Towards An FCI

105

Multilink Service, Sunum, IEEE/AIAA 32nd Digital
Avionics Systems Conference, 5-10 Ekim 2013,
ABD

[9] H.Jamal, D.W.Matolak, FBMC and L-DACS
Performance for Future Air-to-Ground
Communication Systems, IEEE Transactions On
Vehicular Technology, Vol. 66, No. 6, s.5043-5055
Haziran 2017

[10] R.Muthalagu, Mitigation of DME interference in
LDACS1-based future air-to-ground (A/G)
communications, Cogent Engineering, Volume 5,
Issue-1, s.1-16, 2018, UK

[11] Using  air-to-ground LTE  for in-flight
ultra-broadband  (Strategic White Paper),
www.tmcnet.com, Alcatel-Lucent, 2015, Son
erisim tarihi: 24.09.2018

[12] D.Byrne, AeroMACS Secure Broadband
Connectivity for Aviation, Sunum,
www.aci-na.org, WiMAX Forum, Mart 2017, Son
erisim tarihi: 24.09.2018

[13] AeroMACS: The new-generation airport datalink,
SESAR  Fact Sheet, www.eurocontrol.int,
EUROCONTROL, Haziran 2016, Son erisim tarihi:
24.09.2018

[14] S.S.Perez, Presentation of IRIS, ESA Workshop,
https://business.esa.int/, Inmarsat  Aviation,
Mayis 2018, Son erisim tarihi: 24.09.2018

[15] A.Sposito, Iris - A Satellite-Based Solution for the
Modernization of Air Traffic Management,
Sunum, Satellite Telecommunications Course,
http://tlcsat.uniroma2.it/, 2011, Son erisim tarihi:
24.09.2018

[16] J.Pereira, Civil-Military Data Link Interoperability
and LDACS Developments, EUROCONTROL
Sunumu, http://www.linkl6mnwg.org, Link 16
Spectrum MNWG, 18 Mayis 2017, Son erisim
tarihi: 24.09.2018

OZGEGMIS

Fahri Tamer CUKUR

Yazar lisans derecesini 1986 yilinda
Hacettepe Universitesi Elektrik-
Elektronik Muhendisliginden, yiiksek
lisans derecesini 1990 yilinda ODTU
Elektrik-Elektronik Miihendisliginden
Kontrol Ana Bilim Dalinda Robotik
alaninda almistir. Profesyonel kariyer
hayatina kamuda rayli sistemler
konusunda tasarim mihendisi olarak
baslamig, bunu takip eden iki yil Universitede alaninda
arastirma gorevlisi olarak galismistir. Daha sonra uzun yillar
savunma sanayinde ¢ok sayida projede tasarim
mihendisliginden yénetim alanina kadar muhtelif gérevlerde
bilgi birikimi ve deneyim kazanmistir. Halen sivil havacilik
alaninda galismaktadir.




TBD 35. Ulusal Bilisim Kurultayi - TBD 35th National Informatics Congress

Bluetooth Tabanli Bir Ziyaretgi Takip Sistemi

A Bluetooth Based Visitor Tracking System
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OZET

Ginimizde agik alanlarda konumlandirma Kiresel
Konumlama Uydu Sistemleri (Global Navigation Satellite
Systems — GNSS) ile saglanmaktadir. Ancak kapali alanlarda
GNSS sistemleri tam olarak g¢alisamamaktadir. insanlarin
glnliik hayatlarinin ¢ok blylk bir kismini kapali alanlarda
gegcirdigini goz 6niline aldigimizda, kapal alanlarda da konum
bulma ihtiyaci dogmaktadir. Ofis binalarina gelen
ziyaretgilerin takip edilmesi de bu ihtiyaglardan biridir ve
ziyaretgilerin ~ bina igerisindeki konumlari  nedeniyle
olusabilecek giivenlik zafiyetlerini engellemek sirketler igin
bir zorunluluk haline gelmistir. Bu bildiride Migros Genel
MiudarlGga binasi igerisine yerlestirilen Bluetooth tabanli bir
ziyaretgi takip sistemi anlatilmistir. Sistem oldukga dusuk
maliyetli bir platform Uzerinde ziyaretgilerin konumlarini
parmak izi yontemiyle anlik olarak bulmakta ve gergek
zamanl olarak raporlamaktadir.

Anahtar Kelimeler: Takip; IPS; Bluetooth; Ziyaretgi;
Konumlandirma;

ABSTRACT

Nowadays, positioning provided by Global Navigation
Satellite Systems (GNSS) is used in open areas. However,
GNSS systems cannot fully function in indoor areas.
Considering that people spend a large part of their daily life
in buildings, there is a need for positioning in indoor areas.
One of the use case of indoor positioning is that the need to
track visitors coming to the office buildings. It has become a
necessity for companies to prevent the security
vulnerabilities that may occur due to the location of the
visitors within the building. In this paper, a Bluetooth-based
visitor tracking system, which is located within the Migros
General Headquarter building is explained. The system finds
locations of visitors with fingerprinting localization method
on a low-cost platform and reports in real time.

Keywords: Tracking; IPS; Bluetooth; Visitor; Localization;
1. INTRODUCTION

Global Navigation Satellite Systems (GNSS) is the well-
known and most used positioning system and is an
integral part of human life. However, it lacks an
important feature: It cannot operate well indoor areas
because GNSS signals cannot penetrate behind walls.
To satisfy the need of positioning system inside the

Birol Yiiceoglu
Migros Ticaret A.S. Atatiirk Mah.
Turgut Ozal Bul. No:7 Atasehir, istanbul
biroly@migros.com.tr

buildings, Indoor Positioning Systems (IPS) are
developed with their usage is increasing day by day [1].
One of the important use case of the IPS is the indoor
people tracking. Modern office buildings can have lots
of visitors in daily basis and these visitors can be a
problem in terms of security. Hence, they are needed
to be tracked inside building.

There are many signal types, measurement and
localization techniques in IPS [2, 3, 4]. The main
challenges of using such signals and algorithms are the
ensuring acceptable accuracy and deployment cost.
Some have higher accuracy with higher complexity and
cost, some have higher range with low accuracy and
low cost. In the choice of the best technology to design
an IPS, many parameters should be considered.

This paper aims to give an updated overview on the
most popular enabling technologies and provide a
short state-of-the art on existing indoor positioning
systems and finally, provide a practical example. The
rest of the paper is structured as follows. Section 2
briefly reviews the theory behind the IPS. In Section 3,
the design and implementation of an indoor
positioning system to track visitors coming to Migros
HQ is presented. Section 4 evaluates the localization
performance of the system and presents a comparative
analysis and Section 5 concludes the paper.

2. INDOOR POSITIONING SYSTEMS

In this section, we review the existing literature on the
IPS with respect to signal types, measurement
methods, and localization methods.

Signals

While finding position in an indoor area, different types
of signals can be used. The type of signals can be
divided into Radio Frequency (RF) based signals and
non-RF based signals.

The non-RF signals (infrared, ultrasound, vision
analysis, magnetic signals etc.) have their own
advantage in IPS such as infrared is robust to noise;

10Gdentification without a tag can be used in vision

analysis etc. However, the systems based on these
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signals are not common due to their high cost, low
precision, low speed or being application dependent.
RF signal is an electromagnetic wave propagating
through medium with frequencies from 10 kHz to 300
GHz. The RF based signals such as wireless local area
network (WLAN), Bluetooth, ZigBee, RFID and ultra-
high frequency (UHF) signals are used in IPS systems
due to their low cost, high precision or due to using
already installed infrastructure.

WLAN (IEEE 802.11) is the most popular and known RF
signal in IPS systems. It is almost available in all
buildings and in every mobile phone. Hence it does not
require extra infrastructure installation. This makes
WLAN the most cost friendly solution in IPS systems.
WLAN signals operates at 2.4 GHz and 5 GHz. It is
possible to reach up to 50-100m range at indoor areas.

Bluetooth and ZigBee are other wireless protocols used
in IPS. The availability of small, low cost and battery
powered Bluetooth devices -named as Beacons- make
Bluetooth popular among other RF signals. Bluetooth
signals operate at 2.4GHz, and they can reach up to
more than 50m in indoor areas in latest versions.
ZigBee, on the other hand, operates at 784MHz,
868MHz, 915MHz and 2.4GHz depending on the
application and countries frequency band regulations.
The power consumption limits its transmitting range,
but it is possible to reach 1km line-of-sight by
increasing power. Its most important feature is that it
allows mesh network structure. Hence, it can send data
over long distances through other ZigBee client or
intermediate devices.

RFID is a common wireless protocol in IPS while
locating an object in a small area or in line-of-sight
because it allows passive tags. These tags are very
cheap, can be printed on special papers and requires
no battery. However, using them for localization in a
wide area is not possible due to their low range.
Instead, active RFID tags can be used for this purpose.
But in overall, RFID readers are expensive compared to
previous wireless technologies.

Measurement Methods

Measurement method defines how the signal is
received or which property of signal will be acquired
during measurement and can be different depending
on the signal type. Commonly used measurement
methods in IPS are Received Signal Strength Indicator
(RSSI), Time of Arrival (ToA), Time Difference of Arrival
(TDoA) and Angle of Arrival (AoA) methods.

RSSI is the relative received signal strength at the
receiver device antenna. It is the most common
measurement method because of its low
implementation complexity and low cost. The signal
power at transmitter antenna and the signal power at
receiver antenna are different due to the path losses.

These losses depend on the distance between the
transmitter and receiver and can be modelled with ITU
model [5] or log-distance path loss model [6] for indoor
applications. According to log-distance path loss
model, there is a logarithmic dependence between
signal power loss and distance. It can be expressed as

PL(d) = PL(d0) + 10nlog (di) €Y
0
where PL(do) is the reference power loss measured at
reference distance do. n is the propagation exponent
where its value is dependent to the environment and
can be accepted as 2 for a free space. The real value of
n can be estimated by empirical methods for
environment. Also, the value of do can be chosen as
1mt. for convenience. The RSSI value can be directly
used to calculate distance using log-distance path loss
model and can be expressed as
( RSSI(1)—RSSI (d))

d =10 10n 2)
where RSS/(1) is the RSSI value measured at 1mt
reference distance and RSSI(d) is the RSSI value
measured at distance d.

Time of Arrival (ToA) or sometimes called as Time of
Flight (ToF) is the time that RF signal to travel the
distance between transmitter and receiver. In this
measurement method, the receiver should exactly
know when the signal is transmitted and received.
Using this info, the distance can be calculated. The
measured distance with ToA can be given by [7]

d = v(tr — t) 3)

where d is the distance between the transmitter and
receiver, v is the speed of RF signal, tr is the measured
time from the receiver and t:is the measured time from
the transmitter. Since the RF signal travels with speed
of light the clocks at transmitter and receiver should be
synchronized in nanosecond scale. The benefit of this
type of measurement is the precision but the cost of
the system is high due to requirement of high speed
synchronized clocks at the receiver and transmitter.

Time Difference of Arrival (TDoA) method solves the
requirement of synchronized clock at transmitter and
receiver devices of ToA method [2]. In this method,
more than one transmitter with synchronized clock are
required. They send signal with their local ID, position
and time. The receiver calculates the relative time
difference between the receive time of signals and can
compute the distance. Typical example of this type of
measurement technique is the GPS systems, but, the
cost of implementing this type of measurement for
indoor systems is still extremely high.

Angle of Arrival (AoA) is the angle between

107propagation direction of the signal and reference

direction [2]. The angle of a RF signal can be measured
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Receiver

X

Figure 1. Localization Method: Proximity

using an antenna array. The phase difference of two
receive antennas, a1 — @az, can be given as a function
of the angle of incidence 8 and the distance separating
the antennas d [8]:

2nd sin 0
Par — Paz = 1 4)

where A is the wavelength. This type of measurement
requires special antenna and circuit designs to measure
the phase difference.

Localization Methods

Localization means computing the position of an object
or person. Localization methods can differ for different
types of measurement techniques. Commonly used

localization methods in IPS systems are Proximity,
Lateration, Angulation and Fingerprinting methods.

Proximity is the most basic method, since all
measurement techniques can be used with proximity
method. However, it is not possible to find exact
location of object with this method. A simple
illustration is given in Fig. 1. Here, the blue area
indicates the possible solutions for (x, y) given with the
equation

(d+¢€)? = x? + y? 5)

where d is the distance between transmitter and
receiver measured with one of RSSI, ToA, TDoA or AocA
methods and € is the measurement error.

Lateration is another localization method which
estimates position using the distances between the
transmitter and receiver [9]. Usage of this method
requires at least three fixed reference points as given
in Fig. 2. Here, the blue area is the localization result.
The idea is using intersection of the circles around
reference points P1, P2 and P3. The radii of three circle
can be given with

(dy + &) = (xp1 — 0)* +(p1 — ¥)*
(dy + &)°= (xp; — ) + (Wp, — ¥)?
(ds + &)= (xp3 — 0)® +(ps — ¥)*  (6)

Figure 2. Localization Method: Lateration

where d1, d2 and d3 are the estimated distances, €1, €2
and &3 are the measurement errors, Pi{x, y) is the
coordinates of reference points and (x, y) is the position
of object. As depicted in [10] ignoring the
measurement errors, the solution for (x, y) can be given
as

d? — d2 + x2
2x3
d? — d32 + x2 +y2 — (2x3x) @
y =
2y;
Main drawback of this methods is that most of the time
it is difficult to get line-of-sight between transmitter
and receiver in indoor environments. The signal is also
affected from environmental influences. This leads the
measurement errors el, e2 and e3 different than zero
which in return increases the computation complexity
and decreases the localization accuracy.

X =

In contrast to the lateration method, angulation
estimates position using the angles between the
transmitter and receiver [8]. For a system with one
transmitter T1 and two receiver R1 and R2 as given in
Fig. 3, hl, the distance of the transmitter from the
baseline, can be written as

lsinacosf

Ty} @

where [ is the distance between transmitters, a and
are the angles between propagation direction of signal
and reference direction. From the geometric
equations, the distances can be written as

h1
d; Sina
hl
d; = ﬂ )

Fingerprinting is the localization method which relies
on having collected signal information at known
positions beforehand (offline phase) and comparing
the current readings with these previously recorded

10&jata (online phase) as shown in Fig. 4a and 4b,
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Figure 3. Localization Method: Angulation
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Figure 4. Localization Method: Fingerprinting

respectively [11]. Unlike the other methods,
fingerprinting does not need to know the positions of
the devices placed as reference points. It only requires
the signal data sets collected beforehand to match with
current signal data. When there is a match or enough
similarity between data sets, then the position of
object or person can be determined. Fingerprinting can
use one of RSSI, ToF, TDoF or AoA measurement
techniques. The main drawback of this method is that
it requires collecting data beforehand at known
positions which can be a time-consuming operation.

The similarity metric can be found by using one of
vector distance or similarity measures. The two most
used of them in IPS can be given as Minkowski Distance
[12] and Cosine Similarity. To increase the accuracy, K-
Nearest Neighbor (kNN) [13] and Weighted K-Nearest
Neighbor (WkNN) [14] method can be used with these
similarity metrics. In the kNN method, instead of using
only one fingerprint, the most similar k fingerprints
from the same region are used. In addition to using k
similar fingerprints, their positions are weighted in
WKNN method.

3. SYSTEM ARCHITECTURE

In our application, an indoor positioning system to find
the location of the visitors coming to Migros HQ is
implemented. General system structure is given in Fig.
5.

/ Receiver 1 @
Usgr [«—> Main Server Receiver 2
Interface

\ Receiver n e

Figure 5. System Structure

(a) Bluetooth Beacon [15] (b) Raspberry Pi 3 SBC [16]
Figure 6. The transmitters (a) and the receivers (b)

The HQ building has full Wi-Fi coverage, so choosing
Wi-Fi can be a cost-effective option. However, Wi-Fi
has been not chosen due to two reasons. Firstly,
visitors must be equipped with a Wi-Fi enabled devices
other than their mobile phone because it is not
possible to access

their phones, enable Wi-Fi (if not enabled) and install
required applications. Secondly Wi-Fi devices
consumes relatively high power compared to other
signals, which in return comes with the need of large
batteries in devices.

As second alternative, Bluetooth technology has been
chosen due to its low cost and low power
requirements. In our system, credit card size Beacon
cards given in Fig. 6a, and single board computer (SBC)
Raspberry Pi 3 given in Fig. 6b are used as transmitters
and receivers, respectively. The Beacon cards are
equipped with coin cell batteries and provides 2-3
years battery life with 1 second signal transmitting
interval.

The employee at register desk gives these cards to
visitors after making their registration. The visitor’s
name is matched with unique ID of the beacon. Then
the receivers placed at ceiling of the floors, calculates
the distance of each beacon using RSSI measurement
and sends the distance information to the main server.
Afterwards the server calculates the position of visitor
using one of localization methods discussed previous
sections and shows it on a graphical user interface.

The operating system of Raspberry Pi 3 receivers and
the main server are Debian Linux based Raspbian and
Windows Server 2013, respectively. JavaScript
scripting language in Node.JS [17] environment is used
both at the receivers and the main server. The
communication protocol between the receivers and
main server is implemented using RESTful services.

RSSI Filtering

Considering the complex propagation of RSSI signal
along with indoor environmental influences, the
accuracy of RSSI based indoor localization cannot be

10%uaranteed. To address this issue, a filtering algorithm

to process the raw RSSI signal is used. In receivers, a
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moving median [18] and a Kalman filtering [19]
algorithms are used to filter the noise in RSSI signal.

The first filter is a moving median filter which takes last
M elements and outputs the median of them. In our
system, the beacons broadcast signal with 1 second
interval. Hence choosing large M, increase the intrinsic
delay of the system.

The second filter is the Kalman filter which assumes
that the state of a system at a time t evolved from the
prior state at time t — 1. Kalman filter includes
measurement and process noise parameters from prior
measurement. In our system, most of the noise
expected is due to measurement. Hence,
measurement noise parameter v: can be set to higher
value and process noise w: can be set to a lower value.

Receiver Deployment and 3D-to-2D conversion

The locations of the receivers are another issue that
should be considered. By increasing the number of
receivers, more precise localization results can be
obtained, but this will increase the cost. Hence, the
solution should be developed with the optimum
number of receivers. To address this issue, an integer
programming model has been solved.

Firstly, the floor plan of the HQ is modelled, and
candidate points for location and coverage are added
to model. The points close to the walls are removed
from the model, considering the low probability of the
guests to be in that areas. The aim in the model is to
minimize the number of receivers to be placed. The
following coverage requirements are used for each
location candidates such that the coverage is not
affected when the number of receiver is reduced:

e There must be at least 3 receiver devices in
circle with 15m diameter.

e There must be at least 2 receiver devices in
circle with 10m diameter.

e The minimum distance between 2 receivers
must be 5mt.

The integer programming model has been developed
as follows. The candidate points for the locations and
coverage are indicated by sets | and J, respectively.
With the distance between points i and j defined as dj,
matrices A and B are used to determine distances.
Here, Matrix A indicates whether the distance between
two candidate points is less than 15m and Matrix B
indicates whether the distance between two candidate
points is less than 10m.

1, d”SISm,

A=
Y {0, dl]>15m,
1, d”S10m,

ABy; = {0, dj >10m. (11

Whether a receiver is placed in a candidate point can
be modelled with a binary variable

1!
xi={0

The main objective of the model was minimizing the
total number of placed receiver; hence it can be given
with

if receiver is placed to point i,
if receiver is not placed to point i.

(12

minimize z X; (13)
i€l
The model is subject to the following constraints:

ZAU'XL' = 3,

i€l
Z Bl-jxi = 2,
i€l

X + x}' < 1,

x; € {0,1},

V€]

Vj€]J

Vi,jE], dUSSm,

Viel (14)

The constraints dictate that a location is covered by at
least three receiver that are closer than 15m, two
receiver that are closer than 10m and that the receiver
devices should be separated by at least 5 m. By solving
the model using an opensource solver OpenSolver [20],
we find that at least 12 receivers should be placed to
the floor ceilings to meet the coverage requirements as
given in Fig. 7.

The other issue concerning the placement of receivers
is the height of the ceiling. The distances between
receivers and the beacons are calculated by assuming
that there is direct path between them. However,
while implementing the lateration method in 2D, the
height is ignored. This decreases the accuracy of the
positioning algorithm. To overcome this issue,
projection of the distance in 2D plane can be simply
calculated using Pythagorean theorem.

4. TESTING AND EVALUATION

12 receivers have been placed to the ceiling of one
floor of Migros HQ as shown in Fig. 7. Afterwards the
propagation exponent, n, and appropriate filtering
constants have been found, respectively. Lastly, the
performance of system and three localization method;
proximity, lateration and fingerprinting have been
tested with assigned test beacons.

re oL
° ° @ Receiver |
.'IT. [ ]
110 [

Figure 7. Receiver Placement
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Figure 8. Expected (ldeal) and Measured (Raw) RSSI Signal
Propagation Constant and RSSI Filtering

A simple experiment has been conducted to find the
propagation exponent. A receiver and a test beacon
have been placed at 1mt distance, the RSSI values at
receiver has been collected and the average RSSI value
has been noted as RSSI(1). Then, the experiment has
been repeated at different distances varying from 0.1m
to 50m. By using Eqn. (2) and Least-squares Fitting
method the propagation exponent has been found.

Another experiment has been conducted to observe
the effect of moving median and Kalman filter
parameters to the system output. Again, a receiver has
been placed to a stationary point and the beacon has
been placed at varying distance from receiver. Then,
the RSSI values at receiver has been collected. The
unfiltered received signal and expected signals are
given in Fig. 8. As shown in Fig. 8, there are large
fluctuations in received signal.

To filter out these fluctuations, different filter
parameters have been tried as shown in Fig. 9 where M
is the sample size of moving median filter and Q is the
measurement error gain parameter of Kalman filter. As
can be clearly seen from Fig. 9, choosing large M and Q
parameters removes noise more accurately but
increases the delay of the filter. The filter parameters
Qand M were selected such that the system has lowest
delay with highest noise rejection.

Localization Results

After finding optimal filtering parameters and
propagation constant, the localization algorithms have
been tested. The tests were conducted as follows,
firstly a walk path inside the test floor, stop points on
the walk path and walking durations have been
determined as “test path”. Then the localization results
have been logged while a person who was carrying a
test beacon have been following the test path. Fig. 10
shows the test path and logged localization results. The
red arrows indicate the test path. The red, green, blue
dots indicate the logged localization results. As can be
seen, fingerprinting method gives better accuracy.

5. CONCLUSION

This study briefly goes through methods used in state-
of-the-art indoor positioning systems. It also presents
an indoor positioning system based on Bluetooth with
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Figure 9. Effects of filter parameters

RSSI measurement. The experiment results show that
accuracy can be increased with RSSI filtering and the
cost of the system can be decreased by deploying an
optimal number of receivers. This system provided
acceptable accurate localization within Migros HQ
floors when Fingerprinting localization method is used.

Future work includes an in-depth analysis of the human
body and environment effects in open-office buildings
and receiver orientation, to further optimize the indoor
localization performance. Computational performance
improvements as well as battery saving may also be
investigated, utilizing different models of transmitters.
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Figure 10. Test path and localization results
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Fotovoltaik Sistem icin MPPT Denetleyicinin iyilestirilmesi

An Improvement of MPPT Controller for Photovoltaic System
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OZET

Bu yazida, PV sisteminde MPPT igin karsilastirmali bir kontrol
yapisi sunulmaktadir. En ylksek glici Gretmek igin sicaklik ve
glnes 1si8inin agisi gibi, bir fotovoltaik sistem ortamdaki
degisikliklere adapte edilmelidir. Bu amaca ulagmak igin,
dizgiin isleyen bir ortama ve basit bir yapiya sahip iki asamali
bir karsilastirmal kontrol ydontemi énerilmektedir. Birinci asama
RCC ve ikinci asama ise STR kontroliiniin saglanmasidir. Bu iki
kontrol politikasi, ayristirma olarak kabul edilir. Bu yazinin ana
odagi, STR'nin belirlenmesidir. Ikinci durum; giic aktarma
sisteminin transfer fonksiyonunun, yavas¢a nemlendirilmis bir
gecis dalgalanmasi olusumunu saglanmasina verdigi faz
yanitidir. Dénlisim fonksiyonunun ayristiriimasi ve otomatik
ayarlama algoritmasinin kullanilmasiyla, altta yatan modlarin
¢ikarilmasi igin bir mukayeseli kontrolér bulmak lzere bir
ozyinelemeli en kiiglk karesel tahmin yontemi tasarlanmistir.
Onerilen denetleyicinin MPP'yi kisa surede
yakinsaklastirabildigi gosterilmistir.

Anahtar Kelimeler: MPPT, PV sistem, uyarlamali kontrol, STR,
RCC.

ABSTRACT

In this paper, a comparative control structure for MPPT in PV
systems is presented. A photovoltaic system must be adapted
to the changes in the environment, such as changing
temperature and the angle of sunshine to produce the highest
power. In order to achieve this goal, a two-stage comparative
control method that has a proper functioning environment and
a simple structure is expressed. The first stage is RCC and the
second stage is the STR. These two control policies are
considered decouple. The main focus of this paper is the
designation of the STR. The second state is the stage response,
in which the transfer function of a power transfer system is a
transitional fluctuation that is slowly dampened. By
decomposing the transformation function and using the self-
tuning algorithm, a recursive least square estimator method is
designed to find a comparative controller for the removal of the
underlying modes. It is shown that the proposed controller will
be able to converge the MPP in a short time.
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1. INTRODUCTION

Smart Grid is one of the newest technologies in the world
and is an attempt to update the power grids. The main
motive for the emergence of these networks is to provide
reliable and responsive electricity. Growing customer
demands the least damaging to the environment
features of these networks such as flexibility, reliability,
resource quality, and efficient.

The Photovoltaic system (PV) is used to convert sunlight
directly to electricity. The structure of this system is very
simple, long life, quick installation and easily operated
which make it a standout amongst the most vital
highlights of this system. It is worth mentioning that PV
is a system of intelligent electricity grid which, according
to set targets, has a good performance. One of these
important production goals is to make the MPP possible.

Fig. 1 shows the characteristics of the voltage curve of a
solar cell. This curve has different working conditions.
The optimal points are the one in which the maximum
production power is. Since the cell is characterized by
light radiation and even temperature, it is a changeable
system for controlling solar cells considering that in
addition to placing the solar cell in the best work point. If
this point changes due to circumstances peripheral, the
maximum power point (MPP) of the system can quickly
find the solar cell in a relatively very short time.
Maximum Power Point Tracking’s (MPPT) one of the
main issues is the photovoltaic systems. These methods
are usually applied to electronic converters to control the
duty cycle and transmit the highest power to the load [1].
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Fig. 1. The PV current-voltage characteristic of the
photovoltaic system under various radiation levels.

So far, various techniques have been created and
implemented to track the MPP [2]. The most common
algorithms used are perturb and observe (P&O) [3]. The
basic function of the P&0O method is to observe the
disturbance of the voltage and monitor the output
power. If the power increases, additional settings are
tried in this direction until the power stops increasing.

Simplicity and cheapness are the positive traits of this
method, butits performance is not effective in the steady
state since it powers the framework to compromise its
power instead of tracking it. In addition, it exhibits
weakness in the face of rapid changes in the environment
and cannot distinguish these changes with deliberate
disturbance to find the MPP [3], [4]. The incremental
conductance (INC) technique is founded on the zero-
derivative of the power relative to the voltage or relative
to the current at the MPP. This method performs well
against rapid changes in the environment, but it requires
more hardware and software to achieve a fast response
[5]. Another method is known as Fractional open circuit
voltage (FOCV) in which a sacrificial relation is found
between the open circuit voltage of the cell and the
operating point voltage to find the (MPPT). This method
is like (P&O) technique in that it is modest and
inexpensive, but its accuracy is low due to the
approximate relationship between the two techniques
[6]. Smart algorithms based on artificial neural networks
and fuzzy logic also have a good performance but their
implementation is very complicated [7]. One of the
common problems with algorithms (MPPT) is the
existence of voltage transient fluctuations due to the
change of duty cycle to find (MPPT).

) \‘,.,v]“ + u ‘/; V,
Ppy - MPt ; Z ) _] PV

v

Fig. 2. Proposed MPPT control structure
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In this paper, we use the adaptive control of self-tuning
regulator (STR). The proposed control algorithm consists
of two steps. The general layout of the proposed
controller is shown in Fig. 2.

In the first stage, the Ripple Correlation Control (RCC)
calculates the power and voltage of the cell as an input
and calculates the proper duty cycle for generating
maximum power in a steady state.

In the second stage, the voltage associated with the new
working cycle calculated by RCC is used as a reference to
the structure input (RSS) to suppress the fluctuations of
the output voltage. In structure (STR), an estimation of
the recursive least squares method (RLS) will be used.
Due to the significant difference in fixed times, two
control steps (RCC slow dynamic and fast dynamic STR)
can be considered, and thus reducing the complexity of
the control system [8], [9]. In section I, the system
contains the PV feature and the background of dynamics
converter. Section Ill examines the proposed algorithm of
MPPT, and finally simulations and conclusions will be
found in sections IV and V.

2. SYSTEM DESCRIPTION

PV Characteristic

Asitis shownin Fig. 1, the MPP known as the knee (Vwu,Im)
is shown in this diagram. A photovoltaic system can use a
converter of the solar panel voltage or current (DC-DC) to
control the interface with (MPPT) to obtain the maximum
power available. Fig. 3 displays the controller (MPPT) in
which there is an incremental converter. The controller
measures the voltage and current of the panel and
accordingly sets the duty cycle d to change the transistor.
The transistor duty cycle is related to the voltage of the
panel with the following relation:

Upy = ipvRO(l —d) (1)

Where vp, and ip, are respectively the voltage and
current of the panel and R, the load resistance.

PV panel ==Co Load

®
i
Ky ]
&
v
]

===

-~

=P aweT
== | controller
Fig. 3. Incremental and Controller Converter of (MPPT)
for the photovoltaic system.

Both the voltage currents of the panel are average values

Vow and I, Also ripple values ¥, and i, . The purpose



TBD 35. Ulusal Bilisim Kurultayi - TBD 35th National Informatics Congress

of the controller design is to continuously calculate the
optimal duty cycle for following up the voltage MPPT
(Vumpp) and, therefore, transmit the maximum available
power.

Dynamic Converter

Relationship (1) forms the basis of controller design
(MPPT) to find the duty cycle that provides maximum
power in a stable condition. To optimize the transient
response, the relation among the duty cycle and the
panel voltage should be considered. Because there is no
transient, fluctuation and can cause system
performance, the control system should eliminate these
fluctuations due to the duty cycle update, changes in the
environment, and changes in the voltage of the panel.
Reference [10] describes a dynamic model for the
incremental converter in details. To improve the
temporal response analysis of the system, Fig. 4 shows
the analog signal circuit which is introduced in [11]. Now
the conversion function of the control signal is obtained
from the duty cycle to the array voltage in the mode of
the small signal function around the working point. This
function specifies the (systems dynamic). It is noted in
Fig. 4 that the load is modeled with a battery, which is, in
practice, a photovoltaic system.

After writing the necessary relations and simplifications,
the following transformation function is obtained:

_VO
Vv (s) _ LoCy

a(s) s +

T, 1 @
RiG ° " LoCo

I'U

— YT

; . T
2R, ' )l "‘?"‘:I *  Lpattery ,
- @ swite T storage

Fig. 4. The equivalent signal circuit of a photovoltaic
power transmission system.

In which Vj is the voltage steady-state of the adapter
output, R, is for modeling the solar cell, C; is the input
capacitor, and L, is the inductor. To better analyze the
dynamics of the system, the equation of the system from
(2) to the common form is written below:

s+ {ws + w? 3)

So, w, has a natural frequency and T is constant inertia.

By comparing (2) and (3) we get { = % 2—0 which is
1 1

usually smaller than one, so the system is submerged anci15

will fluctuate in response to the stairs. To avoid these
fluctuations, a comparative controller is suggested.

3. PROPOSED MPPT TECHNIQUE

In this paper, we suggest two stages of the control
algorithm for MPPT. In the first stage, RCC is applied to
compute the duty cycle that delivers the highest
predictable power in a steady state. In stage two of
control, the self-tuning assembly stabilizes the converter
dynamics in response to the RCC calculated cycle and
prevents voltage fluctuations caused by changes in the
optical radiation. In order for the controller STR to
function properly, it must work in such a way that its
constant time is selected from much smaller changes in
the environment. The significant difference in time
constants RCC and STR make it possible to assume that
these two controllers are decoupled.

Ripple Correlation Control

In RCC technique, the intrinsic rack of the system for
tracking (MPP) is used. Due to the switching process of
the converter, there are voltage-current ripples on the
array (PV), so the output power of the array is rippled.
RCC is the task of connecting the power time derivative
with the time derivative of the current-voltage, and thus
zeroing the power gradient to reach MPP. If the voltage
or current increases and the power increases too, then
the MPP becomes low. Conversely, if the voltage or
current increases and the power goes down, thenitis the

highest working point (MPP). According to these

. . dpyyp dv.
observations, it can be stated that —2=—2~
dt  dt dt dt

to the right (MPP) negative, the left (MPP) is positive and

at the point (MPP) is zero, Therefore, the control input
d(t) can be represented as:

dppy dipy

Appy Avyy
d(t) = —kf ar dt 4
dppv dip,,
dt) = k,[—dt ar ©)

In which (k) is a positive constant. In RCC method, if the
duty cycle is continuously controlling (MPP) by equations
(4) or (5), then RCC can follow precision and speed of
MPP even under different radiation levels. The benefits
of the continuous tracking of MPP method by controlling
the duty cycle, due to the fact that there is no need to
have PV details beforehand, the time limit is convergence
to the frequency switching of the converter, and the RCC
interest rate [12].

Proposed STR Method

Fig. 5 shows the overall process structure along with the
self-tuning regulator. The process model structure is
assumed to be specificc Model parameters are
immediately estimated and the identification block
provides an estimate of the process parameters. This
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block is a recursive estimate. The design block contains
computations that are required to design a controller in
a specific manner and with a number of design
parameters. The controller block is also implemented
from a controller whose parameters are derived from the
design.

—pn dENT fication Lg—

y

- n
Controfer T Process
>

’ —

Fig. 5. General structure of proposed STR

In this paper, an indirect self-tuning regulator is used.
This regulator combines a method of estimation and
positioning. The pole is constructed by joining the
recursive least squares estimator (RLS) and the
minimum-degree pole positioning (MDPP) method for
designing the controller of the self-tuning algorithm of
the following:

Data: Optimal closed loop model and optimal viewer
polynomial

e Stage 1: Estimate the polynomials (A) and (B) by using
the RLS method.

e Stage 2: Apply the MDPP technique and obtain
polynomials R, Sand T.

e Stage 3:Calculate the control variable as follows:

Ru(t)
= Tu.(t) — Sy(t) (6)

Here, u.(t) is the command signal, u(t) is the same as
d(t) and y(t), Vpy(t) is a discrete state. R,S and T are
discrete polynomials of time that must be designed.

The main idea of this method is to determine the
controller, in addition to obtaining the ideal closed loop
poles and following the command signal as well. The
general structure of the linear controllers is obtained in
the equation (6). By removing u between the process
model and the controller, we obtain:
BT

Y() = o ue(0) )
Therefore, the polynomial of the closed loop is obtained
as follows:

Ay = AR + BS (8)
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For the design of closed loop poles, Ac1 polynomials of R
and S are selected.

To follow the command signal, we consider the optimal
process of the model as follows:

Bm(z) — meZ + bml
An(2) 22+ amiz + Ay

Gn(2) = ©)

From equation (7) it could be argued that the following

condition must be satisfied:
BT B

_ = (10)

AR +BS A,

To ensure the relation (10), it is necessary to have B
factors for B,,, So you should select B,,times with 5B,
which is § constant coefficients, and it is chosen to get
the gain of the closed loop.

Bn(1) _ BB _

Gn() = 22 5 =1 (11)
1t 0m t ane +Z)mjr Zlamz (12)

We also assume that:

Ay = Ao, (13)

Which is polynomials and in this case its degree is one.

Ay =z+ay (14)

By combining (10) and (13) we will have:

T =4, B (15)

Consider the control parameters as follows:

R(z)=z+r,

S(z) =spz+ s, (16)

T(Z) = toZ + tl
The values sy, s; and 1y are obtained from the solution of
the following equation:
(z2+ a1z + ay)(z + 15) (boz + by) (Soz + 51)
=(z+ay) (2% + a2z
+ amz) (17)
(b2) estimated values from the identification block. By

performing the necessary calculations, the settings of the
regulator are as shown in Table 1.

Table 1. Regulator settings

2 2
To QoQzb§ + (A, — Az — Ag@ny)boby + (a9 + g — @) b
bf — a;bobs + amybg
2
So by (@9 @y — @z — @3 Gyny + @ + Ay — A9@1) + Do (A Gz — 0185 — Aoz + A9 a;)
bf — arbobs + amobs

S1 by (a,a, — @,y + Aoz — Ao82) + by(Ay 0y — B — Ay ma @y + A9y 02)
b} — a,bob, + ay, by
to 1+ ap +ap;
by + b,
t; B 1+ ap + ap,
°  byth
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Fig. 6. (a) Controlled and uncontrolled output voltage
(b) voltage magnification.

4. SIMULATION

The incremental converter parameters are in accordance
with Table 2 [8]. To simulate, the converted functions in
[8] with the appropriate sampling time (less than half the
time constant) are discrete. Table 3 shows the
coefficients of the pulse transformation functions of the
system model and the desirable model resulting from the
discretization.

Table 2. Incremental Converter Parameter Values

Vo C Lo R1 Circuit parameters
300v 100uF 600pH 450 Value

Table 3. Discrete-function coefficients of system model
and optimal model

am2 am  bm1  bm a2 a1 by bo Coefficient

0/21 -0/92 38/07 64/01 0/98 - 17/74 17/85 Value
1/88

As shown in Fig. 6, the proposed controller at low rates
causes the output voltage to converge its sustained
value. This is because the uncontrolled system is slowly
fluctuating. The control signal is shown in Fig. 7. Fig. 8
also shows the convergence method of the estimateq {7

parameters to the expected value. By comparing the
results of the proposed controller and the results of [8],
it is revealed that the output voltage response in the
control system 8 converges in less time than the
proposed controller [8] and, in spite of that, it is not
observed. Figure 9 also shows the optimal performance
of the controller when changing the working conditions
(sudden change in the coefficients of the system
conversion function). It is worth mentioning that the
changes of the parameters have been randomized.
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Fig. 9. Tracking the reference signal with a sudden
change in system parameters

5. CONCLUSION

In this paper, a two-stage control structure was
developed to improve the MPPT of the photovoltaic
system, including RCC and STR, with a decoupled view of
the performance of these two controllers, which reduces
the complexity of the system and improves its dynamic
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performance. RCC stable mode determines the optimal
output voltage. The self-tuning regulator STR uses the
recursive least squares estimation RLS method. As it was
revealed, the proposed controller improves the transient
state in addition to full tracking of the steady state. It also
adapts its control system to environment changes and
responds appropriately.
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ABSTRACT

The aim of this article is to make applications more secure and
reliable. Writing secure applications in C programming
language can be difficult because of several inherent aspects of
the language. For example, C programming language does not
prevent the programmer from writing outside an array’s
bounds. This can result in corrupted memory and introduce
potential security risks. In addition, the improper use of
pointers is often at the root of many security problems. The
paper will focus on those security issues related to the use of
pointers. Understanding pointers and the proper ways to use
them is an important tool for developing secure and reliable
applications.

In this paper, it will be examined security issues from several
perspectives:

¢ Declaration and initialization of pointers
® Improper pointer usage

¢ Deallocation problems

Keywords: Pointer; issue; array; reliable.

1. INTRODUCTION

The structural characteristics of programming languages
vary. The most important feature of the C programming
language is the hosting of the pointer feature. This
feature can cause some problems when not used
correctly. Later sections will explain these issues.

2. POINTER DECLARATION AND
INITIALIZATION

Problems can arise with the declaration and initialization
of pointers or, more correctly, the failure to initialize
pointers.

Improper Pointer Declaration
Consider the following declaration (Figure 1):

int* ptrl, ptr2;

Figure 1
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There is nothing necessarily wrong with the declaration;
however, it may not be what was intended. This
declaration declared ptrl as a pointer to an integer and
ptr2 as aninteger. The asterisk was purposely placed next
to the data type, and space was placed before ptrl. This
placement makes no difference to the compiler, but to
the reader, it may imply that both ptrl and ptr2 are
declared as pointers to integers. However, only ptrl is a
pointer [1].

The correct approach is to declare them both as pointers
using a single line, as shown below (Figure 2):

int *ptrl, *ptr2;

Figure 2

It is an even better practice to declare each variable on
its own line.

Failure to Initialize a Pointer Before It Is Used

Using a pointer before it is initialized can result in a run-
time error. This is sometimes referred to as a wild
pointer. A simple example follows where a pointer to an
integer is declared but is never assigned a value before it
is used (Figure 3):

int *pi;

printf(“%d\n”,*pi);

Figure 3

The below figure (Figure 4) illustrates how memory is
allocated at this point. The variable pi has not been
initialized and will contain garbage.

pi100[ ..
104 ..

Figure 4
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Dealing with Uninitialized Pointers

Nothing inherent in a pointer tells us whether it is valid.
Thus, we cannot simply examine its contents to
determine whether it is valid. However, we can check it
by initializing a pointer with NULL.

Additionally, two other approaches can be used to deal
with uninitialized pointers:

¢ Assert function
e Third-party tools

Initializing a pointer to NULL will make it easier to check
for proper usage. Even then, checking for a null value can
be tedious, as shown below (Figure 5):

int *pi = NULL;

if(pi == NULL) {
// pi should not be dereferenced
}else {

// pi can be used

Figure 5

3. POINTER USAGE ISSUES

Misuse of the dereference operator and array subscripts
are most appropriate to be discussed under this topic.
Along the same line, problems related to strings,
structures, and function pointers can be examined in this
topic.

Many security issues revolve around the concept of a
buffer overflow. Buffer overflow is a condition when a
program writes more data to the memory than it is
supposed to take [2]. If the buffer overflow occurs within
the application’s address space, then it can result in
unauthorized access to data [3].

Test for NULL

It should always be checked the return value when using
a malloc type function. Failure to do so can result in
abnormal termination of the program. The following
example illustrates the general approach (Figure 6):

float *vector = malloc(20 * sizeof(float));
if(vector == NULL) {
// malloc failed to allocate memory

}else {
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// Process vector

Figure 6
Misuse of the Dereference Operator

A common approach for declaring and initializing a
pointer is shown below (Figure 7):

int num;

int *pi = &num;

Figure 7

Another seemingly equivalent declaration sequence
follows (Figure 8):

int num;
int *pi;

*pi = &num;

Figure 8

However, this is not correct. Notice the use of the
dereference operator on the last line. It is attempted to
assign the address of num not to pi but rather to the
memory location specified by the contents of pi. The
pointer, pi, has not been initialized yet. It has made a
simple mistake of misusing the dereference operator.
The correct sequence follows (Figure 9):

int num;
int *pi;

pi = &num;

Figure 9

In the original declaration, int *pi = &num, the asterisk
declared the variable to be a pointer. It was not used as
the dereference operator.

Calculating the Array Size Incorrectly

When passing an array to a function, always pass the size
of the array at the same time. This information will help
the function avoid exceeding the bounds of the array. In
the replace function shown below, the string’s address is
passed along with a replacement character and the
buffer’s size. The function’s purpose is to replace all of
the characters in the string up to the NULL character with
the replacement character. The size argument prevents
the function from writing past the end of the buffer
(Figure 10):

void replace(char buffer[], char replacement, size_t
size)
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{
size_t count =0;
while(*buffer |= NULL && count++<size)
{
*puffer = replacement;

buffer++;

Figure 10

In the following sequence, the name array can only hold
up to seven characters plus the NULL termination
character. However, it purposely was written past the
end of the array to demonstrate the replace function. In
the following sequence, the replace function is passed to
the name and a replacement character of + (Figure 11):

char name|[8];
strcpy(name,"Alexander");
replace(name,'+',sizeof(name));

printf("%s\n", name);

Figure 11

When this code is executed, it gets the following output:

+tttttr

Figure 12

Only eight plus-sign characters were added to the array.
While the strcpy function permitted buffer overflow, the
replace function did not. This assumes that the size
passed is valid. Functions like strcpy that do not pass the
buffer’s size should be used with caution. Passing the
buffer’s size provides an additional layer of protection.

Missing the sizeof Operator

An example of misusing the sizeof operator occurs when
we attempt to check our pointer bounds but do it
incorrectly. In the following example, we allocate
memory for an integer array and then initialize each
element to O (Figure 13).

int buffer[20];
int *pbuffer = buffer;
for(int i=0; i < sizeof(buffer); i++) {

*(pbuffer++) = 0;

Figure 13

However, the sizeof(buffer) expression returns 80 since
the size of the buffer in bytes is 80 (20 multiplied by 4-
byte elements). The for loop is executed 80 times instead
of 20 and will frequently result in a memory access
exception terminating the application. Avoid this by using
the expression sizeof(buffer)/sizeof(int) in the test
condition of the for the statement.

Bounded Pointers

The term bounded pointers describes pointers whose use
is restricted to only valid regions. For example, with an
array declared with 32 elements, a pointer used with this
array would be restricted from accessing any memory
before or after the array. C does not provide any direct
support for this approach. However, it can be enforced
explicitly by the programmer, as shown below:

#define SIZE 32
char name][SIZE];
char *p = name;
if(name != NULL) {
if (0 >= name && p < name+SIZE) {
// Valid pointer - continue
}else {

// Invalid pointer - error condition

Figure 14
Function Pointer Issues

Functions and function pointers are used to control a
program’s execution sequence, but they can be misused,
resulting in unpredictable behavior. Consider the use of
the function getSystemStatus. This function returns an
integer value that reflects the system’s status (Figure 14):

int getSystemStatus() {

int status;

return status;

}

Figure 15
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The best way to determine whether the system status is
zero follows (Figure 16):

if (getSystemStatus() == 0) {
printf("Status is O\n");
}else {

printf("Status is not 0\n");

Figure 16

In the next example, we forget to use the open and close
parentheses. The code will not execute properly (Figure
17):

if (getSystemStatus == 0) {
printf("Status is 0\n");
}else {

printf("Status is not 0\n");

Figure 17

The else clause will always be executed. In the logical
expression, we compared the address of the function
with 0 instead of calling the function and comparing its
return value to 0. Remember, whe a function name is
used by itself, it returns the address of the function.

A similar mistake is using a function return value directly
without comparing its result to some other value. The
address is simply returned and evaluated as true or false.
The address of the function is not likely to be zero. As a
result, the address returned will be evaluated as true
since C treats any non-zero value as true (Figure 18):

if (getSystemStatus) {
// Will always be true

Figure 18

It should have been written the function call as follows to
determine whether the status is zero (Figure 19).

if (getSystemStatus()) {
}

Figure 19 1929

Memory Deallocation Issues

Even when memory has been deallocated, we are not
necessarily through with the pointer or the deallocated
memory. One concern deals with what happens when it
tried to free the same memory twice. In addition, once
memory is freed, we may need to be concerned with
protecting any residual data.

Double Free

Freeing a block of memory twice is referred to as double
free. The following illustrates how this can be done
(Figure 20):

char *name = (char*)malloc(...);

free(name); // First free
free(name);  // Double free
Figure 20

Calling free() twice on the same value can lead to
memory leak. When same memory allocated variable is
freed twice, then multiple memory location pointers will
be pointing to the same freed memory location. Later, if
new memory is allocated to “Z”, there will be an
undesirable condition which may lead to memory
corruption.

char* Z = (char*)malloc(20);

Figure 21

One of the ways to avoid Double Free error in the code is
by assigning the pointer to null after it’s been freed once
[4] (Figure 22).

char*Y = (char*)malloc(20);

free(Y) //It's nothing but free(NULL)

Figure 22

free(NULL) will be a dead code which particularly does
nothing.
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4. CONCLUSION

In bold outline, it is investigated how pointers can affect
an application’s security and reliability. These issues were
organized around the declaration and initialization of
pointers, the use of pointers, and memory deallocation
problems. For example, it is important to initialize a
pointer before it is used and to potentially clean up the
memory used by a string once the memory is no longer
needed. Setting a pointer to NULL can be an effective
technique in many of these situations.

Pointers can be misused in several ways. Many of these
involve overwriting memory outside the string, a form of
buffer overflow. We illustrated various techniques to
avoid these types of problems. Many involved simply
understanding how pointers and strings are supposed to be
used.
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OZET

Hareketli hicresel aglardaki teknolojinin yakin ge¢misteki
durumu, merkezi olarak yonetilen ve goreceli olarak esnek
olmayan ve giinimuze kadar iyi ¢ézlmler sunan bir mimariye
sahip iken ginimiz ve gelecek nesil hareketli aglarin
beklentileri ile beraber 6lgeklenemez hale gelmis durumdadir.
Ag biyudiikce, yonetimi ve kontroll problemli bir konu haline
gelmektedir. Gegmiste, kullanici  ekipmani  konumlarinin
stokastik oldugu ve ag altyapisinin  duragan oldugu
varsayllmistir. Oysaki gelecek nesil aglarda, baz istasyonlari ayni
zamanda rastgele bir altyapi saglayan hareketli unsurlar olarak
karsimiza ¢ikacaklardir. Bu yazida dinamik aglarda karsimiza
cikacak olan agik arastirma  konulari  ve firsatlar
Ozetlenmektedir.

Anahtar Kelimeler: 5G hareketli aglar; hiicresel aglar; yogunluk-
uyarli ag.

ABSTRACT

The state of the art in mobile cellular network is the centrally-
managed and relatively inflexible architecture that was
prosperous albeit not scalable any more. As the networks
become larger and larger, management and control tasks will
become very difficult. In the past, we used to assume that the
end devices were mobile and the network was stationary.
However, the network infrastructure will become dynamic and
mobile in future networks. We briefly present the open
research challenges and opportunities of dynamic networks.

Keywords: 5G mobile networks; cellular networks; density-
adaptive networking.

1. GIRIS

Hareketli hiicresel aglardaki teknolojinin yakin gegmisteki
durumu, merkezi olarak yonetilen ve goéreceli olarak
esnek olmayan ve giiniimize kadar iyi ¢6zlimler sunan bir
mimariye sahip iken glinimiz ve gelecek nesil hareketli

aglarin beklentileri ile beraber 6lgeklenemez hale gelmis
durumdadir. Ginimuz aglar, spektrum sinirlamalarina
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¢oktan ulasmis durumdadir. Kapasite sinirlamalarinin
Ustesinden gelmek igin uzaysal c¢ogullama yoluyla
hiicresel aglarin yogunlastirilmasi kaginilmaz bir hale
gelmistir. Baz istasyonlarinin sayisinin  arttirilmasi,
girisime ve fazladan kapsamaya neden olarak enerji
israfina yol agabilir. Merkezi yapilandirma veya gercek
zamanh merkezi izleme, ag ile ilgili genel bilgi edinme
zorluklari ve gorevlerin hesaplama karmasikligi nedeniyle
etkin bir bicimde uygulanamaz. Yonetim, is birligi ve
optimizasyon gorevleri genellikle NP-hard problemleri
¢O6zmeyi gerektirir.

Ag blyldikce, yonetimi ve kontroll problemli bir konu
haline gelmektedir. Operatorlerin midahalelerinin
gereklilikleri, 6z-6rgitlenmeler kullanilarak biyik olgtide
azaltilmahdir. GUnimuzde yeni nesil aglarla birlikte kendi
kendini organize eden, uyarlanabilir ve esnek bir ag
olusturma mimarisine ulagsma gibi hedefler, bu noktada
ciddi bir arastirma ihtiyaci bulundugunu gostermektedir.
Dahasi, mobil iletisimde birka¢ anahtar paradigma
degisiminin esiginde oldugumuz ise agikardir.

Mobil iletisimde Paradigma Degisiklikleri

Onemli paradigma degisimlerinden biri, operatérlerin
kontrol alaninda gergceklesmektedir. Geg¢miste, baz
istasyonlarini planlamak, boyutlandirmak ve kurmak
sebeke operatorleri aracilig ile gergeklestirilirken, baz
istasyonlarinin  planlanmasindan 6nce ve sonra,
optimizasyon yapilmasinin gerekliligi de kaginilmaz bir
durumdu. Performans izleme, ariza azaltma ve dizeltme
baz istasyonunun kullanim siresi boyunca sebeke
operatori  tarafindan  gergeklestirilmistir.  Bununla
birlikte, bu yaklasim gelecekteki hareketli aglarda biyik
Olglide degisecektir ve bu ¢alismada agiklayacagimiz gibi
operatorler hicre dagitimi Gzerindeki kontrollerini
kismen kaybetmis olacaklardir.
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Diger bir paradigma degisikligi, mobil aglarin
altyapisindadir. Gegmiste, kullanic ekipmani
konumlarinin stokastik oldugu ve ag altyapisinin duragan
oldugu varsayilmistir. Oysaki gelecek nesil aglarda, baz
istasyonlari ayni zamanda rastgele bir altyapi saglayan
hareketli unsurlar olarak karsimiza c¢ikacaklardir; 6rnek
olarak, insansiz hava araglarinin (drones) kor noktalara
hizmet vermesi gosterilebilir [1], [2]. Trafik kazasi veya
yiksek katilimh spor olaylari gibi bazi durumlar nedeniyle
kullanicilarin yogunlugu aniden artabilmektedir. Alan
baslangicta seyrek goriinliyorken, trafik kazasindan sonra
kullanicilarin  yogunlugu 6nemli olgide artabilir. Bu
nedenle, hizmet kalitesini kapsama alani veya kapasite
acisindan korumak igin alanda hareketli veya gocebe baz
istasyonlari  konuslandiriimalidir.  Acil  durumlarda,
dagitim dncesi planlama yapilamayabilir. iletisim
hizmetleri, halki koruma ve felaketi onleme ya da
felaketten kurtarma igin kritik dneme sahiptir. insan
kaynakli nedenler ya da deprem gibi dogal afetler,
halihazirda duragan altyapilar tarafindan saglanan
iletisim hizmetlerini kullanilamaz ya da verimsiz hale
getirebilir. insansiz hava araglari (IHA) hicrelerini
kullanmak, etkilenen bolgelerde bir iletisim altyapisi
kurmak ve kér noktalarda kablosuz kapsama saglamak
icin uygulanabilir bir yaklasim olabilir. HA baz
istasyonlari, iletisim altyapisinin  olmadigi  kirsal
alanlardan veri toplamak icin de kullanilabilir. Ornegin,
iHA hiicreleri, nesnelerin internet’i uygulamalarinda ve
devasa makine tipi iletisim senaryolarinda mobil
toplanma noktasi islevini gérebilirler.

Baska bir senaryo olarak, bir derbi futbol magi verilebilir.
iHA baz istasyonlari etkinlik sirasinda kapsama alani
saglayabilir ve hizmet kalitesini gelistirebilir. Etkinlikten
once ve sonra, stadyumdaki kullanici yogunlugu diisik
olacaktir, ancak bu durum mag sirasinda 6nemli 6lclide
daha biiylk olacaktir. Duragan hiicrelerin igceride ya da
gocebe hiicrelerin stadyum etrafinda dagitilmasinin
maliyeti yerine, kullanici aygitlarina  yaklasarak
kullanicilarin  servis gereksinimlerini karsilamak icin
stadyum {izerinde bu kanatli hcreler kullanilabilir.
Kullanici yogunluguna bagh olarak, ek baz istasyonlarinin
dinamik olarak dagitilabilmesi ag yogunlugunun da
dinamik bir bicimde degismesi sonucunu ortaya
cikaracaktir.

Altyapinin Dinamik Olma Nedenleri

Mobil hicrelerin kullaniimasiyla ve dolayisiyla da
onceden planlanamayan kuiglik hicrelerin yerleri s6z
konusu oldugunda mobil ag altyapisi dinamik bir hale
gelecektir.  Hareketli veya  gbocebe hiicrelerin
kullanilmasinin  baglica kazanimlarini asagidaki gibi
listeleyebiliriz:

o Hareketli hiicreler, alan kiralama gereksinimi
olmadan kapsama bosluklarini azaltmak igin
hizla konuslandirilabilirler.
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e [HAhiicreleri kirsal alanlarda her yerde kapsama
alanini kolaylagtirabilirler.

e [HA hiicrelerinin hareketliligi, grup hareketliligi
icin daha iyi bir yaklasim saglayarak ve de son
kullanicilarin  hareketliligi ile de es zamanh
olmasi dolayisi ile hareket yonetim maliyetlerini
disdrebilirler.

e Mobil hiicreler, kenar/sis bilgisiyle birlikte, son
kullanicilara daha yakin bir hale getirebilir ve de
arttirilmis islem glict saglayarak, gilic tiiketimini
azaltabilen ve vyuksek derecede glrllti-
eklentili-sinyal-girisim orani (SINR) elde ederek
daha yuksek veri hizi saglayabilirler.

e Yayin veri hizlari, 6zellikle hiicre kenarlarinda
bulunan kullanicilar igin gelistirilebilecektir.

Bu kazanimlarn elde etmek icin, mobil hicrelerin
gelecekteki aglarda potansiyel ¢6ziim olarak kullanilmasi
acikca gorilebilmektedir. Hiicre hareketliligine ek olarak
[2], bir ag dinamigi olusturan faktorler asagidaki gibi
siralanabilir:

e Kullanici  tarafindan  kontrol edilen baz
istasyonlari:  6rnek olarak son kullanicilar
tarafindan satin alinan ve kontrol edilebilen
kiigik htcreler (femto-cell) verilebilir. Baz
istasyonlari misterinin yasam alaninda (ev gibi)
konuslandirildiginda, kullanicilar ~ tiuketim
gereksinimlerine bagh olarak bunlari agabilirler
veya kapatabilirler.

e Yesil calisma: 6rnek olarak baz istasyonlarinin
uyku planlamasi verilebilir. Baz istasyonlari
enerji  tasarrufu igin  gbérev  dongusi
kullanabilirler.  Kullanilan gorev  donglsi
diizenine bagh olarak, baz istasyonlarinin etkili
yogunlugu zaman dilimleri boyunca farkli
olacaktir.

e Artan dagitim: Baz istasyonlarinin kademeli
olarak konuslandiriimasi, dagitim siresince ag
yogunlugunu degistirecektir.

e Kontroliin kaybi ve topolojideki hatalar: On
planlamalar ve onceden belirlenmis
uygulamalar artik miimkiin degildir. isletmeci,
kentsel yapi tarafindan getirilen kisitlamalara
siki stkiya uymak zorunda kalabilir, sonug olarak
dagitim rastgele olarak kabul edilebilir.

Simdiki Mimarilerin Bagarisiz Olma Nedenleri

GlinlimUzdeki mobil iletisim aglarinin eksikliklerinden ve
kisitlamalarindan dolayl bu paradigma degisikliklerine
karsihk yeterli ve verimli ¢6ziim olarak ele alinmasi
mumkiin degildir [3]:

e Hareketli baz istasyonlari igin islevlerin eksikligi:
Baz istasyonlarinin hareket yodnetimi heniiz
standardizasyonda 6ngorilmemistir.

e Esnek olmayan mimari, statik ve elle yapilan
yapilandirmalar: Altyapi dinamik oldugunda,
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statik  yapilandirmalarin  kaynaklari  bosa
cikaracag aciktir. Elle yapilan yapilandirmalar
agl dinamiklige karsi esnek olmayan bir sekle
getirirken ciddi insan hatalarina da maruz
birakabilecektir. Yazimsal aglar bu sorunlara
potansiyel bir ¢6ziim olacaktir.

e Ortak kontrol fonksiyonlarinin ve arayiizlerin
eksikligi: gercek zamanli ve bitincil yénetim,
saticiya bagimlihk ve egitimli/uzman yoneticiler
gerektiren saticlya 6zel donanim ve yazilim
bilesenleri nedeniyle neredeyse imkansizdir. Ag
sanallastirma, bu soruna olasi bir ¢dziim olabilir.

o  Gelismekte olan dlkelerde sinirli iletisim servis
kapasitesi ve fiber altyapi eksikligi.

Sonug olarak, hiicresel aglarin tasarsiz aglara benzemeye
basladigini iddia edebiliriz. Dagitilmis ve kendi kendini
organize edebilen, diizeltebilen ve degistirebilen bir ag
mimarisi gerekli oldugu acik¢a gorilmektedir. Ag
yogunlugu, Bolim 2’de sundugumuz gibi ag
performansini 6nemli 6lglide etkileyen ¢ok onemli bir
parametredir. Bolim 3’te dinamik aglarin bize sagladig
imkanlar anlatiimaktadir. Ag protokollerini, c¢alisma
zamaninda ongorilemeyen yogunluk degisimlerine
uyarlamanin zorluklarini Bolim 4'te sunmaktayiz. Ayrica
Bolum 4'te kapsamli bir arastirma giglikleri listesi de
sunulmaktadir.

2. BAZ iSTASYONU YOGUNLUGUNUN ETKi
ANALIZI

Baz istasyon yogunlugunun gesitli mobil ag parametreleri
ve performans olgiimleri lizerindeki etkisinin analizi Tablo
1'de gosterilmistir. Analiz su sekilde bir senaryoya
dayanmaktadir: Bagdasik baz istasyonlarinin bir setinin,
ilgili bir alanda artan ve rastgele dagitilmis oldugunu
varsayalim. Baz istasyonlarinin baslangi¢ta seyrek olarak
yerlestirildigini ve hizmetin sadece yalitiimis kapsama
alanlarinin bir kiimesinde verilebilecegini varsayalim. Baz
istasyonlarinin yogunlugu A yavas yavas arttikca (6rnegin,
daha fazla baz istasyonlari konuslandirildikga), yahtiimis
kiimeler bir araya gelerek kritik yogunlukta Ac biyuk bir
kiime Uretecektir. Bu agsamada, agin genel topolojisi (iri-
olgekli 6zellikleri) degisir ve bu yaklasim faz gegisi olarak
adlandirilir.

Sistemin kritik yogunluk A. altindaki ve Uzerindeki iri-
Olcekli davraniglan oldukga farkhdir. Agda, A > A olan
yogun ag sisteminde aktif baz istasyonlarindan olusan
dev bir bilesen (kapsama alani) bulunmaktadir. Oysa, ag
bolimlenmis ve A < A olan seyrek ag olusturma
sisteminde kapsama bosluklari s6z konusudur. Agin iri-
Olgekli davranisi, yogunluk arttikga bozulan agdan (yani,
genis kapasiteye sahip yalitilmis kapsama alanlarindan),
azalan performansa (ylksek girisimli tam kapsamaya)
degismektedir. Bu gegiste, A 'den biraz daha bulyk bir
yogunlukta, agin verimli kaynak (6rnegin, eneriji) islemi
mimkindir. Bu nedenle, agin performansi bliytk 6lglide
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bir grafik olarak gosterilebilen topolojisine baglidir.
Ornek olarak iletim giici uyarlamasini alalim. iletim
glcuntn kritik bir esiginde, agin baglantisi kesik bir
durumdan ylksek bagh duruma geger.

Tablo 1. Yogunluk sisteminin ag performansi iizerindeki
etkisinin niteliksel karsilagtirilmasi.

Seyrek Faz Gegisi  Yogun
(A< A>\)
Ag kapasitesi dasuk maksimum dasiik
Girisim dasuk yonetilmeli yuksek
Ugtan uca cikt dusuk Yiksek dusiik
Kapsama yamali verimli gereksiz
Hareketlilik yikici en uygun yulfsek.
yonetimi maliyetli
Role baz az en az biyiik
istasyonlari sayisi
Cok yollu yok cok diistik yiiksek

yonlendirme

Esik degerinden daha dusuk bir iletim glci seviyesi, kesik
baglantili bir aga neden olur ve agi islevsiz kilar. Bununla
birlikte, iletim glicini esigin 6tesinde arttirmak, tam
baglantili ancak girisimlerin ve kaynak israfinin ¢ok
oldugu bir aga neden olur. Kritik esikte ¢alismak, verimli
kaynak kullammi  oncelikli  bir agr olusturmayi
kolaylastiracaktir. Benzer faz gegisleri, IHA hiicre
yerlesimi gibi NP-zor olan birgok ag tasarimi probleminde
gozlemlenebilir. Bu tir sorunlarin merkezi ¢éziimleri
blyilk aglarda 6lgeklendirilmez.

Sistemin kritik yogunluk A. altindaki ve Uzerindeki
davraniglari, Tablo I'de gosterildigi gibi oldukga farklidir.
Klglk hiicrelerin yogunlugu arttik¢a, alan ve kapasite
yuksek bir uzaysal c¢ogullama seviyesi nedeniyle
blylyecektir. Bununla birlikte, bir agin yogunlugu
blylUdlkce, kapasite, yogun aglardaki girisime bagl
olarak nihayetinde belirli bir degere vyaklasacaktir.
Kiresel ag kapasitesi, kapsama bosluklari ve bélimleme
nedeniyle seyrek aglarda diisiik olacaktir, bu arada hiicre
ici kapasite az miktarda girisim nedeniyle biylk olacaktir.
Ote yandan, aglarin yogunlastirimasi daha fazla
kullanilabilir kanal saglayabilir ve verimliligi arttirabilir.
Baz istasyonlarinin yogunlugu A. 'ye ulastiginda, girisim
nedeniyle agin verimliligi 6nemli olglide azalacaktir.
Hareketlilik yonetiminin maliyeti, ¢ok sayida gegis
nedeniyle yogun aglarda artmaktadir. Seyrek aglarda ise,
hareketlilik yonetimi dlizensiz kapsama nedeniyle
neredeyse imkansiz olacaktir. Eszamanh g¢ok vyollu
aktarim, coklu hedefleme ve réle baz istasyonlarinin
kullanimi da seyrek sebekelerde kullanilamaz hale
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gelmistir. Yogun aglarda fazlaliktan yararlanarak topoloji
kontrolii mumkiindir. Ornegin, agdaki yik dikkate
alinarak baz istasyonlarinin uyku planlamasi ¢ézimi
kullanilabilir. Ayni zamanda, topoloji kontroll aglarin
yogun aglardaki arizalara direncini de artirir. Daha fazla
baz istasyonu dagitimiyla enerji tliketimi artacaktir.
Spektral verim (SE), kritik yogunluk A. 'ye kadar artacaktir
ve baz istasyonlarinin fazla dagitimiyla [4] buyulk olglide
azalacaktir.

Dinamik yogun aglarda, rastgele erisim kanallari
Gzerindeki carpismalar, yliksek tikaniklik seviyeleri ve
tutarsiz kapasiteler onemli zorluklar olabilirler; seyrek
aglarda ise, bolimleme temel zorluktur. Dinamik aglar
kapsama korumasi, hareketlilik yénetimi, girisim kontroli
ve verimli kaynak tahsisi icin yerel olarak isbirligi yapmak
zorundadir. Bununla birlikte, son teknoloji mimarileri
yerel isbirligine dayanmaktadir. Bu gérevleri yogunluk-
uyumlu bir sekilde gergeklestirmek igin, baz istasyonlari
kendi komsuluklarini kesfetmeli veya sirekli degisen bir
topolojide yogunlugu tahmin etmelidir. Ugta hesaplama
bu amaca yonelik degerli bir ¢6zim ortagi potansiyeli
tasimaktadir.

3. DINAMIK AGLARDAKI FIRSATLAR

Kigtk  hicreler  kullanilarak  hareketli  aglarin
yogunlastiriimasiyla, girisim giderme ve kaginma
teknikleri uygun bir sekilde kullanildiginda daha ylksek
glriltu-eklentili-sinyal-girisim oranlari elde edilebilir [9].
Bununla birlikte, daha biyilk bant genisligi kullanimi ve
yiksek veri hizlari elde etmek amaciyla sinyallerin
iletilmesi, belirli bir deger icin orantisiz olarak yliksek
miktarda glirtlti-eklentili-sinyal-girisim orani gerektirir.
Modilasyon seviyesini artirmak, glirtlti ve girisimlere
karsi sistemin dayanikliligini azaltacaktir. Bu nedenle,
sadece yiksek gilrllti-eklentili-sinyal-girisim orani elde
edilebilecek  senaryolarda modiilasyon seviyesini
arttirmak mimkindur. Disuk trafik seviyesine sahip bant
genisligi, sinirh sistemde ¢alisan gogebe kiiclk hiicreler,
glriltu-eklentili-sinyal-girisim oraninin  arttirllmasi ve
yliksek mertebeden modiilasyonlarin kolaylastiriimasi
icin yeterli olacaklardir.

Esglidiimlu ¢ok noktali islemlerde, baz istasyonlarinin
ayni bilgileri u¢ terminallere iletmek icin X2 arabirimi
Gzerinden senkronize olmasi gerekir. Bu durumda,
hlcreler arasi girisim, ¢ok yollu sénimlenme ile
miicadele teknikleri kullanan terminaller tarafindan
kabul edilen ve islenen, lretken bir yaklasim haline gelir
[5]. Bu vyaklasimla, iri-Olgekli hicrelere kiyasla yayin
oranlari kiiglk hiicrelerde daha fazla artmaktadir.

Kanal kalitesi zaman ve frekans olarak degisebilir.
Kullanici  hareketliliginin  diisik olabildigi  kuglik
hicrelerde, kanal kalitesi zaman iginde dnemli 6lglide

degismezken frekans bazinda dinamik bir kanal
varsayilabilir. Bu durumda, farkh tastyicilar Gzerinden
kullanici ¢ogullamasi, zaman alanh kanal
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programlamasina kiyasla daha akilli bir segenektir.
Fiziksel katman dinamigine bagli olarak, radyo baglantisi
kontrolliniin, c¢ergevelerin  bolimlendirilmesini  ve
birlestiriimesini desteklemesi gerekir. Bu durum capraz
katman tasarimi igin acgik bir gerekliliktir. Programlayici
ayni zamanda hicreler arasi girisim yonetimi ile de
ugrasmak zorundadir.

6 GHz alti kablosuz sinyaller hareketli aglarda binalarin
icine niifuz ederken 6nemli 6lglide zayiflar. Zayiflama,
biylk olgtide gurilti-eklentili-sinyal-girisim oranlarini ve
sonugta veri hizlarini azaltir. Dis mekan dagitimlari yerine,
kapali kiiglk hicreler daha disik glic seviyelerini
kullanabilir ve dis mekanda bulunan baz istasyonlarina
kiyasla daha yliksek veri hizlari saglayabilir. Bu sistem
enerji tliketimini azaltir, hizmet kalitesini ve deneyimi
artinir, spektrumlan verimli kullanir, ev agi igin lisansh
bantlari  kullanmayi  kolaylastirir,  elektromanyetik
radyasyon seviyesini duslirlir, operatér icin maliyetleri en
aza indirir ve her yerde bulunabilen ve aboneler igin
kapsama alani saglayan bir teknoloji halini alir. Bununla
birlikte, operatorler baz istasyonu dagitimi (zerinde
kontrollerini kaybederler. Ornegin bir evde kiigiik
hicresel baz istasyonu vyerlestirilmis oldugunu
diisinUrsek burada baz istasyonunun yeri, kullanicinin
kararina bagli olarak degistirilebilecektir.

Sabit aglarda kapsama, baz istasyonlarinin arahg ile
sinirhidir. Her ne kadar giinimiizde iHA sebekelerinin
uygulama maliyetleri, bakimi ve batarya gereksinimleri
blylk bir zorluk olsa da gelecekte ucuz donaniminin
kullanilabilirligi bu tir sebekelerin saglanmasi igin yeni bir
yol sunmaktadir. Dislik hesaplama glici, hafif yik tasima
kapasitesi ve kigik ve makro baz istasyonlar ile
karsilastirildiginda, iHA hiicrelerinin uygulanmasi, mobil
operatorler icin daha dlsuk bir sermaye harcamasi
(CAPEX) ve operasyonel harcama (OPEX) saglayabilir.
Cihazdan cihaza haberlesmenin 6tesinde, baz istasyonlari
gegici bir ag olusturabilir ve iletisimin stirdiriilmesiigin ag
basarisizligi durumunda dinamik bir altyapi kurabilir ve
agdaki mobil baz istasyonlari araciligiyla glvenilirlik
arttirabilir.

4. DINAMIK AGLARIN ZORLUKLARI

Dinamik aglarin topolojisi ve kapsami, performansi, agin
diigiim ve baglanti hatalan altindaki kapasitesi, gecikmesi
ve esnekligi agisindan 6nemli Olglide etkilendiginden
kontrol edilmelidir. Topoloji, kontrol edilebilir birgok
parametreye ve kontrol edilemeyen faktorlere baglhidir.
Engeller, ¢ok yollu yayllma etkileri, sonimlenme ve
glraltli gibi cevresel parametreler, girisim, zayiflama
baglanti kalitesini ve dolayisiyla topolojiyi etkileyen,
kontrol edilemeyen faktorler olarak duslindlebilir. Bu
kontrol edilemeyen faktorler, Onceden tahmin
edilemeyen zaman ve uzay-degisken baglari tiretir. Hiicre
hareketliligi veya varligi, koér noktalara veya yedek
kapsamaya aralikh olarak neden olabilen kontrol
edilebilir bir parametre olabilir veya olmayabilir. iletim
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glicl, anten yonelimi, egim veya anten sayimi, agin
yogunluk degisimlerine uyum saglamasi igin gereken
sekilde ag topolojisini degistirmek icin kullanilabilen
kontrol edilebilir parametrelerdir. Topoloji ve kapsama
kontrol kararlari, baz istasyonlari veya ¢ok-erisimli kenar
hesaplama (MEC) varligi tarafindan tahmin edilen
yogunluga goére bagimsiz olarak verilmelidir. MEC,
merkezi olmayan optimizasyonlari kolaylastiran baz
istasyonlarina kiyasla ag topolojisine gore daha biiyik bir
perspektife sahiptir.

Tek hicreli frekans yeniden kullaniminda, ayni zaman
frekansina sahip kaynaklar komsu hiicrelerde yeniden
kullanilabilir.  Sebeke kapasitesini arttirmak igin,
operatorler, backhauling ve erisim iletisimleri igin ayni
radyo teknolojisi standardinin kullanildigi entegre erisim
ve destek (IAB) yaklasimini kullanabilirler [6]. Bu yaklasim
ag dagitimini kolaylastirsa ve spektral etkinligi artirsa da
yiksek miktarda girisime bagh olarak gurulti-eklentili-
sinyal-girisim oraninda buylk degisikliklere neden
olabilir. Gelistirilmis hiicre igi girisim kontrolu (e-ICIC),
dinamik aglarda baz istasyonu topolojisi degistiginden
dolayi yogunluga uyum saglamak zorunda olan bu soruna
bir ¢ézimddr.

Karasal olmayan aglarda (NTN), iletim igin hava veya
uzaysal baz istasyonlari kullaniir. NTN gecikmeye
toleransli ag (DTN) protokolleri  gerektirebilir.
Backhauling mimkin olmadiginda, hareketli baz
istasyonlari ¢ekirdek agin islevlerini kendileri yénetmek
zorunda kalabilir ki burada hafif-EPC ve DTN’i
kullanabilirler.

Baz istasyonlarinin hareketliligi nedeniyle, sadece
kullanicilarin degil, ayni zamanda baz istasyonlarinin da
izlenmesi ve konumlarinin kaydedilmesi gerekmektedir.
Hareket ve konuglandirma planlamasi, hareketliligin
kendi kendine kontrolii, devir ydnetimi ve yeni (dinamik)
konum alani kavramlari gereklidir ve agik arastirma
zorluklar olarak dastndlebilirler. Kullanicilar hareketsiz
olsa bile, baz istasyonlari hareket ettiginde el degistirme
(handover) gerekebilir. Hizmet kalitesini dinamik mobil
aglarda yiksek tutmanin ve el degistirmeleri azaltmanin
Umit verici ¢ozlimlerinden biri, kullanici aygitlarinin
birden fazla baz istasyonuna baglanabilecegi sanal
hicreler gibi kullanict  merkezli bir mekanizma
kullanmasidir [7]. Yogun dagitimlarda, kullanicilar ayni
anda birden fazla baz istasyonuna baglanarak, eszamanh
¢ok yollu aktarim veya ¢oklu besleme gibi yontemleri
mimkiin hale getirebilirler.

Ayrica, altyapr dinamik hale geldiginden, konum alani
planlamasi artik duragan olamaz. Dahasi, baz
istasyonlarinin hareketliligi g6z 6niine alindiginda, hiicre
yayllimi dinamik olarak baz istasyonlarinin hareketi ile
degiseceginden, mevcut girisim yonetimi modellerini
etkileyebilecek zaman ve mekanda baz istasyonlarinin
yogunlugu degisecektir. Bu nedenle, ayni girisim kanal
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araligina  sahip  hlicre  kimesi sirekli  olarak
degistirilecektir. Bu aglarda, kanal yeniden kullaniminin
dinamikligi yuksektir ve mevcut girisim yonetimi
modelleri tarafindan ele alinamaz. Bu nedenle, mobil baz
istasyonlarina sahip dinamik aglar igin uyarlamal girisim
yonetimi ve kaynak tahsisi modellerine ihtiyag
duyulmaktadir. Dinamik aglarda gecikme de gbz 6niine
alinmalidir.  Ornegin, kesif gibi gecikmeye duyarl
uygulamalarda, paketlerin belirli bir sinir iginde teslim
edilmesi gerekir.

Kapsam saglamak icin birden fazla hareketli baz
istasyonlari (iHA'lar gibi) birlikte kullanildiginda, bu baz
istasyonlari arasinda iletisim gecikmesi, aralarinda
herhangi bir carpismayl onlemek igin diisik olmalidir.
Ancak, hareketli tasarsiz aglar icin gelistirilen mevcut
protokoller iHA gibi hava araglarindaki baz istasyonlari
icin uygulanamayabilir.

Hareketli baz istasyonlari mevcut bant genisligini tahsis
ederken, backhauling icin dikkate almamiz gereken bazi
dnemli zorluklar vardir. Ornegin, baz istasyonlarinin
hareketliligi nedeniyle dugum hatalari ve dinamik
topoloji, ulasilan ugtan uca kapasiteyi etkileyecektir.

Hareketli baz istasyonlari dikkate alindiginda, kanal
modelleri gdzden gegirilmelidir. Kanath hcreler igin,
havadan-yere, yerden havaya ve havadan havaya
kanallar incelenmeli ve modellenmelidir. Hareket
kabiliyeti, yeryiiziinden yansimalar (iHA hiicreleri icin),
iHA davranisinin degisimleri, rakimda hava kosullarindaki
degisiklikler, cevresel kosullar, diger baz istasyonlarindan
kaynaklanan (¢ boyutta (muhtemelen doért zaman dahil
olmak Uzere) girisim ve saldirganlar tarafindan sikisma
nedeniyle kanal kapasitesi dinamik olacaktir. Biitiin bu ek
kisitlamalar, baz istasyonlarinin gegici aglarinin kanal
modellemesinde dikkate alinmalidir.

Yakinsanmis erisim/ana tastyici kablosuz baglantilari ve 6
GHz'nin lzerinde galisma olasiligi gbz 6niine alindiginda,
kanal modelleme acgik bir arastirma zorlugu olarak
diistnulebilir. Mobil baz istasyonlarinin yardimiyla, role
baz istasyonlari icin blylk bir potansiyel ortaya cikar.
Bant i¢i veya bant disi aktarma (radyo linkleri)
kullanilabilir.  Bu yaklasimlar arasindaki dengeler
degerlendirilmelidir.

Dinamik aglar icin anten tasarimi baska bir zorluktur. Cok
yonli antenler kullanildiginda hareketlilik yonetimi ve
komsu kesfi daha kolay olsa da enerji bosa harcanabilir.
Yonlu antenler kullanildiginda, enerji korunabilir veya
kapsami genisletilebilir. Baz istasyonlarinin gegici aglar
icin yonlG calisma, yonliu antenlerle karsilastirildiginda
uzaysal vyeniden kullanimini artirir.  Ayrica, yonla
iletisim anten kazanci sayesinde atlama sayisini azaltabilir
ve ugtan uca gecikmeyi azaltabilir. Artan ¢oklu ortam
hizmetlerinin muazzam hizi nedeniyle, ugtan uca
gecikmeyi azaltmak ve yetersiz bant genisligini verimli bir
sekilde kullanmak igin 6nbellek gerekebilir. Bu amaca
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ulasmak igin, ag operatorleri ara ag elemanlarinda igerik
onbellekleme kullanir. Dinamik aglarda 6nbellek yeri cok
onemlidir. Ag kenarlarina ve kullanicilarina yakin igerigi
onbellege alarak gecikme 6nemli 6lglide azaltilabilir [8].

Tablo 2. Dinamik mobil aglarin ve bu zorluklarin iistesinden gelmek icin kullanilabilecek mevcut bazi uygun teknolojilerin
zorluklari.

Zorluklar

Olasi Coziimler

Her yerde kapsama

Hareketli Hiicreler, ag yogunlugu, cihazdan cihaza haberlesme (D2D), réle, tasarsiz
aglar (MANET, FANET), karasal olmayan aglar (NTN)

Olgeklenebilirlik

Yonetim ve kaynak dagitimi, ag islevi sanallastirmasi (NFV), yazilim tanimli ag (SDN), C-

RAN (Bulut-RAN), NTN dagitimi

Hizmet kalitesi

Kuguk hicreler, kullanici diizleminde ¢oklu hedefleme, yogunlastirma, ugta hesaplama

(MEC), sis hesaplama, D2D, entegre erisim ve destek (IAB)

Girisim yonetimi

MEC, yogunluk farkinda protokoller

Mobil hiicreler, MEC, hafif evrimlesen paket ¢ekirdegi (hafif EPC), hareket ve dagitim

Hareketlilik yonetimi

planlamasi, gecikme toleransli ag (DTN), sanal hiicre tarafindan ¢ok hareketli,

Hiicrelerin hareketlilik
y6netimi

Hareketliligi yénetmek, rota planlamasi ve enerji (pil) yonetimi igin yeni islevler

gerektirir.

Diisik gecikme siiresi

Dagitilmis ve isbirligine dayali 6nbellekleme, D2D, mobil hiicreler

Anten Tipi Segimi

Uygulamaya dayali yonli, ¢ok yénli (MIMO),

Enerji verimliligi

Kiguk hicreler, MEC, kullanici kontrollli baz istasyonlari, uyku zaman planlamasi, hiicre

yakinlastirma

Sinirh islem kaynagi

Bulut-RAN, MEC, koordineli gok noktali haberlesme (CoMP), tasiyici birlesimi

Dinamik altyapi yonetimi

SDN ve NFV, dilimleme, orkestrasyon, kendi kendini organize eden fonksiyonlar,
yogunluk ve dinamik farkinda protokoller, MEC

Buradaki zorluk, gesitliligi, yeniligi, kopyalarin yukini ve
dinamik bir agdaki konumlarini g6z 6niinde bulundurarak
ag ogelerini onbellege almaktir. Ugtan uca dilimleme,
mevcut yaklasimlardan daha karmasik olmasi, sinirli
spektral kaynaklar ve bunlarin paylasimi, gelecekteki
aglarin  6nemli zorluklarndir. Bulut-RAN (C-RAN), bir
havuzdaki temel bant birimlerinin islem kaynaklarini,
yazilim tanimli ag iletisimi (SDN) ve ag islevi sanallastirma
(NFV) teknolojileri yardimi ile birlestirir [9].

C-RAN, geleneksel baz istasyonlarinda miimkin olmayan
kaynaklarin paylasiimasini saglayarak girisim ydnetimini
arttirmak ve gi¢ tliketimini azaltmak icin ag kosullarini
dikkate alarak radyo kaynak baslarini (RRH) dinamik olarak
tahsis edebilir. C-RAN'lar, ortak kaynak kullanimini
gelistirmek igin koordineli cok noktali haberlesme (CoMP)
ve taslyici birlestirme islemini de kolaylastirir.

Kendi kendini organize eden aglar (SON), baz
istasyonlarinin kendilerini ag durumuna uyarlamalarini
saglayan enerji verimliligi (EE), kapsama alani ve kapasite
optimizasyonu (CCO), hareket yliki dengeleme (MLB) gibi
birgok isleve sahiptir. Bununla birlikte, baz istasyonlarinin
yogunlugu dikkate alinmazsa, bu islevler birbirleriyle
cakisabilir. Ornegin, baz istasyonlarinin yogunlugunu
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dikkate almadan enerji verimliligini artirarak, agdaki
spektral verimin azalmasi nedeniyle kapsama alani ve

kapasite optimizasyonu islevsellig§i olumsuz yodnde
etkilenebilir. Spektral verimi maksimum seviyesine
ylkseltmek igin baz istasyonlarinin  yogunlugunun

eszamanh olarak optimize edilmesi gerekir [4]. Kendi
kendini yonetebilen bir ag igin iletim glcini kontrol
etmek adina enerji verimli bir mekanizma baz
istasyonlarinin yogunlugu g6z o6ninde bulundurularak,
[10] 'da sunulmustur. Bu énemli konulari ele almak igin
zorluklar ve mevcut teknoloji Tablo 2' de 6zetlenmektedir.
Genel olarak, dinamik mobil aglar bir¢cok alisiimamis
problemi ¢ozmek icin esnek yonetim, kontrol ve kullanici
katmanlari gerektirecektir.

5. SONUC

iHA hiicreleri gibi hareketli baz istasyonlarinin icat
edilmesiyle, sadece kullanicinin cihazlarinin degil, ayni
zamanda agin altyapisindaki elemanlar da pek ¢ok yeni ve
ele alinmamis zorluklar ortaya cikararak hareketli hale
gelmistir. Esnek ve yogunluga uyarlanabilir bir mobil
iletisim mimarisi gereklidir. Bununla birlikte, gelecek nesil
aglarda kendi kendini organize eden, uyarlanabilir ve
esnek bir ag olusturma mimarisine ulagsma hedefi
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kapsaminda biyik bir arastirma agigi bulunmaktadir. Bu
¢alismada, mobil iletisimdeki paradigma degisimlerini ve
bunlarin sonuglarini sunarak bu alandaki zorluklar ve olasi
¢O6zUm yontemleri tartisiimistir. Mevcut mimariler sunulan
paradigma degisikliklerini ele alabilmek igin ciddi
kisitlamalara ve eksikliklere sahiptir. Bu yazida,
yogunlugun ag performansina olan etkisinin nitel ve nicel
bir analizini sunarak, yogunluk-farkindalikli ve -uyarh agin
gelecekteki aglarda ne kadar ¢ok 6nemli oldugu agikca
gosterilerek vurgulanmaktadir.

6. TESEKKUR
Bu calisma, 215E127 hibe numarast altinda TUBITAK
tarafindan kismen desteklenmektedir.
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Cok Ol¢itlii Karar Verme Yéntemleri ile Kamu Kurumlarinda
Uretilen Elektronik imzali Belgelerin Alinmasi ve Gonderilmesini
Saglayacak Bir Modelin Gelistirilmesi

Developing a Model to Receive and Send Electronic Signature
Documents Produced in Public Institutions by Multi Criteria
Decision Making Methods

Dog¢.Dr. Aysun COSKUN
Gazi Universitesi
aysunc@gazi.edu.tr

OZET

Ulkemizin bilgi toplumuna déniisiimii calismalarinin bir pargasi
olarak kabul edilen kagitsiz ofis uygulamasinin tam anlamiyla
hayata gecirilmesi, kurumlar arasindaki belge alis verisinin
elektronik ortamda yapilmasi ile saglanacaktir. Elektronik
ortamda olusturulacak belgelerin standartlarinin belirlenmis
olmasina karsin kamu kurumlarinin teknik ve idari siireglerinin
farkli olmasi gibi sebeplerle elektronik ortamda yapilacak belge
ahsverisinde izlenmesi gereken yonteme dair tam ve kesin bir
¢OzUm ortaya konmamistir.

Bu c¢alismanin amaci, kamu kurumlarinin, idari ve teknik
slreglerini goz onlinde bulundurarak guvenligi saglanmis web
servisler araciligiyla elektronik belgelerin alinip génderilmesi
olarak ifade edilen Birebir yazisma ile Kayith Elektronik Posta
(KEP) sistemi arasindan kamu kurumlarinin idari ve teknik
slireglerine en uygun yontemin tercih edilmesini saglayacak bir
modelin gelistirilmesidir. Modelin gelistiriimesinde ¢ok sayida
kriter iceren kompleks problemleri ¢ézmek igin kullanilan
Analitik Hiyerarsi Prosesi (AHP) kullanilmistir. Bu galismanin
sonuglari, X ve Y kamu kurumlar igin Birebir yazisma
yonteminin tercih edilmesinin en uygun seg¢enek oldugunu
gostermistir.

Anahtar Kelimeler: Kayith Elektronik Posta (KEP); Elektronik
Belge Yonetim Sistemi (EBYS); Kamu Kurumlari; Analitik
Hiyerarsi Prosesi (AHP)

ABSTRACT

The full implementation of the paperless office application,
which is accepted as a part of our country's transformation
into an information society, will be ensured by the electronic
exchange of documents between institutions. Although
determined standards for producing documents on electronic
environment, a complete and definite solution has not been
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revealed regarding the method to be followed in document
exchange made in electronic environment due to different
types of technical and administrative processes of public
institutions.

The aim of this study is developing a model which will enable
public institutions to choose the most appropriate method
between Registered Electronic Mail (REM) system and One-to-
One Correspondence by considering their administrative and
technical processes. One-to-One Correspondence is expressed
as sending and receiving electronic documents through
secured web services. The Analytical Hierarchy Process (AHP),
which is used to solve complex problems involving many
criteria, was used in the development of the model. The
results of this study showed that the One-to-One
Correspondence method is the most suitable for X and Y
public institutions.

Keywords: Registered Electronic Mail (REM); Electronic
Document Management System (EDMS); Public Institutions;
Analytical Hierarchy Process (AHP)

1. GIRIS

Bilgi teknolojilerinin kiiresel olgekte gelisimi sadece
bireylerin ve isletmelerin degil ayni zamanda devletlerin
de dijital donlisiminU artirmaktadir. Diger gelismekte
olan llkelerde oldugu gibi Glkemizde de bilgi toplumu
olma yoniindeki c¢alismalar hiz kazanmistir. [1] Kamu
kurum ve kuruluslarinca bilgi teknolojilerinin kullanilarak
daha etkin ve verimli kamu hizmetinin sunulmasi
amaglanmaktadir. Kamu hizmetlerinin sunumunda bilgi
ve iletisim teknolojilerinden daha fazla yararlanilmasi
amaciyla cikarilan Basbakanlik Genelgesi ile Ulkemizin
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bilgi toplumuna doéntsim slireci hiz kazanmistir.
Teknolojideki gelismeler kamu kurumlarinda ortak
hizmetlerin sunulmasini giderek daha da
kolaylagtirmakta; kurumlar arasinda bilgi ve belge
paylasimiyla tek durakh, bitlnlesik ve yiksek nitelikli e-
devlet hizmet sunumu gergeklestirilebilmektedir. [2]

Kamu kurumlarinin dijital dontsiim stireci ilk olarak
kagit ortaminda devam eden is ve islemlerin elektronik
ortama  aktarilmasi  ile  baslamistir.  Kurumsal
fonksiyonlarin yerine getirilmesi amaciyla {retilen
belgelerin  kaydedilmesi, saklanmasi, iletilmesi ve
gerektiginde imha edilmesi kurumlar icin hayati bir
Oneme sahiptir. Bu sebeple, kagit ortaminda slrdirilen
belge yasam donglsinin elektronik ortama aktariimasi
kurumsal fonksiyonlarin daha etkin, verimli, seffaf ve
hizli olmasini saglamistir.

2. ELEKTRONIK ORTAMDA BELGE
ALISVERISI VE E-YAZISMA PROJESI

Bilgi teknolojilerinin  kullanilmasina yonelik kamu
kurumlarinda teknik ve idari anlamda ortak bir yontem
ve yaklagimin bulunmayisi sebebiyle her kurum kendi
gereksinim ve is slireglerine uygun Elektronik Belge
Yonetim Sistemi (EBYS) gelistirmislerdir. Bu durum,
kurumlarin kendi i¢ yazismalarini elektronik ortamda
yapmalarina karsin, dis kurumlarla olan yazismalarini
glinimuzde dahi kagit ortaminda slirdirmelerine neden
olmaktadir. Fiziksel ve elektronik ortamda yapilan resmi
yazismalara iliskin  kurallari  belirlemek amaciyla
yayimlanan yoénetmelikler, genelgeler ve standartlar
kamu kurumlari arasinda belge alisverisini bliyik olglide
uyumlu hale getirmistir. Ancak, Kamu Kurum ve
Kuruluslar arasinda tam anlamiyla kagitsiz ofis
uygulamasinin  hayata gegirilmesi henliz mumkin
olmamistir.

Kamu kurum ve kuruluslari arasindaki resmi yazismalarin
elektronik ortamda yiratilmesine imkan saglayacak
ortak kurallar setinin olusturulmasi amaciyla T.C.
Kalkinma Bakanhgi tarafindan e-Yazisma Projesi hayata
gegirilmistir. ilk fazi Eylil 2011 tarihinde tamamlanan
proje sonucunda kamu kurum ve kuruluslarinin birbirleri
ile yapacaklari belge alisverisinde kullanmalari gereken
standartlar belirleyen e-Yazisma Teknik Rehberi ortaya
konulmustur. Resmi Yazismalarda Uygulanacak Usul ve
Esaslar Hakkinda Yonetmelik'in 2 Subat 2015 tarih ve
29255 sayili Resmi Gazetede yayimlanmasi ile birlikte
kamu kurum ve kuruluslarinin s6z konusu rehbere uyum
saglamalari zorunlu hale getirilmistir.

Guvenli elektronik imzal belgelerin goénderilmesi ve
alinmasi islemlerinin ilgili mevzuatla yetki verilmis
Uglinct  bir taraf araciligiyla kayit altina alinarak
yapilmasi esastir. Ancak, idareler arasinda glvenli

132

elektronik imzal belgelerin gdnderilmesi ve alinmasi
islemleri, taraflarca yapilacak anlasmalar gercevesinde
ve kayit altina alinmak kaydiyla baska bir iletim
mekanizmasiyla da vyapilabilir. [3] S6z konusu
yonetmelikle anlatilmak istenen, kurumlarin diger
kurumlara elektronik ortamda belge géndermeleri ve
almalari igin tasarlayacaklari siirecin kendi teknik ve idari
kararlarina birakildigidir. Yonetmelik maddesinde gegen
Uglincu tarafin Kayith Elektronik Posta (KEP) hizmeti
oldugu Varol ve Bastlrk tarafindan yapilan galismada
hukuki olarak ele alinmistir. [4]

ilgili ydnetmelik kurum ve kuruluslar tarafindan
elektronik ortamda olusturulacak belgelerin
standartlarini  belirlemesine ragmen kurumlar arasi
elektronik ortamda vyapilacak belge aligverisinde
izlenmesi gereken yonteme iliskin tam ve kesin bir
¢O0zUm ortaya koymamistir. Bu duruma bagh olarak
kamu kurum ve kuruluslar tarafindan kullanilmakta olan
EBYS'lerin ilgili rehbere uyum siiregleri blylk oranda
tamamlanmasina ragmen, kurumlar arasinda elektronik
ortamda yapilan yazisma trafiginde kayda deger bir artis
saglanamamistir.

3. KAYITLI ELEKTRONIK POSTA (KEP) VE
BIREBIR YAZISMA

KEP Sistemi, bilinen elektronik posta hizmetine ek olarak
elektronik ortamda yapilan gonderilerin; kim tarafindan
gonderildigini, gonderimin ne zaman vyapildigini,
iletinin/mesajin  kargi tarafa ulasip ulasmadigini,
ulasmissa ne zaman ulastigini, mesajin alicisi tarafindan
okunup  okunmadigini, okunmussa ne zaman
okundugunu, kesin olarak  tespit  edilmesini
saglayacaktir. [5]

Yilmaz ve Ustiindag, yapmis olduklari ¢alismada Kayitli
Elektronik Posta (KEP) sisteminin tanimini ve kapsamini
detaylandirmiglardir. Bununla beraber, kamu
kurumlarinin  KEP  sistemini  etkin ve verimli
kullanabilmeleri icin gergeklestiriimesi ve godzden
geciriimesi  gereken sirecgler hakkinda Onerilerde
bulunmuglardir. [6]

Yapilan literatlr arastirmalari sonucunda KEP sisteminin
teknik, idari ve hukuki anlamda ele alindigi ancak
elektronik imzal belgelerin gonderilmesi ve alinmasi
islemlerinde kurumlarin kendi i¢ dinamikleri geregince
farkli yaklasimlarinin bulundugunun goéz ardi edildigi
anlasilmaktadir. Kagitsiz ofis uygulamasinin hayata
gecirilmesi icin kurumlarin KEP sistemine entegre
olmalarinin 6nemli oldugu ancak tek segenegin KEP
olmadigi s6z konusu yodnetmelikle ve genelgelerde
bahsedilmektedir. Kurumlarin kendi ihtiyaglarina gore
gelistirmis olduklari EBYS’ler arasinda kurulan web
servisler aracihgiyla elektronik belgelerin  alinip
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gonderilmesi mimkin olmaktadir. Bu sekilde yapilan
elektronik belge alis verisine yoéntemin uygulanisi
bakimindan Birebir Yazisma denilmektedir. Birebir
yazisma ve KEP uygulamasinin farkli agilardan
birbirlerine Ustanlukleri bulunmaktadir.  Ancak,
kurumlarin yazisma trafigine ve diger degiskenlere bagh
olarak bazi kurumlarla KEP sistemi (zerinden bazi
kurumlarla da Birebir yazisma araciligiyla elektronik
belge almalari ve gondermeleri daha uygun bir ¢ozim
olacaktir.

Bu calismanin amaci, elektronik imzali belgelerin
gonderilmesi ve alinmasi islemlerinde kamu kurumlarin
idari ve teknik slreglerine en uygun modelin
gelistirilmesidir. Bu model, kurumlar igin belirlenecek
olan parametrelere goére KEP sistemi ya da Birebir
yazisma yontemleri temel alinarak esnek bir sekilde
gelistirilecektir. Bu galismada, x ve y kamu kurumlari
arasindaki e-yazisma entegrasyonu igin bir karar modeli
olusturulacaktir.

4. MATERYAL VE METOT

Kurumlar arasinda elektronik belgelerin alinmasi ve
gonderilmesine imkadn saglayan yontemin segiminde,
cok sayida kriter iceren kompleks problemleri ¢o6zmek
icin  kullanilan, Analitik Hiyerarsi Prosesi (AHP)
kullanilmistir. Karar modelinin olusturulmasi igin Sekil
1’de gosterilen uygulama asamalari takip edilmistir

Butlinlestirme (sentez)

Ustiinliiklerin belirlenmesi

Tercih (ikili karsilastirma)
Matrisleri olusturulmasi

Hiyerarsi modelinin
olugturulmasi

Sekil 1. Analitik Hiyerarsi Prosesi Uygulama Asamalari

Hiyerarsi Modelinin Olusturulmasi

Kriterlerin Belilenmesi

Problemin  ¢d6ziminde etkili olan  kriterlerin
belirlenmesinde balik kilgigr diyagrami kullaniimistir.
Kamu kurumlarinda goérev alan uzmanlarin gorisleri
alinarak Sekil 2’deki balik kilgigi diyagrami elde
edilmistir.
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Sekil 2. Balik kilgig1 diyagrami

Uzmanlar tarafindan saglanan ve Tablo 1'de gosterilen
tim kriterler balik kilgig1 diyagrami ile siniflandiriimis ve
modelde kullanilacak olan bes ©nemli kriter
belirlenmistir.

Tablo 1. Uzman Gérugleri Sonucunda Belirlenen Kriterler

Dis Yazisma Trafigi
Gelen ve giden evrak sayisi

insan Kaynagi
Nitelikli insan kaynagi
Kullanici sayisi
Teknik egitimlerin verilmesi

Giivenlik
Bilgi Glivenligi Politikasi
Yazilim Uygulamalarinda Glvenlik
Bilgi Glvenligi Egitimleri
Fiziksel ve Cevresel Glivenlik
Altyapi

Yeterli Donanim ve Ag Altyapisi

Dis Yazisma Trafigi (DT) Kriteri

Kurumlar arasi resmi yazisma trafiginin karar vericiler
icin onemli bir kriter oldugu goérilmektedir. Resmi
yazisma maliyetlerinden en (st seviyede tasarruf
edebilmek icin gelen ve giden evrak trafiginin fazla
oldugu kurumlarla olan entegrasyonlara énem verildigi
gorulmustar.

Givenlik Faktérii (GF) Kriteri

Ozellikle son yillarda meydana gelen giivenlik sorunlari
nedeniyle kamu kurumlarinda en ¢ok dikkat edilen

Birebir Yangma
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kriterlerden birinin de givenlik
gorislerinde ortaya ¢ikmaktadir.

Altyapi Faktérii (AF) Kriteri

oldugu uzman

Bilisim altyapisi gligli olan kamu kurumlarla yapilan
entegrasyonlarin daha hizli, kolay ve surdirllebilir
olmasi karar vericiler igin altyapi faktérini onemli
kilmaktadir.

Insan Kaynag (IK) Kriteri

Kamu kurumlarinda vyuritllen bilisim projelerinin
basarili ya da basarisiz olmasinda nitelikli insan
faktériniin 6nemi glin gectikce daha ¢ok fark edilmeye
baslanmistir. Bu anlamda, uzman gorusleri
dogrultusunda karar modelinde insan kaynag faktori
kullanilmaktadir.

Hiyerarsik Yapinin Olugturulmasi

Amag, kriterler ve alternatifler belirlenerek lg¢ katman

halinde Analitik Hiyerarsi Modeli Sekil 3’deki gibi
olusturulmustur.
Ameg - ¢ Yazigma
i Yontem Seqimi
Kitetler ..i D“;l::;{::l t Giivenlik Altyapt nsan Kaynaga

Alemaifler { KEP Birebir

Sekil 3. Karar hiyerarsi modeli

Tercih Matrislerinin Olusturulmasi ve Ustiinliiklerin
Belirlenmesi

Karar modelinde yer alan kriterler ve alternatifler igin
ikili karsilastirma yontemi kullanilarak dncelik dagilimlari
tespit edilmistir.

AHP Degerlendirme Olgegi

ikili karsilastirma matrislerinde kullanilmak iizere daha
onceden hiyerarsi modelinde tanimlanan kriterlerin ve
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alternatiflerin agirliklarini belirlemek igin Tablo 2’de yer
alan AHP degerlendirme 6lgegi kullaniimistir.

Tablo 2. AHP 6lgeginin dereceleri ve agiklamalari [7]

Onem Tanim Aciklama
1 Esit derecede iki faktor esit derecede
onemli onem tasir
2 Biraz daha Biri digerine gore biraz daha
fazla 6nemli fazla 6nem tasir
3 Olduka Bnemli I?iri digerine gore oldukca
onem tasir
2 Cok daha Biri digerine gore ¢ok daha
onemli fazla 6nem tasir
9 Kesinlikle daha  Biri digerine gore kesinlikle
onemli daha fazla 6nem tasir
. Tercih degerleri birbirine
2,4,6,8 Ara degerler

yakin oldugunda kullanilir

Kriterlerin gbreli 56nem derecelerinin olusturulmasi

Kriterlerin tercih matrisi Tablo 3’deki gibi olusturulmus
ve Tablo 4’deki gibi normalize edilerek goreli 6nem

dereceleri elde edilmistir.

Tablo 3. Kriterlerin tercih matrisinin olusturulmasi

Dis Altyapi Giivenlik insan
Yazisma Faktori Faktorii Kaynadi
Trafigi
Dis 1 4 2 5
Yazisma
Trafigi
Altyapi 1/4 1 3 4
Faktorii
Guvenlik 1/2 1/3 1 5
Faktérii
insan 1/5 1 1/5 1
Kaynadi
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Tablo 4. Kriterlerin tercih matrisinin normalizasyonu

Dis Altyapi  Giivenlik  Insan Adirliklar
Yazisma  Faktéri  Faktori Kaynagi
Trafigi
Dis 0,51 0,63 0,32 0,33 0,45
Yazisma
Trafigi

Altyapi 0,13 0,16 0,48 0,27 0,26
Faktérii

Giivenlik | 0,26 0,05 0,16 0,33 0,20
Faktérii

insan 0,10 0,16 0,03 0,07 0,09
Kaynadi

Elde edilen goreli 6nem derecelerine gore en 6nemli
kriterin Dis Yazisma Trafigi ve en az 6énemli olan kriterin
de insan Kaynagi oldugu anlasiimaktadir.

Alternatiflerin géreli 6nem derecelerinin olugturulmasi

Belirlenen her bir kriter igin alternatiflerin tercih
matrisleri Tablo 5’deki gibi olusturulmus ve Tablo
6’deki gibi normalize edilerek alternatiflerin goreli
onem dereceleri elde edilmistir.

Tablo 5. Alternatiflerin tercih matrislerinin olusturulmasi

T Te Taw
1/7

Dis Yazisma m 1

Trafigi
: 1
I T

Guvenlik m 1 1/3
; 1
e e

Birebir
[ o |

1 2

v :

1/5 1

insan Kaynagi

135

Tablo 6. Alternatifler igin goreli Gnem derecelerinin
belirlenmesi

Dis Yazigsma Trafigi (Normalizasyon)

KEP Birebir Satir Agirhklar
Toplami
KEP 0,13 0,13 0,25 0,13
Birebir 0,88 0,88 1,75 0,88
Giivenlik (Normalizasyon)
KEP Birebir Satir Agirhklar
Toplami
KEP 0,25 0,25 0,50 0,25
Birebir 0,75 0,75 1,50 0,75
Altyapi (Normalizasyon)
KEP Birebir Satir Agirhklar
Toplami
KEP 0,83 0,83 1,67 0,83
Birebir 0,17 0,17 0,33 0,17
insan Kaynagi (Normalizasyon)
KEP Birebir Satir Agirliklar
Toplami
KEP 0,67 0,67 1,33 0,67
Birebir 0,33 0,33 0,67 0,33

Tutarliik Analizi

Karar vericilerin kriterler arasinda kiyaslama yaparken
tutarli davranip davranmadigini 6lgmek igin tutarlilik
orani hesaplanmistir.

A—n
Cl = Tutarhlk Géstergesi
n—1
CR CI
= — Tutarlilik Orani
RI
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10,457
0,26 e s . -
W = 0,20 Goreli Oncelikler Vektori
0,09
3 . Satun vektord, kriterlerin
4,28 . .
113 ikili karsilastirma matrisi
V= 0’37 ile goreli oncelikler
0’11 vektoriinin ¢carpilmasi ile
S elde edilmistir
9,50 Situn vektdriinln goreli
4,36 oncelikler vektoriine
VIW = 1,84 boélinmesi ile elde
1,22 edilmistir.
= 4 Faktor sayisi
RG= 0,9 Tablo 7. Rassallik Tablosu
A= 4,23 =(9,5+4,36+1,84+1,22) / 4
Cl= 0,077 Tutarlihk Gostergesi
CR= 0,08 Tutarlilik Orani
Tablo 7. Rassallik Tablosu
N RI N RI
1 0 8 1,41
2 0 9 1,45
3 0,58 10 1,49
4 0,90 11 1,51
5 1,12 12 1,48
6 1,24 13 1,56

Tutarlihk orani 0,08 olarak hesaplanmistir. Elde
edilen bu oran 0,10’dan kuguk olmasi kriterlerin
tutarh oldugu anlamina gelmektedir.

Biitiinlestirme

Bu agsamada, karar vericinin segenek tercihlerine iligskin
yargisal algilamalarinin yogunlugunu temsil eden ve
alternatiflerin Gstlinliklerinin siralamasini gosteren bir
karma 6ncelikler vektori olusturulmustur.
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Tablo 8. Karma Onceliklerin Belirlenmesi

0,45 0,26 0,20 0,09
Dis Altyapi  Giivenlik Insan Birlesik
Yazisma  Faktéri  Faktorii  Kaynagi | Agirhk
Trafigi
KEP 0,13 0,83 0,25 0,67 0,38
Birebir | 0,88 0,17 0,75 0,33 0,62

5. TARTISMA VE SONUC

Bu calismada, elektronik imzali belgelerin alinmasi ve
gonderilmesini saglayan Birebir ve KEP alternatifleri
arasindan, kurumlarin teknik ve idari sireglerine en
uygun olan yontemin se¢imine yonelik bir karar modeli
gelistirilmistir. X ve Y kurumlarinda galisan uzmanlarla
yapilan gorlismelerde secimi etkileyen tum kriterler
belirlenmis ve balik kil¢igi diyagrami kullanilarak doért
dnemli kritere indirgenmistir. ikili karsilastirma yéntemi
kullanilarak kriterlerin 6nem agirliklari sirasiyla; %45 Dis
Yazisma Trafigi, %26 Gulvenlik Faktori, %13 Altyapi
Faktorii ve %10 insan Kaynagl Faktorii olarak tespit
edilmistir. S6z konusu kriterlerin énem dereceleri icin
tutarhlik analizi yapilmis ve elde edilen %8'lik tutarhlik
oraniyla saglanan verilerin tutarh oldugunu anlasiimistir.
Diger yandan, en uygun yéntemin segimine olanak
saglayan karma oncelikler vektoriinde kullaniimak lizere
her bir kriter icin alternatiflerin goreli 6nem dereceleri
elde edilmistir. Gelistirilen modelin son asamasinda yer
alan buatiinlestirme ile karar vericinin  segenek
tercihlerine dair yargisal algilamalarinin yogunlugunu
temsil eden karma o6ncelikler vektori elde edilmis ve en
yuksek degeri alan alternatifin %62 ile Birebir oldugu
gorilmustlr. Bu anlamda, X ve Y kurumlari arasinda
elektronik imzali belgelerin alinmasi ve génderilmesi igin
tercih edilecek en uygun yontemin Birebir oldugu
anlasiimaktadir.
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Kamu Kurumlari Kablosuz Erisim Noktalarina Yonelik Ortak
Kullanim Uygulamasi Onerisi: KamuKEN

An Application Proposal for Common Use of the Wireless Access
Points in the Government Agencies: KamuKEN

Hasan TUFAN
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OZET

Kamu kurumlari kendi galisanlari ve ziyaretgileri icin hizmet
binalarinda  kablosuz  internet erisim i¢in  altyapi
olusturmaktadir. Ancak mevcut durumda bu altyapidan
ozellikle kurum disi kisilerin faydalanabilmesi igin kurumlar
tarafindan farkh sistemler ve ¢6zimler kullaniimaktadir. Bu
nedenle, kamuya ait binalarda kurulu kablosuz internet
erisiminden faydalanan internet kullanicisi sayisi oldukga
dastktir. Bununla birlikte, Tirkiye’de olusturulan bilgi ve
iletisim teknolojilerine yonelik birgok politika ve strateji
belgesinde  ortak  uygulamalar  gelistirilmesi,  birlikte
caligabilirligin,  etkinligin ve  verimliligin  saglanmasini
amaglayan eylemler bulunmaktadir. Bu g¢alismada, politika
belgelerinde tanimh eylemlerin gergeklesmesine ve bu
eylemlerin amaglarina ulagmasina yardimci olabilecek, kamu
kurumlarindaki kablosuz internet noktalarina merkezi bir
kimlik dogrulamasi ile erisilebilmesi igin bir ortak uygulama
Onerisi getirilmektedir.

Anahtar Kelimeler: Merkezi Dogrulama; Ortak Teknoloji
Pratigi; Kablosuz internet; Kamu Kablosuz Dolagimi

ABSTRACT

Government agencies build wireless internet access
infrastructure in their premises for their employees and the
visitors. However, those agencies often have different systems
and solutions for the outsiders to make use of this
infrastructure. Therefore, the number of the internet users
enjoying the wireless internet access in the government
buildings is quite a little. Having said that, many ICT related
policy and strategy documents prepared in Turkey include the
specific actions aiming at development of common practices,
ensuring interoperability, efficiency and effectiveness. This
study brings forward a common practice proposal for access to
wireless hotspots in the government agencies logging in with a
central identity authentication which will also help the
implementation of the actions defined in policy documents
and achievement of the goals of these actions.

Keywords: Central Authentication; Common Technology
Practice; Wireless Internet; Government Wireless Roaming
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1. GIRIS

Tirkiye'nin  bilgi  iletisim  teknolojilerinin  (BIT)
kullanimina ydnelik politika ve strateji belgelerinde BIiT
kullaniminin ve elektronik ortamda hizmet sunumunun
yayginlastirilmasinin ve gelistirilmesinin amaglandigi bazi
eylemler, onlemler ve adimlar tanimlanmistir. Bu
calismalarin ¢ogunda kamu kaynaklarinin etkin ve
verimli bir sekilde kullanilarak bilisim imkanlarindan
faydalanilmasina  yonelik  bir  amacin  oldugu
gozlenmektedir. Kamu kurumlarinin bilisim altyapisi
icerisinde kullanicilarin hizmetine sundugu imkanlardan
birisi de hizmet binalarindaki kablosuz internet erisim
noktalaridir. Bu kablosuz internet erisim noktalarindan
ozellikle kurum disi ziyaretgilerin faydalanabilmesi igin
farkhi ¢ozlimlerin kullanildigi  goriilmekte olup bu
nedenle bu hizmeti alabilen 6zellikle kurum disi kullanici
sayisi oldukga sinirlidir. Glinlimizde kamu ¢alisanlari bile
mesaisi igerisinde bir¢ok farkli kurumu toplanti ve
benzeri isler igin ziyaret etmektedir. Kablosuz internet
erisimi olan cihaz sayisinin da oldukga yiiksek oldugu bu
zamanda kamunun sahip oldugu bu internet erisim
hizmetinin daha kolay ve glivenli bicimde kullanicilara
saglanabilecegi, ayni zamanda farkli amaglar igin bunun
araci olabilecegi duisiinilmektedir.

2. BIT POLITIKA BELGELERI

Milga Kalkinma Bakanlig tarafindan yayinlanan “2015-
2018 Bilgi Toplumu Stratejisi ve Eylem Plani ”(BTSEP)
belgesinde belirlenmis strateji eksenlerinden biri “Bilgi
ve iletisim Teknolojilerinin Topluma Nufuzu”dur. Bu
baghk altinda  bilisim  teknolojilerinin ~ sundugu
firsatlardan etkin bicimde faydalaniimasi ve bu
teknolojilerin toplumun tim kesimlerine
yayginlastirlmasinin ~ temel amag¢ oldugu ifade
edilmektedir. Bu amaca ulasmaya yénelik BiT cihaz
sahipligi ve erisim imkanlarinin arttirilmasi, sayisal
becerilerin gelistiriimesi, engellilerin BIT imkanlarinin
gelistirilmesi, BiT’in bilingli kullaniminin tesvik edilmesi
ve toplumun BIT erisim, kullanim ve becerilerinin daha
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saghkli 6lglilmesi seklinde hedeflere yer verilmektedir

[1].

Bu hedeflerin gergeklesmesi agisindan tanimlanan bazi
eylemler ise sunlardir:

- Bireylerin BiT’e erisim imkanlarinin arttirilmasi
icin basta halk kutliphanelerinde kurulu
bulunanlar olmak Uzere faal durumda olan
KiEM’lerden hizmet sunumuna devam edilmesi,
bunlardan yerel yonetimler altinda faaliyet
gosterenler ile yeni kurulacak olanlarin Kamu
Bilisim Merkezi (KBM) olarak yapilandiriimasi,

- Yetersiz kalan KIEM’ler vyerine yerel
yonetimlerce Ulastirma ve Altyapi Bakanligi
destegi ile KBM'’lerin kurulmasi, KBM’lerin
kamu kaynaklari ile desteklenerek KBM’lerde
erisim imkanlarinin sunulmasi.

Bunun disinda BTSEP belgesinde bireylerin BIT erisim ve
kullanim durumlan ile becerilerinin daha saglikh
Olglilmesi hedefine yonelik olarak dezavantajli olarak
nitelendirilebilecek orta yas ve Usti, gelir dlizeyi disik,
kadin, engelli, kirsal kesimde veya az gelismis bélgelerde
yasayan bireylerin BIT erisim ve kullanim durumlari ile
becerilerinin olgllerek her bir gruba yonelik odakh
politikalar gelistirilmesini mimkin kilacak bir sayisal
bélinme endeksi gelistirilecegi, mevcut durumda
yapilmakta olan saha arastirmalarinin bireylerin sayisal
becerilerini de o6lgecek bigcimde genisletilecegi ifade
edilmistir [1].

Yine internetin daha givenli kullaniminda toplumsal
farkindahgi artiracak tedbirler alinacagi, bu kapsamda
hem kamu kurum ve kuruluslari hem de 6zel sektor ve
STK’lar eliyle farkindalik kampanyalarinin yiritilecegine
deginilmistir. BTSEP’in diger bir strateji ekseni olan
“Kamu Hizmetlerinde Kullanici Odakhhk ve Etkinlik”
basligr altinda da bazi hedefler ve eylemler
bulunmaktadir. Bu baghk altinda devlet hizmetlerinin
sunumunda tasarimdan uygulama asamasina kadar
hizmetlerde etkinligin saglanmasinin ve kullanici
odakhlik ilkesinin benimsenmesinin temel amag oldugu
tespit edilmistir. Bu cercevede; oncelikle vatandas ve
girisimlerin ihtiya¢ ve beklentilerinin analiz edilecegine,
kamu is slreglerinin bu anlayis c¢ercevesinde
basitlestirilecegine, hizmetlerin kullaniciya en yiiksek
faydanin saglanacagi sekilde tasarlanacagina
deginilmistir [1].

Ayrica, e-devlet hizmetlerinin; kamu yonetiminde
seffafligin, guvenilirligin, hesap verebilirligin  ve
katiimcihgin  artinlmasi  igin  bir arag¢  olmasi
saglanacagina dair bir hedef belirlenmistir.
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Ayni belgede “ortak altyapi ve hizmetler ile temel bilgi
sistemlerinden henliz tamamlanamayanlara 6ncelik
verilecegi kamuda ortak uygulamalarin
yayginlastirilacagl ve birlikte ¢alisabilirligin saglanmasi
yoninde calismalara devam edilecegi” seklinde kamu
kaynaklarinin daha verimli ve etkin kullanimini
hedefleyen bir madde bulunmaktadir. BTSEP ayni
zamanda e-Devlet proje ve uygulamalarinin bitiinsel bir
yaklasimla ele alinacag, kamuya ait BIT yatirm
projelerinin kurumlar arasi koordinasyon ve birlikte
calisabilirligi esas alan bir anlayisla yirattilmesi
gerektigini de 6ngdérmektedir [1].

Diger bir strateji belgesi olan “2016-2019 Ulusal e-Devlet
Stratejisi Eylem Plani”nda (EDSEP) da BTSEP belgesinde
tespit edilen politika, hedef ve eylemlerle bagdasan bazi
tespit, hedef ve eylemlere deginilmektedir.

Ortak altyapi ve hizmet sunumuna iliskin olarak soyle bir
tespit bulunmaktadir: “Her kurum kendi ihtiyaglar
dogrultusunda BT altyapilarini ve bilisim sistemlerini
hazirlamaktadir. Farkh kurumlar tarafindan benzer
ihtiyaglari  karsilamak igcin  mdukerrer  yatirimlar
yapilabilmektedir. Elektronik veri ve belge paylasimi,
elektronik kimlik karti, merkezi kimlik dogrulama
altyapisi ve kamu ag gibi birgok baslik bir kamu kurumu
/ kurulusunun dogrudan hizmet alaninda yer almayip
tim  kurum /  kuruluslarin  faydalandigi  ortak
altyapilardir. Ancak mevcut durumda kamu kurum /
kuruluglari bu alanlarda ayri ayri gcalismalar yapmaktadir.
Ortak altyapilarin olmamasi ayni zamanda kamu kurum /
kuruluglarinin birlikte cahisabilirligini de
zorlastirmaktadir.” [2]

Yine benzer sekilde EDSEP belgesinde soyle bir tespitte
bulunulmustur: “e-Devlet hizmet sunumunda ortak
yaklasimlarin olmamasi hizmet olgunluklarinin da
birbirinden farkli dizeylerde bulunmasina sebep

olmaktadir. e-Devlet hizmetleri kamu kurum /
kuruluglari  tarafindan  ¢ogunlukla  birbirleri ile
entegrasyon saglanmadan bagimsiz  bir sekilde

sunulmakta ve bitlncil siregler isletilememektedir.
Ayrica kurumlar arasi sistem entegrasyonlarinin
saglanmasinda idari ve teknik aksaklklar yasanmasi,
entegrasyonlarin istenilen seviyede olmamasi ve gerekli
mevzuat diizenlemelerinin yapilamamasi / eksik olmasi
kurumlar arasi veri paylagiminin dniinde 6nemli engeller
olarak durmaktadir. e-Devlet hizmetleri hakkinda
yapilan tanitim ve bilgilendirme faaliyetleri de istenilen
Olgiide degildir ve bu nedenle elektronik kanallarla
hizmet olusturma siireglerine kullanici katilimi yeterli
Olclde saglanamamaktadir.” [2]

Basgka bir bolimde de asagidaki ifadelere yer verilmis,
hizmet sunum kanallarinin gesitlenmesi, her kesime
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sayisal hizmetlerin sunumuna deginilmistir. Soyle ki
“internetin hizla yayginlasmasi ile bircok kamu hizmeti
e-Devlet hizmeti olarak sunulmaya baslamistir.
Toplumun bir kismi bu hizmetleri etkin kullanabilirken,
bir kismi gesitli sebeplerle (internet erisiminin olmamasi,
internet erisim maliyetlerinin ylksek olmasi, bilgi ve
iletisim teknolojileri okuryazarligi disiik olmasi vb.) bu
degisime ayak uydurmakta zorlanmaktadir. Bu durum
toplumda sayisal boélinmenin derinlesmesine sebep
olmaktadir. eDevlet hizmetlerinin toplumun her
kesimine daha etkin sekilde ulastirilabilmesi igin
diinyada farkli hizmet sunum kanallari hayata
gecirilmektedir. Tek nokta hizmet merkezleri bu hizmet
sunum kanallarinin basinda gelmektedir. Hizmet sunum
kanallarindan biri olan e-Devlet Kapisi’nin yaninda
Turkiye kosullarina uygun alternatif hizmet sunum
modellerinin olusturulmasi ve daha ¢ok kullaniciya
ulasilmasi da gerekmektedir.”[2]

Ayrica ayni belgede “ E-devlet konusunda farkindaligin
arttirilmasi ” hedefine yer verilmektedir.[2]

Yine Ulagtirma ve Altyapi Bakanligi tarafindan hazirlanan
ve slogani “Her Yerden Herkese Genisbant” olan “Ulusal
Genisbant Stratejisi ve Eylem Plani (2017-2020)"
(UGSEP) belgesinde genisbantin  gelistiriimesi ve
yayginlastirilmasina dair bir takim tespit, hedef, 6neri ve
eylemlere yer verilmektedir.

UGSEP belgesinde mevcut durum analizi yapilmis ve
llkemizde genisbantin gelistirilmesi icin genisbant
altyapilarinin  yayginlastiriimasina, sektorde rekabet
arttirilarak fiyatlarin dastrilmesine ve hizmetlerin
kullaniminin arttirlmasina ihtiyag duyuldugu
belirtilmistir [3].

Ayrica, “KOP, DOKAP, GAP ve DAP eylem planlari (2014-
2018) kapsaminda, internet kullanim oranlarinin gesitli
nedenlerden dolayr disik oldugu bolgede vyerel
yonetimlerin belirleyecegi yogunlugun vyiksek oldugu
meydan, park, klltiir merkezi, miize ve diger noktalarda
Ucretsiz  internet erisim  noktalari  kurulmasinin
planlandigi” ifade edilmistir. Yine sabit genis bant
internet penetrasyon projesinin gergeklestirilecegi,
diinya orneklerinde oldugu gibi, genis bant hizmet ve
altyapilarinin farklh modeller cergevesinde elektronik
haberlesme hizmeti sunan isletmecilere
kullandiriimanin, yerel ve ulusal kamu 6zel ortakliklari ile
aktif ve pasif altyapinin yayginlastirilmaya calisiimasina
yonelik modeller gelistirmenin gerekliligine
deginilmektedir. Bu gereklilik kapsaminda “llkemizde de
kamu kaynaklarinin etkin ve verimli kullaniimasi
acisindan imkanlar dogrultusunda mevcut kamu
altyapilarinin  kullandiriimasina, kurulacak altyapilarin
coklu kullanicilara hizmet verecek sekilde tesis
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edilmesine, paylasima agilmasina dair gerekli mevzuatin
olusturulmasi, ol¢it ve standartlarin belirlenmesi ve
uygulamalarda  yeknesakligin  saglanarak birlikte
isletilebilir sistemler olusturulmasinin zaruri bir ihtiyag
oldugunun degerlendirildigi” gérilmektedir [3].

Bunlarla beraber, UGSEP belgesinde 2023 yilina kadar
yaklasik 7,4 milyon yeni hane olusacagl beklendigi,
bundan sonra insa edilecek yeni binalara (okul, hastane,
kamu binalari  dahil) fiber erisim zorunlulugu
getirilmesinin genisbant hedeflerine ulasmada 6nemli
katki saglayacagi seklinde bir ifade bulunmaktadir [3].

YASED tarafindan hazirlanan  “Ulusal  Genigbhant
Plani/Turkiye’nin  Genisbant Hedeflerine Ulasmasi
Yolunda Oneriler” baslikh ¢alismada inovasyon bashg
altinda “Genisbanta olan talebin ve pazarin biylimesine
olumlu  etkisi  olacak  yenilik¢i  uygulamalarin
kazandirilmasi ve mevcut diizenlemelerin bu dogrultuda
revize edilmesi” seklinde bir dneri yer almaktadir. Bu
¢alismada ayni zamanda, “Talebin arttirilmasina yonelik
politika ve planlar” bashgi altinda genisbhant abone sayisi
ve kullanim oraninin arttirilmasi igin sunulan hizmetlerin
farkh ihtiyaglara yonelik, kaliteli, givenilir, ve uygun
maliyetli olmasinin gerektigi belirtilerek talep arttirici
onlemler olarak “kamu, Ozel sektér ve tlketici veri
kullanim talebini artiracak Tilrkge igerigin artirilmasi,
sayisal okuryazarhgin gelistiriimesi, kamuya ait okul,
hastane, park, toplu tasima araglarn gibi alanlarda
givenligi saglanmis wi-fi hizmeti sunulmasi” gibi adimlar
onerilmistir [4].

3. KABLOSUZ INTERNET iGN
KULLANIM UYGULAMALARI

Bilindigi lzere, Ulkemizde neredeyse tim kamu
personeline galistiklari kurumlarca genis bant internet
saglanmakta olup internete erisimi olmayan kamu
kurumu sayisi yok denecek kadar azdir. Bu gergevede,
birgok kamu kurumu hem kendi personeli hem de
ziyaretgileri icin kablosuz internet erisimi olanagl da
saglamaktadir. Bunun disinda yerel yonetimlerce de
vatandaslara Ucretsiz kablosuz internet erigsimi hizmeti
verilmekte  olup  Onlimizdeki vyillarda  strateji
belgelerinde de belirtildigi lGizere, Ulastirma ve Altyapi
Bakanligi desteginde erisim noktasi sayisinda artis
planlanmaktadir  [3][5]. Mevcut durumda kamu
kurumlarinin sahip oldugu bu erisim noktalarindan
faydalanabilmek icin kurum galisanlarinin etki alani adi
ile kurumun verdigi kullanici adi ve parolasini, kurum
disindan olanlarin ise kisitlama portali (captive portal)
Gzerinden kimlik dogrulamasi yapilarak kendilerine
verilen gegici sifreleri girmeleri gerekmektedir [6].
Mevcut durumda kablosuz aga erisimin kisittanmasindan
dolay!r internet erisiminden sinirh sayida insanin

ORTAK
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faydalanmasina neden olmakta, bu hizmetten
faydalanmak isteyen kurum disi ziyaretgiler icin de her
defasinda kimlik ve iletisim bilgilerinin yeniden girilmesi
gerektigi icin zorluk olusturabilmektedir.

Bu tlr sorunlarin  ¢0zimiU  igin  olusturulan
uygulamalardan birisi olan eduroam altyapisi sayesinde
eduroam Uyesi Universite mensuplari tek kullanici adi
sifre ikilisiyle farkh yerlerde bulunan kablosuz internet
erisim noktalarina baglanabilmektedir. Hatta llkemizde
bulunan yabanci Ulke (UGniversiteleri ve arastirma
kuruluglarn galisanlari dahi Universitelerimizin sagladig
kablosuz internet hizmetlerinden eduroam araciligi ile
faydalanabilmektedir [7].

Avrupa’da Belgika, Hollanda, ingiltere ve Avusturya gibi
Ulkelerdeki eduraom altyapr modeli uygulanarak kamu
idarelerine yonelik uygulamalar hayata gegirilmis, hatta
eduroamin sunmus oldugu gibi llkeler arasinda serbest
dolasim girisimleri baslatiimistir [8]. Bunlarin yani sira
ingiltere’de tim kamu idarelerinde vyine tek SSID
(Service Set Identifie r- Hizmet Takimi Taniticisi)
Gzerinden standart tek kimlik dogrulamasi yapilarak
uygulamaya konulan GovWifi uygulamasi Ekim 2018
itibariyle glinlik ortalama yaklasik 63 bin kisi tarafindan
kullanilmaktadir [9].

Ayrica Turkiye’de birgok ticari isletme musterilerine ve
ziyaretgilerine  licretsiz  kablosuz internet imkani
saglayan bazi  uygulamalar  kullanmaktadir. Bu
uygulamalar ile musteri ve ziyaretgiler Ucretsiz olarak
internet kolayhgina kavusmakta olup isletmeciler de
yonelik reklam, pazarlama, musteri iliskileri yonetimi
gibi operasyonel sireglerini planlamak igin gerekli
verileri elde edebilmektedir [10].

4. DEGERLENDIRME VE ONERILER

Benzer sekilde, Turkiye’de de kablosuz internet aglari
arasinda serbest dolasim ile ya da bulut Uzerinden
merkezi kimlik dogrulamasi ile hem kamu calisanlari
hem de kamu kurumlarini ziyaret edenler tek SSID,
ornegin KamuKEN (Kamu Kablosuz Erisim Noktalari),
lizerinden daha kolay bir sekilde internete baglanabilir.

Burada kimlik dogrulamasi igin halihazirda bankalarin
internet  bankacihigina giriste ya da internet
bankaciligindan e-Devlete giriste kullanildigi gibi e-
Devlet kimlik dogrulamasi kullanilabilecegi
ongorilmektedir. Bu sisteme dahil edilecek kurumlarin
uymasi gereken standartlar ve gereksinimler KamuNet
projesinde oldugu gibi teblig ile yayinlanarak istekli
kurumlar KamuKEN uygulamasina dahil edilebilir.
Bdylece, mevcut bilgi glivenligi politikalari kapsaminda
kurumlarin  kablosuz internet erisim politikalari
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denetlenmis olur hem de belli standartlara uyulup
uyulmadigi gézlemlenmis olacaktir.

Bu uygulamaya dahil edilen kurumlara Sekil 1 ile
gosterilen logoyu iceren bir poster gonderilip uygun bina
girislerinde bilgilendirme amagli yerlestirilmesi talep
edilebilir. Boylelikle kullanicilar, glvenilir bir ag olan
KamuKEN’in nerelerde gegerli oldugunu
Ogrenebilecektir.

KamuKEN

Sekil 1. KamuKEN Logosu (Yazar tarafindan
olusturulmustur.)

KamuKEN (zerinden internete baglanacak kullanicilara
acilis sayfasi izerinden eDevlet hizmetleri, bilgi glivenligi
ve siber glivenlik gibi konularda farkindalik artirici
bilgilendirmeler yapilabilir, sayisal becerilerin 6l¢imu
yapilabilir, katihmciligi artiracak sekilde gerektiginde
kamu kurumlarinin sunmus oldugu hizmetlere dair geri
bildirimler alinabilir ve internet kullanimi ile ilgili talep
arttiricr ¢alismalara katki saglanabilir. Kablosuz erisim
noktalari ile ilgili ortak destek noktasi ve bilgilendirme
sayfasi olusturulup (Ornegin; kamuken.gov.tr), kullanim
sartlari, baglanti ayarlarn ve diger gerekli glincellemeler
bu sayfa tizerinden ilgililere duyurulabilir. Yeni e-Devlet
hizmeti uygulamalarinin alfa, beta kullanici deneyimleri
Olglimlenebilir, yeni yazihm yatirimlarinin 6éniine gegilip
tasarruf yapilabilir.

Bununla beraber, yukarida belirtildigi Uzere gelecekte
devlet envanterine girecek ¢ok sayida yeni kamu
binasinda bu uygulama ile gelen standartlara uygun
yatirrmlarin yapilmasi da saglanacaktir. Yine kamu
kurumlarinin bilisim alaninda ortak is yapma becerisi de
gelistiriimis  olacak, hatta kamu kurumlarindaki
yazicilarin ortak kullanimina yonelik bir uygulama olan
GovPrint gibi yeni bulut uygulamalarinin 6ni agilmis
olacaktir.

Uygulama igin tiim vatandaslar yerine kisitl bir kullanici
grubu ve kurum ile yapilacak bir pilot ¢alisma ile detayh
olarak kullania ihtiyaglar, vyasal, mali ve teknik
gereksinimler, olusturulacak idari yapi belirlenebilir. E-
Devlet kimlik dogrulamasi yerine mevcut tanimli
kullanicilarin farkli kurumlarda kendi kurumlarindaki
kullanici  bilgilerini  kullanmasina olanak saglayan
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eduroam modelinin uygulanabilirligi test edilebilir.
Boyle bir c¢alismada Ulakbim ve eduroam (yesi
Universitelerin deneyimleri 6nemli girdi saglayabilir.

Yine Onumizdeki donemde kurulmasi planlanan
KBM'’lerin  calisma  sekli icin bu ¢alismadan
faydalanilabilir. Yapilacak degerlendirme sonrasinda
uygulamanin beta sltrimi baslatilabilir, bu asamada da
ornegin; eger internet erisimi belli bir sire ile
sinirlandirilacaksa onun karari alinabilir. Ayrica, kullanici
basina bant genigligi planlamasi yapilarak 5651 sayili
kanun ve ilgili diger mevzuat geregi yapilacak loglamada
sorumluluk dagilimi tespit edilip, Hollanda’da yapildig
Uzere bir hizmet politikasi olusturulabilir [11].

5. SONUG

Sonug olarak, kamu kurumlarinda kullanilan kablosuz
internet erisim noktalarinin daha verimli ve etkin bir
sekilde yonetimi ve kullanilmasini saglamak Uzere
yapilacak daha detayl analizlerden sonra merkezi e-
Devlet kimlik dogrulamasi ile giris yapilacak KamuKEN
projesi ile yukarida bahsedilen strateji ve politika
belgelerinde belirlenmis bircok hedefin gerceklesmesine
katki saglanabilecektir. Ayrica, bu calismanin, burada
Onerilen uygulamaya yonelik alternatif modeller igin
teknik, idari ve hukuki kosullara yonelik hazirlik

¢alismalarina zemin olusturulacagi da
degerlendirilmektedir.
KAYNAKCA

[1] 2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plani,
http://www.bilgitoplumustratejisi.org/tr,  Kalkinma
Bakanligi, 5.3.2015, Son erisim tarihi: 19.10.2018

[2] 2016-2019 Ulusal E-Devlet Stratejisi ve Eylem Plani,
http://www.edevlet.gov.tr/wp-
content/uploads/2016/07/2016-2019-Ulusal-e-
Devlet-Stratejisi-ve-Eylem-Plani.pdf, Ulastirma,
Denizcilik ve Haberlesme Bakanhgi, 19.7.2016, Son
erisim tarihi: 19.10.2018

[3] Ulusal Genisbant Stratejisi ve Eylem Plani (2017-
2020),
http://www.resmigazete.gov.tr/eskiler/2017/12/201
71221M1-1.pdf, Ulastirma, Denizcilik ve Haberlesme
Bakanligl, 21.12.2017, Son erisim tarihi: 19.10.2018

[4] Ulusal Genisbant Plani/Tirkiye’nin  Genisbant
Hedeflerine Ulasmasi Yolunda Oneriler,
https://www.yased.org.tr/ReportFiles/2017/YASED

142

Ulusal Genibant Plan Raporu.pdf, YASED, 3.1.2017,
Son erisim tarihi: 20.10.2018

[5] iBB WiFi Hizmetleri,
http://isttelkom.istanbul/hizmetlerimiz/ibb-wifi-
hizmetleri/, Son erisim tarihi: 20.10.2018

[6] iTO BiDB Seyir Defteri Sayfasi,
http://bidb.itu.edu.tr/seyirdefteri/blog/2013/09/07/
captive-portal-(kisitlama-portali), Son erisim tarihi:
20.10.2018

[7] oDTU Eduroam Sayfas,
http://eduroam.metu.edu.tr/tr/, Son erisim tarihi:
20.10.2018

[8] Govroam Belcika Sayfasi, https://www.govroam.be,
Son erisim tarihi: 20.10.2018

[9] GovWifi Performans Gostergeleri,
https://www.gov.uk/performance/govwifi, Son
erisim tarihi: 25.10.2018

[10] WiSpotter Sayfasi, https://wispotter.com, Son
erigim tarihi: 20.10.2018

[11] Govroam Hollanda Hizmet Politikasi,
https://govroam.nl/wp-
content/uploads/2015/02/govroam-NL-service-
policy-jan2015.pdf, 20.1.2015, Son erisim tarihi:

20.10.2018
Hasan TUFAN

oy

Lisans  egitimini
Muihendisligi bélimiinde tamamlamistir. 2011 yilinda
girdigi Ulastirma ve Altyapi Bakanliginda Akilli Ulasim
Sistemleri konulu uzmanhk tezi ile 2015 vyilinda
Ulastirma ve Haberlesme Uzmani olmustur. 2014-2015

Ankara  Universitesi  Elektronik

yillarinda ingiltere’de Leeds Universitesi'nde
Surdurilebilir Ulagtirma alaninda yiksek lisans egitimi
almistir. Halen Ulastirma ve Altyapi Bakanlgl AB ve Dis
iliskiler Genel Miidiirligiinde gérev yapmaktadir.



TBD 35. Ulusal Bilisim Kurultayi - TBD 35th National Informatics Congress

TS ISO/IEC 15504 STANDARDI VE CMMI MODELININ
KARSILASTIRMALI ANALIZi

COMPERATIVE ANALYSIS OF TS ISO/IEC 15504 STANDARD AND
CMMI MODEL
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OzZET

GUnUmuzde teknolojinin  hizh  gelisimiyle birlikte
yazilimlar bankaciliktan, saghga; telekomuinikasyondan
egitime hayatimizin her alanina niifuz etmis ve
vazgecilmez bir pargasi haline gelmistir. Etkinligi her
gecen glin artan yazihm sektori, karmasikligindan 6tiri
bircok problemi de beraberinde getirmektedir. Uriinlerin
zamaninda teslim edilememesi, teslim edilen Grtnlerde
kabul edilemez hatalarin ¢ikmasi, Uriin i¢in belirlenen
maliyetinin asilmasi bunlarin baslicalaridir. Bu sorunlari
¢6zmek ve Urin kalitesini arttirmak icin firmalar
uluslararasi alanda kabul géorms kalite standartlarina ve
modellerine yonelmektedir.

Bu calisma kapsaminda yazilm firmalarn icin slreg
yetkinligini degerlendirme ve iyilestirme igin kullanilan
diinyadaki en yaygin iki siire¢ degerlendirme modeli olan
CMMI ve ISO/IEC 15504 incelenmistir. Bu incelemenin
ardindan her iki modelin yetkinlik ve olgunluk seviyeleri,
terminolojileri, denetim vyaklasimlari ve tetkikgi
yetkinlikleri karsilastinlmistir. Yapilan bu karsilastirma
sayesinde modellerin ortak yaklagimlari, birbirlerine gére
glclU ve zayif yonleri ortaya konulmustur.

Anahtar Kelimeler: SPICE; CMMI; Siire¢ Degerlendirme;
Siireg lyilestirme; Yetkinlik Belirleme

ABSTRACT

Nowadays, with the rapid improvement of technology
software has become an indispensable part of our lives.
From banking to health sector or telecommunication to
education, software play a crucial role in all sectors. Due
to its complexity, software which has an increasing
effectiveness cause many problems. Delay in delivery,
unacceptable errors in delivered product or exceeding
the project budget are some of the major ones. In order
to solve these problems and increase product quality,
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companies prefer to implement
recognized quality standards and models.

internationally

In this study; CMMI and ISO/IEC 15504, the two most
common process evaluation models, which are used for
evaluating and improving the processes for software
companies have been examined. After that, capability
and maturity levels, terminologies, assessment
approaches and assessor competence of these two
models have been compared. Thanks to this comparison,
the common approaches of these models, their strengths
and weaknesses have been revealed.

Keywords: SPICE; CMMI; Process Assessment; Process
Improvement; Capability Determination

GiRis
Rekabetin yilksek oldugu bilisim sektériinde basarili
olabilmek igin firmalar; planlanan zamanda, miusteri

gereksinimlerini  karsilayacak vyetkinlikte ve kabul
edilebilir seviyede hata ile sahada olmak zorundadir.

Diger sektorlerde oldugu gibi yazilim sektoriinde de triin
kalitesini onu gelistirirken kullanilan sireglerin kalitesi
belirlemektedir [1]. Bu sebepten firmalar streglerini etkin
bir sekilde yonetmek, gelistirdikleri Grlinlerde hata payini
azaltmak, maliyeti dislirmek, zamaninda GrUnlerini
piyasaya slirmek gibi kaygilarla kalite standartlarina ve
modellerine ydnelmektedir. Uluslararasi alanda kabul
gormis  kalite standartlarinin  ve  modellerinin
kullanilmasi  Grlin  kalitesini arttirmanin  yani sira
firmalarin yurtici ve vyurtdisi rekabet gilclini de
arttirmaktadir[2].

Yazihmin kalitesi ve yazihm muhendisligine yonelik
gelistirilen ISO/IEC 12207 Yazihm Yasam Déngiisii
Siirecleri, AQAP 160 Yazilim igin Omiir Devri Boyunca
Birlestirilmis NATO Gereksinimleri gibi bir¢ok uluslararasi
kalite standardi ve modeli mevcuttur. Yazilim firmalari
icin slreg yetkinligini degerlendirme ve iyilestirme igin
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kullanilan dinyadaki en yaygin iki stire¢ degerlendirme
modeli ise Carnegie Mellon Universitesinin Yazilim
Muhendisligi Enstitlsi tarafindan gelistirilen CMMI yani
Bltilinlesik Yetkinlik Olgunluk Modeli ve Uluslararasi
Standardizasyon Orgiitii tarafindan gelistirilen 1SO/IEC
15504 standardidir.

Ulkemizde de her gegen giin standardizasyonun dnemi
artmakta ve yazilim kalite standartlari regiilasyonlarin da
etkisiyle &n plana cikmaktadir. Ornegin, Saghk
Bakanliginin 2015/17 sayili genelgesinde saglik bilisimi
uygulama yazilimlarinin siireg, fonksiyon, glivenlik, ara
ylz standartlarinin uluslararasi standartlar ¢ergevesinde
gelistirilmesi ve bu standartlara uygunluk denetim ve
sertifikasyon c¢alismalarinin yapilmasi amaciyla SBYS
Ureticilerinin SPICE ya da CMMI belgesine sahip olmasi
gerekliligi getirilmistir[3]. Ayrica, Temmuz 2008 tarihli
Kamu Bilgi ve iletisim Teknolojileri Projeleri Hazirlama
Kilavuzu’nda “Yatirnm Programi’nda yer alan tim BIT
projeleri kapsamindaki uygulama yazihmi gelistirme
bilesenleri i¢in belirlenecek kriterler cercevesinde SPICE
veya CMMI kalite olgunluk seviyelerine uyumun zorunlu
hale getirilecegi belirtilmistir[4].

Bu aladaki regiilasyonlarin da artmasiyla sektorde SPICE
ve CMMI modellerine olan merak artmaktadir. Bundan
otlrd yapilan calismada, Turk Standardlari Enstitiist
tarafindan yazihm sire¢ degerlendirmeleri kapsaminda
kullanilan TS ISO/IEC 15504 standardi ve CMMI modeli
incelenmekte, karsilastirilmakta ve zayif ve gii¢lli yonleri
vurgulanmaktadir.  Calismanin benzer ¢alismalardan
ayrildigi en onemli nokta ise denetim vyaklasimlari,
tetkikgi yeterlilikleri gibi farkh baslklarda da karsilastirma
yapmasi ve modellerin glcli ve zayif yonlerini detayh
sekilde incelemesidir.

ULUSLARARASI  ISO/IEC
iNCELENMESi

15504 STANDARDININ

SPICE olarak da bilinen ISO/IEC 15504 standardi,
Uluslararasi Standardizasyon Orgiitii (ISO) ve Uluslararasi
Elektroteknik Komisyonu (IEC) kuruluslarinin  bilgi
teknolojileri alaninda faaliyet gosteren ortak teknik
komitesi ISO/IEC JTC 1’in yazihm ve sistem mihendisligi
alt komitesi olan SC7,tarafindan 1998 yilinda teknik rapor
olarak ¢ikarilmaya baslamigtir[5].

Yazim sureglerinin iyilestiriimesi ve yetenek dizeyinin
belirlenmesi amaciyla olusturulmus olan bu standart seti
sayesinde kurumlar siireglerini isletmedeki yeterliliklerini
Olgebilmekte, c¢alstigi ya da ¢alismayr planladigi
tedarikgilerin  yeterliligini  belirleyebilmekte ya da
slreglerini iyilestirebilmektedir.

Bu uluslararasi standarda gore sire¢ degerlendirme,
slire¢ boyutu ve yeterlilik boyutu olmak Uzere iki boyuta
sahiptir.

Siure¢ boyutu, siregler kiimesini tanimlayan harici bir
siire¢ referans modeli ile saglanmaktadir. Bu modelde,
slire¢ amaglarinin agiklamalari, stirecin basarih bir sekilde
isletilmesi sonucu elde edilecek sonuglar ve sirecin
basarili bir sekilde isletilmesi icin gereken aktiviteler
tanimlanmaktadir.

Yeterlilik boyutu ise TS ISO/IEC 15504-2 standardinda
belirtilen 6 slreg yetkinlik seviyesi ve bunlarin ilgili slire¢
ozelliklerini ve derecelendirilmesini iceren Olgim

cercevesinden olusmaktadir.
ISO/NEC

N 155042

-} Seviye 4: Tahmin edilebilir (2 nitelikli) ISO/IEC
12207 AMD1; AMD2

~N

SUREG REFERAS
MODELI (SRM)

~N

IS
-} seviye 5: lyilestirme (2 nitelikli)

-} seviye 3: Tesis edilmis (2 nitelikli)
-} Seviye 2: Yénetilmis (2 nitelikli)

-+ seviye 1: Gergeklestirilmis (1 nitelikli)

Seviye 0: Tamamlanmamis

KURUMSAL \\ / P
SUREG Siiregler \ \
DESTEKLEME . //'
P — Siirecler
QURLCLLERI
TEMEL
SURECLER

Sekil 1 TS ISO/IEC 15504-5 Siire¢ Degerlendirme Modeli ve
Girdileri Arasindaki iliski [6]

Siiregler
TS ISO/IEC 15504-5: 2008 siire¢ degerlendirme

modelinde yer alan siregler ve kategorileri asagida
belirtilmektedir.

I Ana Yasam Déngiisii Strecleri | I Kurumsal Yasam Déngilsii Siiregleri

Edinim Siireg Grubu (ACQ)
ACQ.1 Edinime Hazirlk
ACQ.2 Tedarikgi Secimi
ACQ.3 sozlesme Mutabakati
ACQ.4 Tedarikgi izleme
ACQ.5 Masteri Kabuld

Yénetim Siireg Grubu (MAN)
MAN.1 Kurumsal Uyumluluk
MAN.2 Kurumsal Yonetim
MAN.3 Proje Yonetimi
MAN.4 Kalite Yonetimi
MAN.S Risk Yonetimi

MAN.6 Olctim

Tedarik Siire¢ Grubu (SPL)
SPL.1 Tedarikgiden Teklif Alma
sPL.2 Uriin Gikarma

SPL.3 Uriin Kabul Destegi

Siireg iyilegtirme Siire¢ Grubu (PIM)
PIM.1 Sireg Tesis Etme

PIM.2 Sureg Degerlendirme

PIM.3 Sareg iyilestirme

Miihendislik Siireg Grubu (ENG)
ENG.1 Gereksinim Toplama
ENG.2 Sistem Gereksinim Analizi

Kaynak & Altyapi Siire¢ Grubu (RIN)
RIN.1 insan Kaynag Yonetimi

RIN.2 Egitim

RIN.3 Bilgi Yonetimi

RIN.4 Altyapi

ENG.3 Sistem Mimari Tasanimi
ENG.4 Yazilim Gereksinim Analizi
ENG.5 Yazilim Tasarimi

ENG.6 Yazihmin Gergeklestirilmesi
ENG.7 Yazilim Entegrasyonu REU.1 Varlik Yonetimi

ENG.8 Yaziim Testi REU.2 Yeniden Kullanim Program
ENG.9 Sistem Entegrasyonu Yénetimi

ENG.10 Sistem Testi REU.3 Alan Muhendisligi

ENG.11 Yazihm Kurulumu
ENG.12 Yazilim ve Sistem Bakimi

Tekrar Kullanim Siire¢ Grubu (REU)

Operasyon Siire¢ Grubu (OPE)
OPE.1 Operasyonel Kullanim
OPE.2 Misteri Destegi

Destek Yasam Déngiisii Siiregleri

Destek Siireg Grubu (SUP)
SUP.1 Kalite Glivence

SUP.2 Dogrulama

SUP.3 Gegerleme

SUP.4 Ortak Gozden Gegirme
SUP.5 Denetim

SUP.6 Uriin Degerlendirme
SUP.7 Dokiimantasyon

SUP.8 Konfigiirasyon Yonetimi
SUP.9 Problem ¢6ziim Yonetimi
SUP.10 Degisiklik Talep Yonetimi

Sekil 2 TS 1ISO/IEC15504-5: 2008 Siiregleri ve Siire¢ Kategorileri

SUREG
BOYUTU
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Kurumsal Olgunlugun Dederlendirilmesi

Sureg vyetkinlik seviyeleri, bir slirecin mevcut veya
planlanan is hedeflerini karsilama yetenegini belirtirken
kurumsal olgunluk seviyeleri, kurumsal hedeflerin
basarilmasina katki saglayan tanimh sireg¢ setinin
kurumda ne 6lgtide uygulandigini belirtmektedir.

TS ISO/IEC 15504-7 kurumsal olgunlugun secilen stireg
degerlendirme modeline gore degerlendirilmesi igin
Olgim cercevesi saglamaktadir. Bu cercevede seviye
0’dan (olgunlagsmamis kurulusg) Seviye5’e (yenilik getiren
kurulus) toplam 6 seviye bulunmaktadir. Bu seviyeler
kurulusun sireglerini ne 6lglide tutarh ve verimli sekilde
yonettigini ve kurum icinde oturttugunu géstermektedir.

TS ISO/IEC 15504 Denetimleri

Kurulusta uygulanan siireglerin yetkinligini belirlemek,
derecelendirmek, iyilestirmek ve kuruluglar arasinda
objektif  bir kiyaslama yapabilmek igin slireg
degerlendirmesine basvurulmaktadir. Objektif, tutarh ve
tekrarlanabilir stire¢ denetimleri yapilabilmesi igin TS
ISO/IEC  15504-2  uyulmasi  gereken  minimum
gereksinimleri, TS ISO/IEC 15504-7 ise organizasyonel
olgunlugun degerlendirilmesi igin ihtiya¢ duyulan ekstra
gereksinimleri ve o6rnek organizasyonel olgunluk
modelini tanimlamaktadir.

Degerlendirme sireci planlama, veri toplama, veri
gecerleme, sire¢ Ozelliklerini derecelendirme ve
raporlama aktivitelerini icermektedir.

Siireg Referans Olgum
Modeli Cergevesi

Siireg
Degerlendirme
Modeli

Degerlendirme Siireci

Planlama
Degerlendirme Veri Toplama Degerlendirme
Girdileri Veri Gegerleme Ciktisi
Sureg Ozelligi Derecelendirme

Raporlama

Denetim
Strecindeki
Roller

Sekil 3 Denetim siirecinin normatif dgeleri[7]

SPICE kurumsal olgunluk seviyesinin
derecelendirmesinde farkli glivenilirlik derecelerine
sahip Sinif 1, Sinif 2 ve Sinif 3 olmak lizere U¢ denetim
sinift tanimlamaktadir.  Ayrica denetim ekibinin ve
denetimi gergeklestiren kurulusunun bagimsizligina gére
de Tip A, Tip B, Tip C ve Tip D olmak Uzere 4 kategori
belirtmektedir.
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CMMI MODELiNiN iNCELENMESi

CMM, 1986 yilinda Amerika Birlesik Devletleri Savunma
Bakanhginin istegi izerine Carnegie Mellon Universitesi
Yazihm  Mduhendisligi  Enstitistd  (SEl) tarafindan
gelistiriimeye baslamistir. Farkli alanlarda gelistirilen
CMM modellerinin birlikte kullanilmasindan kaynakh
tutarsizliklar tespit edilmesinin lzerine bu modelleri
bltlnlestirme c¢alismalari baslatilmistir. Bu kapsamda
2000 yilinda Yazilim Yetenek Olgunluk Modeli (SW-
CMM), Sistem Miuihendisligi Yetenek Olgunluk Modeli
(SE-CMM) ve Tiimlesik Uriin ve Siire¢ Gelistirme Yetenek
Olgunluk Modeli (IPPD-CMM) modellerinin
bltinlestirilmesiyle CMMI (v1.0) olusturulmustur([8].

CMMI; CMMI-DEV (Gelistirme), CMMI-SVC (Servis) ve
CMMI-ACQ (Tedarik) olmak tizere farkliilgi alanlarina 6zel
lic modelden olusmaktadir.

TS ISO/IEC 15504-5 standardinin muadili olarak
gosterilen CMMI-DEV modeli, Griin ve hizmet gelistiren
firmalarda muhendislik ve gelistirme slireglerini
iyilestirmek amaciyla kullanilmaktadir.

Siire¢ Alanlari ve Siire¢ Alan Kategorileri

CMMI-DEV modelinde 22 siire¢ alini ve 4 siire¢ alani
kategorisi mevcuttur.

Tablo 1 CMMI Siireg Alanlari ve Kategorileri

Proje Planlama

Proje Kontrol ve izleme
Tedarikgi Sozlesme Yonetimi
Entegre Proje Yonetimi

Risk Yonetimi

Sayisal Proje Yonetimi
Kurumsal Siire¢ Odaklanmasi

Proje Yonetimi

Kurumsal Siire¢ Tanimlama

Slreg Yonetimi Kurumsal Siire¢ Performansi

Kurumsal Egitim

Konfiglirasyon Yonetimi

Sire¢  ve Uriin  Kalite

Guvencesi
Destek

Olgiim ve Analiz

Karar Analizi ve C6ziim

Nedensel Analiz ve GC6ziim

Gereksinim Gelistirme

Gereksinim Yonetimi

Teknik Coziim
Uriin Entegrasyonu
Dogrulama
Gegerleme

Muhendislik




TBD 35. Ulusal Bilisim Kurultayi - TBD 35th National Informatics Congress

CMMI Gésterim Sekilleri

CMMI sirekli ve basamakh olmak Uzere iki gosterim
sekline sahiptir.

Surekli gosterimde segilen silire¢ alanlarinin yetkinlik
gelisimine odaklaniimaktadir. Yani firma gelistirmek
istedigi slrec¢ alanlarini belirler ve istenilen yetkinlik
seviyesinin genel hedeflerini uygular. Bu gosterim
modelinde seviye 0’dan seviye 3’e toplam 4 yetkinlik
seviyesi tanimlanmistir.

Basamakli gosterimde ise kurum sireglerinin genel
durumunu belirlemede olgunluk seviyeleri
kullaniimaktadir. Seviye 1’den 5’e kadar toplam 5
olgunluk seviyesi tanimlidir.

CMMI Denetimleri

SCAMPI (Standard CMMI Appraisal Method for Process
Improvement) CMMI'in resmi denetim metodudur ve
Carnegie Mellon Universitesi Yazilim Mihendisligi
Enstitlst (SEl) tarafindan hazirlanmistir. SCAMPI; Sinif A,
Sinif B ve Sinif C olmak lizere {i¢ denetim metodundan
olusmaktadir ve her bir denetim metodunun uymasi
gereken gereklilikler CMMI ARC (Appraisal Requirements
for CMMI) dokiimaninda belirtilmektedir.

A sinifi denetim metodu, organizasyonlar arasi yetkinlik
ve olgunluk seviyelerinin karsilikli degerlendirmesi igin
derecelendirme saglayan tek metottur ve farkh
kaynaklardan objektif kanitlar toplayan bu denetim
metodu yliksek glivenilirlige sahiptir.

B sinifi denetim metodunda derecelendirme retilmez bu
sebepten genellikle silreg iyilestirme faaliyetleri igin
CMMI  modellerini  yeni  kullanmaya  baslayan
kuruluslardaki ilk degerlendirmeler igin 6nerilmektedir.

Csinifi denetim metodu ise en esnek denetim metodudur
ve derecelendirme lretmez. Diger denetim metotlarina
gore daha az maliyet ve zaman gerektiren bu metot
hizlica stiregleri gozden gegirmek igin yapilacak periyodik
ic denetimler igin uygundur.

CMMI denetimleri; Planlama ve denetim hazirhgi,
Denetimin gergeklestirilmesi, Sonuglarin raporlanmasi ve
Takip denetimi fazi olmak Uzere 4 ana fazdan
olusmaktadir.

TS ISO/IEC 15504 STANDARDI VE CMMI MODELINiN
KARSILASTIRMALI ANALiZi

TS ISO/IEC 15504 standardinin da CMMI modelinin de
amaci sireglerin degerlendiriimesi ve gelistirilmesi igin
yontemler saglamaktir. Bu sebepten her iki model bir dizi
benzerlige sahip olsa da detayli incelendiginde 6nemli
farliliklar oldugu gorilmektedir.

Yetkinlik ve Olgunluk Seviyelerinin Karsilastirilmasi

Her iki model de kurumlarin oncelikleri ve hedefleri

dogrultusunda sire¢ yetkinliklerini bireysel olaral{44

degerlendirilebilecegi yetkinlik seviyeleri ve kurumun
tanimli  slre¢ seti sayesinde genel durumunu
degerlendirebilecegi olgunluk seviyeleri tanimlanmistir.

Tablo 2 SPICE ve CMMI Yetkinlik Seviyeleri

YETKiNLiK SPICE cMMmI

SEVIYESI

Seviye 0 Tamamlanmamis (Incomplete)

Seviyel Uygulanan (Performed)

Seviye 2 Yonetilen (Managed)

Seviye3 Oturmus Tanimli (Defined)
(Established)

Seviye 4 Ongbriilebilir -
(Predictable)

Seviye > Optimize -
(Optimizing)

Yukaridaki tablodan da gorildiga gibi SPICE’da kurumsal
hedefler dogrultusunda segilen siiregler yetkinlik seviyesi
5’e kadar gelistirilebilirken CMMI’da segilen siireg alanlari
yuksek olgunluk slreg¢ alanlarindan bagimsiz olarak en
fazla seviye 3’e kadar gelistirilebilmektedir.

Tablo 3 SPICE ve CMMI Olgunluk Seviyeleri

Olgunluk SPICE CcCMMI
Seviyeleri
Seviye 0 Olgunlagsmamis )
Seviye 1 Temel (Basic) Baslangig (Initial)
Seviye 2 Yonetilen Yonetilen
(Managed) (Managed)
Seviye 3 Oturmus Tanimli (Defined)
(Established)
Seviye 4 Ongériilebilir Nicel
(Predictable) Yonetilen(Quantitati
vely Managed)
Seviye 5 Yenilik Getiren Optimize
(Innovating) (Optimizing)

CMMI, SPICE’dan farkl olarak sektorde faaliyet gésteren
tim kurumlarin olgunluk seviyesinin 1 oldugunu
varsaymaktadir ve belgelendirmelerine seviye 2’den
baslamaktadir. SPICE’da ise bir kurumun olgunluk seviye
1’i saglamasi igin ilgili siire¢ setindeki tiim siiregler igin
temel pratikleri en az blyiik oranda (L) karsilamasi
gerekmektedir.
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Diger olgunluk seviyeleri igin ise farkli sireg¢ setleri
tanimlamakla birlikte iki model de benzer gereklilikleri
vurgulamaktadir.

Terminolojilerin Karsilastirilmasi

Bir¢ok kavramin iki modelde de karsilig1 olsa da asagida
gorildugu gibi SPICE ve CMMl'a 6zgl terimler de
mevcuttur.

Tablo 4 Temel CMMI ve SPICE Kavramlarinin Eslestirilmesi[9]

CMMI SPICE

Siireg Alani Sireg

Sureg Kategorisi

Sireg Alani Kategorisi Siireg Grubu

Ozel Hedef Siireg Ciktisi
Ozel Pratik Temel Pratik
Alt Pratikler

Genel Hedef Sireg Ozelligi
Genel Pratik Genel Pratik

Ornek is Urtinleri Girdi ve Cikt1 is Urtinleri

Ornekler

- Genel is Uriinleri (Sireg
Ozellikleri igin)

- Genel Kaynaklar (Sureg
Ozellikleri igin)

Genel Pratik Detaylari

Yetkinlik Seviyesi Yetkinlik Seviyesi

Olgunluk Seviyesi Olgunluk Seviyesi

CMMI, SPICE’dan farkh olarak slire¢ alanlarinin nasil
uygulanacagini detayli sekilde agiklamaktadir.

e Tanimlanan alt pratikler sayesinde genel ve 6zel
pratiklerin nasil yorumlanmasi ve uygulanmasi
gerektigiyle ilgili okuyucuyu bilgilendirmektedir.

e Giris notlari ve ornek kutucuklariyla sireg
alanlarinin anlasihrhgr arttirlmaktadir.

e Yeterince detayll olmasa da gevik yaklagimlari
tercih eden firmalarda CMMI'in  naslil
yorumlanabilecegi ile ilgili actklama
kutucuklarinda stirece 6zgii kisa bilgilendirmeler
yapilmaktadir.

o  Genel pratiklerin siire¢ alanina 6zgi olarak nasil
uygulanacagi konusunda okuyucuyu
bilgilendirmektedir.
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Denetim Yaklasimlarinin Karsilastiriimasi
Her iki modelde de denetim faaliyetleri:

eDenetim talep eden kurulusun gereksinimleri ve
hedefleri dogrultusunda denetimin planlanmasi,

¢ Denetimi gerceklestirmek icin gerekli niteliklere sahip
ekibin secilmesi ve denetim igin hazirlanmasi,

e Sunulan objektif delillerin toplanip dogrulanmasi

¢ Derecelendirilmesi

eSonuglarin  raporlanmasi  ve ilgili paydaslarla

paylasilmasi
cercevesinde gerceklesmektedir.

Her iki model benzer denetim fazlarina sahip olmakla
birlikte bu fazlarda farkhh  gereksinimlere de
deginmektedir.

Bu farkhliklardan en goze carpani, CMMI'da readiness
review adinda denetim O6ncesi gercgeklestiriien hem
denetim ekibinin hem de denetlenecek organizasyonun
denetime hazir olup olmadigini dlgen en az 1 hazirlik
denetimi zorunlu iken SPICE’da benzer bir yapiya
deginilmemesidir. CMMI Hazirhk denetiminde
saglanacak verilerin vyeterliligi icin esik degerler
belirlemekte ve altinda kalinmasi durumunda denetim
tekrar planlanmakta ya da iptal edilmektedir.

SPICE, kurumsal olgunluk seviyesinin
derecelendirmesinde farkli glivenilirlik derecelerine
sahip Sinif 1, Sinif 2 ve Sinif 3 olmak lzere U¢ denetim
sinifi tanimlarken, CMMI da resmi denetim metodu olan
SCAMPI'yi; Sinif A, Sinif B ve Sinif C olmak Uzere 3’e
ayirarak benzer bir kategorizasyon yapmaktadir. Ayrica
SPICE; degerlendirme kurulusunun ve degerlendirme
ekibinin bagimsizligina gore Tip A,B,C ve D olmak lizere 4
denetim tipi olusturmakta ve Sinif 1 denetimlerinde
denetim tipinin Tip A ya da Tip B olmasini zorunlu
tutmaktadir. CMMI ise sadece SCAMPI A denetimlerinde
bas tetkik¢inin denetlenen organizasyonel birimden
bagimsiz olmasi gerekliligini belirtmekle yetinmektedir.

Tirk Standardlari Enstitist tarafindan yiritilen TS
ISO/IEC 15504 ve CMMI Enstitlisu tarafindan yonetilen
CMMI sirec degerlendirme faaliyetleri kapsamindaki
temel unsurlar Tablo 5’de karsilastiriimaktadir.



Tablo 5 Siireg Degerlendirme Faaliyetleri Kapsamindaki
Temel Unsurlarin Kargilagtirmasi

SPICE

cMmi

Belge Gegerlilik
Siiresi

3yl

3yl

Takip Denetimi

Denetimden en
fazla 3 ay sonra ve
en fazla 1 kez

Denetimden en
fazla 4 ay sonra ve
en fazla 1 kez

Ara Kontrol

Belge verilis
tarihinden 18 ay
sonra 1 kez

Tetkikgi
Yetkinliklerinin
Belirlenmesi

Intacs adi verilen
SPICE denetgileri
icin egitim ve
belgelendirme
standartlarini
belirleyen
uluslararasi
bagimsiz bir
kurulug tarafindan
ISO/IEC 15504-2
ve ISO/IEC 15504-
3’debelirtilen
gereksinimler
temel alinarak
belirlenmektedir.

CMMI Enstitlsl
tarafindan
belirlenmektedir.

Denetim
Sonuglarinin
incelenmesi

Denetim sonuglari
BT Belgelendirme
Komitesinin
onayindan
gecmektedir.
Ayrica denetimin
yapildigina dair
kayitlar Intacs’a
iletiimektedir.

CMMII Enstitlsine,
denetim sonuglari
iletilmektedir.
Oradan gelen onay
lizerine firmalar
belge almaya hak
kazinmaktadir.

Denetim
Sonuglarinin
Yayinlanmasi

Belgeli firmalar
TSE’nin resmi
internet sitesinde
yayinlanmaktadir.
Uluslararasi bir
platform s6z
konusu degildir.

CMMI
Enstitlstnin
resmi internet
sitesinde diinya
¢apinda yapilan
tiam SCAMPI A
denetim sonuglari
yayinlanmaktadir.

Denetim Takim

Lideri  Olmak
igin Gerekli
Unvan

Kompetan Tetkikgi
(Competent
Assessor) ya da
Bas Tetkikgi
(Principal
Assessor) olmak
gerekmektedir.

Bas Tetkikgi (Lead
Appraiser)

ya da Yuksek
Olgunluk Bas
Tetkikgisi (High
Maturity Lead
Appraiser)

Bas Tetkikgi Yeterliliklerinin Karsilastirilmasi

SPICE ve CMMI igin tanimh bas tetkikgi yetkinlikleri de

farkliik gostermektedir.

Asagida belirtilen yetkinlik
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sartlari
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kiyaslandiginda CMMI Enstitlisi  tarafindan

belirlenen bas tetkikgi yetkinlik gereksinimlerinin daha
kapsamli oldugu gorilmektedir.

SPICE Bas Tetkikgi Yetkinlikleri

Kompetan Tetkik¢i (Competent Assessor) sertifikasina
sahip olmak igin:

Intacs’dan akredite egitim kuruluslarn tarafindan
verilen 5 gunlik ISO/IEC 15504-5 kompetan
tetkikgilik egitimini almak

Intacs’dan akredite sertifikasyon makami tarafindan
gerceklestirilen kompetan tetkikgilik sinavindan
gecmek

Herhangi bir sire¢ degerlendirme modeli
tetkikgilik belgesine sahip olmak

Son 60 ay icerisinde 5 tetkike katildigini gosteren
tecriibe kanitini sunmak

Belgeli Intacs Bas Tetkikgisi tarafindan imzalanmis en
az 1 olumlu tetkikgi gézlem raporuna sahip olmak
En az 48 ay boyunca, basvurulan siireg
degerlendirme modeliyle ilgili bir iste calisildigini
kanitlamak

icin

Bas Tetkikgi (Principal Assessor) sertifikasina sahip olmak

icin:
[ ]

Kompetan tetkikgi sertifikasina sahip olmak
Kompetan tetkikgi olduktan sonra en az 4 denetime

katilmak ve en az 2 kere standardin, siireg
degerlendirme ve silire¢ referans modellerinin
gelistiriimesi  gibi hususlarda topluluga katki
saglamak.

CMMI Bas Tetkikgi Yetkinlikleri

Bas
icin:

Tetkikci (Lead Appraiser) sertifikasina sahip olmak

3 gunliik Introduction to CMMI for Development
(CMMI v1.3) giris egitimi ve 4 glnlik Advancing

Organizational Capability: Applying  CMMI
egitimlerini tamamlamak
CMMI EnstitisU’nlin lisansh partneri olan bir

kurulusun sponsorlugunda olmak

ingilizceyi etkin bir sekilde okuma, yazma ve
konusma yetkinliginin oldugu kanitlamak

Sunum yetenegine sahip olmak

ilgili alanda lisans derecesine sahip olmak ya da
esdeger bir deneyime sahip olmak

Yazilim/sistem alaninda en az 10 yil proje y6netimi
ve mihendislik tecriibesine sahip olmak

Denetim takim Uyesi olarak en az 2 SCAMPI A
denetiminde ya da bir SCAMPI A, 2 adette SCAMPI B
ya da SCAMPI C denetiminde gérev almak
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e CMMI Enstitist tarafindan degerlendirilecek olan
senaryo odakh vyazih c¢alismayl basarli sekilde
tamamlamak

e 5giinlik SCAMPI Bas Tetkikgi Egitimini (SCAMPI Lead
Appraiser Training) basaril sekilde tamamlamak

e CMMlI yeterlilik sinavini (Qualification Exam) gegmek

e CMMI Enstitist tarafindan saglanan gozlemciyi
yetkin bir bas tetkik¢i olduguna ikna etmek
gerekmektedir.

Yiksek Olgunluk Bas Tetkikgisi olmak igin:

e  Sertifikal SCAMPI Bas tetkikgisi olmak

e Enaz 2 SCAMPI A denetimini yénettigine ve en az 1
ylksek olgunluk SCAMPI denetiminde takim Uyesi
olarak yer aldigina dair kanit sunmak

e Son 5 yil icinde Kurumsal Kapasitenin Gelistirilmesi:
Yiksek  Olgunlugun  Basarilmasi  (Advancing
Organizational Capability: Achieving High Maturity)
egitiminin alinmis olmasi

e  Bir kurulusta yiksek olgunluk egitimi verdigini ya da
istatistiksel/sayisal yonetim ya da modelleme ve
similasyon tecriibesine sahip oldugunu kanitlamak

e Yiksek olgunluk bas tetkikgilik giris sinavini (HMLA
Entrance Exam) basariyla gegmek

e CMMI Enstitlisi tarafindan gergeklestirilen yiksek
olgunluk bas tetkikgiligi so6zIi sinavini gegmek
gerekmektedir.

SONUC

ISO/IEC 15504 standardi ve CMMI modeli uluslararasi
gecerlilige sahip, slre¢ degerlendirme ve vyetkinlik
belirleme alaninda kullanilan dinyada en vyaygin
modellerdir. Her iki model de kurulusta isletilen siiregleri
iyilestirmek ve yetkinliklerini belirlemek icin oncelikli
hedefleri ve 6nemli pratikleri tanimlamadigindan birgok
ortak noktaya sahip olsa da yapilan bu ¢alismada yapisal
ve iceriksek dnemli farkhliklar oldugu gortlmistiir.

Modellerin giiglii ve zayif yonleri asagida belirtiimektedir.
SPICE’in CMMI’a gére giiglii yénleri

e SPICE, CMMI'a gbre ¢ok genis ve esnek bir siireg
setine sahiptir. ISO/IEC 15504-2 standardinda
belirtilen sartlar saglayan I1SO/IEC 12207 ve ISO/IEC
15288 gibi farkli silre¢ referans modellerinin
kullanilabilmesi bu durumu desteklemektedir.

SPICE 7 kategoride 48 sireci ele alirken CMMI 4
kategoride 22 siire¢ alani tanimlamaktadir.

e SPICE, mihendislik siireglerini tim yazilim yasam
dongisini kapsayacak sekilde Miihendislik siireg
grubu altinda 12 sireg¢ ile ¢ok detayl sekilde ele
alirken CMMl'da bu slregler mihendislik
kategorisindeki 6 stire¢ alani ile karsilanmaya
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¢alisilmaktadir [10]. Bu da yazilim gelistiren firmalar
icin SPICE’1 bir adim 6ne ¢ikarmaktadir.

SPICE’da bir sireg, vyetkinlik seviyesi 5’e kadar
gelistirilebilirken CMMVI’da bir slire¢ alani yiksek
olgunluk silreg alanlarindan bagimsiz olarak en fazla
seviye 3’e kadar gelistirilebilmektedir. Bu da sirekli
gosterim modelinde SPICE’I daha giigli kilmaktadir.
SPICE’'In en Onemli avantajlarindan biri de uygun
denetim (cretleri ve Ucretlerin seffafhigidir. Tirk
Standardlarn Enstitlisi blnyesinde gergeklestirilen
SPICE ve CMMI Enstitisli partnerleri aracihgiyla
gerceklestirilien CMMI denetimlerinin  maliyetleri
kiyaslandiginda; denk gorilen olgunluk seviyeleri icin
CMMI'in (cretinin dolar bazli ve yiliksek oldugu
gorilmustir. Bu sebepten Ulkemizde yazilim
gelistirme faaliyetinde bulunan firmalarinin olgcekleri
de g6z 6niinde bulunduruldugunda, TS ISO/IEC 15504
denetimlerinin ¢ok daha uygun ve sirdirdlebilir
oldugu dustnilmektedir.

Olgunluk  seviyelerine atanan slire¢ setleri
karsilastinldiginda da SPICE’in 6n plana c¢iktig
gorilmektedir. Ornegin, SPICE olgunluk seviyesi 1’de
tanimlanan muhendislik slireglerine ve risk yonetim
slireg alani gibi projenin gelistirilmesi ve yonetimi icin
ylksek 6neme sahip siireg alanlarina CMMI’da seviye
3’den 6nce deginilmedigi gbze carpmaktadir.

TSE bilinyesinde yuritllen SPICE denetimlerinin diger
bir 6nemli avantaji, denetimlerin milli kaynaklar
kullanilarak gergeklestirilmesidir. [11].CMMI’da disari
bagimlilik s6z konusu iken SPICE’da denetimler milli
kaynaklarla gergeklestirilmektedir.

CMMVI’in SPICE’a gére Giiglii Yonleri

SPICE, sureglerin basarili bir sekilde uygulanmasi
icin gerekli temel pratikleri belirtip nasil
isletilecegine deginmezken; CMMI, siireg alanlarinin
nasil uygulanacagl ve denetim gereksinimlerinin
nasil  yorumlanacagr ile ilgili  okuyucuyu
bilgilendirmektedir. Bu sebeple CMMI anlasilirhk
noktasinda daha glgltddr.

CMMI modelleri, denetim gereksinimleri dokiimani
(Appraisal Requirements for CMMI Version 1.3),
denetim metotlari dokiimani (SCAMPI v1.3b:
Method Definition Document for SCAMPI A,B and C)
gibi gerekli tim dokimanlar CMMI Enstitlsiinln
resmi  internet  sitesinde  Ucretsiz  olarak
yayinlanmaktadir. TS ISO/IEC 15504 standart seti
ise parali olarak satilmakta oldugundan CMMI
dokiimanlarinin ulasilabilirligi ve bilinirligi daha
ylksektir.

CMMI Enstitlisi tarafindan belirlenen tetkikci ve
bas  tetkik¢i  yetkinliklerinin  ve  tecribe
gereksinimlerinin  ¢ok daha kapsamh oldugu
gorilmektedir. Denetim ekibinin bilgi birikiminin ve
tecribesinin artmasi denetimin etkinligini ve verilen
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belgenin prestijini dogrudan etkileyeceginden bu
CMMI'in en giigli yonlerinden biridir.

e CMMI'da, yiiksek olgunluk seviyesi olan seviye 4 ve
seviye 5 denetimlerinde bas tetkikgi olabilmek igin
CMMI Enstitlsiinden sertifikal yliksek olgunluk bas
tetkikgisi olmak gerekirken SPICE’da bdyle bir ayirim
so6z konusu degildir. Yani Intacs’dan belgeli bir
kompetan tetkik¢i seviye 4 ve 5 denetimlerini
yapmaya vyetkilidir. Fakat vyiksek olgunluk
seviyelerinde; slire¢ performansinin sayisal olarak
yonetilmesi, istatistiksel 6lcim ve analiz yapilmasi
gibi gereklilikler oldugundan ve bu konular
kompetan tetkikgi egitimlerinde ele alinmadigindan
CMMI'in konuya yaklasiminin daha uygun oldugu
disinilmektedir.

e CMMl'da diinya genelinde yapilan tim SCAMPI A
denetim sonuglari analiz igcin CMMI Enstitsi
blinyesinde toplanmakta ve yayinlanmaktadir.
Ayrica CMMI EnstitiisU belirledigi sartlara uygun
olan kuruluslarn partner olarak lisanslamakta ve
resmi internet sitesinde partnerlerin hangi
hizmetleri verdigini, hangi lilkelere hizmet verdigini,
blinyesinde barindirdigi tetkikgileri ve onlarin
yetkinliklerini yayinlamaktadir. Bu yapi sayesinde,
denetim planlayan firmalar kolayca kendileri igin en
uygun partnere ulasma sansi bulmaktadir. SPICE’da
ise benzer bir yapidan s6z etmek mimkiin degildir.
Bu da CMMVI’'in en gli¢lt yonlerinden biri olup daha
sistematik ve global ¢alistigini gostermektedir.
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An Attendance Tracking Software with Beacons

Beacon Cihazlari ile Ders Yoklamasi Takip Sistemi
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OzZET

Glinimizde akilli telefonlarin kullanimi egitim sektoériinde
yayginlasmaktadir. Akilli telefonlar bir gok alanda olmak Uzere,
egitim kalitesinin arttirilmasinda da buyiik rol oynamaktadir.
Ozellikle bu alandaki son yillardaki galismalar, ders saatlerinin
verimli  kullanilmasi zerine yogunlasmistir. Gilnimizde
yoklama alinmasi, ders saatinin etkili kullaniimasini etkileyen bir
islemdir. Bunun baslica sebebi, yoklama isleminin 6gretim
gorevlisi tarafindan bizzat alinmasidir. Bu ¢alismada beacon
teknolojisi kullanilarak gelistirilmis olan yoklama yo6netim
sistemi hakkinda bilgi verilmistir.

Anahtar Kelimeler: Akilli Sinif; Beacon; Sinif Yonetim Sistemi;
Yoklama Sistemi

ABSTRACT

Today, the use of smart devices has become quite common in
the education sector to improve the quality of education. They
are used in a variety of different educational activities.
Especially in recent years, studies have begun on the efficient
usage of lecture hours. Nowadays, taking attendance wastes a
lot of time since, it is recorded by teacher manually. For this
reason, the aim of this study is to design a convenient and
practical attendance management system for the use of
students and teachers. This system is designed to use the
Beacon Technology (BLE-Bluetooth Low Energy). Also, it
includes an android application for students and a web
interface for lecturers. The developed system has the benefit to
improve the lecture efficiency. With this management system,
aninstructor can minimize attendance checking time and spend
more for the lecture. Besides, this system aims to make taking
the attendance easier in large classes and conference halls with
the proximity setting feature of the Beacon devices.

Keywords: Classroom management technology; beacon
technology; attendance management; smart classrooms
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1. INTRODUCTION

Attending lectures is mandatory in most of the
universities. Therefore, the lecturers should observe and
record the participation of the students. Generally, the
lecturer takes attendance manually on a paper for each
student and each lesson. This causes a waste of time.
Also, this process has some defects. For example;
signatures of some students seem on the attendance
paper, even if they have not participated to the lecture.
With the increasing use of technology in schools, there
have been increased efforts to reduce such system
defects. For this reason, various systems such as ID card
readers, QR code scanning systems have been
developed. However, these systems are costly and
dysfunctional.

In  this study, a student is registered
automatically to the system whenever he/she arrives
near a beacon. While the mobile application does not
need to have a constant Internet Connection to record
attendance, the application will synchronize whenever it
has a chance to connect Beacon device. (see Figure 1).
So, an attendance system which is more convenient and
reliable system has been developed. Beacon technology
was used for sending attendance records. BLE Beacon is
a small device that continuously sends out Bluetooth
signals to nearby electronic devices such as smartphones
and tablets, containing a small amount of data within
closed range [1][2]. Moreover, BLE beacon devices can
detect the distance to smartphones. Therefore, it can be
used for taking attendances, tracking employees etc.
Furthermore, there are some types of Beacon devices,
such as iBeacon and EddyStone. Eddystone is developed



TBD 35. Ulusal Bilisim Kurultayi - TBD 35th National Informatics Congress

by Google, whereas iBeacon is produced by Apple Inc.
Both can be supported by Android and 10S devices [3].

2. LITERATURE REVIEW

Figure 1. System Overview

BLE technology is being used in many different
areas. There are many examples of Beacon with BLE
technology, such as product and advertising promotion
in shopping malls [4], introduction of historical places [5],
museums [6] and closed area location determination [7]
etc. Before starting this project, since the project is
related with facilitating the attendance taking process, a
literature survey is done about projects that developed.

Today, taking attendance is performed
automatically using many different technological
infrastructures such as smart card, radio frequency
identification (RFID) [8, 9], Near Field Communication
(NFC) [10], smart phone applications. As an alternative to
these technologies, a beacon device with Bluetooth low
energy (BLE) technology is used. So, the research was
limited with projects where the beacon device was
usually used for taking attendance.

As a result of the research, some projects which
also use beacon device for taking attendance of both
students and staffs were found. But there are various
differences in these projects. In some projects, beacon is
paired with ID cards. In the project made by Carleton
University, the beacon device is matched with the
student’s ID card and the lecturers observe the
participation using a mobile application [11]. There are
also several different systems are using beacons for
event tracking of employees. The application that named
“All Hours” which has created by Spica International
company, enables employees to clock in at work with
their smartphones [12]. The backend system of “All
Hour” application provides various reports on when
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employees arrive and leave the building. Attendance
taking system using beacons have been used in several
industries and organizations. Another project that was
found called “Head Count”, developed by DoubleDutch
company to capture the participants’ attendance in a
conference. Users need to have iBeacon-enabled devices
in this project.

3. SYSTEM ARCHITECTURE

In this system, system components are Android
application, Web Server and Web Page. Java language
was used in android application. While AngularJS, HTML,
CSS and Bootstrap were preferred in web part, in
database part, PHP and MySQL were used in database
part (See Figure 2). Screenshot from mobile application
can be seen in Figure 3.

Angular]S Bootstrap

‘ HTML ‘ ‘ css ‘

A A A
I [

‘ PHP ‘

Web Page Web Server

Android
Application mySQL

Figure 2. System Architecture
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Figure 3. Screenshot from Mobile Application

4. CONCLUSION

As a result of the acceptance tests that were made, it was
concluded that the application was consistent in the
realization of the general goals and objectives. Everyone
who has a smartphone, a computer, and a beacon device
can use this application. The users thought that the
application is easy and effective to use according to other
traditional ways. Also, the lecturers are thinking that
application will greatly contribute to the educational life.

The project can be developed in all kinds of fields and
new capabilities can be added. The system can be
integrated with the other smart educational systems. The
ability of sending messages to and receiving messages
from clients within the system can be added to the
application. In addition, a mobile application interface
can be developed. According to this application, another
application will be developed for the lecturers. Lecturers
can track the students and their performance with this
application. Also, for more reliability, face recognition
system can be added into the application.
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OZET

insan kaynaklari departmani énemli calismalari siirdiirmekten
sorumludur. insan kaynaklari bilgi sistemi birimi, toplumun en
onemli fonksiyonel birimlerinden biridir. HRIS biriminin ana
sorumlulugu  kuruluglarin  veya  sirketlerin  verilerinin
korunmasidir. Yazihm Mihendisleri, HR departmaninda, HR
verilerinin bu yazida belirtilen gesitli programlar ve teknikler
aracihigiyla korunmasi konusunda biyik bir rol oynamaktadir.
Onlarin galisma dogasi cesitli kariyer tdrlerini igerir. Genel
olarak, HR’yi tehditlerden, siber saldirilardan ve HR sistemini en
iyi sekilde koruyan araglar ve teknikler kullanarak bu sayede
verilerin korunmasini ve dogru bir sekilde kaydedilmesini
saglamaktadirlar.

Anahtar Kelimeler: insan Kaynaklari (HR); insan Kaynaklari Bilgi
Sistemi (HRIS); internet Kontrol Mesaji Protokolii (ICMP).

ABSTRACT

Human resource department is accountable for keeping
up significant work. The unit of human resource
information system is one of the most important
functional units of community. The main responsibility of
HRIS unit is protecting data of organizations or
companies. Software Engineers play a great role in HR
department, which includes safeguarding of HR data via
several programs and techniques as mentioned in this
paper. Their nature of work includes various kind of life
carrier, so they are protecting data and saving data in a
proper way via using tools and techniques that keep HR

155

Nurhayat Varol
TBMYO
Elazig, Turkey

nurhayat_varol@yahoo.com

Ahmed Abdlrazaq
Firat University
College of Technology
Elazig, Turkey
ahmed.abdulfattah87@gmail.com

Asaf Varol
College of Technology
Firat University
varol.asaf@gmail.com

away from any threats, cyber-attacks and protect HR
system in the best way.

Keywords: Human Resource (HR); Human Resource
Information System (HRIS), Software Engineering.

1. INTRODUCTION

Human resource department deals with planning
resources and allocating good structuring organizational
policies. HR department is at all times accountable for
keeping up the good work, organizing events and
guaranteeing the smooth functioning of work
approaches of an organization. Human resource
information system (HRIS) unit is belonging to HR
department, and one of its major responsibility of HRIS
unit is to keep data from leaking and blocking it against
attacking threats and cyber attacking, as well as
gathering, keeping, maintaining, protecting and
safeguarding data that is required by an organization
through human resources. There are some important
departments that are not technical such as HR, but it
covers and protects their data by software engineer’s
support. In this paper, all aspects of protecting data are
clarified, which are done by software engineers.

Whenever data reviews by HR department; there are
some important data considers as confidential data. For
that reason, it has to be protected from leak of outside
the department. Hence, the roles of software engineers
begin with protecting this data and saving them in a
proper way.
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Software engineers can easily guard HR department from
the cyber-threats via using tools and techniques in a
proper way. Highly classified management data in 21
century will be recognized for its data upheaval via
technical innovation. Furthermore, the transmission of
such data through human resource information system
must be under a supreme control. HRIS will encourage
protecting data rapidly which permits speedy
investigation of HR issues and not allow any threats on
data. HRIS is considered as a compelling instrument of
administrators to take successful choices [1].

HRIS unit has a great role in assisting software engineers
to become one of the great significant and active units in
the community, which protects most of the sensitive and
critical data that is related to HR unit. The general and
private environment of HR in the community can achieve
many competitive advantages, which enable software
engineers to meet the challenges of the framework,
ensure continuity on one hand and be surviving on other
hand through the role of software engineer’s in HRIS unit.

2. ROLE OF SOFTWARE ENGINEERS IN
SAFEGUARDING HUMAN RESOURCE
INFORMATION

Safeguarding is related to the information or data that is
available in the system. Whenever data passes through
system from a PC to other PC, data protection is required.
It is one of best way to avoid data from hacking and
threating as well in order to safeguard HR data and to not
let data to be locked or replaced by other data within the
system that might be done by employees, clients and
trading partners. The software engineers have to do the
following procedures:

e Utilize techniques of using methods of multi factor
of the authentications.

e Authorize safeguards to alert when significant data
is about to leak by a client and avoiding it from
spreading.

e To be careful when a regular data has been backed-
up and saved in a good place to safeguard data in
order to block it from a sudden leakage situation.

e To encrypt essential information in order to know
where is it being saved? And when will it move.

e To train and enrich the users to use unbreakable
password and username.

e  Monitoring the users to control the access of the
systems.

e Having to include liability and responsibility for the
employees who safeguard the classified data.

In spite of the fact that the delicate data can be

scrambled when its being put in a non-unpredictablﬁ56

memory as a hard plate, for some online business and
system applications, touchy data is regularly being placed
as a plain text in fundamental memory [2]. That’s why
below points have to be taken into serious consideration:

Classify Sensitive Level of Input Data

Information may be required for legitimate or moral
reasons, for issues related to individual protection, or for
exclusive considerations, since sensitive input datais very
important to be protected and to be kept away from
leakage to remain safely and be protected from
unauthorized access to defend the security (security of a
person or organization). There are three primary sorts of
sensitive information:

e Personal Data: Delicate is actually an identifiable
data or information that belongs to a person, which
there is a chance of being uncovered; also the
leakage might hurt that person.

e Data incorporated sensitive biometric information,
identifying restorative data.

o Budgetary data is one of a most important data that
needs to keep away from leakage, such as salary and
promotions or social security number, or a robbery
done by an individual and the leakage of the same
might cause a bad impact.

HR's characteristics decide the consequences of new
development in financial advancement. In the period of
enormous information, the development of keen training
cloud be helpful for HR development when all is done in
an area of sensitive information input [3].

Classify Access levels of the Shared Folders

Shared folder is one of the ways to protect HR data,
software engineers have to restrict and limit the access
according to individual employees, and exterior trade
accomplices that collaborate on an extension, as it will
need collaborators to have diverse levels of control over
the records within the organizer to secure against the
cancellation records and other unauthorized
adjustments.

Shared folders are a casual sharing system normally
reached out from clients' nearby, with basically an
indistinguishable representation and usefulness from
nearby progressive organizers on PCs. Insignificant tenets
are worked in the framework regarding how various
individuals access and utilize the program [4]. Computer
program engineers such as software engineers give the
capacity to dole out diversity to get to levels of venture
organizers.
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Using Modern Technical Encryption Solution

Encryption is to interpret information into another
frame, or code, as it individuals have access to a vague
key formally called a decryption key or password can
read it. That’s why software engineers have to use one of
the technical encryption solutions to protect HR data,
currently cloud solution is one of the best ways, which is
used for that purpose. Security information
arrangements for encryption can make encrypting
devices, email, and information itself. In numerous cases,
the encryption of these functionalities are also coincide
with controlled capabilities for gadgets, email, and
information.

When it comes to private sectors such as companies and
organizations, these institutions confront the challenge
of securing information and avoid information
misfortune as representatives utilize outside gadgets,
detachable media, and internet applications more
frequently as a portion of their every day trade methods.
Delicate information may not be beneath the company’s
control and security as representatives duplicate
information to detachable gadgets or transfer it to the
cloud. This capacity to stay stateless liberates framework
engine to viably oversee server stack adjusting and other
speed issues. Furthermore, by isolating the state data
from vital venture information [5].

HR Storage and Data Management

The phrase storage and data management include the
technologies and forms organizations utilize to maximize
or get well the functioning of their data storage space
property. It is a broad category to incorporate
virtualization, replication, mirroring, security,
compression, interchange analysis, and handle
automation, storage provisioning plus associated
techniques. By a few gauges, the quantity of
computerized data stored inside the world's computer
frameworks is repetition all year.

As an effect, HR sense unremitting force to grow their
storage capacity. But, repetition HR’s storage capacity
every year is a costly proposal. In order to decrease some
of those costs and improve the capabilities and safety of
their storage arrangements, organizations turn to a type
of storage administration techniques are used by
software engineers. The most widely recognized issue
experienced is in turning upward of the documents in the
files of the HR offices where it is still physically perused
by the staff and a large portion of the records are not in
legitimate request [6].

Protecting disk and EFS Encryption Method

Protecting medium of storage such as HR disks and
memories are software engineer’s tasks, in numerous HR
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department in the company recruit software engineers in
the mentioned department to protect HR disks and
encrypt it, when HR employee share desktop computers.
Several users tour among moveable computers in the
organization so as to they handle remote the physical
protection of the HR storages. This means that costly
data is regularly ahead of the HR department. An
unapproved client may endeavor to peruse information
put away on organization, if a compact personal
computer can be stolen. In these situations, malicious
gatherings can access delicate HR information.

There are several solutions to encrypt HR data through
medium; one of these solutions is to assist decrease the
probable to prevent from violence data have to be
encrypted especially the sensitive files by using method
of Encrypting File System EFS to amplify the safekeeping
of your data. Encryption is the process used by software
engineer, which is consist of the numerical algorithm in
order to build data impenetrable excluding to clients
have account of the demanded key.

EFS are made by several security companies but one of
the best companies is Microsoft technology [5, 8]. It
permits to the users to encrypt data through personal
computers also to control decryption. When files have
been ready for encryption, the user data cannot be able
any more to read the data, as well as hackers, if they have
got the physical type access of the computer's data
storage because it became safe. For more ensuring using
EFS is one of the solutions to safeguard data, that’s why
all users should have Encrypting File System Certificates
which is consists of digital records that lets their users to
encrypt and decrypt data by using technology of EFS, the
users should also have NTFS for authorization to regulate
the files.

3. SOFTWARE ENGINEERS ROLE IN
PROTECTING HR FROM CYBER ATTACKS

Currently, cyber attacking is one of the common ways of
attacking; so cyber-attackers are looking for an easy path
to access and reach their goals whether in the companies
or organizations. According to hackers’ perspective, HR is
one of the important units, which is an easy objective for
the hackers and it is one of the primary places that might
be attacked. HR became a common target because there
is important information of the company and the
community saves there such as salaries amount, ID
number and all personal information also HR employees
have privilege to access data, which is attractive by
outside company like dark internet as well. Software
engineers have to keep these data and prevent it not to
get into hand of attackers. So attackers do their best in
order to get this information, attackers have several
vulnerables to get access of HR system, such as spoofing
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and phishing, HR has to respond the attacks by hiring
software engineers in HRIS unit in order to prevent and
not allow cyber-attacks.

The companies have to provide full support to software
engineers in HRIS unit via providing enough equipment
and security devices; so that they could be able to stop
this kind of attack. Furthermore, software engineers have
to train HR people and other employees, so that they
could be protected from tricks and embracing practices
that protect data, and checking vendors of cloud-based
HR technology. Cyber assaults against touchy
information have progressed toward becoming as
genuine dangers everywhere throughout the world
because of the rising uses of PC and data innovation. New
malware or pernicious projects are discharged ordinary
by digital lawbreakers through the internet trying to take
or obliterate imperative information [7].

4. MAINTAINING AND
SERVERS

One of the most important assignments of the software
engineers in HRIS unit is to secure and take care of the
computer servers, since the servers are the most pool
where all HR information collected there, any assault or
harm against the HR servers implies assault of the
company. It gives back for a number of administrations
that eventually serve the reason of expanding server
security and making it safe to hacking and disrupt
through strategies that guarantee coherence of
execution and compatibility with computer program
introduced on it. Software engineers main task are
changing over, handle internet and computer
applications [8].

MANAGING HR

The servers act as middle facility between the domestic
arrange and the intranet. They make demands appear on
the intermediary address on client’s intent by utilizing IP
address rather than client address. It is software
engineer’s responsibility and task to maintenance and
managing HR servers, since the servers need continuous
mentoring and well configuring against cyber-attacks and
malicious programs [7, 8].

5. CONFIGURING HR
ATTACKING

The router sends information over client’s computers
and to avoid unauthorized from exterior. In this case,
keep in mind to continuously alter the router’s password,
where most of the default password can be looked online
effectively. Software engineers have to configure in the
best way to forbid it from unprivileged access. In this

ROUTERS FROM
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manner, when somebody gets your IP address, it is
adequate to put this IP address within the browser to
open the router login page. Software engineer must
upgrade the router to cancel the choice of outside
demands to inside it. A router that’s more often than not
given by the internet benefit supplier, it is fundamentally
a computer pays consideration to the method of
directing the internet activity between client computers
(or mobile) and the internet association given by the
benefit supplier [10].

The router makes a little arrange that interfaces all
associated devices. A progressed firewall is introduced on
the server and set up. All unused ports are closed to
extend assurance, TCP / IP layers are secured, the
Internet Control Message Protocol ICMP is set to avoid
denial-of-service DoS assaults, and an assault locator is
introduced that can distinguish and distinguish assaults
straight forwardly against the server. Security against
spam and viruses installed discovered by software
engineers and arrange channels to anticipate server-
generated spam from over conventions planned to
extend the quality and availability of channels to do their
part. making the servers safe is need a huge number of
assault methods.

Software engineer’s suppliers frequently attempt to
arrange the routers to set up the domestic arrange within
the good way, in arrange to urge the association as
before long as conceivable. They don't set all the settings,
particularly the security settings, in spite of the fact that
they secure the foremost important router settings.
Continuously to enter their systems particularly remote.
In expansion, the router's errand isn't as it were to secure
internet network, but to the computer and all the records
in it. That's why it exhorts clients as they arrange the
routers to the user's direct that comes with it and alter
the settings in a way that increments security as much as
possible [12]. Since there’s no single component for
arranging settings for all routers at once, most routers
regularly come with a simple user interface that’s
accessed via a covered up address through an online
browser, this is normal configuration concern to software
engineers.

6. PROTECTING AND CONFIGURING HR
FIREWALL

A firewall is a program that ensures PC when it is
connected with internet. The firewall checks all data and
information from the internet, or from some other
system, and after that let it go through and get to the PC,
and software engineer’s task is to manage and configure
firewall, compatible with firewall settings, or expels and
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expels them from malware, such as infections, spyware,
or in the event that they are contrary with firewall
settings depends on the accurate and experience of the
software engineer, a firewall is a limit between a PC and
the internet [13]. The firewall is a standout amongst the
most critical advances that must be taken to guarantee
the PC from software engineers “programmers” and
malignant programming. Internet is acknowledged to be
hazardous, and it is possessed of security perils. The
customer of this system must take care concerning the
security of his PC in the meantime as associated with the
internet.

A firewall will be introduced first on the server then will
be set up. Every sit without moving port are shut to
expand security, TCP/IP layers then ICMP will be ensured,
after that an assault identifier will be presented, which
distinguish and perceive assaults instantly against the
server, where manage it before gets more deplorable by
interfering with any association via the assailant with the
server. Insurance against spam, infections Install and
arrange channels to keep server-produced spam from
more than conventions laid out to build the quality and
availability of channels to do their part as software
engineer’s task [14]. HTTP insurance from software
engineer’s programmers installing application indicator
on the work server, which will build the security on the
server, and shield the product from assaults, regardless
whether known or obscure assaults, will make the server
invulnerable to an extensive number of assault
techniques.

7. SOFTWARE ENGINEERS ROLE IN
PROTECTING AND SECURING HR
DATABASES

Software engineer is responsible for planning, usage,
supporting and repairing an association's databases
organizer or database developer, which is identified as
database experts, software engineers “program
developers” to protect and develop it in a professional,
engineered and frameworks overseer. Software engineer
works incorporates improvement and outline of
database methodologies, checking and advancement of
database execution and limit, arranging of future
extension necessities. Software engineers can likewise
plan, arrange and keep up security guidelines to ensure
databases. The software engineer’s process can be seen
from more points and along these lines there is in excess
of one sort for this procedure [15]. With more logical
things such as database design, code writing to
manipulate data within the database, software engineer
will optimize performance, and keep communicating
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with programmers to select the best features of a
database management system:

e Working on securing the database and
implementing solutions to fill the security holes.

e Install and upgrade your database server and
software tools.

e Customizing and assign memory to database
server and future planning for any expansion
need.

e Modifying the database structure.

e  Ensuring compliance with the database license
agreement.

e  Controlling users and monitor their connection
to the database.

e  Monitoring and database

performance.

improving

e Backup and restore data or database files
especially in backend of the database.

e  Writing advances query and create reports from
the database.

e Moving data from one database to another, or
move the database from one platform to
another [16].

8. MONITORING THE INFTRASTRUCTURE OF
HR INFORMATION TECHNOLOGY

Software engineers are familiar with infrastructure of
information technology in organizations and companies,
that’s why software engineers have take care after
information technology infrastructure policy and have
known IT foundation as a set of instruments and
capabilities that are more often not facilitated by a
centralized data organization. For more illustrations and
details the communications organize worked by a specific
institution and shared by numerous commercial and
benefit organizations constitute a common foundation.
Laws and traditions are instruments that are interface
the abuse of both physical and computing devices to the
structure of data innovation. The common offices of the
IT design are the exemplification of the built in
application and down to applications [17]. It deals to the
laws and traditions units of the informatics.

e To discover consistency and agreement within
the exercises and behavior related with these
activities.
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e Establishing an organizational schedule to
achieve the assignments in a specific field.

e Deciding decentralized choices in financial
exercises in line with the common goals of the
state.

The rules of data foundation will direct how assets will be
procured, overseen, or abused. For illustration, the
strategy of computer program advancement in an
endeavor is the premise utilized to mix the abilities of
human creatures that are utilized to construct program
[18]. Working bunches may improve program via rules
management is going utilizing the certain physical
properties such as programming languages such as (c ++,
Java, etc.). IT measures give directions for making instant
decisions that are utilize mental potential in program
advancement, as well as utilize particular physical
capabilities (programming languages) within the prepare
of program improvement [17, 18].

9. CONCLUSIONS

In this paper the role of software engineer’s is explained
through HR department. Because HR department is one
of the most important and sensitive departments in any
organization or company, all critical data and information
saves there. As well as in this paper all aspects of
protecting HR data and the ways protection are
discussed, whom been taken care by software engineers.
Monumental information about employee salaries,
budget of the company, margin profits, revenues,
reports, personal data of employees and other important
information that is highly sensitive are kept by HR
department, so they are required to be in safe hands. In
this paper, numerous solutions have been demonstrated
and covered in order to keep the HR data away from
leakage, either through hacking such as cyber-attacks or
manually by an individual or employee. Software
engineers can strongly prevent any leakage of data by
using their tools and techniques to keep HR data away
from vulnerabilities or individual threats and all the
methods and procedures are discussed.

Sensitive data management in 21% century is recognized
for its data upheaval, technical innovation and
transmission of such data through Human Resource
Information System is really sensitive and confidential.
Software engineers have several techniques in addition
to technical background against threats and hackers that
can protect HR data in the best way. Unfortunately, still
there is a mentality, which some companies think that it’s
not necessary to hire software engineers in HR
department, they don’t consider that human resources
information system is one of most the critical and
important functional department in the organization, as
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well as the most sensitive and confidential data is being
saved there.
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Gozden Gecirme Siirecinin lyilestirilmesi

Improvement of Review Process
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OZET

Savunma sanayii projelerinde bilginin strekliligi ve kurumsal
hafizanin saglanmasi i¢in dokiimanlar 6nemlidir. S6zlesmelerde
uyulmasi isten asgari CMMI Seviye 3, 1ISO 9001: 2008 veya AQAP
160 standartlarinda da dokiimantasyon énemli gériilmektedir.
Dokiimanin kullanilabilirligi ve amaca hizmet etmesi igin belirli
bir olgunluk seviyesinde olmasi gerekmektedir. Bu olgunluk
seviyesine gelmesi igin godzden gecirme faaliyeti Onem
kazanmaktadir. Gozden gecgirme, Urlnlerin gereksinim analiz
fazindan baglayan bir dogrulama faaliyeti olarak da
kullanilmakta ve oOnerilmekte, yeniden isleme maliyetini
azaltan, hatanin erken fazda bulunmasini saglayan ve dokiimani
iyilestiren bir faaliyet olarak tanimlanmaktadir. Bu anlatilanlar
kapsaminda, basili kopyalarla vyapilan vyaziim projeleri
doklimantasyonunun gozden gegirme silireci degerlendirilmis
ve iyilestirmeye ihtiya¢ oldugu saptanmigtir. Gézden gegirme
slrecinde karsilasilan sorunlar, bu sorunlari azaltabilmek,
gozden gecirme faaliyetinin kalitesini arttirmak, iyilestirebilmek
ve bu amagla veri toplamak lzere yazilim araci gelistirilmis ve
gelistirilen arag¢ sirket iginde uygulamaya alinmistir. Bu
makalede, yasanan sorunlar, yazilan arag ile alinan dnlemler,
iyilestirme i¢in  veri toplanmasi, ¢6zUim yOnteminin
degerlendirmesi ve ileriye yodnelik iyilestirme olanaklari
sunulmaktadir.

Anahtar Kelimeler: Goézden gecirme; iyilestirme; dokiiman;
dogrulama

ABSTRACT

In defense industry projects, documents are important to
maintain the continuity of the information and provide
organizational memory. In the contracts, compatibility of CMMI
Level 3, 1ISO 9001:2008 and/or AQAP 160 where documentation
isimportant is required. Documents should be at some maturity
level to be usable and to serve a purpose. The document review
is an important activity to obtain this maturity. The review is
defined as a verification activity which is used starting from the
requirement analysis phase, provides detection of defects at
earlier phases, decreases rework cost and improves the
document. In the concept of the summary, the software project
documentation review process, which is performed with hard
copies, is evaluated and it is determined that the process needs
to be improved. To eliminate the problems encountered in the
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review process, to increase the quality, to improve the process
and to collect the data for all these, a tool has been developed
and used. In this article, encountered problems in the review
process, corrective actions, evaluation of the solution and data
collection for the future improvements are provided.
Keywords: review, improvement, documentation, verification

1. GIRIS

Dokiiman, dokiman yazarlarinin konu/konsept ile ilgili
ne anladiklarini, anladiklari ile ilgili degerlendirmelerini,
planlamalarini  ve/veya ¢6zumlerini icermektedir.
Dokiiman sahibinin konuyu dogru anladigi/¢6ziime
yonelik eksik husus birakmadigi, dokiimanin olgunlugu ve
icerigin anlasilabilir oldugu gozden gegirme faaliyeti ile
saglanmaktadir. Bu doklmanlarin rehber dokiiman
olacagi degerlendirildiginde, olgunluk ve dogruluk 6nem
kazanmaktadir. Yaziim gelistirme projelerinde ¢cok yaygin
olarak bilindigi tzere, basarisizlik oraninin ve dizeltme
(rework) maliyetinin distrilmesi icin dogrulamalarin
erken fazda baslamasi gerekmektedir. Bir dogrulama
faaliyeti olan gbzden gecirme, bu nedenlerle ciddiye
alinmali, etkin yapilmali ve iyilestirilerek verimli hale
getirilmelidir.

GoOzden gegirme silreci sonucunda yayimlanan
dokiimanlar, genellikle tatmin edici icerige sahip
olamamaktadir. Bunun temel sebebi, gozden gegirme
sirecine girmis dokimanlarin yeterli olgunlukta
hazirlanmamis olmasi ve gbzden gegirme siirecinin etkin
olarak isletilememesidir.

Yaziim miuhendislerinin /gelistiricilerin, aradan zaman
gectiginde, kendi yaptiklar is kapsaminda da bilgiyi
hatirlayamadiklari bilinen bir gergektir. Yine de bu kisiler
tarafindan dokiiman yazma isi, angarya, zaman ve is giicl
kaybi olarak goérilmektedir. Dokiiman ve kod yazmak
farkh diisinme, farkli uzmanlik ve beceri isteyen islerdir.
Yazillm muhendisleri/gelistiriciler bu slreyi Urline yeni
fonksiyon eklemek, problemleri ya da hatalari ¢ézmek
icin kullanmak isterler [8]. Diger taraftan, dokiiman
yazmak detayli dusinmeyi, sabirlh olmayl ve is glicl
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harcamayi gerektirir. Oncelikli olarak dokiiman yazacak
kisilerin ~ bu  yetkinlikteki/uygunluktaki  kisilerden
belirlenmesi gerekmektedir.

Projede retilen dokimanlarin istenilen olgunluk
diizeyinde olmasi icin, hem dokiiman hazirlama siirecinin
hem de gézden gegirme sirecinin iyilestirilmesi gerektigi
degerlendirilmistir.

Bu makalede gbzden gegirmelerin etkinligini olgmek
lzere toplanan veri, verinin degerlendirmesi, tespit
edilen iyilestirme noktalarini  kapsayacak sekilde
tasarlanan uygulama ve sonuglari anlatiimaktadir.

2. GOZDEN GEGIRME SURECI (REVIEW)

Yazilim kalite glivencenin énemli tarafi, projede Uretilen
yazilm  ve ilgili  dokiimantasyonuna  glvenin
saglanmasidir.  ilgili  dokiimantasyon,  gelistirme,
operasyon, destek, bakim, kurulum ve yonetim ile iliskili
dokiimanlari kapsamaktadir [1].

Yapilan arastirmada, dokiimanlar ile asagidaki hususlar
bildirilmistir:

1. Gincel olmamasi

2. Kodda yapilan degisikliklerle dokiiman
izlenebilirliginin olmamasi

3. Standart formatta olmamasi

4. Yazilim miihendislerinin dokiiman yazma

konusunda isteksiz olmasi
5. Dokiman muhafazasi ve degisiklik izleme igin arag
olmamasi

Dokimanlar sadece sistemi anlatmak icin
olusturulmamalidir. Bilgi transferi ve ihtiya¢ halinde,
daha kisa siirede ve dogru bir sekilde etki analizi
yapabilmeyi de saglamalidir.  Ozellikle  Griiniin
devredilmesi (handover) durumunda, bakim
mihendisleri i¢cin dokimanlar daha da ©nem
kazanmaktadir [2].

Asagidaki listelenen faktorler, yazilim Grinliniin kalitesini
iyilestirmek icin gelistirme asamalarinda uygulanmali ve
izlenmelidir:

1. Gozden gegirmeler (review and walk through)
2. Muayene

3. Test

4. Konfiglirasyon yonetimi

Bir organizasyonun Capability Maturity Model (CMM)’ e
gore vyapilan olgunluk degerlendirmesinde yazilim
gelistirme ve kalite planlari énemlidir. Kalite planinin
iceriginde gobzden gecirme faaliyetlerini anlatiimasi
beklenmektedir. Ayrica, Uriin ve dokimanlara giliven
duyulabilmesi icin de dogrulama faaliyeti olarak gézden
gecirme faaliyeti gerceklestirilmelidir.

Arastirmalar sonucu dokimantasyonla ilgili asagidaki
yedi kural belirlenmistir [3];
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1. Dokiimantasyon yazarin degil okuyucunun bakis
acist ile yazilmahdir.

Tekrardan kaginilmahdir.

Anlam karmasasindan kaginilmalidir.

Standart kullanilmalidir (igerik igin).

Gerekge belirtiimelidir.

Giincel olmahdir

7. Amaca uygunluk icin gézden gegirilmelidir

ok wnN

insan yaradilisi hata yapmaya egilimlidir. Dokiiman veya
kod sahibinin, defalarca kontrol etmesine ragmen,
hatalarinin bir kismini bulamayabilir. Konu ile ilgili farkli
deneyimleri ve bakis acgilart  olan, dokimanin
olusturulmasina dahil olmayan kisiler, yukarida belirtilen
yedi kuralh da dikkate alarak dokiimani gozden
gecirmelidir. Bu kisiler, bagimsiz es gbézden gegiriciler,
uzmanlar, konuya hakim tst amirler veya musteri olabilir.
Bu godzden gegirmeler, planlama, tasarim ve analiz
hatalari ile ayni zamanda kod hatalarinin da erken fazda
tespit edilmesini saglar [4].

Yeniden islemenin (rework) azaltilmasi Uzerine yapilan
arastirmalar, yazilim yasam doéngisi boyunca, formal
gozden gecirmeler (gézden gegirme ekibi tarafindan
yapilan), muayene ve testler ile problemlerin erken fazda
diizeltilmesine odaklanmistir [5].

Sekil-1 [6], geri besleme d&nglsiniin uzunlugunun
projeye olan maliyetini gostermektedir. Dokiimanda
bulunan hatalar, gézden gegirme sonucunda tespit
edilemezse, ancak sistem testinde (3) veya kabul testinde
(4) ortaya cikar. (3) ve (4) numarali safhalarda tespit
edilen hatalarin dizeltilmesinin projeye maliyeti, gézden
gecirme silirecinde tespit edilip dizeltiimesinin
maliyetinden ¢ok daha fazladir. Bunun yaninda, gézden
gecirme asamasina gelmeden, dokiimanlarin {retilme
asamasinda (1) tespit edilen hatalarin dizeltilmesinin
maliyeti ¢cok daha distktr.

4
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rogramming defect found via 4
acceptance testing

Pair Programming e

| ~
Programming defect found via Design defect £
Continuous Integration found via traditional
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I

| Design or programming defect found "y
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I
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Genel olarak yukleniciler, musterilere yetersiz igerikli
dokiiman goéndermektedir. Temel nedeni, dokiiman
teslimatinda profesyonel bir yaklagimi olmamasidir yani
dokiiman Uretmeyi projedeki diger isler kadar
onemsememektedir. Sonug¢ olarak, dokiiman kalitesi
musteri nezdinde yuklenicinin profesyonellik seviyesi ile
ilgili algiy1 da etkilemektedir [7].

3. MEVCUT UYGULAMA VE
DEGERLENDIRILMESI

Sirketimizde, sahip olunan Kalite Belgeleri (ISO
9001:2015 ve CMMI Seviye 3) dogrultusunda ve
prosedirler  geregi  gbézden gecirme faaliyeti
gerceklestirilmektedir. S6z konusu faaliyette yeni
uygulamaya gecilmeden oOnceki asamalar asagida
Ozetlenmistir:

e Dokiimani gozden gegiren, gbzden gegirme
oncesinde, gdzden gecirme hazirlik formu doldurur.
Bu form, gozden gegirilen dokiimandan bagimsiz
ayri  bir formdur ve dokimanin hangi
kismina/paragrafina/ctiimlesine yorum verildigi bu
formda tarif edilmeye ¢alisilr.

e GOzden gegirme toplantisi esnasinda, her bir
gozden gecirenin formu ayri ayri gorusulerek, her
bir yorum igin ayri ayri formlarda muhafaza edilmek
lizere yapilacak islemler yazilir.

e GOzden gecirme toplantisi sonunda, Kalite Glivence
Muhendisi (KGM) tarafindan katilimcilarin imzasinin
alindigi gézden gegirme raporu doldurulur.

e Tim sireg basili kopyalar ile kayit altina alinir ve
KGM tarafindan muhafaza edilir.

Gozden gegirme sirecini iyilestirmek ve isletilmesinde
problem olan alanlari belirlemek (izere incelemeler
yapilmis ve siirecin etkinligi icin veri toplanmistir. Mevcut
durumu analiz edebilmek icin, bir adet projeye ait ge¢mis
¢ wyilhk gbozden gegirme kayitlarinin ornek teskil
edebilecek bir bolimi incelenmistir. Bu kapsamda,
toplam 78 adet dokiiman gdzden gegirme sirecine
girmis, toplam 335 goézden gegirme formu doldurulmus
ve 625 adet yorum verilmistir. Buna gore;

e Dokiiman basina ortalama 8 yorum verilmistir.

e 17 doklimana hi¢ yorum verilmemistir.

e Gozden gegirme formu basina ortalama ikiden daha
az yorum verilmistir.

e Yorumlarin niteligi incelendiginde de,
¢ogunlugunun yazim hatasi niteliginde oldugu
gorilmustur.

Ayrica, ilgili projede gozden gegirme formu dolduran 33
farkh kisiden, en fazla gézden gegirme formu doldurmus
10 kisiye ait veriler incelenmigtir. 10 kisi tarafindan,
toplam 335 gozden gecirme formunun 263’0
doldurulmusgtur. Veri incelendiginde;
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e 2 kisinin 10’ar defa gozden gecirme formu
doldurdugu halde hi¢ yorum vermedigi,
e 2 kisinin ortalama yorum sayisinin 1’in altinda
oldugu,
e Dokiumanlara agirlikl olarak sadece belli kisilerin
yorum verdigi gorilmustir.
GOzden gecirme toplantilarina ¢agrilan personelin katilm
saglamadigl, katilanlarin  toplanti sirasinda gorlisu
olmadigini belirterek bos form verip c¢iktigl, goris
verenlerin gdzden gecirme formunda yer alan hata
sinifini doldurmadigi ya da toplanti sirasinda doldurdugu
moderatorler tarafindan iletilmistir.

GoOzden gecgirmeye katilanlarin ayni dokiimani okumasini
saglamak icin, konfiglirasyon aracinda dokimanin
kullanima kapatilmasi (lock) veya konfiglirasyon yonetim
uzmanlari haricindeki kisilerin okuma yetkisi olan bir
alana c¢ekilmesi (etiketlenmesi) gerekmektedir. Bu
farkindaligin olmadigi veya unutuldugu durumlarda farkh
revizyonlara goris verilmesi durumu da goézlenmistir.

4. GOZDEN GEGIRMENIN iYILESTIRILMESI

inceleme sonuglari degerlendirildiginde, tim sirketin
ulasabildigi sirket portali Gzerinde genel kullanima aglk,
basili kopya hantalligindan kurtaran, yetkilendirmelerin
yapilabildigi ve mevcut akista yasanan sorunlari da
bertaraf edecek bir ara¢ gelistirilmistir. Yorumlarin
eklendigi/yazildigi hazirlik formlarini iceren bu gdzden
gecirme araci bir yildir kullanilmaktadir.

Bu arag Uzerinde, Konfiglirasyon Yonetimi Uzmani (KYU)
tarafindan gézden gegirme formlar olusturuldugu anda,
kisilerin e-posta kutusuna dokiimanin bulundugu
baglantiyi ve konfiglirasyon yénetimi aracindaki versiyon
bilgisini de icerecek sekilde iletiimektedir. Gozden
gecirilecek dokiman, yorumlarin islendigi formlara
eklenebilir, yani kisi gozden gegirme formunu agtiginda,
eklenmis olan dokiimani agip gozden gegirebilir. Bu
ozellik projeye ait konfiglirasyon aracina erisim yetkisi
olmayan kisilerin de dokimani degerlendirebilmesini
saglamaktadir. Gozden gegirme formu olusturuldugunda,
e-posta ile beraber sirket portali tizerinde yer alan kisisel
gorev alanlarina gorev olarak eklenmektedir. Ayrica, arag
Gzerinde isim filtrelenerek kisiler kendi Uzerindeki
gorevleri gorebilmektedir. Situn bashginda, her siitunun
filtrelenebildigi, asagidaki alanlar bulunmaktadir;

GG No (Gozden Gegirme No)

Yil

Proje Kodu

KP No (Konfigiirasyon Pargasi No)

KP Tanimi (Konfiglirasyon Pargasi Adi)
Strim (KP strim numarasi)

Go6zden Gegiren

e GoOzden Gegirme Tarihi

e Harcanan Saat
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e GG Durumu
GG No tekrar etmeyen 6zgin numaradir ve goézden
gecirme takibi bu numara ile yapilmaktadir.

Katihmcilar géruslerini toplantidan once géndermelidir,
gondermedikleri takdirde moderatér formu, toplant
esnasinda, “Gorls verilmedi” olarak kapatma yetkisine
sahiptir. Kisiler tarafindan iletilen formlarda, verilen
yorumlar ile kisinin gézden gecirme icin harcadig siire ve
hata sinifi zorunlu alanlardir. Gonderilen tim gorusler
birlestirilerek tek form haline getirilir ve toplanti
esnasinda “Kabul”, “Red” veya “Tekrar” olarak
isaretlenir. “Kabul” isaretlenen gorislerde yapilacak
islemin, “Red” edilen go6ruslerde red nedeninin
actklandigi alanlar bulunmaktadir. Birlestirilmis formda
asagidaki alanlar bulunmaktadir:

e GG No (Gozden Gegirme No)

e Y

e Proje Kodu

e KP No (Konfiglirasyon Pargasi No)

e KP Tanimi (Konfiglirasyon Pargasi Adi)

e SUrum (KP siriim numarasi)

KP Hazirlayan (Dokiimanin Yazari)

GoOzden Gegirme Tarihi

Gozden Gegirme Yeri

Durum

Kapanis Tarihi (Gorislerin dogrulanarak kapatildig
tarih)

o Aciklama

Birlestirilmis form ve katilimci formlari ayri ayri excel
formatina cevrilebilmektedir. Katilimci, gorislerini docx
formatindaki dokiimana yorum (comment) olarak
ekleyebilmekte ve bir butona basarak arag Uzerindeki
forma otomatik olarak aktarabilmektedir.

Bu akis sayesinde, bir dokiman igin harcanan sire
otomatik olarak toplanmakta, kisi ismi segilerek, kag adet
dokiimana goriis verdigi belirlenebilmektedir. Excel
formatina ¢evrildiginde, kisi bazinda veya tiim
katihmcilarin, goéris siniflar, kabul/red/tekrar sayilari
hesaplanabilmektedir.

Birlestirilmis formda, dokimanin bulundugu fazlar
(Durum) gorilebilmekte ve asagida listesi verilen fazlar
bazinda filtrelenebilmektedir:

e GG ekibi degerlendiriyor

e Dokiiman sahibini bekliyor
o  KGM'yi bekliyor

e Kapandi

e ptal

Ayrica, formun iginde yer alan;

e “Konfiglirasyon Aracindaki Revizyon” dokiiman
sahibinin giincelledigi dokiimana ait bilgidir.
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e “Dogrulanan Konfiglirasyon Aracindaki Revizyon”
KGM tarafindan dogrulanmis olan dokiimana ait
bilgidir. Bu revizyon ile KYU tarafindan etiketleme
(versiyonlama) yapilmaktadir.

e “Harcanan Saat” tim katihmcilara ait goézden
gecirme sirelerinin toplamidir.

Dokiiman sahibi gorusleri isledikten sonra akis Gzerinden
formu kapattiginda, dogrulamayi yapacak kisiye e-posta
gonderilmektedir. Dogrulamayi yapan kisi, her hangi bir
yorumu, ara¢ Uzerinden goérlis sahibine gonderip
dogrulamasini isteyebilir, nedenini belirterek ret edebilir
veya onaylayabilir. Tim gorisler dogrulandiginda,
dogrulanmis dokimanin konfiglirasyon aracindaki
versiyonu ilgili yere yazilarak form kapatilir ve bu
asamada da katiimcilara e-posta iletilir. Dogrulama ile
kapatilan gdzden gegirme akisinda, kapatma sirasinda
girilmesi  zorunlu olan “Konfiglirasyon Aracindaki
Versiyonu” alaninda vyazilan slrime gore KYU
etiketlemeyi yapar. Boylece dogrulanmis versiyonun
etiketlenmesi saglanir. Yayim sirasinda, dogrulanan
versiyon, etiketlenen versiyon ve yayimlanan versiyon
kontrolii yapilmaktadir.

5. POTANSIYEL IYILESTIRMELER

Bu arag ile elde edilebilen veri kullanilarak, gézden
gecirme slrecini iyilestirmek amaci ile;

e Gozden gegirme faaliyetinde etkin olan/olmayan
kisiler belirlenebilir ve ihtiya¢ halinde Onlem
alinabilir.

e Dokiiman gorisleri incelenerek, dokiimanin
olgunlugu belirlenebilir ve dokiiman sahipleri igin
ihtiyac dogrultusunda 6nlem alinabilir.

e Kisi bazinda, dokiiman gdzden gegirme siiresi ve
kisinin gorls sayisi (format ve yazim hatalari harig)
ile efor degerlendirmesi yapilabilir.

e TiUm katilimailar tarafindan dokiiman igin harcanan
toplam sire ve toplam gorls (format ve yazim
hatalari  harig) sayisi ile sirecin verimliligi
degerlendirilebilir.

e TUm katilimailar tarafindan dokiiman igin harcanan
toplam silre ve toplam goris (format ve yazim
hatalari harig) sayisi ile doklimanin olgunluk seviyesi
degerlendirilebilir.

Araca eklenecek 6zellikler ile,

e GoOzden gecirme toplantisinda bulunan Kkisiler,
moderator tarafindan isaretlenebilir/kayit edilebilir
ve boylece toplanti katihmcilan tarafindan
imzalanan toplanti katilim formlarini basili kopya
olarak tutma yiikii tamamen bitirilebilir.

e Alt yuklenici firmalarindan gelen dokiimanlar da bu
arag kullanilarak gézden gegirilebilir. Yorumlar excel
formatina donistirilerek, gorisler ilgili kisilere e-
posta olarak gonderilebilir.
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e GoOzden gegirme toplantisinin siresi eklenerek efor
iyilestirilmesi yapilabilir.

6. SONUG

Sirketimizde  kullanima alinan  gbézden gegirme
uygulamasi ile silirecin galistirlmasinda zorluk ¢ekilen
konularin da uygulama iginde bir fonksiyona
donlstirtlmesi, prosediire uygun olarak is yapilmasini
saglamistir. Basili formlara yorum vyazilmasi, bu
yorumlarin degerlendirilmesinin yine bu formlarda elle
yazilarak yapilmasi, katilmcilar  geldi/gelmedi,
yorumlarin yazildigi form verilmedi gibi zaman kaybina
neden olan unsurlar ortadan kaldirlmistir. Ozellikle
icerigi blylik dokiimanlarda, dokiiman (zerine yorum
(comment) verilmesi ve bunlarin forma otomatik
aktarilmasiile katiimcilar igin, filtreleme yapilarak sadece
“Kabul” olarak isaretlenen yorumlarin okuyup islenmesi
ise dokliman yazari i¢in zaman tasarrufu saglamistir. Bir
projede retilen dokiiman sayisi ve dokiiman
blyklikleri disinuldiglinde, etkin bir gozden gegirme
sirecinde toplam tasarruf, isglci maliyetini de
azaltacaktir.

Gozden gegirilen dokimanin, yorumlarin islendigi
dokiimanin  ve dogrulamasi yapilan dokimanin
konfiglirasyon aracindaki revizyonlarinin da uygulamada
zorunlu alanlar olarak eklenmesi konfiglirasyon
kontrollni de saglamis, farkli versiyonlarin okunmasi gibi
durumlar ortadan kaldiriimistir.

Dokiimanlarin igeriginde istenilen bilgilerin neler olmasi
gerektigine dair sablonlar bulunmaktadir ve yazarken bu
sablonlarin kullaniimasi beklenmektedir. Dokiimanlarin
ilk strimlerinin gdzden gegirilmesinde, sablonda
belirtilen bilgilerin  var oldugunun dogrulanmasi,
dokiimanin  vyeterliligi agisindan  6nemlidir.  Bu
dogrulamanin yapildiginin gézden gegirme aracinda da
kayit altina alinmasi gerektigi degerlendirilmektedir.

Etkin bir gbézden gecirme silrecinde, dokiimanlarin
okunmasi ve goris talep edilmesi, ekibin Grind
bilmesini/tanimasini, goruslerle bu ise katki saglamasi ise
ekibe aidiyet duygusunu arttiracaktir. Uzmanlik alaninda
yetkin olsa bile, bu faaliyetlere yeni katilan ve kurum
kilturiine asina olmayan kisilerin bir 6grenme sireci
olmasi gerektigi, verilen goruslerden analiz
edilebilmektedir.

GoOzden gecirme faaliyetinin 6nemli bir dogrulama
faaliyeti oldugu bircok makale/dokiiman/paylasimda
belirtilmekte, iyi bir gézden gegirmenin nasil yapilacagi
anlatiimaktadir. TUm Onerilenler uygulansa da, bu
faaliyetlere uygun kisiler atanirsa dokiimanlar beklenen
kalitede olabilecektir. Ozellikle, yazihm projelerinin
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teknik veri paketi kapsamindaki dokiimanlar igin bu
slirecin dogru isletilmesi ve atamalarin dogru yapilmasi,
Urinidn devam ettirilebilmesi i¢cin 6nemlidir. Gozden
gecirme, insan faktorii dogru yonetilmediginde, kalite
belgelendirme faaliyetleri geregi yapilan, personelin
zaman harcayarak maliyeti arttirdigi bir faaliyet olup,
prosediirel bir zorunluluktan 6te gitmemektedir.
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CULTURE AND CHARACTERISTIC OF HACKER WHO CONSISTS VIA
THE INTERNET ENVIRONMENT IN TURKEY (EN)

Serif inanir
Alanya Alaaddin Keykubat Universitesi
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OzZET
1960’larda ortaya c¢ikan hacker ifadesi entelektiel bir alt
kdltardar ve farkh  kisi, kurum ve topluluklara gore

tanimlamalarda, gerekli nitelikler ve yodntemlerde degisimler
gorulir. Bazi kurumlara gore “bilgisayar korsani” olan bu kisiler,
sistemlerin  zafiyetlerini fark ederek glvenligini arttirabilir,
sistemlerdeki verileri silebilir ve maniptle edebilir, kisisel yeti ve
becerilerini menfaat igin kullanabilir ve bazi dini, milli, ideolojik,
siyasi dUsiincelerin sovalyesi olabilirler.

Bu calismada, Tirkiye’de Internet Uzerinden orgitlesen ve
“hacker” tanimlarina uygun faaliyet gosteren kisilerin demografik
bilgileri, faaliyetleri gerceklestirme sebepleri, bilgi dizeyleri ve
profesyonellik durumlarinin incelenmesi icin Google Forms’da
cevrimici bir anket hazirlanmig ve 104 kisiye uygulanmistir.

Yapilan literatiir taramasinda bir adet ¢alisma bulunmustur.

Arastirma kapsaminda Tirkiye’de hacker kdltlriine uygun
kisilerin genellikle Turk, 15-24 yas araliginda (79.99%), erkek ve
Universite/lise  6grencisi  olduklari saptanmistir. Bu kisiler
Uiniversite ve lisede, bilgisayar bilimlerinden tiremis bolimleri
65.19% oranla tercih etmislerdir. Ayrica 84.84% oranla bu alani
kullanarak herhangi bir finansal karsihk goérmeyen kesim
bulunmaktadir ve bu kesimin 19.19%'u ileride bu alanla gelir elde
etmeyi planlamaktayken, 8.08%'i ise yaptiklarini yakin bir tarihte
sonlandirmak istedigini belirtmistir.

Anahtar Kelimeler: Tirkiye; Hacker; Siber; Guvenlik; Saldiri
ABSTRACT

Hacker phrase that consisted in 1960, is an intellectual
subculture and changes are observed in appropriate qualities,
definitions and methods according to different persons,
institutions and communities. This persons who is a computer
freebooter according to some institution, can increase security
by detect to system vulnerability, can delete and manipulating to
system datas, can use personal mind power and abilities because
of benefit and can be a knights of some religious, national,
ideological and political thoughts.In this research, a survey has
been prepared on Google Forms for examining demographic
informations, reasons for performing activities ,knowledge levels
and professionalism situations of persons who indicates activities
that appropriate to hacker definitions and grouped via the
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Internet in Turkey and this survey has been applied to 104
people. One research has been found in literature scanning.

Persons who is appropriate to hacker culture in Turkey, are
usually Turkish, in the 15-24 age range(79.99%), male(97.02%)
and are university or high school students, has been determined
in the context of research. This persons preferred school
department that derives from Computer Sciences, by 65.19%
rate. Also, there are persons that do not earn income by 84.84%.
While 19.19% of this rate plans to earn income, 8.08% of this rate
does not want to earn income.

Keywords: Turkey; Hacker; Cyber; Security; Attack

1. GIRIS

GUnUmuz insanlarinin dahil oldugu bir ¢ok alan igin
bilgisayar ve Internet kullanimi, yapilacak faaliyetlerin
etkinligini, verimliligini ve memnuniyetini arttirmasi
bakimindan vazgecilemez bir konumdadir. Ozellikle
Internet’in yayginlasmasindan sonra insanlar tarafindan
olusturulan bu vyenidinya: yeni Kkisiliklerin, farkl
becerilerin, algilarin ve gercek yasamda uygulanmasi zor
olan faaliyetlerin daha kolay olusturulabilmesi i¢in zemin
hazirlamaktadir. Hacker (Kirici) kiltlra de, gercek hayatta
gerceklestirmenin  zor oldugu haneye tecaviizlerin
(internet  sitelerinin  kirllmasi),  gasplarin  (banka
hesaplarinin ¢alinmasi), sahte kimlik olusturmanin (sosyal
medya ve e-posta adreslerinin ¢alinip kullanilmasi), 6zel
hayat gizliligini ihlal etmenin (cihazlara ve bulut depolama
hesaplarina izinsiz erisimin), glvenlik glgleri igin
galismanin  (Ozellikle porno ve terdr sistemlerine
saldirilarin) vb. durumlarin yansimasi olarak gelisim
gostermistir. Tirk Dil Kurumu'nun(TDK) yapmis oldugu
tanima gore hacker, bilgisayar korsani[2] anlamina gelmis
olsa dahi literatlirde, programlanabilir sistemlerde
olusturulmus kisitlamalarn yaratici bir bicimde asmayi ve
kisinin yeteneklerini gelistirmesini amaglayan entelektiel
bir alt kilttr bireyidir[3]. Bu alt kiltirden olan kisiler ana
hatlaryla iki farkh kategoride incelenebilirler. “Beyaz
Sapkali Hacker” olarak adlandirilan kisiler, yaraticiliklarini
ve zaman igerisinde edindikleri entelektilel birikimlerini bir
sistemin korunmasina, anlasilmasina katki saglamak ve/ya
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gelisim amaciyla kullanirlarken, “Siyah Sapkali Hacker”
olarak adlandirilan kisiler (Ayni zamanda ‘cracker’ olarak
da adlandirilabilir), sistemlerin zafiyetlerini kisisel yada
dahil oldugu topluluklarin, inanclarin amaglan igin
kullanirlar [4]. Sistem zafiyetinin fark edilip kullanim
kisidinin esnetilmesine, kirilmasina ise “hacking” faaliyeti
denir.

1.1. DUNYA’DA VE TURKIYE’DE SiBER SALDIRILAR

Son yillarda Dinya’nin ve Tirkiye'nin Internet kullanimi
hizli bir sekilde artmaya devam etmistir. Bu duruma bagl
olarak, kisisel ve kurumsal verilerin zarar gérme, ¢alinma
ve maniplile edilme oranlarinda da artis gézlemlenebilir.
Tablo 1'deki verilere goére, Arallk 2017’de Dinya
nifusunun 54.4%'0 Internet baglantisina sahiptir.

Tarih Internet Kullanici Dinya Genelinde
SEVIE] Kullanici Yiizdesi (%)
Aralik, 2013 2.802 milyon 39.0 %
Haziran, 2014 3.035 milyon 42 3 %
Aralik, 2014 3.079 milyon 42.4 %
Haziran, 2015 3.270 milyon 45.0 %
Aralik, 2015 3.366 milyon 46.4 %
Haziran, 2016 3.631 milyon 495 %
Aralik, 2016 3.696 milyon 49.5 %
Haziran, 2017 3.885 milyon 51.7 %
Aralik, 2017 4.156 milyon 54.4 %

Tablo 1. [5] - Diinya Genelinde Internet Kullanim

Tablo 2’'deki verilerle, Turkiye’nin son yillardaki Internet
kullaniminin Diinya istatistiklerinden vyiiksek oldugunu
(2017°de 66,8%) soylemek mimkindr.

2016

Bilgisayar Kullanimi (BK) 53.5% | 54.8% | 54.9% | 56.6% |59.5%
Erkek BK 60.2% | 62.7% | 64.0% | 64.1% | 65.7% | 68.6 %
Kadin BK 39.8% | 44.3% | 45.6% | 45.9% | 47.7% | 50.6 %
Internet Kullanimi (IK) 489% | 53.8% | 55.9% | 61.2% | 66.8% | 72.9%
Erkek IK 593% | 63.5% | 65.8% | 70.5% | 75.1% | 80.4%
KadinIK 38.7% | 44.1% | 46.1% | 51.9% | 58.7% | 65.5%
RENCEEOEINEETS TN 49.1% | 60.2% | 69.5% | 76.3% | 80.7% | 83.8%

Tablo 2. [6] - Tiirkiye Genelinde Internet ve Bilgisayar
Kullanim

Bu arastirmalar bize, web, ag, cihaz ve sinyal penetrasyonu
(sizma yontemleri), sosyal mihendislik ve siber istihbarat
gibi yontemlere dogrudan maruz kalabilecek kisi sayisini
verir. Ayrica dogrudan Internet erisimi olmayip, aldigi bazi
hizmetler igin (bankacilik, vatandaslik hakkindan dogan
hizmetler gibi) kisisel bilgilerini paylasan kisilerin de zarar
gorebilecegini dikkate alirsak, dogrudan veya dolayl
yollardan zarar gorebilecek kisi sayisi oldukga yuksektir.
2022 yihinda Dinya nifusunun 8 milyar olup Internet
kullanicilarinin 6 milyar (75%) olacagi, 2030 yilinda ise
Dinya nifusunun 8.5 milyar olup Internet kullanicilarinin
7.5 milyar (94%) olacagi tahmin edilirken, Internet
ortaminda kisisel glivenlik, 06zel hayatin gizliligi ve
anonimlik, neredeyse toplumlarin tamamini ilgilendirecek
konular arasinda yer alacaktir [7]. Dinya’da ve Tirkiye'de
yapilan bazi saldirilar ve 6zellikleri:
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. 2017 yilinda yaklasik her 40 saniyede bir is yeri,
WannaCry ve Petya benzeri yazihmlar sebebiyle fidye
saldirisi kurbani olmustur ve 2019 yilinda bu slirenin
ortalama 19 saniyeye kadar diismesi beklenmektedir [7].

. 2017’de saldiri alan Glkeler listesinde ilk 10’da
Turkiye’nin de (2.1%) oldugu DDoS(Distributed Denial of
Service — Dagitilmis Hizmet Reddi) saldirilarinin en uzunu,
ikinci ceyrekte 277 saat olarak gergeklesmistir. Daha ¢ok
botnet yontemi, Android ve loT(Internet of Things —
Nesnelerin Interneti) cihazlarn ile gergeklestirilen DDoS
saldirilari, 2017 yili kapsaminda 3 Subat’ta 86 saldiri ile en
diistk, 26 Eylil'de 1508 saldiri ile en yiksek degerlerini
gormistiir ve glinde ortalama 171 ile 1135 arahginda
saldir gerceklesmistir [8][9][10][11]. Ayrica gergeklesen
DDoS saldirilarinin 92%’si 1 saatten az slirmigstir. DDoS
saldirilari igin gergekten karamsar bir yil olan 2016’da
goruntilenen en fazla 841 Gbps’lik saldir boyutu, 2017
yilinda 641 Gbps olarak kaydedilmistir [12].

. Siber suglular tarafindan, sirketleri taklit etmek
icin her ay ortalama 1.4 milyon sahte Internet sayfasi
olusturulmaktadir. [7]. Oltalama saldirisi (phishing) denen
ve “Hacking the Human” ifadesiyle birlikte anilan bu
yontem, genellikle finansal kurum sayfalari, bulut
depolama servisleri ve e-postalar [13] ile karsimiza ¢ikan,
sosyal mihendislik gerektiren bir saldiridir. 2017 yilinda
Anti-Phishing sistemi, 246.231.645 sayfa icin tetiklenmistir

ve Internet kullanicilarinin  9%’'u  bu  ydntemle
karsilasmistir.  Oltalama (“kimlik avi” da denebilir)
sayfalarinin  SSL  sertifikasina sahip olamayacaginin

sanilmasi ise blylk bir yanlistir. Clinkl “Let’s Encrypt” gibi
olusumlarin sinirli olarak verdigi (genellikle 3 aylik) Gcretsiz
SSL sertifikalariyla, kimlik avi igin agilmis Internet siteleri
mevcuttur. Bu kategorideki sayfalara 6rnek olarak
“https://amazon.force.com”,”https://steamcommunlty.co
m”, “https://turkishairlines.kampanya.com” ve
“https://turkisairlines.com” verilebilir [14]. Turkiye'de
2016 yilinda phishing yontemi icin depolanan site kaynagi
24% dismesine ragmen, USA (43%), Cin (27%), Rusya
(110%), Panama  (657%) gibi  (lkelerde artis
gozlemlenmistir [13]. Ayrica Cisco’nun yaptigl agiklamaya
gore, Ekim 2013’den Aralik 2017’ye kadar BEC (isyeri Posta
Aldatmacasi) sebebiyle, 5 milyar dolardan fazla zarara
ugranmistir ve bu miktar, Cisco igin her ay artmaya devam
etmektedir [7].

. 2017 wyilinda 1.766.926.408 (08.09.2018'da
1.910.197.934) gevrimigi Internet sitesi bulunmaktadir [15]
ve 2017 son ceyrekte yaklasik olarak 400 milyon saldirilan
kaynak tespit edilmistir [16]. 30.08.2018 ile 06.09.2018
tarihleri arasinda ise toplamda 65.712.448 saldir
kaydedilirken, guinlik saldiri sayisi 6.050.219 ile 11.249.556
arasinda degisim gostermistir. Saldiri  yontemlerinin
79.1%'ini SQL Injection, 11.7%'sini XSS, 8.1%’ini ise RFI
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olusturmaktadir. Ayrica ilgili tarihler arasinda Tirkiye'de
2.392 kaynaga 2.310.187 saldiri yapilmistir [17].

Bu galismanin “Materyal ve Metot” isimli 2. bolimiinde
arastirma kapsaminda verilerin nasil, ne kadar sirede elde
edildigi, kullanilan ybntem ve bu ydéntemin nasil
olusturuldugu agiklanmis ve “Bulgular” isimli 3. bolimde
elde edilen veriler paylasiimis ve ¢ikarimlarda
bulunulmustur. “Sonug ve Oneriler” isimli 4. bélimde ise,
3. boélimde vyapilmis ¢ikarimlardan ortak sonuglar
tiretilmis ve bu sonuglar Uzerinden 6nerilerde
bulunulmustur. Ayrica “Gelecek Calismalar igin Tavsiyeler”
isimli 5. bolimde, ileride yapilabilecek benzer ¢alismalar
icin 6neriler belirtilmistir.

2. MATERYAL VE METOT

Bu galismada, Tlrkiye’de Internet lzerinden orgiitlesen ve
“hacker” tanimlarina uygun faaliyet gosteren Kkisilerin
demografik bilgileri, faaliyetleri gergeklestirme sebepleri,
bilgi diizeyleri ve profesyonellik durumlarinin incelenmesi
icin, Google Forms kullanilarak, Sekil 1'de giris sayfa
gOrlintlsi  verilen ¢evrimi¢gi anket hazirlanmis ve
29.07.2018 ile 04.09.2018 tarihleri arasinda 104 kisiye,
herhangi bir sekilde kisisel anonimlige zarar getirecek
unsurlar olmadan (IP adresinin kayit altina alinmasi, kimlik
desifre edecek sorular sorulmasi gibi) uygulatilmistir.

< Trkiye Siber Giivenlik Yeterlilik Anketi (T-SiGU)
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SORULAR

Tiirkiye Siber Giivenlik Durum Anketi (T-SIGDA)

Turkiye siber dinyasinda ki bilgi, beceri ve disinceleri Slgmeyi amaglayan bir ankettir. Birkag dakika igerisinde vereceginiz
dogru cevaplarla, Torkiyenin siber dinyadaki yerini gorebilir ve dider Uikelerin durumlayla kargilagtrabilisiniz

Uyrugunuz nedir? *

Sekil 1 — Cevrimi¢i Anketin Giris Sayfasi

Anketteki sorularda, kullanicilant  belirli  bir alana
¢ekmemek adina, segilebilen cevaplardan daha ¢ok mesaj
kutulari kullanilmistir ve kullanicinin aklina gelebilecek
sorularla alakali, soru kisminda parantez igi olarak ek bilgi
verilmistir. Anket icin her e-posta hesabina 1 yanit hakki
taninmistir ve e-posta bilgisi tutulmadigi icin cevaplar
anonim olarak alinmistir. Ayrica anket hazirlanirken, Ufuk
Eris'in 2009 vyilinda tamamlamis oldugu “Turkiye’de
Kirici(Hacker) Kaltiri” isimli doktora tezindeki hazirlanan
anketten beklenmeyen ciktilar elde edebilmek igin
katihmcilarin bilgisayar, zafiyet, zafiyet program/yazihm
bilgileri ve profesyonellik dizeyleri icin de sorular
eklenmistir. Gelen 2 adet cevabin, elde edilecek bulgularin
glvenirligini  olumsuz etkileyecegi distnilduga igin
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degerlendirmeden g¢ikartilarak 102

Gzerinden olusturulmustur.

bulgular, cevap

2.1. ANKET SORULARI

1- Uyrugunuz nedir?

>>> (Kisa yanit metni)
2- Cinsiyetiniz nedir?

>>> (Tek secim [“Kadin”,”Erkek”])

3-  Yasiniz yada belirtmek istediginiz yas araliginiz nedir?
(21 yasindayim yada 20-25 yas araligindayim gibi.)

>>> (Kisa yanit metni)

4- Okuyorsaniz  bolimindiz, alaniniz  nedir?

Okumuyorsaniz mesleginiz nedir? (Lise 6grencisiyseniz,
segmek istediginiz bolim ve meslek nedir?)

>>> (Kisa yanit metni)

5- Siber glvenlik alaninda yaptiginiz faaliyetler neler?
(Istediginiz gibi bahsedebilirsiniz.)

>>> (Uzun yanit metni)

6- Daha ¢ok hedef aldiginiz sistemler hangileri? (Birden
fazla segebilirsiniz.)

” o«

>>> (Coklu segim [“Devlet kurumlan”, “saglk sistemleri”,
“egitim sistemleri”, “kotl yayin yaptigini dislindigiiniiz
sistemler”, “diger (Uzun yanit metni)” ])

7- Bu faaliyetleri gerceklestirmenize sebep olan duygu ve
disiinceleri ifade eder misiniz? (Ornegin dini, siyasi,
ideolojik, milli duygular gibi.)

>>> (Uzun yanit metni)

8- Bilgisayar hakkindaki bilgilerinizi belirtebilir misiniz?
(Programlama dilleri, veritabanlari, isletim sistemleri,
sizma testleri gibi yada istediginiz farkh bir kategorideki
cevaplar verilebilir.)

>>> (Uzun yanit metni)

9- Bildiginiz glivenlik zafiyetlerinin ve kullandiginiz zafiyet
programlarinin/yazilimlarinin isimlerini yazabilir misiniz?

>>> (Uzun yanit metni)

10- Kullanmayi sevdiginiz, en ¢ok kullandiginiz isletim
sistemi nedir?

>>> (Kisa yanit metni)

11- Profesyonellik durumunuz nedir?

>>> (Tek se¢im [“Bu isten vyeterli diizeyde para
kazaniyorum”, “Bu isi para kazanacak boyutlara ¢ikartmak
hedefimdir”, “Hobi amagh yapiyorum ve yapmaya devam
etmeyi planliyorum”, “Bu faaliyetlerime yakin bir tarihte
son vermeyi planliyorum”])
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2.2. ANKETIN UYGULANMASI

Hazirlanan anket, siber glivenlik ve saldiriyla ilgili faaliyet
ylriaten ve forum o6zelligi bulunan Internet sitelerinde,
“Tirkiye Siber Giivenlik Durum Anketi (T-SIGDA)” bashgiyla
actlan konularla duyurulmustur. Konu igerigine, Tlrkiye'nin
siber glivenlik durumunu anlamaya yonelik bir arastirma
ylrattldagini, bu baglamda ankete katilarak literatiir
gelisimine  katkida  bulunulabilecegini ve verilecek
cevaplarin dogrulugunun, bulgulari etkileyecegi icin 6nemli
oldugu bildirilip, cevrimici anket baglantisi verilmistir.

Fakat bu vyontemle anket igin istenilen katilim
olusturulamamistir. Katilimin saglanabilmesi icin belirlenen
Internet sitelerinde, siber glivenlik ve saldiriyla alakal konu
acan yaklasik olarak 172 kisiye 6zel mesaj gonderilmistir.
Mesaj iceriginde, kendilerine daha 6nceden actiklarn siber
glvenlik ve saldiriyla ilgili konular sebebiyle ulasildiginin,
Tlrkiye’'nin siber givenlik durumunu anlamaya yonelik bir
arastirma ylritildiginin ve katilabileceklerinin bilgisi
verilip, ¢evrimici anket baglantisi paylasiimistir.

3. BULGULAR

Tablo 1 - Uyruk Bilgisi

Sikhk Yiuzde Gecgerli Yuzde

Gegerli | Tark 93 91.17 93.93

Kirt 2 1.96 2.02

Azeri 2 1.96 2.02

Cerkez x | .98 1.0%

Zambiya 1 .98 1.01.

Toplam 99 97.05 100.00
Eksik - 3 2.94
Toplam 102 100.00

Anket sonuglarindan elde edilen uyruk bilgileri Tablo 1'de
verilmistir.

Tablo 2 - Cinsiyet Bilgisi

Sikhk Yiizde Gegerli Ylizde
Gegerli | Kadin 3 2.94 2.97
Erkek 98 96.07 97.02
Toplam 101 99.01 100.00
Eksik - 1 .98
Toplam 102 100.00
Katilimcilarin - cinsiyetine gore dagihimlar Tablo 2'de

verilmistir. Sadece cevap verenler dikkate alinmistir ve
97.02% lik bir oranla Erkek katilimcilar baskindir.

Tablo 3 - Yas Araliklar:

Sikhik Yiizde Gegerli Ylizde

Gegerli | 10-14 4 3.92 4.21
15-19 56 54.90 58.94
20-24 20 19.60 21.05
25-29 11 10.78 11.57
30-34 2 1.96 2.10
35-39 1 .98 1.05
45-50 1 .98 1.05
Toplam 95 93.12 100.00

Eksik - 7 6.86

Toplam 102 100.00
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Katihmcilarin yas araliklarina gére dagilimlari Tablo 3’de
verilmistir. Verilere gore 15-29 yas araligi baskindir.

Tablo 4 - Egitim Bilgisi

Sikhik Yiizde Gegerli Ylizde

Gegerli | ilkokul 1 .98 1.20
Lise 38 37.25 45.78
Universite | 43 42.15 51.80
Doktora 1 .98 1.20
Toplam 83 81.37 100.00

Eksik - 19 18.62

Toplam 102 100.00

Tablo S - Egitim Diizeylerinde Boliimler
Sikhk Yuzde Gegerli Yuzde

Gecgerli | Bilgisayar Mih. 1L 13.58 23.91
Yazilim Mih. 6 7.40 13.04
Web Prog. 3 3.70 6.52
insaat Mih. s 1.23 247
BilgisayarProg. | 4 4.93 8.69
YonetimBil. Sis. | 1 1.23 247
Elek-Elekt. Mih. | 2 2.46 4.34
AlmanD.veEd. |1 1.23 247
Hukuk 1.23 237
Matematik 1L 1.23 247
POH 1| 1.23 247
Uluslar arasiil. | 1.23 247
MekatronikM. | 2 2.46 4.34
Tip 1 1.23 2.17
Endustri Mih. h | 1.23 297
Bilisim (Lise) 5 6.17 10.86
Saglik (Lise) il 1.23 2.47
Elektrik (Lise) 1 1.23 2497
Gida (Lise) H 1.23 217
Motor (Lise) 1 1.23 247
Toplam 46 56.79 100.00

Eksik - 35 43.20

Toplam 81 100.00

Tablo 5’de verilen egitim dizeylerinin, hangi lise ve
Universite bolimlerinden olustuguyla alakali dagilimdaki
toplam deger, Tablo 4’deki egitim bilgisi sorusuna cevap
veren kisilerden, “ilkokul” cevabinin gikarilmasiyla elde
edilmistir.

Tablo 6 - Tercih Edilecek Boliimler

Sikhik Yuzde Gecgerli Yuzde
Gegerli | Bilgisayar Muh. 7 18.42 36.84
Yazihim Mih. 6 15.78 31.57
Ele-Elekt. Mih. | 3 7.89 15.78
Makine Mih. 1 2.63 5.26
insaat Miih. ) 2.63 5.26
Hukuk 1 2.63 5.26
Toplam 19 50.00 100.00
Eksik - 19 50.00
Toplam 38 100.00
Tablo 6, lise dizeyindeki kisilerin hangi Universite

bolimini segecekleri ile ilgilidir ve bu tablodaki toplam
deger, Tablo 4’deki egitim bilgisi verilerine “lise” cevabini
veren kisi sayisidir.
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Tablo 7 - Gerg¢eklestirilen Faaliyetler

Tablo 10 - Bilisim Kabiliyetleri

Tablo 7’de katiimcilarin, hangi siber saldin ve glivenlik
alanlariyla ilgilendiklerinin  dagihmlari  bulunmaktadir.
Birden fazla faaliyet kabul edilmistir.

Tablo 8 - Faaliyet Sebepleri

Sikhik Yiuzde Gecgerli Yiizde

Gegerli | Zevk 36 35.29 38.70
Milli 46 45.09 49.46
ideolojik 13 12.74 1397
Dini 11 10.78 11.82
Siyasi 2 1.96 2:15
Para 2 1.96 245
Psikolojik i | .98 1.07
Gegmis Yasanti 2 1.96 2.15
Kisisel Gelisim 3 294 3.22
Kendini ifade Etme Yont. | 1 .98 1.07
Toplam 93 91.17 100.00

Eksik - 9 8.82

Toplam 102 100.00

Tablo 8de katiimcilarin, Tablo 7’de verdikleri faaliyet

bilgilerini gerceklestirme sebepleri verilmistir. Sorular
cevaplandirilirken, birden fazla sebep bilgisi kabul
edilmistir.
Tablo 9 - Hedef Sistemler
Sikhik Yiizde Gegerli Ylizde
Gegerli | DevletSistemleri 47 46.07 49.47
Saglik Sistemleri 24 23.52 25.26
Egitim Sistemleri 36 35.29 37.89
Kotd Yayin Yapan Sistmlr. | 62 60.78 65.26
+18 igerikli Sistemler 4 3.92 4.21
Ter6r Orgiti Sistemleri 3 294 3.15
Yazilim ve SEO Sistemleri | 2 1.96 2.10
Hack ve Glivenlik Forum | 2 1.96 2.10
Yabanci Her Sistem 6 5.88 6.31
Tim Sistemler 9 8.82 9.47
Turkiye Kargiti Sistemler 2 1.96 2.10
Unli Sistemler 1 .98 1.05
Android Sistemler 1 .98 1.05
Din Kargiti Sistemler 1 .98 1.05
israil Sistemleri 2 1.96 2.10
Ermenistan Sistemleri 2 1.96 2.10
S. Arabistan Sistemleri 1 .98 1.05
Toplam 95 93:13 100.00
Eksik 7 6.86
Toplam 102 100.00

Tablo 9’da katilimcilarin, Tablo 7’de belirttikleri faaliyetleri
hangi sistemler tzerinde uyguladiklarinin bilgisi verilmistir.
Sorular cevaplandirilirken, birden fazla hedef sistem bilgisi
kabul edilmistir.
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Siklik Yizde Gegerli Yizde Sikhik Yizde Gegerli Yuzde
Gegerli | Web Penetrasyon 55 53.92 77.46 Gegerli | Programlama 70 68.62 82.35
Ag Penetrasyon 16 15.68 22.53 Veritabanlan 29 28.43 34.11
Sistem Givenligi 8 7.84 11.26 Network 5 4.90 5.88
Siber istihbarat 6 5.88 8.45 Isletim Sistemleri 38 3725 44.70
Sosyal Mihendislik | 8 7.84 11.26 Penetrasyon 16 15.68 | 18.82
Cihaz Penetrasyon 2 1.96 2.81 Zara'rllYaz... Kullafnr.m 49 48.03 57.64
i Tersine Muhendislik | 3 294 3.52
Sinyal Penetrasyon & .98 1.40 s i "
ad Makine Ogrenmesi 1 .98 147
Zararll Yaz‘.'Anahzl 3 2.94 4.22 Derin Ogrenme 1 o8 117
Tersine Moh. s 1.96 2:81 Zararh Yaz. Analizi 2 1.96 235
Bug Bounty 2 2:54, .22 Toplam 85 83.33 | 100.00
Cevirmenlik 1 .98 1.40 Eksik _ 17 16.66
Toplam 71 69.60 100.00 Toplam 102 100.00
Eksik = 31 30.39
Toplam 102 200:00 Tablo 10’da katiimcilarin, Bilisim ve Bilgisayar Bilimleri

alanlarina dahil edilebilecek kabiliyet bilgileri verilmistir.
Sorular cevaplandirilirken, birden fazla kabiliyet bilgisi
kabul edilmistir.

Tablo 11 - Ogrenilen Bilgisayar Dilleri

Siklik Ylzde Gegerli Ylzde

Gegerli | HTML 17 24.28 31.48
Css 11 15.71 20.37
C 10 14.28 18.51
PHP 17 24.28 31.48
CH 24 34.28 44.44
Java 6 8.57 11.11
Javascript 12 17.14 22.22
Python 34 48.57 62.96
Ruby 1 1.42 1.85
VB.Net 8 11.42 14.81
C++ 11 15.71 20.37
saL 7 10.00 12.96
NO-SQL 1 1.42 1.85
Assembly 4 571 7.40
Perl 1 1.42 1.85
Toplam 54 77.14 100.00

Eksik - 16 22.85

Toplam 70 100.00

Tablo 11’de katilimcilarin, ogrendikleri dillerin dagihmi
verilmistir. Bu tablodaki toplam deger, Tablo 10’daki
“Programlama” cevabini veren kisi sayisina esittir. Sorular
cevaplandirlirken, birden fazla bilgisayar dili bilgisi kabul
edilmistir.
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Tablo 12 - Kullanilan Program ve Yazilhimlar

Siklik Yiizde Gegerli Yizde
Gegerli | Manuel Tarama 14 13.72 23.33
11 10.78 | 18.33
Metaexploit 17 16.66 |28.33
SQLMap 22 2156 |36.66
NMap 10 9.80 16.66
Acutenix 44 10.78 18.33
Havij 11 10.78 | 18.33
WireShark 5 4.90 8.33
Nessus 4 3.92 6.66
4 3.92 6.66
4 3.92 6.66
5 4.90 8.33
4 3.92 6.66
3 2.94 5.00
3 294 5.00
Immunity Debugger | 2 1.96 333
Wwifite 2 1.96 3.33
Diger 15 14.70 | 25.00
Toplam 60 58.82 | 100.00
Eksik | - 42 41.17
Toplam 102 100.00

Tablo 12’de katiimcilarin, faaliyetleri gergeklestirirken
kullandiklari program ve yazilimlar verilmistir. Sorular
cevaplandirilirken, birden fazla program ve yazilim bilgisi
kabul edilmistir.

Tablo 13- Zafiyet Bilgileri

Siklik Ylzde Gegerli Yiizde
Gegerli | SQLInj. 21 20.58 75.00
XSS 18 17.64 64.28
RFI 10 9.80 35.71
LFI 6 5.88 21.42
CSRF 8 4.90 17:85
7 6.86 25.00
3 294 10.71
ARP Snoffing 1 .98 3.57
XXE 2 1.96 7.14
RCE 2 1.96 7.14
HTML i .98 3.57
Command Inj. 1 98 3.57
XPATH 1 .98 3.57
Toplam 28 27.45 100.00
Eksik - 74 72.54
Toplam 102 100.00

Tablo 13’de katilimcilarin, faaliyetleri gergeklestirirken

kullandiklar1  zafiyet  bilgileri ~ verilmistir. ~ Sorular
cevaplandirilirken, birden fazla zafiyet bilgisi kabul
edilmistir.
Tablo 14 - isletim Sistemleri
Siklik Yiizde Gegerli Ylizde

Gegerli | GNU/Linux 74 72.54 7551

Windows 41 40.19 | 41.83

MacOs$ 1 .98 1.02

Toplam 98 96.07 | 100.00
Eksik | - 4 3.92
Toplam 102 100.00

Tablo 14’de katiimcilarin, kullanmayi sevdikleri ve/ya en
cok kullandiklari isletim sistemi bilgileri verilmistir. Sorular
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cevaplandirilirken, birden fazla kabul

edilmistir.

isletim sistemi

Tablo 15 - GNU/Linux Dagitimlari

Siklik Yiizde | Gegerli Yiizde
Gegerli | Kali 34 4594 | 60.71
Parrot 13 1756 |23.21
4 5.40 7.14
4 5.40 7.14
4 5.40 7.14
3 4.05 5.35
3 4.05 535
1 1.35 1.78
1 1:35 1.78
Toplam 56 75.67 100.00
Eksik - 18 24.32
Toplam 74 100.00
Tablo 15’de katihmcilann, kullandiklari  GNU/Linux

dagitimlarinin bilgisi verilmistir. Bu tablodaki toplam deger,
Tablo 14’de “GNU/Linux” cevabini veren kisi sayisina
esittir.  Sorular cevaplandirlirken, birden fazla dagitim
bilgisi kabul edilmistir.

Tablo 16 - Profesyonellik Durumlari

Sikhk Yilzde Gegerli Ylizde

Gegerli | Hobi Olarak Yapiliyor 57 55.88 57.57

Gelir Kazaniimak isteniyor | 19 18.62 19.19

Gelir Kazanihyor 15 14.70 15.15

Faaliyetler Sonlanacak 8 7.84 8.08

Toplam 99 97.05 100.00
Eksik - 3 294
Toplam 102 100.00

Tablo 16’da katihimcilarin, siber glivenlik ve saldiri
alanindaki faaliyetleriyle ilgili profesyonellik durumlar
verilmistir. Ankete verilen agik uglu cevaplardan, siber
glvenlik ve saldir ile dogrudan bir kazancin neredeyse
olmadigi, sadece bilisim alaninda yapilan islerde, 6grenilen
givenlik ve saldiri konularinin da kullanildigi anlagiimistir.

4. SONUG VE ONERILER

Arastirma kapsaminda Tirkiye’de hacker kiltlrine uygun
kisiler, programlanabilir sistemlerde daha &nceden
belirlenmis kullanim kisitlarini  gelistirme veya kirma
hedefiyle, belirli bir amag, istek, fikir dogrultusunda
esnetme, kirma faaliyetlerini, var olan sizma testi
yazihmlarini, yontemlerini ve/ya bu kisilerin kendi
hazirladiklari program ve yontemleri kullanan kisilerden
secilmistir. Bu kriterler dogrultusunda segilen hacker
kiiltiriine uygun kisilerin genellikle Tirk, 15-24 vyas
araliginda (79.99%), erkek ve universite/lise O6grencisi
olduklari saptanmistir. Bu kisiler uUniversite ve lisede,
bilgisayar bilimlerinden tiremis bolimleri 65.19% (bolim
bilgisini verenler) oranla tercih etmislerdir veya yaptiklari
faaliyetler, kendilerini bu bolimlere yonlendirmistir. Ayni
zamanda, lisede okuyanlarin 68.41%’i, Universitede
bilgisayar bilimleriyle alakali bir bolim (Bilgisayar veya
Yazilm Muih.) okumak istedigini ifade etmistir. Ayrica
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84.84% oranla bu alani kullanarak herhangi bir finansal
karsilik gormeyen kesim bulunmaktadir ve bu kesimin
19.19%'u  ileride bu alanla gelir elde etmeyi
planlamaktayken, 8.08%’i ise yaptiklarini yakin bir tarihte
sonlandirmak istedigini belirtmistir.

Dinya’da ve Turkiye'deki bilgisayar ve Internet
kullaniminin ve teknolojik gelismelerin artmasina bagl
olarak, ileriki yillarda siber glivenlik ve saldiri konularinin
daha fazla konusulacagi séylenebilir. Ozellikle Endiistri 4.0
ve loT’un hayatimiza daha fazla nifuz etmesiyle birlikte
gelecek yillarda, kisisel projelerdeki, kurum-kuruluslardaki
ve girisimlerdeki (startup) gelistiricilerin, ortalama bir
diizeyde siber giivenlik bilgilerinin olmasi beklenebilir.

Diger taraftan, siber glivenlik ve saldiri faaliyetlerini hobi
olarak goren 57.57%’lik ve gelecekte gelir elde etmek
isteyen 19.19%’luk bir kesim, devlet, Universiteler ve
sirketler sayesinde piyasaya veya akademik hayata
kazandirilabilir.

Ayrica bilgisayar bilimleriyle alakali bolim okuyanlarin
fazla olmasi sebebiyle, ilgili bolimlerde okuyan bireylerin,
siber givenlik ve saldir alanlarina daha yatkin olduklari
soylenebilir. Lise ve Universite dizeylerinde, ilgili alanla
alakal farkindalik ve/ya daha ileri konularin oldugu bir ders
plani hazirlanabilir.

Son olarak, ilk bilgisayar programcisinin bir kadin oldugu
diinyamizda, Ulkemizdeki diger bilgisayar bilimleri
faaliyetlerinde oldugu gibi, bu alanda da kadin birey
sayisinin az oldugu dikkatlerden kagmamaktadir.

5. GELECEK CALISMALAR iGiN TAVSIYELER

Arastirma slireci boyunca “hacker” tanimlarina uyan kisiler
hakkinda  yapilan  benzer  ¢alismalarin  (literatir
taramasinda 1 adet galisma bulunmustur) az oldugu fark
edilmistir. Bu sebepten, gelecekte bu alanla alakah
yapilacak calismalar igin, arastirma siresince yasanan
olumsuzluklar ve dneriler anlatilmistir.

Arastirma, siber glvenlik ve saldirniyla alakali faaliyet
gosteren Internet sitelerinde vyapilacaksa, topluluk
yoneticisinden izin alinmaya ¢alisilabilir.

Anketin duyurulmasi sirasinda gergek kimlik gizlenmistir.
Arastirmacinin  gergek kimligini paylasmasi, ankete
glvenirligi ve katilimi arttirabilir.

Arastirmaci, kurum veya Universite c¢alisaniysa anketin,
bagh oldugu kurumun Internet sayfasina yuiklenmesi,
ankete givenirligi ve buna bagl olarak katilimi arttirabilir.
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Yerel Alan Aglarinin Siber Giivenlik Yoniinden GNS3 Ag
Emiilasyonu ile incelenmesi

Local Area Networks In Terms Of Cyber Security GNS3 Network
E mulation with Review

Sezer Yildiz
Beykoz Universitesi, Bilgisayar Tek. B&l.,
Beykoz, istanbul
sezeryildiz@beykoz.edu.tr

OzZET

Haberlesmenin giivenligi bir bltln olarak gizlilik, battnlik ve
erigilebilirlik ilkelerinin gergeklestiriimesine baglidir. Dis ag ile
ic ag arasinda glvenlik duvari bulunmaktadir. Boylece
disaridan  gelen  bircok tehdidin  ortadan  kalkmasi
saglanmaktadir. Ag glvenliginin saglanmasi icin, sadece dis
agdan gelebilecek tehditleri 6nlemek vyeterli degildir. Bu
nedenle i¢ agda olusabilecek givenlik zafiyetlerine neden
olabilecek etkenler kontrol edilmeli ve glvenlik bir bitin
halinde ele alinmalidir. Zafiyetler sonucunda i¢ aglarda olusan
gereksiz trafik ag sisteminin yavaslamasina veya ¢alisamaz hale
gelmesine yol agabilmektedir. Bu g¢alismanin amaci, GNS3
(Grafiksel Ag Simulatori) ag simulasyon programini kullanarak
yerel agdaki gereksiz trafigin dnlenmesi, daha gilivenli iletisimin
saglanmasi  ve siber saldirilarin  sonuglarinin  ortaya
konulmasidir. Bu ¢alismada GNS3 ve VMware programlarini
kullanarak, yerel aglarda yaygin olan MAC Flood(Medya Erisim
Kontroli Taskini), DHCP Starvation (Dinamik Bilgisayar
Yapilandirma Protokolti Aghgi), DHCP Spoofing (Dinamik
Bilgisayar Yapilandirma Protokoli Aldatma), ve Arp
Poisoning'in (Adres Cozimleme Protokoll Zehirleme) siber
saldirilarinin sonuglarini ve bu siber saldirilara karsi alinmasi
gereken onlemler incelenmistir.

Anahtar Kelimeler: GNS3; benzetim; yerel ag; zafiyet;
bilgi glivenligi
ABSTRACT

The security of communication depends on the realization of
confidentiality, integrity and accessibility principles as a whole.
There is a firewall between the external network and the
internal network. Thus, elimination of many external threats is
provided. To ensure network security, it is not enough just to
prevent threats that may come from the external network. For
this reason, the factors (e.g. organization) that may cause
security vulnerability in the internal network should be
checked and the security should be handled as a whole.
Inadequate traffic in the internal networks as a result of
vulnerability can cause the network system to slow down or
become inoperable. The aim of this study is to show avoiding

Umut Altinigik
Kocaeli Universitesi, Enformatik Bol.,
Umuttepe, Kocaeli

umuta@kocaeli.edu.tr

the unnecessary traffic in the local network, provision of more
secured communication and the results of the cyber-attacks
by using the GNS3 (Graphical Network Simulator) network
simulation program. In this study, by using GNS3 and VMware
programs, we examined the results of cyber-attacks of MAC
Flood, DHCP Starvation, DHCP Spoofing and Arp Poisoning
which are common in local networks and precautions that
have to be taken against these cyber-attacks.

Keywords:GNS3; emulation; local area; vulnerability;
information security

GiRiS

Siber saldirilarin  hangi kategoride siiflandirildigini
ogrenmek icin, bilgi glvenligini olusturan 3 temel
Ozellikten  hangilerinin  tehdit edildigini bulmak
gerekmektedir. Kullanilabilirlik saldirilari  servislerin
hizmet digi kalmasi veya ona bagl sistemlerinden bu
durumdan zarar gérmesi ile cevrim disi hale gelerek aga
olan iletisimini kopartmayi saglayan saldinlardir. Gizlilik
saldirilar, ag trafiginin takip edilmesi ile kullanicilarin
gerceklestirdikleri islemleri 6grenmek adina yaptiklari
saldinlardir. Batlnllk saldirilar bilgiyi elde etmek yerine
degistirmeyi amaglayan saldirilardir. Gizlilik ve bitlinlik
saldirilan aga girmek igin ayni yontemi kullanabilirler
fakat ag Uzerinde gergeklestirdikleri davranislar
birbirinden farklidir. Tim saldirn tiplerinin hedefleri
sistemi servis disi  birakmak, sistemdeki veriyi
degistirmek veya almaktir [1].

Siber Guvenlik ITU (International Telecommunication
Union) tarafindan siber uzayda bulunan tehditlere karsi
kullanicilarin bilgi varliklarini korumak igin kullanilabilir
araglar, kurallar, gilvenlik onlemleri, riskin dogru
yonetimi, egitimi de kapsayan bir teknoloji butlinudir
seklinde tanimlamigtir [2].
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GNS3 ag benzetim programi siber glivenlik ve ag
uygulamalarinda kullanilan bir agik kaynak kodlu
benzetim programidir. GNS3 ile gergek bir ag Cisco
isletim sistemi 10S cgalistirilabilmektedir [3]. GNS3 ag
tasarimlarinda fiziksel ag cihazlan kullanmadan tasarim
ve test yapma olanagl saglamaktadir. GNS3 ile ag
tasarlanip, istenen oOlgimler minimum maliyetle
yapilabilmektedir. Calismada, GNS3 ile VMware entegre
ederek siber saldirilar icin 6rnek bir ag senaryosu
verilmistir. VMware icine birer adet Kali Linux ve
Windows 10 isletim sistemleri eklenmistir.

YEREL ALAN AGI SALDIRILARI

Yerel agda gergeklestirilen MAC taskin , DHCP aldatma
ve ARP zehirleme siber ataklarinin tehlikelerinden,
ataklarin sonuglarindan ve alinmasi gereken onlemler
GNS3 ag benzetim programi ile gosterilecektir.

1. MAC FLOOD (TASKIN) SALDIRISI

GulnlUmiuzde koti niyetli kisiler kendilerini gizlemek igin
ya MAC adreslerini ya da IP (internet Protokolii)
adreslerini degistirmektedirler. Saldiriya maruz kalan
anahtarin (switch) kapilar (port) ¢ok sayida MAC adres
bilgilerini CAM (igerik Adreslenebilir Bellek) tablosunda
muhafaza eder. MAC taskin saldirisi ile CAM tablosunun
sahte MAC adresleri ile doldurulmasi ve anahtarin bir
gbbek (hub) gibi calismasi amaglanmaktadir [4].

Saldirgan-Kali-Pentest-1

s

10.0.0.4

10.0.0.3 et

Win10-01-1

10.0.0.2
Vmnet-2

Sekil 1. Ornek bir ag topolojisi

Sekil 1’deki ag topolojisi lzerinde yer alan Vmnet-2
bilgisayarindan  PC-1  bilgisayarina  ping  paketi
gonderilmektedir.

Tablo 1. Saldiri 6ncesi ICMP paket durumu

Ml "Mviare Netwwork Adapter Vinet?
fle Gt View Go Captue Amabze  Stsics Tolephony W

s Took  Help

A0 I FREI]Es=E
(Wtowr s e
e Tine e [
s 12.em  10.0.0.2 10.0.0.3 op 74 Echo (pin
10 12,0858 10.0.0.3 10.0.0.2 100 74 Echo (pin

Protccal Langth 1o

seg=5/2304, tt1-128 (reply in 10)
/2384, %1164 (request in 9)

12 13006112 10.0.0.2 10.0.0.3 100 74 Echo (pil
13 13116607 10.0.0.3 10.0.0.2 100 74 Echo
16 14121601 10.0.0.2 10.0.0.3 100 74 Echo
15 1922605 10.0.0.3 0.0.0.2 00 74 Echo

0/2560, tt1=125 (re
/2560, tt1=64 (rec
1/2816, tt1-128 (re
1/2816, tt16a (rec

17 15137475 10.0.0.2 10.0.0.3 00 74 Echo (ping) rec
18 1514500 10.0.0.3 10.0.0.2 100 74 Echo (pin

~12/3072, ££1=128 (reply in 15)
Sec=12/3072, tt1=64 (request in 17)

Vmnet-2 ile PC-1 bilgisayarlari arasinda gergeklesen
ICMP paket durumunu tablo 1’de goériulmektedir.

Tablo 2. Saldiri 6ncesi anahtarin MAC tablosu

Vlan Mac Address Type Ports
1 000c.2958.8b%¢c DYNAMIC Gi0/3
1 000c.29f7.c34c DYNAMIC Gid/2
1 0050.7966.6500 DYNAMIC Gio/1
1 cal.0€h7.0000 DYNAMIC Gio/0

Total Mac Addresses for this criterion: 4
SW1g

Anahtarin saldin  o6ncesi CAM tablosu Tablo-1'te
gosterilmektedir.

Tablo 3. Saldiri sonrasi anahtarin MAC tablosu

1 fag3.1f0c.d76a DYNAMIC G10/3
1 fbiz.££4d.7877 DYNAMIC Gid/3
1 fb2c.tb5c. 4547 DYNAMIC Gi0/3
1 fdfe.2655.1aa8 DYNAMIC Gi0/3
1 febb.ab31l.f84b DYNAMIC Gid/3
1 fee’.3366.6921 DYNAMIC Gid/3

Total Mac Addresses for this critericon: 292

GNS3 ag benzetim programi lGzerindeki anahtarin CAM
tablosunun dolmasi islemi tablo 3’te gorilmektedir.
Atak sonrasi anahtarin CAM tablosu dolmaktadir.

Atak sonrasi Vmnet-2 ‘den PC-1'e ping paketi tekrar
gonderilmistir. Paketin hedef ile kaynak arasinda unicast
(tek nokta) haberlesme gergeklestirdigi goriilmustiir.

YeniEklenen R1

€0
10,005 N

Kali-Pentest-1

ea' S\ eo
Layer2-VM-1 d .e3 e_o_ -
ey el
) \\ 10.0.0.4
D Vmnet-3
PC-1
/ N e
10.0.0.3 Win10-01-1
10.0.0.2
Vmnet-2

Sekil 2. Aga Bir Adet Bilgisayarin Eklenmesi
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Sekil 2'de gorlldugi gibi aga bir adet bilgisayar
eklenmistir. PC-2’nin DHCP yo6nlendiricisinden (Router)
aldigi IP adresi 10.0.0.5’tir. Anahtarin CAM tablosunun
dolmasi  nedeniyle PC-2’nin MAC adresi tabloya
eklenmedigi gorilmistir.

PC-1'den PC-2’ye ping paketleri gbonderilerek, sonuglari
Wireshark ile Vmnet3 ara yuzi incelenmistir. Gonderilen
ICMP paketi kendisiyle ilgisi olmamasina ragmen bu
paketi aldigi ve tek nokta haberlesmesi yapilamadigi
tespit edilmistir. Boylece anahtarin bir gobek(hub) gibi
calismaya basladigi gortlmustar.

1.1. MAC Tagkini (Flood) Saldirisinin Engellenmesi

Yetkisiz veya kotl niyetli kullanicilarin i¢ aga dahil
edilmesinin onine gegilmesi, trafigin gereksiz yere
artmamasi  ve slrekli MAC adres degisikligi
yapilamamasi igin bilgisayarlarin bagh olduklari kapilarin
glvenligi saglanarak MAC taskin atagi dnlenmektedir.

Ag Uzerinde sadece belirli makinelerin ag yapisina dahil
edilmesi istenirse MAC adresinin ilgili kapiya kayit
edilmesi gerekir. Kayit isleminin gerceklestirilmesi farkh
seceneklerin kullanilmasina baghdir. Bu segeneklerin
gerceklestirilmesi icin Sticky komutu veya statik MAC
adresi girilir. ilgili kapi istedigimiz sayida MAC adresinin
kayit edilmesi saglanabilir. ihlal durumlarinda Protect
(koruma), Restrict (sinirlama) ve Shutdown (kapatma)
komutlarn kullanilmaktadir. Shutdown komutu kapinin
kapatilmasini ve trafigin yasaklanmasini saglar. Restrict
komutu trafigin yasaklanmasi ve yapilan islemin kayit
altina alinmasini saglar. Protect komutu ile sadece
trafigin yasaklanmasini gergeklestirir [5].

2. DHCP GUVENLIGI

DHCP servisi IP ile ¢alisan sistemlerin haberlesmeleri igin
gerekli olan IP adresleri, alt ag maskeleri ve ag gecidi gibi
bilgilerin sunucu tarafindan ayarlanmasini saglar. Bu
servis bilgi islem personellerine bulylk kolayhk
saglamaktadir [6].

2.1. DHCP Acgligi (Starvation) Saldirisi

Saldirinin amaci yetkili DHCP sunucusunun hizmet disi
kalmasini saglamaktir. Hizmet disi kalabilmesi yetkili
DHCP sunucunun IP havuzunun bitirilmesine baglidir.
Bunun igin DHCP kesif paketi ile strekli MAC adresi
degistirme islemini yaparak IP talebinde bulunulur [7].

Saldirgan bu atag basariyla tamamladiktan sonra sahte
bir DHCP sunucu kurarak istemcilerin ag gecit bilgilerini
bu sahte DHCP sunucunun IP’si yaparak ortadaki adam
(man in the middle) atagini daha genis c¢apta
yapabilmektedir.

Tablo 4. R1’in Saldiri 6ncesi DHCP sunucusuna ait IP tablosu

Rl#show ip dhcp binding

Bindings from all pools not associated with VRF:

IP address Client-ID/ Lease expiraticn
Hardware address/
User name

10.0.0.2 0100.0c29.f7c3.4c¢ Infinite
10.0.0.3 0100.5079.66€3.00 Infinite
10.0.0.4 000c.2855.8k0¢c Infinite

Sekil 1’deki ag icin DHCP yonlendiricisinin (Router) IP
tablosu Tablo-4’da gorilmektedir.

Tablo 5. Saldiri Oncesi DHCP Paketlerinin istatistik Verileri

Rl#show ip dhcp server statistic
Mamory usage 458324
bddress pools 1

Database agents
[Automatic bindings
Manual bindings
Fxpired bindings
Malfermed messages
Secure arp entries

Lo i o | PR ]

Message Received
BOOTREQUEST
DHCPDISCOVER
DHCPREQUEST
DHCPDECLINE
DHCPRELEASE

DHCPINFCORM

Lo o O 6 T -

Message Sent
BOCTREFLY 0
DHCPOFFER 3
DHCPACK 3

0

DHCPNAK
Rl#

toplam 3 bilgisayara IP verdigi Tablo-5'de goriilmektedir.
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Tablo 6. Saldir Sonrasi DHCP Paketlerinin istatistik Verileri

Rl#show ip dhcp server statistac

Memory usage 29201244
Address pocls 1
Database agents 9]
|Automatic bindings 3449|
Manual bindings g
Expired bindings d
Malformed messages ]
Secure arp entries U
Message Received
BOOTREQUEST 0
DHCPDISCOVER 3451
DHCPREQUEST 10
DHCPDECLINE 0
DHCPRELEASE 0
DHCPINFORM 0
Message Sent
BOOTREPLY 0
DHCPOFFER 3449
DHCPACK g
DHCPNAK 0

R1#

Yapilan o6rnek calismada siber atak kali makinesi
Gzerinden baslatilmistir. Kapi glivenligi ozelliginin aktif
olmasi atagin yapilmasini engelleyememistir. Atak
yapilan kapi kapatilarak ayni kapidan yeniden DHCP aglik
ataginin yapilmasinin 6nlendigi goérilmektedir. DHCP
sunucusunun IP havuzunda IP kalmamasi nedeniyle yeni
baglanacak olan bir bilgisayar bu agdan hizmet
alamadigi gérilmistir.

Yetkili DHCP sunucusunun bagh olmadig diger kapilara
ip DHCP snooping limit rate seconds komutu
kullaniimaktadir [8]. Bu komut sayesinde baska bir
bilgisayar DHCP’den IP  alabildigi fakat atag
engellemedigi gorulmustir.

2.2. DHCP Aldatma Saldirisi

DHCP istemcisi DHCP yayin kesfetmesi ile IP talebinde
bulundugunda, bu istekler sisteme zarar vermek
isteyenler tarafindan da gorulir. Sahte DHCP sunucusu
kurban bilgisayara yetkili DHCP sunucudan konum
olarak daha yakin oldugunda veya havuzda IP kalmadigi
durumlarda, IP talep cevabi sahte DHCP sunucusu
tarafindan verilir. Boylece saldirgan istedigi ip, alt ag
maskesi, ag gecidi ve DNS bilgilerini kurban bilgisayarina
gonderir. Kurban bilgisayar DHCP bilgilerini sahtenin
gonderdigi bilgilerine gore glinceller [9].

Atagl yapan saldirgan, kurbani sahte banka sitesine
yonlendirilebilir ve tiim trafigi dinlenebilir. Ozellikle
banka sitelerine giris yapilirken HTTPS olmasina dikkat
edilmesi gerekmektedir.

2.2.1. DHCP Aldatma Saldirisinin Engellenmesi

Sistem yetkisi olmayan kapilarin DHCP hizmeti vermesini
engellenmesi gerekmektedir. Ip bilgilerinin gergek DHCP
sunucusundan  geldigini garanti altina alinmasi
gerekmektedir. Eger DHCP Teklif (Offer) veya DHCP
Onaylama (Ack) paketlerini anahtarin  gilivenilir
kapisindan (Trusted Port) gonderiliyorsa gercek DHCP
sunucudur. DHCP Kesif (Discover) veya DHCP istek

(Request) paketlerini anahtarin glvenilmeyen
kapisindan  (Untrusted Port) goénderiyorsa DHCP
istemcisidir.  Guvenilmeyen kapt DHCP  sunucu
paketlerini gecirmez ve sadece DHCP istemci

paketlerinin gecmesini saglar. IP adresinin glivenilmeyen
kapidan alinmamasi gerekmektedir. Givenilir kapi
kullanilarak  DHCP Sunucu paketlerini gegirilmesi
saglanmalidir [5]. Cisco anahtarlarin temel yapilandirma
ayarlamalarinda tim kapilari giivenilmeyen kapi olarak
ayarhdir.

3. MITM (Man In The Middle) FRAMEW ORK

Saldirgan tarafindan sisteme vyapilan muidahalelerde
MITMF yapisina ait moddiller kullanilarak ortadaki adam
saldinsi gergeklestirilir. Boylece sistem ve kurbanlar
tarafindan fark edilmeden, sistem lzerinde yapilan tim
islemlere ait bilgiler toplanabilmektedir [10].

HTTPS sitelerinin HTTP’te indirgenerek sifre ve kullanici
adi bilgilerini elde edilebilmesi mimkiindir. Baska bir
saldin  yonteminde ise, MITMF DNS ile kurbanin
baglanmak istedigi web sitesine bilgisi haricinde
yonlendirme ile zararlh yazillm iceren web sitesine
yonlendirilebilir. MITMF screen komutu ile kurbanin
ekran goruntileri toplanilabilir ve MITMF jskeylogger
komutu ile klavye hareketlerinin takibinin
gerceklestirilebilmektedir. Bunun yaninda MITMF ile site
icerisine javascript kodu enjekte edilerek kurbanin
dikkatini ¢ekecek uyari ekranlar gergeklestirilmektedir
[11].

Saldirgan tarafindan yukarida ifade edilen
midahalelerin timi{ tek bir satir komut ile yapilmasi
miimklndir. Bunun sonucunda sistem ve kurbanlar
bilylk olclide zarar géormektedirler. Bunun igin tiim bu
saldinlara  yonelik  gerekli ~ 6nlemlerin  alinmasi
gerekmektedir.
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3.1. ARP Zehirlemesi Saldirisi
Tablo 7. Saldiri Oncesi Kurbanin ARP Tablosu

C:\Users\IEUser>arp -a

Interface: 10.9.6.2 --- x5

Internet Address Physical Address Type

18.6.0.1 ca-01-65-b7-60-00 dynamic
18.06.0.3 68-8c-29-58-8b-9¢ dynamic
10.9.0.4 00-50-79-66-68-00 dynamic
1@.255,255.255 ff-ff-ff-ff-ff-ff static
224.0.0.22 01-00-5e-00-00-16 static
224.0.0.251 ©01-00-5e-00-00-fb static
224.0.0.252 01-00-5e-00-00-fc static
255,255,255, 255 ff-ff-ff-ff-ff-ff static

Arp zehirlemesi ataginin baslatilmadan énceki kurbanin
ARP tablosu Tablo-7’de atagin baslatilmasindan sonraki
kurbanin ARP tablosu ise Tablo-8de gorilmektedir.
Kurbanin tim hareketleri bu saldiridan sonra izlenmeye
baglanabilir. Bu durumun 6niine gegilebilmesi icin DHCP
snooping Ozelliginin agik olmasi gerekmektedir. Boylece
anahtar tarafindan hangi kapida hangi IP’nin kullanildig
bilinir. ARP inspection ozelligi ile bu bilgileri kullanarak
ag gecidi (gateway) glvenligi saglanmis olunur.

MAC taskin ve DHCP ataklarina yonelik koruma ayarlari
yapilmasina ragmen MITMF saldirisina karsi bir koruma
saglanamamistir. MITMF atagindan korunmak igin kapi
glvenligi ve DHCP ataklarina karsi kullanilan koruma
yontemleri yetersizdir. ARP denetim 6zelligi de mutlaka
aktif edilmesi gerekmektedir.

Tablo 8. Saldiri Sonrasi Kurbanin ARP Tablosu

C:\Users\IEUser>arp -a

Interface: 19.9.0.2 --- @x5
Internet Address Physical Address Type
18.9.8.1 88-08c-29-58-8b-Sc dynamic
16.6.0.3 068-6c-29-58-8b-8c dynamic
19.9.0.4 00-50-79-66-68-00 dynamic
16,255,255, 255 ff-ff-ff-ff-ff-ff static
224.0.0.22 01-00-5e2-00-00-15 static
224.8.8.251 91-66-5e-00-00-fb static
224.9.0.252 01-68-52-00-00-fc static
255.255.255.255 ff-ff-ff-ff-ff-ff static

SONUG

Yerel ag trafiginin devre disi kalmamasi igin kapi
glvenligi, DHCP giivenligi ve ARP denetim yodntemleri
test edilmis ve bu yontemlerin ihtiyaca cevap verdigi,
kapi giivenligi yonteminin ise tek basina DHCP ataklarina
cevap vermedigi gbzlemlenmistir.

Yerel alan aglarda vyasanan glvenlik zafiyetleri
sonucunda bu aglarda olusan yogun trafik ile bant
genisliginin doldugu, ag  cihazlarinin islemci
performansini olumsuz yonde etkilendigi ve yerel ag
trafiginin akmasini saglayan sinir hatlarinin devre disi
kalmistir. Ag uzerinde kullanilan uygulamalarin aga bir

yuk getirmesi ve ag alt yapisinin tasariminin karmasik
olmasi ile birlikte son kullanicilarin farkindalk dizeyinin
yetersizligi sebebiyle kurum ag yonetimini bir bilgi
glvenligi programi ile glven altina alinmasi
gerekmektedir.

MAC taskin atagi icin kurulan iki farkh agin tek noktaya
haberlesme durumlarindaki farkliliklarinin nedeni ilgili
kapida veri akigi oldugu siirece MAC adres bilgisini CAM
tablosunda tutmaya devam etmesinden kaynaklandigi
gorilmektedir. DHCP achk atagi icin kapi glivenligi
ozelliginin aktif olmasi atagin yapilmasini engellemedigi
sonucu c¢ikmaktadir. Kapi givenligi sayesinde atagin
gerceklestigi kaplyl kapatarak ayni kapidan DHCP achk
ataginin yapilmamasini sagladigi gorilmastar.

KAYNAKCA

[1] A. Friedman, P. W. Singer, Siber Glvenlik ve Siber
Savas Kitabi, s.102-104, 2015, Ankara

[2] Definition of Cybersecurity, https://www.itu.int,
International Telecommunication Union (ITU), Son
erisim tarihi: 27.09.2018

[3] T. Yilmaz, E. Karaarslan, G. Akin, “GNS3 Tabanli Ag
Emulasyonlarinin  Bilgisayar  Aglari  Egitiminde
Kullanimi: Senaryolar ve Oneriler”, Researchgate,
2013

[4] Wilkins, S., Smith, F., , CCNP Security Offical Exam
Cert Guide. Cisco Dergisi, s.639, 2011, Indianapolis.

[5] Understanding, Preventing, and Defending Against
Layer 2 Attacks, https://www.cisco.com, 2009, Son
erisim tarihi: 27.09.2018

[6] G. Akin, “DHCP Servisine Yeni Bir Bakig”, Ulak-CSIRT,
2008, Ankara

[7]1 R.K. Guha, Z. Furgan, S. Muhamad, “Exploiting DHCP
Server-side IP Address Conflict Detection: A DHCP
Starvation Attack”, IEEE ANTS, 2015, India

[81G. G. Acufia, “Telecommunications Engineering
Diploma of CISCO CCNP Profundification.”, Cisco
Networking Academy, 2017, Bogota

[9] M. Conti, N. Dragoni, V. Lesyk, “A Survey of Man In
The Middle Attacks.”, IEEE Communications Surveys
& Tutorials,s.2035, 2016

[10]R.K. Guha, Z. Furgan, S. Muhamad, “Discovering
man-in-the-middle  attacks in  authentication
protocols.”, In Military Communications Conference,
IEEE 2007

[11] Mitmf-Kullanarak Galistirilabilir Dosyalara Arka Kapi
Yerlestirme, https://www.bgasecurity.com, BGA
Security, 2014, Son erisim tarihi: 26.09.2018

179



0zG ECM i$LER
Sezer Yildiz

TBD 35. Ulusal Bilisim Kurultayi - TBD 35th National Informatics Congress

2010 yilinda Karabiik Universitesi
Bilgisayar Ogretmenliginden, 2015

yilinda istanbul Universitesi
Bilgisayar Muhendisliginden mezun
olmustur. Su anda Beykoz
Universitesi Meslek  Yiiksekokulu
Bilgisayar Teknolojileri Boélimiinde
Opretim  Gorevlisi olarak gorev
yapmaktadir. ilgi alanlar  siber
givenlik, bilgisayar aglari, oyun

programlama.

Umut Altinigik

180

1998 yilinda Marmara Universitesi
Bilgisayar Mihendisligi Bolimi{’'nden
mezun oldu. 2000 yilinda, Kocaeli
Universitesi Enformatik Bélimi’'nde,
Ogretim gorevlisi olarak calismaya

baslamistir. 2006 yilindan  beri
Kocaeli  Universitesi  Enformatik
Bolimiinde Dr. Ogr. Uyesi olarak
calismaktadir. ilgi alanlari  Veri
Madenciligi, Kontrol  Sistemleri,
Steganography.



TBD 35. Ulusal Bilisim Kurultayi - TBD 35th National Informatics Congress

loT Sistemini Guivenligi: Yeni Bir Model

Securing the loT System: A New Model

Ahmed Abdulmaged Ismael
Software Engineering Department
College of Technology
Firat University
Elazig, Turkey
ahm.sula@gmail.com

OZET

Makale, Nesnelerin interneti'ni (loT) giivenlik agisindan ve loT
cihazlarinin giivenligini saglamada karsilasilan gesitli zorluklari
analiz etmeyi amaglamaktadir. Nesnelerin interneti (loT), farkh
perspektiflerde incelenmesi gereken giinlik bir konudur.
loT'nin basarisi, cihazlari yaparken mimariyi ve bilesenin ne
kadar verimli ve glvenli olduguna baghdir. Odak noktasi,
sensorler tarafindan son katmana temsil edilen ilk katmandan,
loT'deki tim fazlara veya katmanlara givenlik ve gizlilik
saglayarak, loT'nin saldirlardan ve sizmalardan nasil
korunacag Uzerine olacaktir. loT cihazlarinin en iyi sekilde
galismasi icin garanti edilmesi gereken farkl katman giivenlik
noktalari vardir. Bunlar arasinda sensor katmani gilvenligi,
arabirim katmani givenligi, ag katmani givenligi ve hizmet
katmani glivenligi yer alir. loT igin glvenligi kapsayan temel
yonlerden bazilari gizlilik, mahremiyet, 6zginlik, feragatname
ve kullanilabilirliktir. Son olarak, bu makale, IoT mimari
bilesenlerini glivence altina almanin farkli yollarini ele
almaktadir.

Anahtar Kelimeler: Bir seylerin interneti; loT Glvenligi; loT
Mimarlik; Glvenli loT igin Zorluklar.

ABSTRACT

The paper seeks to analyze the Internet of Things (loT) from a
security point of view and the various challenges encountered
in securing loT devices. Internet of Things (loT), is an everyday
subject that needs to be scrutinized in different perspectives.
The success of loT depends on how efficient and secure the
architecture and component are while making the devices.
The focus will specifically be on how to protect loT from
attacks and penetrations by providing security and privacy in
all phases or layers in the loT from the first layer, which is
represented by sensors to the last layer. Security challenges in
these classes will also be addressed. There are different layer
security points that must be guaranteed for loT devices to
function optimally. They include, sensor layer security,
interface layer security, network layer security, and service
layer security. Some of the key aspects that encompass
security for loT include confidentiality, privacy, authenticity,
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non-disclaimer and availability. Finally, the paper talks about
the different ways of securing loT architectural components.

Keywords: Internet of Things; loT Security; loT Architecture;
Challenges to Secure loT.

1. INTRODUCTION

Have you ever imagined that everything in your life can
be connected to the Internet? Your clothes, your cars,
your home lights or even your tea pots have their own
accounts on social networking platforms. Internet and
social networks send and receive data between them
and to the cloud. The connection also allows data
collection from different devices. This is what is known
today as loT, where the signals between the real world
and the Internet world are increasing by converting
every day’s physical devices into intelligent objects
linked to each other. Making of smart devices is a great
scientific renaissance to production new products and
services to improve people’s everyday lives. The move
results in generation of new interconnectivity works and
making enterprises in all fields, factories, roads, air
navigation, shops, and public buildings smarter. The
interconnection of billions of devices permeate the
environment around us including human bodies. This is
what is known as the radical transformation of our new
and receptive lifestyle [1].

This tremendous development will be defined by two
major factors which are security and privacy. It is clear
that lack of assurance of privacy results into reduced
dependency among users. A prospective study has
shown that digital consumer confidence indicate that it
is difficult to trust technical companies when it comes to
using their personal data. The recent EU Commission on
Internet Governance and recent FTCs have clearly
demonstrated that there is an urgent need to apply
security measures to minimize the impact of cyber-
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attacks and to curb malicious individuals. More
specifically, "common standards" must be defined by
applying a set of security rules or procedures in future
by a virtual organization in an operational environment
that adopts the regulatory safety policy [1].

2. OVERVIEW OF IOT

IoT is a new generational term of that simply means
let’s communicate between devices connected to each
other via Internet protocols. The concept extends to
include everything that can be linked to the Internet,
ranging from cars that can be programmed to
communicate directly with maintenance centers when a
defect is detected, passing through to all the devices of
the house that can be controlled remotely when
connected to the Wi-Fi [2].

IoT Connection Types are as follows:

Internet Direct Connection
All devices are joined and communicate together over
the Internet.

Internet Indirect Connection
All devices are joined and communicate together over
the Internet or internally but through loT gateway.

3. 10T ARCHITECTURE

loT architecture consists of four main phases as in Fig. 1.
The first phase of the loT architecture related to the
network is sensors and their actuators to read signals
from the existing climate or thing beneath mensuration
and converting it into helpful data. Phase two contains
sensor data reading structures and data conversions
from analog to digital data by aggregating this datum
and converting it to digital flows [3].

When the analog conversion phase is complete, the
Internet portal gets the collected and digitized
information and processes it over Wi-Fi in connection to
the nearby wired systems [3].

When 1oT information has been converted and
collected, it is prepared to pass into the domain
information technology field. However, data might
sometimes demand more processing before it is
transferred to the data center or cloud systems, which is
referred to as the third phase or the edge of information
technology systems perform. Finally, in phase four, data
that needs more in-depth processing is redirected to the
actual datacenter or cloud systems, where the most
controlling information technology systems are and can
analyze, administrate and store it safely [3]. As shown in
below Fig. 1. When loT information has been converted
and collected, it is prepared to pass into the domain
information technology field. However, data might
sometimes demand more processing before it is
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transferred to the data center or cloud systems, which is
referred to as the third phase or the edge of information
technology systems perform. Finally, in phase four, data
that needs more in-depth processing is redirected to the
actual datacenter or cloud systems, where the most
controlling information technology systems are and can
analyze, administrate and store it safely [3]. As shown in
below Fig. 1.

Gateway

Fig 1. loT Architecture

4. 10T SECURITY

loT is the new version of the Internet that merges
different types of networks including mobile networks,
Internet, social networking, and smart objects to each
other to provide new services to users. The success of
loT is largely dependent on enhanced security and
privacy at all levels, provision of secure operation, high
accuracy and the validation of operations on a large
scale. But as the use of loT increases dramatically in our
daily lives and everything around us, the form of threats
and attacks on loT infrastructure is rampant. Therefore,
it is essential to take loT security with seriousness by
analyzing and comprehensively understanding all kinds
of possible threats and attacks on the loT infrastructure

[4].



TBD 35. Ulusal Bilisim Kurultayi - TBD 35th National Informatics Congress

loT Data Security Challenges

In view of all this information and the promising
prospects of a huge growth in this sector, security
concerns are increasing. The increasing concern is due
to the possibility of not managing and operating of the
loT infrastructure for the functioning and connection of
these devices in an optimal and safe manner. This may
lead to the possibility of penetrating some of loT devices
and manipulating their artificial intelligence or violation
of the privacy of data circulating through them. The
security threat might adversely affect the effectiveness
of the whole system. In order to achieve a secure and
reliable technological future, it is important for cloud
computing service providers to assure users that their
data and information is adequately protected. This
could be achieved by activating all the security
precautions and the development of distributed backup
plans and disaster recovery speed at all levels, starting
from the devices of Internet service providers and their
network to access the data center connected to each
other on the World Wide Web (www). Then, it could be
enhanced by enabling and managing cloud computing
infrastructure services to the applications, software, and
security algorithms used to build the Internet of Things
framework [5].

Fig. 2. illustrates security requirements for a simple
Internet framework, where key security requirements
are addressed in six aspects:

e Confidentiality - To prevent the disclosure of
information to unauthorized persons.

e Integrity -This term refers to trustworthy
information, which is created by persons who
have the ability to modify or destroy this
information.

e Availability - the information system is intended
to serve its purpose, where information should
be available when needed. This means that
system elements work correctly and
continuously.

e Non-Disclaimer - The ability of a system to prove
that a particular user, not others, has created
the information and that the information has
not been modified.

e Authenticity - The ability of the system to verify
that the information created or modified is the
same as that declared by the concerned party.

e Privacy - Maintain personal data from
unauthorized use such as adding, deleting, and
modifying.
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Confidentiality

Availability Integrity

Fig 2. |oT Security.

The key Internet security challenges include the
following points the first one is (Data confidentiality) is a
term used to conceal information, so that it is made
available only to the parties concerned. It is authorized
to disclose it or to maintain personal data from theft by
using various methods such as encryption and
passwords and ensuring data access control and
confidentiality. The second one is (Privacy) keeps
personal data from unauthorized use such as adding,
deleting, and editing. As well as manages information
security risks, data protection legislation and illegal
processing. And the last one is (Trust) it comes to
hardware interconnection, trusting the 1oT is one of the
most important aspects. Several safety reference points
can be focused on, including safety across the various
areas of loT and loT-EPI projects, which have also been
taken into account. The concepts can be used as guiding
tools for developing a wide range of Internet
applications. The list includes five different categories,
trustworthiness, security, transparency, privacy and
compliance [6].

Sensor Layer Security

In order to provide security in loT in an integrated way,
the sensors should be designed and integrated into the
devices themselves. This means that the process of
manufacturing these devices must protect the data to
maintain the safety and limit access to locally stored
data in order to keep its privacy [6], [7]. As shown in Fig.
3.

Therefore, the security level of the devices should be
high enough to prevent unlawful persons from accessing
data stored in them. Also, as Internet devices have been
evolving at an accelerated pace in the last ten years, the
physical security is very crucial. So, security is vital in
designing and manufacturing of resistive loT devices




TBD 35. Ulusal Bilisim Kurultayi - TBD 35th National Informatics Congress

against manipulation and making them strong at the
same time. This makes it hard to read out sensitive
information such as personal data, encryption keys or
certification [6], [7].

Internet devices are supposed to last for longer time
and therefore they should have inbuilt software
capabilities. Even with inbuilt software update
capabilities, some updates create a loophole for
malicious individuals to penetrate and exploit the
security vulnerabilities. Therefore, securing loT devices
is a must since the threat of penetration is inevitable [6],
[7]. The sensor is a group of devices that are assembled
to measure some physical or chemical happening (such
as temperature, clamminess, fog, darkness, etc.) and
then transferring information to the data processing
center to make use of it without the need for physical
presence [6], [7]. The sensor node consists of a device
that has accurate processing, is able to take a survey,
make wireless communication, and may be fitted with a
small screen to display the results. However, the device
has a small capacity of memory as well as limited energy
storage [6], [7]. Fig. 3. lllustrates the sensor components
and they are discussed below:

Memory
Communication Sensors/
. —{ Controller ——
device actuators
Power supply

Fig 3. Sensor layer

The components include, sensor unit, data processing
and storage, and transmitter and receiver unit. Sensor
consists of sensors and data conversion from analog to
digital system. The main task of this module is to enable
data transfer (sent and received) to be adapted to the
nature of the data to be used in the processing and
storage unit. The storage and processing unit is a
microchip with a memory module and data processor
that is limited. The transmitter and receiver unit is a unit
which consists of a transmitter and receiver of the radio
waves via the antenna installed in the device. To add to
the aforesaid units, there are three choice units, as
follows:

e Detect location unit: it is where the design
depends on the sort of practice used and its task
is to point out the coordinates of the devices in
the observation domain compared to the
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e  Mobility unit is applied to free the devices from
one area to another according to the need of
the network.

e An energy generating unit is the unit responsible
for recharging the energy stock of the device.

Network Layer Security

The architecture of the center network layer is like the
design sent in ordinary networks. The function of this
layer is to give ways to convey, trade and network
information amongst different sub-networks. The main
differentiator between loT and customary center layers
is the activity profile. The IoT activity and information
might be extraordinary, for instance, interesting
conventions and variable parcel estimate. Security
administrations at the center network guarantee that
the 10T/M2M framework in general has been solidified
to guard it against dangers. The following are examples
of security concerns for network layers [7].

e Man-in-the-middle (MITM) is the method by
which the aggressor can effectively make an
association between two points and listen to
their discussion by relying on the messages it
receives: such as notifications from one
companion to the other and concurrently
capturing the information.

e Pantomime (spoofing) is the method by which
an assailant has traded off a personality and
along these lines, through pantomime can send
pernicious activity to casualty endpoints on the
network.

e Secrecy tradeoff is the method by which the
information that is being transferred can be
changed by an assailant.

e Replay assault is the method by which
legitimate information is retransmitted or
postponed by a foe to gain access to an officially
settled session by spoofing their own particular
personality.

Service Layer Security

This loT center addresses stages that are particular
administrations for gathering information from IloT
gadgets. The center also does information handling, and
association with different administrations for basic
leadership about further exercises, for example,
initiating actuators, and so forth. Building up ones' own
particular stage requires a big group of individuals and a
period of a long time. It is argued that there are more
than 300 of them available and that their number keeps
increasing. Existing stages have been produced
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throughout the years, and behind them are expansive
groups that have been working on advancement of the
stages for about 20 years. The vast majority of the
created stages utilize the current framework such as
laaS, PaaS. Along similar lines, some portions of the
duties identified with the physical execution of the
administration or the execution of the working
framework programming are exchanged to others,
consequently decreasing the piece of the duty of the
group building up its own stage. As to the design of the
administration that is being utilized, the REST
engineering is overwhelming, while as far as security is
concerned, a portion of the cryptographic calculations
are utilized, for example, SSL, TLS, AES [7], [8].

Interface Layer Security

It is important to note that the core of the loT security is
in the Interface layer. As the name suggests, it means an
Application Interaction Layer. So, Interface layer is
nothing but an Application layer and it is a top-level
terminal. Mainly, this layer only provides the services for
user as per their needs [8].

The functionality of this is that the user can login Air
Conditioner or TV or any other device by loT. During this
process, data sharing is a major feature of Interface
layer which creates data privacy problems and access
control. To overcome these types of access control or
data privacy problems, we have to take some
measurements in loT into consideration such as key
agreement and authentication across the
heterogeneous network, and user privacy protection

[8].

The 10T security can be provided at Interface layer with
Lightweight encryption technology, secure cloud
computing, authentication, and key agreement [8].

Challenges to Secure lIoT
Deployment

The deployment of sensors is the first stage in the
formation of wireless sensor networks. At this stage,
care must be taken in the deployment of these devices
so as to meet the objectives. However, the nature of the
field in which sensors are to be deployed, as well as the
available number of these devices may affect the mode
of propagation. In case of access to the field and to
locate the sensors, the diffusion of sensors may be
carried out manually or using a robot in advance.

In both ways, the responsibility of covering the field and
network connectivity and redistribution are left to a
sensor. It is clear that the process of deployment poses
new challenges.

185

On the other hand, some fields may be located in hard-
to-reach areas, or requires a large number of sensors to
be deployed. So, the best way in a deployment strategy
may be through the use of modern techniques even
though they are costly when compared to the
traditional publishing costs.

Energy

Despite the limited capabilities of sensors in terms of
processing, storage and communication, the restrictions
are expected to be resolved in the near future.
However, restrictions on energy consumption seem to
pose a new challenge, because of the slow progress in
technologies related to battery solutions. The sensors
require frequent battery changes, which may be
impossible at times. Therefore, efficient energy
protocols are necessary to improve the functioning of
sensor networks.

Network architecture

If we compare it to traditional networks the structure
and the built-in wireless sensor networks differ in many
things. For example, there are many operational
characteristics of sensors that can only be known after
the completion of their publication and organization.
Due to the limited capacity of these devices, many
operations must be implemented in parallels, such as
monitoring, encryption and data transmission. Due to all
these differences, the standard definition of wireless
sensor networks is an important task. Also, the wireless
sensor networks still rely on the techniques and
protocols used in the traditional networking structures.

Degree of reliability

There are many elements to consider when dealing with
sensor networks, such as reliability. These networks
usually suffer from transmission and reception faults
through wave collisions and data packet congestion. In
addition, the devices are subject to failure either due to
malfunction or interference with the takeover control of
these devices. Moreover, there are a lot of details about
the type of messages used. They may be in the form of a
single package or a set of packages where several
packets are sent together in the form of successive
packets. These types of messages may require delivery.

Reliability can allow the main station to deliver
messages either to all sensors or to a specific group or
to a specific area in the observed field. Conversely, all
these factors need to be considered when addressing
the reliability of wireless sensor networks. Therefore,
the development of network reliability protocol takes all
these factors and is another challenge in this area.

Programmability
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One of the main challenges to be addressed is the
capability of devices in wireless sensor networks for
programming. This is the case because, the current
interface of the sensor requires users to participate in a
lot of programming details where they must prepare
and process communication between the sensors and
determine the methods of aggregation and selection of
databases in addition to some other functions.

Network security

Unlike traditional networks, wireless sensor networks
are commonly deployed in exposed areas and subject to
environmental changes. Sensors are, therefore,
susceptible to direct external attacks. Current security
techniques and data compression methods are not
suitable for use. The devices at the design are not taken
as security targets, and as a result, the authentication of
the user and confidentiality of data and the adoption of
encryption keys and resistance to any kind of attacks on
communications impose a new challenge.

Data collection and processing

The sensors are more efficient in processing local data
compared to when raw data is transmitted to the main
station to be processed. So, a large number of sensors
may lead to a flood of messages. To solve this problem,
some sensors are selected for purpose of data
collection, but the clustering algorithms require storage
of messages before processing and this is a major
challenge in sensors with low processing capacity and
with specific storage spaces.

5. CONCLUSION

It is clear from the paper that security is the major
concern for the Internet of Things because automation
of peoplée’s lives is an inevitable trend. Data privacy and
confidentiality in this digital era are some of the key
aspects that loT infrastructure needs to assure loT users.
Big data running into gigabytes is collected every day
from the Internet of Things, but the major concern is
how this data is stored and used. If the above raised
concerns can be adequately addressed, then the
Internet of Things is unstoppable and will be fully
embraced.
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OZET

Veri glivenligi pek ¢ok sistemin kalbidir, bir ¢ok kullanici koruma
saglamasi ve kontroll igin veritabani sistem glvenligine bel
baglamaktadir. Bu yazi tamamiyla veritabani sistem giivenligine
iliskin tehditleri ve bu tehditlere karsi korunma yollarini konu
almaktadir. Veritabani sistemleri neredeyse tim devlet
sektorlerinde, kurulus ve isletmelerde kullanildigindan pek ¢ok
saldiri igin populer hedeflerdir ve giincel tehditlere karsi
glvenlikleri saglanmalidir. Bu yazida baslica tehditler ve bu
tehditlerden korunma yollarinin agiklanmasi amaglanmistir.

Anahtar Kelimeler: Veritabani Glvenligi, Veritabani Tehdidi,
Tehditleri Onleme, Giivenlik Sistemini Gelistirme.

ABSTRACT

The security of data it is the heart of many systems, many
clients rely on database system security to manage and control
the protection. This paper is all about the threats that inflect
database system and the protection of database system from
threats, to improve the security of database system from
threats and outside attacks, now a day database is wildly used
in many governments, organization and business. Therefore,
database Systems are a favorite target for threats and attacks.
This paper will provide an overview of the top threats and the
way for securing database System.

Keywords: Database Security, Database Threats, Threats
Prevention, Improve Security System.

1. INTRODUCTION

The database system security is a subject to a massive
framework of attacks and threats. This paper is meant to
help the system of the database and deal with the most
serious of threats by preparing a list of the top database
system threats. As defined by Imperva’s Application
Defense Center. The strategy course for general risks and
Imperva’s database security system protection is
supported for each threat, protecting information is at
the core of numerous secure systems, and numerous
users depend on a database management system to deal
with the protection. Databases are fundamental to
numerous business and government associations,
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holding information that re-designed to make them more
viable and more suitable for new and modified goals.
Database security is a troublesome activity that any
association should upgrade in a request to run its
activities easily. The different threats posture a challenge
to the association as far as the integrity of the
information and access, the threats can affect either by
an outside unlawful program activity or by an outside
power..

2. WHAT IS DATABASE SYSTEM AND
THREATS
A. Database system

A database is a collection of organized information and
set of data that can be easily managed, accessed and
updated. It is a data structure used for organizing data and
information. The database contains fields which called
tables that include different fields which organized to
(row, column). The index inside each row and column will
help to organize the information easily. The collected data
and information can be expanded, update, delete and add
new information. The process of database workload will
query the data automatically to organizing collected
information and data [1].

B. Database System Threats

Threats are dangerous to every organization which inflect
a big damage and great loss of data in every system. Now
in our day t he usage of database increased also the
frequency of attacks and threats increased day by days, the
reason of increasing attacks because of increasing in
access to data collected and saved in databases which the
attackers can control this information and dominance it to
gain money by selling critical information or some
attackers they use this information for personal purpose

(2].

3. TOP DATABASE SYSTEM THREATS
A. Denial of Service

Denial of Service (DoS) is a common threat that can
access data or database functions which denied to
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contagious users, (DoS) used to shut down the database
network or machine which making the database system
out of reach , its intended user that perfect this steps by
overwhelming the objective with traffic or publishing the
information which triggers a disintegration in both cases.

(DoS)can be created by many techniques that connected
to the system. For example, it can be created by an
occupant of the database platform allergy to shatter the
server. (DoS) attacks main point is to targeting Web
servers which have a big database such as banking, media
companies, commerce or trade organization and
government which they will use techniques not to crush
information or other property but to make a great deal
of to get many which they want to handle.

There is two common type of (DoS) attacks: ( Flooding
Services and Crashing Services). Flooding attacks work
when the system extradites much traffic at the time
which makes the server to buffer, infect them to slow
down the system and at last stopping it. Common
Flooding attacks are (buffer overflow attacks, SYN flood,
and ICMP flood). Crashing services attack targeting server
or system to crush it, therefore, the input will try to
gather advantage of errors in the target that posteriorly
crush the database system or server so that the system
cannot be used or accessed [3].

B. Excessive Privilege Abuse

Excessive privilege abuse is the threat that infects the
particulate user account which they are used
fraudulently and/or inappropriately, either accidentally,
maliciously or out of purposed unawareness of policies.
According to Verizon's 2017 Data Breach Investigation
Report, Excessive privilege abuse in security incidents it
is the second common cause and in breaches, it is the
third most common cause.

Privilege abuse it will directly infect the system with poor
access control that makes the organization fails to
monitor and control the activity of privileged accounts.
The user of the database ends up with undue concession,
the administrator of the database does not have time to
give access or define new users. As a result, the large
groups of users are granted with default access which
they are privileges that far exceed particular
requirements. [4].

C. SQL Injection

The attack of SQL injection or typically injects ("inserts)
the statements which they are recognized to the
database and had a vulnerable SQL channel of data.
Objective data that include Web application input
parameters and stored procedures. These inserted

functions will be pass to the system of the database anq88

they will be executed. By using SQL attack injection, the
hackers and attackers gain full access to control the
entire database injection. Hackers may be able to get
unlimited access to a whole database [3].

D. Database Protocol

Vulnerabilities

Communications

A creation of security systems which they are being
recognized in the database correspondence protocols of
all database firewall system. Security functions settle in
two parts (IBM, DB2). Thus, 11 out of 23 database
vulnerabilities settled in the latest Oracle system which
they identify with protocols. Unrecognized attacks
focusing on these weak points and they can extend from
unapproved information access to data corruption to
crush the access of administration. The SQL Slammer
worm, for instance, developed firewall in Microsoft SQL
Server protocol which compels denial of service. To
control the situation, no record of these fraud functions
will exist in the local system trail since protocol activities
are not secured by local database administrator systems

[5].
E. Weak Audit Trail

All unusual database or all sensitive transactions will be
recorded automatically which they should be an index of
the institution underlying of any database deployment. A
database with weak audit policy performs a dangerous
organizational peril on many levels [4].

o Regulatory Risk

any institute or organization with weak database audit
technique will find that they are at different
requirements of government regulatory. The Healthcare
Information Portability and Sarbanes-Oxley (SOX) the
financial services section are two examples that had a
clear database audit requirement for government
regulation [4].

o Detection and Recovery

The last line of database defense will be represented by
audit mechanisms, if the hackers control the embrace of
other defenses, the data can recognize after the fact of
the existence of a violation. The data can be used to
connect the violation to a special user or/and repair the
system [4].
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4. DATABASE THREAT PREVENTION

Threat protection point to the way of security solution
that used against hacking-based attacks or advanced
malware which targeting the collected data in a database
system, can be available as managed services or software
[6].

A. Denial of Service attack prevention

Denial of service (DoS) attacks cannot be decided,
however, you cannot make yourself a prey for DoS attack.
You can decrease the probability to be a portion of such
attack, for increased security against DoS attack can rely
on the bellow points which help to odds in your favor:

1) Securing the firewall and installing antivirus
program into the used network is not already
done. Which helps intercept the frequency range
used for authenticated users only [7].

2) For third-party services which used for
protection and guidance against DoS attack, they
will be effective against DoS attack but they can
be expensive [7].

3) To reduce the average of attacking server
configuration can help, which make the network
firewall more security and increase firewall
policies to block out apocryphal users from
addressing the resources of the server [7].

B. Excessive Privilege Abuse prevention
Privilege Abuse comes in two property:

Abuse of legitimate privileges and Abuse of excessive
privileges. Abuse of legitimate privileges it's one of the
attacks that defending it, it is so hard to make your
database system safe from it actually nobody can prevent
his/her system from it. In each organization which work
database after inflecting the system with this attack only
he/she can do is to make sure that the audit trail and the
information of all account and review the audit log on
regular basis, because there is no way to protect the system
from Abuse of legitimate privileges [8].

The second one is Abuse of excessive privileges it can
easily prevent because the database does do not grant
unnecessary privileges to the user and every time at the
start of running database user always follow the principles
of the last privilege, but at the beginning, it needs to plan
the prevent way during the development process. The
developer will use different account user for different
application function which makes it sure that the security
architecture is part of all the application architecture [8].

C. Prevent SQL Injection Attacks

The good news is that actually there is an alloy of website
owners can work to prevent SQL injection but the best
way is to follow the bellow point to prevent your system
from any SQL injection:
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1) Employ thorough data sanitization: all user
input should be filtered by the website and user
data need to be filtered for more context. For
example, email address and phone number
need to be filtered which allow only the
characters of email and phone numbers.

2) Limit database privileges by context: make
different database user accounts with the base
levels of benefit for their use condition. For
instance, the code behind a login page should
query the database utilizing an account
restricted just to the important qualifications
table. Along these lines, a break through this
channel can't be utilized to trade off the whole
database.

3) Firewall of a web application: using web
application firewall is a good way to prevent
your data safe, the firewall will install rules that
filter and block dangerous web requests. Also,
SQL injection defenses can catch and prevent
most attempts to go through SQL web channels.

4) Repress message errors: these messages are an
essential surveillance instrument for attackers,
so keep them local if conceivable. If external
messages are fundamental, keep them non-
specific.

5) Bypass constructing SQL queries by user input:
any data that sensitization can be flawed, using
SQL variables and stored procedures or
preparing statements it will be safer than
constructing full queries.

6) Regularly apply software patches: SQL injection
vulnerabilities are frequently distinguished in
business programming, it is important to remain
exceptional on fixing.

7) Continuously monitor SQL statements from
database-connected applications: monitoring
tools that utilize machine learning and/or
behavioral analysis can be especially useful. This
will help identify rogue SQL statements and
vulnerabilities [9].

8) Remove and delete unnecessary database
capabilities: principally those that spawn
command shells and those that escalate
database privileges.

D. Protection of Database Communications

Protocol Vulnerabilities

Database correspondence convention assaults can be
vanquished with innovation ordinarily alluded to as
convention approval. Convention approval innovation
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basically parses (dismantles) database movement and
thinks about it so desires. In the occasion that live activity
does not coordinate desires, alarms or blocking moves
might be made.

Secure sphere’s database communication protocol
validation reviews and ensures against convention
dangers by contrasting live database communications
protocol with expected protocol structures. No other
database security or review arrangement gives this
ability. It is gotten from the Imperva Application Defense
Center's (ADC) progressing research into exclusive
database correspondence conventions and
vulnerabilities. Database and application vendors
including Oracle, Microsoft, and IBM have acknowledged
the ADC for the revelation of genuine vulnerabilities.

Moderation methods that have prompted expanded
security in their items. In view of this examination,
Imperva can fuse unmatched convention learning into
Secure Sphere [8].

E. Protect from Weak Audit Trail

Organizations use native audit tools supported by
database vendors or depend on manual solutions and ad-
hoc, unfortunately. This process does not save the
necessary details to support auditing, forensics and
attack detection native database audit mechanisms are
extremely notorious for consuming high CPU throughput
and disk resources forcing many organizations to stop
auditing [9].

Most native audit mechanisms are unique to a database
server platform. associations with heterogeneous
database situations, this forces a noteworthy hindrance
to actualize uniform, versatile review forms. At the point
when clients get to the database by means of big
business web applications, (for example, SAP, Oracle E-
Business Suite, or PeopleSoft) it can be trying to
comprehend which database get to movement identifies
with a particular client [10].

Itis seen that review instrument have no familiarity with

who the end client is on the grounds that exclusive record
name is related to the web applications. Besides, native
database auditing can be turn off by the users with
administrative privilege to shroud any sorts of false
movement. To guarantee solid partition of obligations
arrangements, the Audit abilities, and duties must be
isolated from both database executives and the database
server stage [10].

5. PROTECTING DATA IN DATABASE SYSTEM

Every system or applications if their security is crashed or
hacked they can be reinstalled but data which is unique
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and important in each database system before crashing
or attacking the administrator need to protect and keep
it safe from any outside threats, when the developer or
the user think about it. The worthiest thing on your
database system is the created data, because sometime
the created or saved data when it's lost may be
indispensable. Some data are secret not only you want to
lose them also you don’t want others to see it without
approval [11]. The bellow points are the main points to
protect data in general:

a) Daily Data Back up: back up is one of the most
serious and important steps to protect data from
threats or loss. By using Wizard Mode to extend the
way of creating and recovering backups or by
configuring the set of backups manually then stream
backup jobs to be completed regularly. Using third-
party backup software which gives more sophistical
choices [11].

b) Share-Level or File-Level Security: to secure your
data and keep it away from others the administrator
needs to give the permissions to the collected or saved
data and folders. In the database, if the administrator
had a shared data he/she can set permissions for the
shared data to control the user account to access or
not to the file that shared across the network [12].

¢) Document with Password-Protection: many software
or applications will give the user and developer to set
passwords on individual data for open and working
with the data. To keep the data readable or make a
change to it. The user needs to know the password to
get the access to the data [12].

d) EFS encryption: Encrypting File System (EFS): is the
combination of symmetric and asymmetric
encryption which use the Built-in certificate to work
with encryption method for both performance and
security that protect different data and files that stored
on NTFS type partitions [11].

e) Disk Encryption: For Disk Encryption: there are
many software and applications (Third-Party) which
used to encrypt the entire disk which the backup file
or the data of the database stored in. The Third-Party
products lock the whole disk and encrypt it that make
the stored data inside the partition automatically
encrypted. Some of these products have the ability to
create invisible containers that hide the stored data
inside the partition [12].

f) Steganography to Hide Data: hide data inside other
data is called steganography. For example, the user
can hide text or small data inside MP3 music file or
(JPEG) graphics file even sometimes can hide it
inside another text file. Steganography does not
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encrypt the message. Some steganographic methods
require the trading of the secret key and others utilize
private/public key cryptography. A mainstream case
of steganography programming is StegoMagic. A
freeware download that will encrypt messages and
shroud them in (.TXT, WAV) or (BMP) files [11].

IP Security at Transferring Data: the shared data or
transferred data can be captured while traveling
through the network by sniffer software or hacking
also called protocol analysis or network monitoring
software).

By using Protocol Security (IPsec) the sender can
protect his/her data in transit but both systems (sender
system and receiver system). Encapsulating Security
Payload (ESP) is the convention IPsec uses to encrypt
information and data for privacy. It can work in
burrow mode, for gateway-to-gateway insurance or in
transport mode for end-to-end assurance [11].

IMPROVE DATABASE SECURITY

1) Encryption of your database is one of the
important ways to improve your database
security. Encryption means converting the stored
data in your database to format such that which
has to be intercepted, that shown itself like
numbers and strings of letters with no meaning.
The converted data will be readable by database
easily [1].

2) Another way to keep your database safe and
protected you need to leave it out of sight which
means don’t link it to directly and hiding it from
a search engine. While you need employees to
approach database data, you might not have any
desire to put the sign in directly on the site. On
the off chance that you have an online database,
help yourself and keep it on a need-to-know
premise. All things considered, the initial move
toward hacking a database is discovering it in
any case [1].

3) To protect database breaches the developer or the
user need to keep an eye on the database.
Behaviors and monitoring access of database
user the make sure that no wanted behavior is
displayed which maybe be a leak, what's more,
general reviews of your database help find
inactive accounts, helping out issues that may
emerge with somebody getting old employee
information perform normal reviews, and your
organization can take care of security before
issues emerge [13].

4) The most sophisticated frameworks can't insure
against an awful secret key. There are the typical
culprits — ABCDE, 12345, whatever else on the
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attackers have progressively sophisticated tools
available to them that make numerous different
passwords progressively powerless. Presently,
it's not simply making your password
"password" that you need to stress over. It can be
words all by themselves. Software exists that
figure passwords that may be worded in the
lexicon or generally utilized expressions [13].

7. CONCLUSION

An important issue in a database system is security
because all data and information which they are stored and
saved in the database are very important, valuable and
very sensitive. The collected data and stored data in
database system need to be secured and protected from
perversion and should be protected from untrusted access
and updates. This paper approached its task by defining
the main threats that infect and crash the stored data in
every database system also discussing most important
points and ways that every developer and user of database
system need to know and work with it, to make a
challenge that keep his/her database safe and secure from
any outside threats and attacks. Also, this paper discussed
the important requirements which they are necessary for
database security and different level of security.

8. FUTURE SCOPE

This case study paper will be helpful for every
organization that creates or develops their own database.
They will understand the main issues of attacks and threats
that may be suspended to every database system and
damage the reliability and integrity of the database
system. In the future using this paper for database security
of advantage technology that helps the implementation,
design, and operation of data in the database system and
many other functions that give the assurance to implement
a database with security and privacy requirement.
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OZET

Bu yazi Nijerya'nin bazi bolgelerinde artan hirsizlik ve kagirma
oranlarina yanit olarak gelmektedir. Ozellikle teknolojinin
gelismesiyle birlikte, tehditle micadele etmek igin bir ev
guvenlik alarm sisteminin kurulmasinin, insanlarin evlerini
glvence altina almasini kolaylastiracagi beklenmektedir. Ev
alarm sistemleri, evlerin davetsiz misafirler tarafindan ziyaret
edilmesini kontrol edebilir ve izleyebilir. Bu galismanin temel
amaci, ev glvenlik sistemleri ile ilgili literatlrl, bunlarin
zorluklarini  ve glvenlik amaciyla insanlarin evlerinde
konuslandirmanin etkisini incelemektir.

Anahtar Kelimeler: - Ev Guvenligi, Alarm, Hirsizlik, Cocuk
Kagirma.

ABSTRACT

This paper comes in response to the increasing rate of theft and
kidnapping in some parts of Nigeria. It is expected that
deploying a home security alarm system to fight the menace,
especially with the development of technology, will make it
easier to secure people’s homes. Home alarm systems can
control and monitor homes from intruders. The main aim of this
paper is to review literature related to home security systems,
their challenges, and the impact of deploying them in people’s
homes for security purposes.

Keywords: Home Security, Alarm, Theft, Kidnapping.

1. INTRODUCTION

Recently, the use of home monitoring and security
systems has become prevalent. Due to the surge in crime
and house break-ins and the demanding style of living in
Nigerian society has led to the increasing presence of
security systems in homes. Many homes are often
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battered by thieves breaking into a window, cutting
through a roof, or entering via a locked door or an open
window, etc. [1]. Case studies indicate that most burglars
are put off by the simple presence of an alarm system in
a home. Thieves attack far more vulnerable buildings
than those guarded by alarm systems. The advancement
of alarm systems began with the formation of man. To
give warning information, humans adopted a norm of
gesture, screaming together with noise. This was
changed by applause and the ringing of bells to warn
society or to spread a certain knowledge in the primordial
periods of African culture [2]. These warning procedures
were rudimentary, undependable, and disorganized.

With the development of technology, rudimentary
techniques of creating apprehensions were interchanged
with automated alarm systems. Automated alarm
systems can work beyond any personal energy. When
motion is detected, it provides a high sound or noise
warning based on its architecture [3]. Premier automatic
flames and smoke architecture was produced by William
F. Channing. Moses G. Farmer, an electrical engineer,
fabricated the structure [4]. This system used automatic
signal frames to pinpoint the location of flames or smoke
and was initially used in Boston, United States of America
(U.S.A). Dr. Channing’s breakthrough of alarm system
was followed by the development of numerous complex
and sophisticated fire and burglar alarm technologies of
which there are too many to discuss. Important amid the
automation is the remote signaling burglar alarm, which
was created at the beginning of 1970s [2]. This yielded a
quick artistic feedback to fire and security alarm clamor.

Industries built on the supply of protection utility
instruments of different designs to control thieves and
criminals in unrestricted zones [5]. There are now
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sophisticated and next-generation automated alarm
systems at different levels. With the current surge in
burglaries in Nigeria by the Nigerian police, it is
imperative to safeguard premises and property using
sophisticated levels of advanced security devices [6].
Prices of these safety facilities depend on gadget
technology and the purpose for which it was requested.
These security equipment systems are known as leading-
edge automated alarm systems against intrusion and
flames. Contemporary alarm systems can be intruder
alarms, threat alarms, business alarms, acceleration
check alarms, and counter vehicle robbery alarms. The
intruder alarm is triggered by a comprehensively
automated closed circuit cycle that has been shut down
with an alarm at the output, or a signal indicating that a
threat has occurred or is being carried out.

A main controller case observes various movement
sensors and boundary protectors, which produce a
warning distress once one of them is activated. Some
intruder alarms operate precisely on the notion of
magnetic contact and others rely on detection. For those
working with sensors, devices are usually positioned at
the entrance of a house or at the controlled entrance of
places; in this case, an alarm is activated if the device
receives an indication of motion beyond the set verge [7].

2. RELATED WORKS

Security system manufacturers of building and alarm
guard facilities provide a range of products for customers
to oversee their home security systems while they are
away from home. This has been inspired by the
advancement of modern technology and the increase in
burglary and crime rate in Nigeria, which has attracted
significant attention. This section will discuss research
related to studies on home alarm systems against
intrusion, which will include foreign and local views.

Foreign Studies

Research involving home-mobile security systems that
can dial a preprogrammed cell mobile digit, directing a
dispatch once the sensor device has been activated
showed that there was no limit for contact distance. The
structure included a microcontroller with various sensors
to avoid misleading the wrong alarms propelled by other
distress monitoring systems. It also provided beneficial
effects offering two different modes of operation that
can mechanically open or close the user's access [8].

[9] designed a low-cost home security system using a
GSM network, which provided a security device that
promptly notifies the owner and security agent, such as
the police or fire unit, when an unauthorized incident has
occurred,
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Further work by [10] indicates that home alarm systems
could be improved with the addition of home automation
systems to regulate various home appliances, such as
bulbs, fans, doors, and air-conditioning systems with the
help of android applications on mobile phones. This
would be convenient for the user and would save
electricity, time, and money. This system would also
protect the user from theft when they are away from
home. With any attempt to burgle a house, the alarm
system would be triggered, automatically sending a
message to the house owner’s phone or to security
operatives.

Local Studies

In [11], a simple reliable touch sensitive alarm system
was designed that was cheap because of the availability
of the components in addition to an abundance of close
substitutes of the components. Another considered
factor was the reliability of the alarm system when the
power was down; the system was integrated with an
automatic change over to another power supply,
guaranteeing a continual supply of power to the circuit.
Furthermore, the efficiency of the system was
considered by using a transistor to pair with the
microphone.

In another attempt to construct a home security system,
[12] developed an automatic home security system. The
system comprised of a detector and a sensor as a
transducer for identifying burglars' movements or
breaking in beyond a gate. The signal was, at that point,
handled by a fixed microchip that activated the GSM
component, sending an SMS dispatch to a mobile
telephone at home, activating a connected alarm
structure.

A research project involved a Short Message Service-
(SMS) based intrusion recognition system, which
consisted of a switch, headset, and antenna circuit [13].
The structure unifies motion sensors, unlike conventional
magnetic key alarms in entrances and openings, and a
short dispatch is directed to the host in any attempt to
burgle the host house. The project was constructed by a
microcontroller encoded with SIM 900 components,
motion sensors, and controls. A movement sensor called
Passive Infrared (PIR) was inserted into a prototype roof
and a switch near the door, so that a message was
displayed when an intruder passed the PIR or the door
key was pressed. A liquid crystal display showed a
message, which was then sent via SMS to the embedded
telephone numbers.

A number of studies mentioned above were reviewed
from alocal perspective failing to highlight the challenges
and importance of an alarm system against intruders in
Nigeria. This paper has highlighted the challenges and
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importance of alarm systems against intruders in the
fight against the menace of burglars in Nigeria.

3. CHALLENGES FACED BY HOME OWERS
REGARDING HOME ALARM SYSTEMS IN
NIGERIA

This part of the paper discusses several challenges
encountered by homeowners acquiring the right security
equipment for their homes. This is because a variety of
alarm systems are obtainable in the market these days
and are assembled using different devices belonging to
diverse manufacturers, making it vulnerable to failure.
Thus, the challenges are as follows:

1) Cost of purchasing and installing the system.
2) Lack of interest towards various security issues.

3) What type of services are offered? Services such as
maintenance contract and 24 hours response to repairs.

4) Understanding the alarm system operations: what it
can and cannot do.

5) Getting people who have used the alarm system
before to share their opinion of the system services they
have received.

6) What is the alarm repair policy of the company
installing the alarm system?

7) Whatis the service charges policy after the warranty
is over?

8) A poor network of communication companies makes
notification of a possible attack or intruder to the police
or homeowner inefficient and if the system is traded-off,
it would be the source of huge loss emotionally and
financially.

9) When an alarm system is installed in homes, users
can’t depend on that people will react to the sound of an
alarm because they are so used to hearing car alarms and
false alarms making them ignore the call for help.

These are some of the challenges that might hinder the
effectiveness of alarm systems against intruders in the
fight against the menace of burglary in Nigeria.

4. IMPACT OF ALARM SYSTEMS IN HOMES

There was an upsurge of crime in Nigeria in the mid-
1990s due to unemployment, urbanization, economic
downturn, poverty, and social inequality, which brought
disorder to the environment. More than half of the
crimes were robbery, theft, and house break-ins, but
armed robbery was also common. Therefore, the
terrifying increase in crime rate in the country,
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threatened life and property. A home security system
should be installed as a standard device in a home [14].
Regrettably, in Nigeria, many people do not install one
until they have been victimized. Effective and cost-
effective systems that cater for disasters and fulfil safety
concerns, while home owners are away from their
homes, is crucial.

Therefore, a home alarm security system is an important
instrument in fortifying buildings and improving the
quality of life, as it is an effective means of reducing the
menace of burglary, thefts, and other crime in Nigeria.
The benefits are listed below.

e Installing a residential security alarm system
provides an opportunity for homeowners to continually
monitor all events and know what is happening in their
homes and surroundings.

e Studies have shown that the establishment of an
installed alarm system at home can deter criminals. This
means that people can sleep at night and feel
comfortable, even when away from home.

e Today, home security systems include many home
automation features. This method permits people to
monitor energy usage and turn off the utilities when they
are no longer required. This leads to a reduced monthly
billing and less lost energy.

e An alarm sound is enough to frighten intruders.
However, when the alarm rings, help comes within a few
minutes from police, so your home is safe at all costs.

e Many insurance agencies offer discounts to
homeowners with a home security system, which is a
great way to reduce costs.

e Home security systems offer an early warning
system against fire outbreak, which means help will be
summoned whether people are at home or not.

e  Prevents the loss of property and valuables, which
can lead to a huge financial loss.

e  Provides homeowners with confidence and peace of
mind that their homes are secure.

5. CONCLUSION

The aim of this review was to generate awareness
concerning the security actions individuals can perform
in day-to-day life in response to the rise in burglary in
Nigerian homes. The paper reviewed some studies
relating to home alarm systems from foreign and local
perspectives, highlighted the challenges of the system to
homeowners in Nigeria, and their impact when installed
in homes. This paper also filled the gap regarding the
need for home alarm system for security against
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intrusion in Nigerian homes, for a burglar to be
appropriately identified without a security guard, which
is easier, more peaceful, and stress-free.
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