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Degerli Siber Giivenlik Ekosistemi Paydaslari,

Cagdas, refah diizeyi yiiksek bir Tirkiye 6zleminin gerceklesmesi yolunda, Tirkiye
Bilisim Dernegi (TBD) 51 yildir yilmadan ve biiyiik bir 6zveriyle ¢alismaktadir. 1994
yilinda Kamu Yararina Calisan Dernek statiistinii kazanan TBD, 12 bini askin tyesi, 10
sehrimize yayginlasan yapilanmasi ve 33 universitedeki TBD gen¢ orgltlenmesiyle
bilisim sektoriine 6nemli katkilar vermeye devam etmektedir.

TBD olarak tilkemizin tiim kurum ve kuruluslarini ve toplumun her kesimini ilgilendiren
Siber Glivenlik konusunu oncelikli ¢alisma alanlarimizdan biri olarak gérmekteyiz. Ulusal
seviyede siber glivenlik kapasitesinin arttirllmasinin strdiiriilebilir ve giiclii bir siber
giivenlik ekosistemi ile miimkiin olacagi diisiincesiyle, Bilgi Teknolojileri ve Iletisim
Kurumu (BTK), Ulastirma ve Altyap1 Bakanligi, T.C Genglik ve Spor Bakanligi ve
Cumhurbagskanligr Dijital Dontisiim Ofisi Baskanligi ile is birligi icinde, 24-25 Mart 2022
tarihleri arasinda TBD tarafindan “Siber Giivenlik Ekosisteminin Gelistirilmesi Zirvesi”nin
dbesincisi diizenlenmistir.

Zirvede “Siber Giivenlik Stratejileri”, “Yenilik¢i Siber Giivenlik Teknolojileri ve
Uygulamalari, Siber Tehditlerin Gelisimi ve Genisleyen Saldir1 Yiizeyi”, “Siber Gilivenlikte
Beseri Sermayenin Onemi” ve “Siber Giivenligin Ekonomiye Etkisi ve Siber Girisimcilik”
adinda bes (5) oturum ve bir (1) adet Siber Glivenlik Farkindalik egitimi kamu, 6zel sektor
ve Universitelerimizin yoneticileri, Ogretim tyeleri, sivil toplum kuruluslarinin
temsilcileri, siber giivenlik uzmanlari ve 6grencilerin katilimi ile gergeklestirilmistir.

Ayrica, acilis konusmalarinda, siber giivenlik ve bilisim sektoriine yonelik 6nemli
aciklamalar, tespitler ve onerilerde bulunan T.C. Ulastirma ve Altyap: Bakan Yardimcisi
Saymn Dr. Omer Fatih SAYAN, T.C. Genclik ve Spor Bakan Yardimcisi Sayin Ihsan Selim
BAYDAS ve BTK Baskami Saymm Omer Abdullah KARAGOZOGLU’e Siber Giivenlik
Ekosistemine vermis olduklar1 destek icin tesekkiir ediyoruz.

Bu yolda bizimle beraber mesai harcayan herkese ve sponsorlarimiza tesekkiir ediyoruz.
Cinki bilmekteyiz ki “Siber Glivenlik Teknolojileri” alaninda milli imkan ve kabiliyetler
ile gerceklestirilen yerli iirtin ve/veya hizmet gelistirme faaliyetleri kalkinmamizin ve
tilke giivenligimizin en buyiik teminatidir.

Kamuoyuna saygiyla duyurulur.

Rahmi AKTEPE
Tiirkiye Bilisim Dernegi
Genel Baskani
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Zirvenin Amaci

5. Siber Giivenlik Ekosisteminin Gelistirilmesi Zirvesi'nin amaci; tlkemizde siber
guvenlik farkindaliginin arttirilmasina, nitelikli insan kaynagi yetistirilmesi ve sayisinin
arttirllmasina ve ulusal siber glivenlik stratejilerinin surdirtilebilirligine ve etkinliginin
arttirllmasina yonelik ortak akil olusturulmasina ve milli kabiliyetler ile yerli ve yenilik¢i
siber guvenlik teknolojilerinin gelistirilmesi ve kritik altyapilarda kullaniminin
yayginlastirilmasi ile siber giivenlik ekosisteminin gelistirilmesine katki saglanmasi
olarak belirlenmistir.

S6z konusu amacin gercgeklestirilmesine yonelik olarak konusunda uzman
konusmacilarin katildig1 toplam bes (5) oturumda “Siber Giivenlik Ekosisteminin
Gelistirilmesi” konusu, insan, siire¢ ve teknoloji boyutuyla tartisilmis ve ortak akil
olusturularak tilkemizin karar vericilerine 151k tutulmasi saglanmistur.

Katilimc Portfoyii

Tiirkiye Bilisim Dernegi tarafindan Bilgi Teknolojileri ve iletisim Kurumu (BTK), T.C
Genglik ve Spor Bakanligi, T.C. Ulastirma ve Altyap1 Bakanlig1 ve T.C. Cumhurbaskanlhigi
Dijital Dontisiim Ofisi Bagskanlig is birligi ile diizenlenen 5. Siber Giivenlik Ekosisteminin
Gelistirilmesi Zirvesi 24-25 Martt 2022 tarihleri arasinda Bilisim Teknolojileri ve iletisim
Kurumu Merkez Binasi’'nda gergeklestirilmistir. T.C. Ulastirma ve Altyap1 Bakan
Yardimcisi Sn. Dr. Omer Fatih SAYAN, T.C. Gengclik ve Spor Bakan Yardimcisi Sn. ihsan
Selim BAYDAS, BTK Baskani Sn. Omer Abdullah KARAGOZOGLU, Bilisim Vadisi Genel
Miidiirii Sn. Ahmet Serdar iIBRAHIMCIOGLU, Kamu, Ozel Sektor ve Universitelerimizin
yoneticileri, 6gretim tyeleri, Sivil Toplum Orgiitlerimizin temsilcileri, Siber Giivenlik
Uzmanlar ve 6grencilerin katilimi ile gergeklesen zirvede; alanlarinda s6z sahibi olan
otuziki (32) uzman konusmaci olarak yer almistir. Zirveye yediytiz (700) kisi fiziki olarak
binseksenti¢ (1083) kisi ise ¢evrimici olarak toplamda binyediytlizseksenti¢ (1783) kisi
katilim saglamistir.

Zirve Acilis Konusmalari

Zirvenin acilis konusmalari, Bilisim Vadisi Genel Miidiirii Saymm Ahmet Serdar
iBRAHIMCIOGLU, Tiirkiye Bilisim Dernegi (TBD) Genel Baskan1 Sayin Rahmi AKTEPE,
BTK Baskani Saymn Omer Abdullah KARAGOZOGLU, T.C. Genglik ve Spor Bakan
Yardimcisi Sayin fhsan Selim BAYDAS ve T.C. Ulastirma ve Altyap: Bakan Yardimcisi
Sayin Dr. Omer Fatih SAYAN tarafindan gerceklesmistir.

www.tbd.org.tr | www.siberguvenlikzirvesi.org.tr
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Zirvenin ac¢ilis konusmasini yapan T.C. Ulastirma ve Altyap1 Bakan Yardimcisi Sayin Dr.
Omer Fatih SAYAN “Teknolojide yasanan gelismeler, iilkelerin siber giivenlik kabiliyet
ve kapasitelerinin gelismesine katki saglarken, siber tehditler, tiim diinyanin listesinden
gelmesi gereken ortak sorun olarak ortaya cikiyor” dedi.

Siber giivenligin 6neminin her gecen giin daha ¢ok anlasildigini belirten SAYAN, “Diinyada
yasanan olaylar, toplumlarin siber saldirilara karsi ne kadar hassas oldugunu ve dogru bir
bicimde hazirlanilmazsa bu saldirilarin sonuglarinin ne kadar yikici olabilecegini gozler
oniine sermis durumda. Ulkemizin Kuzeyinde yasanan savas oncesinde, Ukrayna’nin
ozellikle kamu kurumlarini ve finans sektoriint hedef alan siber saldir1 dalgalarina maruz
kaldigina, diinya olarak sahit olduk. Fakat su unutulmamalidir ki Ukrayna’da yasanan
siber saldirilar, mevcut konjonktiire 6zgii degil” uyarisinda bulundu.

Savaslarin artik hava, kara, deniz ya da uzay yoluyla degil siber ortamda yapildigina
deginen SAYAN, “Bakanlik ve BTK olarak biz siber giivenligi milli giivenligin ayrilmaz bir
parcasi olarak goriiyoruz. 2020-2023 Ulusal Siber Giivenlik Stratejisi ile belirledigimiz
hedefleri gerceklestirme noktasinda hiz kesmeden ¢alismalarimiz devam ediyor. Degisen
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ortam ve gelisen teknoloji de diisiintlerek hazirladigimiz stratejimizde; tlkemizin kisa
vadeli ihtiyaclarinin yani sira uzun vadede karsilasilabilecek ihtiyaglar1 da dikkate
aliyoruz” sozleriyle yaptiklari ¢alismalardan bahsetti.

Bu anlamda USOM’un faaliyetlerine deginen
SAYAN, “USOM, 7/24 prensibiyle iilkemizi
siber saldirillara karst korumak icin siber
sinirlarimizda nobetine araliksiz devam ediyor.
Son teknoloji ile donatilmis USOM, BTK’'nin
operatorlerle olan isbirligi kapsaminda da
gerekli olan aksiyonlar1 aliyor. Bunun yani sira;
USOM tamamen yerli ve milli sekilde
gelistirdigi yazilimlarla da siber giivenlik
faaliyetlerini strdiiriiyor. KASIRGA yazilimi
sayesinde iilkemizde bulunan 16 milyon IP
araliksiz  olarak taranirken, devaminda
ATAMACA isimli yazilim sayesinde agikliklar
tespit edilerek gerekli islemler yiirtitultyor. Bu
yazilimlarin yaninda tehdit istihbarati, zararh
yazilim analizi gibi konularda da AVCI, AZAD,
KULE gibi yerli ve milli ¢oztimler kullaniyoruz”
sozleriyle yerli ve milli tiretimin 6nemine bir kez daha dikkat ¢ekti.

SAYAN konusmasini, Tiirkiye Elektronik Haberlesme Sektorii 3 Aylik Pazar Verileri
Raporu’nun sonuglarindan bahsederek noktaladi.

T.C. Genglik ve Spor Bakan Yardimcis1 Sayin ihsan Selim BAYDAS, “Giivenlik ihtiyaclar
hiyerarsisinde yer alan ve giderilmesiyle ancak baska konularin ortaya ¢ikacagi konularin
basinda geliyor. Giivenlik ihtiyacini gidermedigimiz takdirde, giivenlik ihtiyaciyla ilgili
tedbirleri almadigimiz takdirde geriye kalan ihtiyaclarimiz o ihtiyacin gerisinde kaliyor
ve 0n plana ¢cikmiyor. Dolayisiyla asli ihtiyaclarin bir tanesi olarak hem iktisat teorilerinde
hem sosyal teorilerde hem siyasi teorilerde giivenlik 6n plana ¢ikmaktadir. Bu ihtiyaci
gidermenin yontemi olarak gecmiste belki kaleler, burclar diisiiniilmiis olabilir, bu ihtiya¢
belki askeri tekniklerle gideriliyor gibi diisiintilebilir ama zaman ilerledikce bu kalelerin
burg¢larin yerini siber kaleler, teknolojik kaleler, teknolojik bur¢larin aldigini, almasi
gerektigini goriiyoruz ve bugiin yaptigimiz ¢alistayin sebebi ve gerekcesini bu ihtiyaclar
olusturuyor. Savaslar ve savas teknolojileri, harp teknolojileri, silah teknolojileri cepheler
planlanarak yapilmaktayken bugiin oturdugunuz bir komuta merkezinde joysticklerle
idare ettiginiz IHA’larla SIHA’larla ki bugiin o teknolojilerin diinyada parmakla gosterilen

www.tbd.org.tr | www.siberguvenlikzirvesi.org.tr




SSIBER GUVENLUIK f 'f

® EKOSISTEMININ GELISTIRILMESI (

i ZIRVeSi \ .
BTK Ana Konferans Salonu Ankara .

www.ibd.orgtr | www, irvesi.org.tr

tlkelerinden biri haline geliyoruz, joysticklerle komuta merkezlerinde idare edilen ve
cephelerde dengeleri degistiren unsuru haline geliyoruz. Bu isin giivenlik tarafi. Ulkemiz
bu yaz ¢ok ciddi yanginlar ve sellerle miicadele etti. Yangin bolgesinde ve sel bolgesinde
de yine teknolojinin, siber teknolojinin, insansiz hava araglarinin, uydularin o alanlara
miidahalede nasil bize g6z oldugunu, nasil bize kulak oldugunu, nasil elimiz kolumuz
ayagimiz haline geldigini orada o sikintilar
yasayan Kkisiler, oralarda miidahalede bulunan
idareciler olarak hep birlikte gordik ve
yasadik.” diye konusmalarina basladi.

BAYDAS, “Bir diger tarafi 2 y1ldir olaganiistii bir
glindemle, salginla kars1 karsiyayiz ve bu salgin B
hayatimizin  her alaninda oldugu gibi
iletisimimizde de bir takim degisiklikler
meydana getirdi. Yiz ylize yaptigimiz egitimi
bilgisayar  teknolojileri  lizerinden veya
televizyon tzerinden yapmaya basladik. En
mahrem toplantilarimizi, girerken
telefonlarimizi cikardigimiz, tUzerimizde
teknolojik alet olmamasina dikkat ettigimiz,
etmeye calistigimiz veya sagir odalarda yapilan,
Bakanlar Kurulu gibi, Kabine gibi, Milli Giivenlik
Kurulu Toplantis1 gibi toplantilarimizi yeri geldi online teknolojiler iizerinden,
programlar tizerinden yapmak durumunda kaldik. Bunlar da gosterdi ki bu alanda hem
bu imkandan faydalanma yollarin1 yontemlerini bulabilmemiz lazim hem de bu alani
givenli hale getirebilmemiz lazim. En mahrem devlet meselelerinin konusuldugu
toplantilar1 eger teknolojik sistemler lizerinden yapiyorsak onun giivenligini yerli ve milli
olarak saglamak zorunda oldugumuzu, bu zorunlulugun bizim a¢imizdan bir devlet
givenligi meselesi haline geldigini gérmemiz ve bu alanda calismamiz gerektiginin
farkina vardik.” ifadelerinde bulunda

BAYDAS, “Bir diger mesele bugiin sirketlerin ve ulusal ve uluslararasi ¢alisan sirketlerin
bilgilerinin mahremiyeti meselesidir, glivenligi meselesidir. Bir bankanin miisterilerine
ait bilgilerinin giivenligi bir siber giivenlik meselesidir. Bir sirketin veya bir saghk
biriminin, Saglhik Bakanlhigimizin vatandasa ait kisisel saglik verilerinin korunmasi,
giivenligi hem bir siber giivenlik meselesidir hem de bugiin bir ulusal giivenlik
meselesidir. Dolayisiyla bu alanlarin tamaminda bizim kusatici, bu giivenligin duvarlarin
kontrol edici, kaynak yazilimlarini yerli milli hale getirici tedbirleri almak ve uygulamak
zorunlulugumuz var, bu bir liikks olmaktan ziyade artik geldigimiz diinyada bir zorunluluk
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haline gelmistir. Tabii glivenlik bir saldir1 sebebiyle ortaya ¢ikan bir ihtiya¢ oldugu gibi
siber glivenlik de bir siber saldir1 sonucu ¢ikan bir ihtiyactir. Bizim bu alanda yaptigimiz
calismalar kadar, bizim bu alanda yaptigimiz tedbirler ve ¢calismalar kadar kars: ataklar
yapan, basta teror orgiitleri olmak tlizere karsi ataklar yapan siber saldir1 gruplari da var
ve bunlar aktif bir bicimde calisiyor. Buradaki ¢alismalarimizi savunmadan taarruza
gecirebilmemiz lazim. Reaktif pozisyon alan, gelen saldiriy1 pliskiirtenden ziyade 6n alip
daha ilerisini distintip, iki adim 6nde mevzilenip, iki adim 6nde fikri sinirimiz1 ortaya
koyabilmemiz lazim. Bunun i¢in, bu ve benzeri ¢alismalarin, bu ve benzeri ¢alistaylarin,
zihin jimnastiklerinin inanilmaz énemli oldugunun her gecen giin, her yenisini yaptikca
farkina variyoruz ve kiymetini daha da anliyoruz. Baskanimiz ifade ettiler, teknoloji
alaninda en etkili giicimiiz en etkili kuvvetimiz gencler. Bu alanda hepimizden daha
hizllar, hepimizden ¢ok daha yetkinler. Onlarla bu alani kusatmamiz, onlar1 bu sektérde
bu siber giivenlik alaninda kullanmamiz, onlarin zihni hizin1 teknolojik hiza adapte
edebilmemiz bizim de 6nem verdigimiz, lzerinde durdugumuz ve faaliyetlerimizde
onemsedigimiz konulardan bir tanesidir. Mayis ayinda da benzeri bir etkinligi yapacagiz.
Bu etkinligin bu manada 6n acgici ufuk agici olmasini temenni ediyorum.” diye
konusmalarini tamamladi.

Zirve'ye ev sahipligi yapan ve a¢ilis konusmasini Video Konferans platformu araciligiyla
gerceklestiren BTK Baskan1 Sayin Omer Abdullah KARAGOZOGLU ise teknolojinin
riskleri ve firsatlari hakkinda konustu. Bireyler, sirketler, kritik altyapilar ve devletlerin
ciddi siber tehdit altinda olduguna dikkat ceken KARAGOZOGLU, “Siber giivenligin
saglanmasi artik sadece teknolojinin yogun olarak kullanildig1 alanlardaki tehlikeleri
bertaraf etmek icin bir ihtiya¢ degil. Siber glivenlik artik, sosyal ve ekonomik hayattaki
baglantili riskler nedeniyle, Milli Glivenligin de bir parcasi ve milletlerin refahini etkileyen
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biiyiik bir faktor haline geldi. Bu nedenle bir taraftan yeni teknolojilerin hayatimizi nasil
kolaylastiracagina, bu teknolojilerin nasil daha erisilebilir hale getirilecegine kafa
yormamiz gerekiyor” dedi.

KARAGOZOGLU, “Biz Bilgi Teknolojileri ve Iletisim Kurumu olarak, bir yandan
tilkemizdeki elektronik haberlesme sektoriine yonelik regiilatif anlamda gorevlerimizi
yerine getirirken bir yandan da ulusal siber giivenligin saglanmasina yonelik
faaliyetlerimizi siirdiiriiyoruz” diye gorts belirtti.

Veriyi cagin altini olarak nitelendiren KARAGOZOGLU, “Elimizdeki verinin saldirilardan
korunmasi i¢in teknolojik ve yasal zeminde bazi 6nlemlerin alinmasi bir tercih olmaktan
daha 6te bir zorunluluk olarak karsimiza ¢ikiyor. Bilginin islendigi/tiretildigi andan, imha
edildigi ana kadar olan bu stirecte yer alan tiim aktorlerin, bilgi giivenliginin saglanmasi
konusunda sorumluluklar1 bulundugunu hatirlatmak istiyorum” ifadelerini kullandu.

TBD Genel Baskani Sayin Rahmi AKTEPE “Bilisim Teknolojilerinde ve Yenilikei
Teknolojilerde yasanan hizli degisim ve Pandemi donemiyle ivmesi iyice artan dijital
dontlisiim, is yapis sekillerini ve modellerini kokten degistirmis, bu degisim sonucu ortaya
cikan yeni gereksinimler ve riskler siber giivenligin artan 6nemini ve ulusal giivenligin en
onemli bileseni oldugunu bizlere bir kez daha hatirlatmistir” ifadeleri ile konusmasina
baslamistir. Sayin AKTEPE, “Tiirkiye Bilisim Dernegi (TBD) olarak iilkemizin tiim kurum
ve kuruluslarin1 yakindan ilgilendiren ve ulusal giivenligin en dnemli bir bileseni olan
Siber Giuivenlik konusunu uzun yillardan bu yana 6ncelikli ¢calisma alanlarimizdan biri
olarak goriiyoruz. Siber Giivenlik alaninda Kamu Kurumlari, Sektér Paydaslar1 ve
Akademi ile yakin olarak isbirligi yapiyoruz. Ayrica, 20 yildir iiyesi oldugumuz Avrupa
Profesyonel Bilisim Dernekleri Konseyi CEPIS altinda faaliyet gosteren “Siber Giivenlik ve
Yasal Mevzuat” ¢alisma grubuna TBD olarak aktif katilim saglamaktayiz. Bu ¢alismalarla
edinmekte oldugumuz uluslararasi bilgi ve tecriibeleri iilkemizde yiiriittiigiimiiz faaliyet
ve igbirliklerinin hem siirduriilebilirligini saglamak hem de etkinligini arttirmak amaciyla
kullaniyoruz.” ifadelerini kullanmistir.

“Diger taraftan son yillarda siber saldirilar yogun olarak Kritik Altyapilara, KOBI'lere ve
Tedarik Zincirlerine yonelmistir. Bu agidan Kamu Kurumlari basta olmak tizere tiim
sektorlerde 6zelliklede savunma, uzay ve havacilik alaninda faaliyet gdsteren personelin
siber giivenlik farkindaligi 6nem kazanmistir. Her ne kadar siber gilivenligin teknik
onlemler ile saglanacagi diisiintilse de yapilan arastirmalar siber saldirilarin % 80 insan
hatalarindan kaynaklandigini acik¢a gostermektedir. Bu nedenle diizenli olarak verilecek
olan siber giivenlik farkindalik egitimlerinin, kurumlarin Siber Olgunluk Seviyesi'nin ve
Siber Dayanikliigr’'nin arttirilmasina ¢ok 6nemli katkilar sagladigi bilinmektedir.
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Bu kapsamda, ulusal seviyede siber dayanikliliginin arttirilmasi amaciyla Tiirkiye Bilisim
Dernegi tarafindan Teknokent ve OSB’lerde yerlesik KOBI'lere ve Girisimcilere Siber
Guvenlik Farkindalik Egitimleri verilmektedir. TBD 2. Baskani Ali YAZICI'nin Program
Yoneticiligini yaptig1 s6z konusu egitimler kapsaminda Ocak-Subat 2022 doneminde 11
ilde, 88 Organize Sanayi Bolgesine yonelik olarak 24 adet egitim diizenlenmis, egitimlere
toplam 500 kisi katilim saglamistir. Mart-Nisan
aylarina  yonelik ise 21 adet egitim
planlanmistir. Bu kapsamda 2022 yili sonuna
kadar 300’den fazla egitimin verilmesi
hedeflenmistir. Ayrica Mart ayinda Savunma ve
Havaciik Sanayii Imalat¢ilar Dernegi SASAD
isbirligi ile gerceklestirilen Siber Gilivenlik
Farkindalik Egitimine ise yaklasik 300 kisi
katilm  saglamistir.” seklinde goruslerini
belirten Sayin AKTEPE, “Ulkemizde kritik
altyapilarda  kullanilan  siber  glivenlik
trinlerinin bliytiik oranda yurtdisi kaynakl
oldugu bilinmektedir. Bu durumun ulusal
giuvenligimize  bir tehdit olusturdugunu
diisinmekteyiz. TBD olarak siber giivenlik
teknolojilerinde disa bagimliligin azaltilmasi ve
teknolojik egemenligin arttirnnlmasinin  ¢ok
onemli oldugunu degerlendiriyoruz. Ulastirma
ve Altyap1 Bakanlig1 tarafindan yerli ve milli
uygulamalarla Tirkiye'nin Siber Kalkaninin her gecen giiclendirilmekte oldugu ve
KASIRGA, AVCI ve AZAD gibi basarili milli uygulamalar ile 2020 yilinda 118 bin 470 olan
siber saldir1 sayisinin 2021'de 84 bin 113'e gerilemis oldugu a¢iklanmistir. Bu aciklama
TBD'nin ne kadar hakli oldugunu agik¢a ortaya koymaktadir. Siber gilivenlik
teknolojilerinin yani triin, sistem, ¢oziim ve hizmetlerinin yerli ve milli kabiliyetler ile
0zgln olarak gelistirilmesi, kritik altyapilarda kullaniminin yayginlastirilmasi ulusal
seviyede siber giivenlik kapasitesinin gelistirilmesine dnemli katkilar saglayacaktir. En
onemlisi de Ulusal Gilivenligimizin bir teminati olacaktir. Bu kapsamda ihtiya¢ duyulan

tesvik ve destek mekanizmalarinin yeniden diizenlenmesini talep ediyoruz. Ayrica, siber
giivenlik ekosisteminin gelisimine; pazara erisim, yetenege erisim, inovasyon, teknolojik
tstiinliik ve etkilesim basliklarinda katki saglayan ve 2018 yilindan beri faaliyetlerini
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basariyla yiuriiten Tirkiye Siber Giivenlik Kiimelenmesini goniilden tebrik ediyor ve
gelisimini destekliyoruz” ifadeleri ile konusmasina devam etmistir.

“Siber Giivenlik Ekosisteminin gelisimi ve silirdiirebilirliginin saglanmasi sadece i¢ pazar
payr ile miimkiin degildir. Yerli ve milli siber giivenlik iirtinlerinde markalasma
saglayarak, Ekosistemin yenilikcilik ve rekabetcilik endekslerinin yiikseltilmesi ve
kiiresel pazara agilmasi ¢ok onemlidir. Siber Guvenlik kiiresel pazar degerinin 2023
yilinda 240 milyar dolarin tizerine ¢ikmasi beklenmektedir. 2027 i¢in ise 300 Milyar dolar
civarinda bir pazar 6ngoriilmektedir. S6z konusu kiiresel pazarda yer almamiz ve her yil
ylikselen oranlarda ihracat yapar konuma gelmemiz hem cari a¢igin kapatilmasinda hem
de teknolojik bagimsizlik ve ekosistemin strdiriilebilirliginin saglanmasi agisindan ¢ok
ama ¢ok onemlidir.” diye goris belirten Sayin AKTEPE, kiiresel pazarda yer alabilmek
acisindan standartlara uyum ve iriin sertifikasyonunun ¢ok 6nemli oldugunu, riin,
sistem ve hizmetlere yonelik olarak asgari giivenlik kriterlerinin belirlenmesi ve
standartlarin olusturulmasi konularinda TBD .

olarak Tirk Standartlar1 Enstitisu ile birlikte ZI RVE
calistiklarini belirterek konusmalarini
sonlandirmistir.

Bilisim Vadisi Genel Miidiirii Sayin Ahmet Serdar

iBRAHIMCIOGLU, “Biz Bilisim Vadisi olarak bu
ekosistemin gelisebilmesi icin o©ncelikle 2019
yilinda Tirkiye A¢ik Kaynak Platformu’nun
kurulmasi karar verildikten hemen sonra proje
ylritiiciliigini {stlendik, Istanbul Kalkinma
Ajanst ve Dogu Marmara Kalkinma Ajansi ile
birlikte ve 27 paydasimizla Tiirkiye A¢ik Kaynak
Platformunu kurduk. Bu platform 6zellikle 2 ana
bashikta calismalarin1 yiriitmekte. Bir tanesi
malumunuz oldugu tizere bu dijitallesme stirecindeki ya2111m1ar1 gelistirecek yazilimci
ekosisteminin gelismesi ve insan kiymetine erisim imkaninin saglanmasiydi. A¢ik Kaynak
Platformu kapsaminda 2 tane yazilim okulunu, biri [stanbul’da biri Kocaeli
kampiisiimiizde olmak iizere actik. Bununla beraber o6zellikle gelistirilmesi gereken
projeler lisans maliyetlerini dusiiriicii gibi ifade ediliyor olsa da aslinda a¢ik kaynak
yazilimlar bizi siber tehditlerden de daha fazla koruyacak, giivenlik agiklarini bizatihi

tespit edebilecegimiz yapilar1 da olusturmamiza fayda saglayacakti. Bu kapsamda
PARDUS, Finans Teknolojileri, mobilite alanlarinda a¢ik kaynak yazilimlarini da Tiirkiye
Acgik Kaynak Platformu kapsaminda yapiyoruz. Siber Giivenlik bir¢ok bashgi i¢inde
barindirmakla beraber bizim kendi icimizde 06zellikle vizyon olarak koydugumuz
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dijitallesme stirecinde, sanayinin dijitallesmesi stirecinde uygulama ve cihazlarin siber
yazilimlar1 lizerinde ¢alismak bizim i¢in de bir dikey unsur olarak bulunmaktadir. Bu
kapsamda mobilite programlariyla yaptigimiz elektrikli otonom araglar, u¢an arabalar
gibi cihazlarin veri giivenligi, birbirleriyle iletisimlerinin saglamaktaki giivenlik
onumiizdeki 10 yil icerisinde 6zellikle 2025’ten sonra uc¢an arabalarin regiilasyonlariyla
beraber insan hayatini dahi etkileyecek, sadece varliklarimizin korunmasinin 6tesinde
insan hayatin1 etkileyecek kadar énem arz ettigini biliyoruz ve bunun i¢in de Bilisim
Vadisi olarak 6zellikle Merkez Kampiisiimiiz, yeni actigimiz Istanbul ve 6niimiizdeki hafta
acacagimiz Izmir kampiislerimizle Mega Teknoloji Koridoru vizyonu ile siber giivenlik
ekosisteminin de gelismesi icin calismaktayiz.” ifadelerinde bulunmustur.

SIBER GUVENLIK
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Zirve Oturumlari

Zirvede “Siber Giuvenlik Stratejileri”, “Yenilik¢i Siber Giivenlik Teknolojileri ve
Uygulamalar1”, “Siber Tehditlerin Gelisimi ve Genisleyen Saldir1 Yiizeyi”, “Siber Glivenlikte
Beseri Sermayenin Onemi” ve “Siber Giivenligin Ekonomiye Etkisi ve Siber Girisimcilik”
adinda bes (5) oturum gergeklestirilmistir.

Oturum-1: Siber Giivenlik Stratejileri

T.C. Sanayi ve Teknoloji Bakanhgi Milli Teknoloji Genel Miidiir Sayin ilknur INAM’in
moderatérliigiinii yaptigi “Siber Giivenlik Stratejileri” Oturumunda; Tiirk Telekom Uriin
ve Hizmet Yénetimi Direktérii Sayin Fatih TURKOGLU, T.C. Cumhurbaskanligi Savunma
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Sanayi Bagskanlig1 Siber Guvenlik ve Bilisim Sistemleri Daire Baskan1 Sayin Muhammet
Sami ULUKAVAK, T.C. Cumhurbagskanligi DDO Siber Giivenlik Daire Baskani Sayin Salih
TALAY, Palo Alto Networks Boélge Miidiirii Sayin Hiiseyin ILERI, T.C. Saglik Bakanlig
Sistem Yonetimi ve Bilgi Giivenligi Dairesi Baskani Sayin M. Fatih ULUCAM ve Trend Micro
Satis Miidiirii Sayin Gékhan COREKCI konusmaci olarak yer almstir.

VENLIK
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Siber giivenlik stratejilerinin ele alindig1 oturumda 11. Kalkinma Plan1 (2019-2023)’te yer
alan siber giivenlik ile ilgili tedbirler, 2023 Sanayi ve Teknoloji Stratejisi'nde
onceliklendirilen siber giivenlik konular: ile Ulusal Siber Giivenlik Stratejisi ve Eylem
Plan1 (2020-2023)'nda tanimlanmis stratejik amaclar ¢ergevesinde mevcut durum,
hedefler ve halihazirda yiiriitillen ¢calismalar 6zetlenmistir. 11. Kalkinma Plani’'nda siber
giivenlik ile ilgili tedbirlerin Is ve Yatirim Ortami, Dijital Doniisiim, Kritik Teknolojiler,
Bilgi ve Iletisim Teknolojileri, Enerji ile Kamu Hizmetlerinde e-devlet Uygulamalar
basliklarinda farkl yonlerden ele alindigi; 2023 Sanayi ve Teknoloji Stratejisi'nde ise
siber giivenlik ve veri giivenligi standartlari, Milli Teknoloji Hamlesi'nin oncelikli
projelerinde ve milli inisiyatiflerinde olusabilecek siber giivenlik riskleri belirlenmesi,
acik kaynak tabanl ve yerli ¢oziimlerin gelistirilmesi, siber giivenlik risk farkindaliginin
artirilmasi, yerli teknoloji tedarikgileri gelistirilmesi, test altyapilarinin olusturulmasi,
yetkinlik sertifikasyonu konularina deginildigi belirtilmistir. Ulusal Siber Giivenlik
Stratejisi ve Eylem Plan1 kapsaminda ise Kritik Altyapilarin Korunmasi ve Mukavemetin
Artirilmasi, Ulusal Kapasitenin Gelistirilmesi, Organik Siber Gtivenlik Ag1, Yeni Nesil
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Teknolojilerin Giivenligi, Siber Sucglarla Miicadele , Yerli ve Milli Teknolojilerin
Gelistirilmesi ve Desteklenmesi, Siber Giivenligin Milli Giivenlige Entegrasyonu ile
Uluslararas: s Birliginin Gelistirilmesi boyutlarinda eylemlerin tanimlanmis oldugu
hatirlatilmistur.

Ardindan, s6z konusu ¢alismalarin etkilerinin 6l¢iimlendigi ve her 2 yilda bir agiklanan
Kiresel Siber Giivenlik Endeksi'nde tilkemizin gelisimi ile en son 2021’de yayinlanan
endekste 194 iilke arasinda Avrupa’da 6., diinya 6l¢eginde 11. sirada oldugu, endeksin
teknik ve orgiitsel bilesenleri 6zelinde gelistirmeye acik yonleri oldugu vurgulanmaistir.

Tiirk Telekom Uriin ve Hizmet Yonetimi Direktérii Sayin Fatih TURKOGLU, “Tiirk
Telekom olarak siber giivenlik isinin bir ulusal mesele oldugunun farkindayiz. Bu
dogrultuda yerli ve milli ekosisteme destek vererek Ulkemizin donanim/yazilim ve lisans
gibi ithalat kalemlerini azaltmay1 ve Siber Vatan kapsaminda yerli lrin ve servis
portfoyiin gelismesinin 6nemini vurguluyoruz. Diger yandan; teknolojinin, Uriin ve
servislerin gelismesi yeterli degil ayn1 zamanda gelisen teknolojiler icin deneyim
senaryolarinin uygulanacag ortamlarda kritiktir, iste bu noktada Tiirk Telekom Siber
Guvenlik ekipleri eksosistemin oyuncularina liderlik yapmaya, isbirligi yapmaya her daim
hazirdir “ ifadelerinde bulunmustur.

T.C. Cumhurbaskanligi Savunma Sanayi Baskanlig1 Siber Giivenlik ve Bilisim Sistemleri
Daire Bagkani Sayin Muhammet Sami ULUKAVAK, “Ihtiyaclar hiyerarsisinde piramidin
tabanim giivenlik olusturmaktadir. Insanlar kendilerini giivende hissetmeden diger
ihtiyaclarini nadiren diisiinmek durumundadir. Giivenligi saglamaya yonelik yapilan
faaliyetlere de savunma dersek aslinda giivenlik ve savunmanin bir biitiin oldugu
soylenebilir. Ornegin anayurt giivenligi alaninda kritik altyapilarda olusabilecek
magduriyetler ciddi bir kaos ortami olusturacaktir. Bu anlamda kritik altyapilarda
givenligi saglamaya yonelik savunma faaliyetleri; giivenlik ve savunmanin bir bittnliik
arz ettigini gostermektedir. Siber glivenlik de bu giivenligi saglamada 6nemli bir yere
sahiptir. Siber giivenlik alaninda da siklikla karsilasilan siber saldir1 ve siber savas
kavramlarini da aciklamak gerekiyor. Siber saldirilar genellikle bireysel kalirken siber
savaslar daha bitilinciil bir faaliyet olarak kendini gdstermektedir. Siber saldirilar
genellikle gelir elde etmeye yonelikken, siber savaslar bir konvansiyonel savas 6ncesinde
yipratma faaliyetleri olarak karsimiza ¢ikmaktadir. Yipratma faaliyetleri ise c¢esitli
alanlarda (Ornegin; ekonomik, psikolojik, algi yoénetimi, devlet biitiinliigii, ulusal
giivenlik) kendini gosterecektir. Kara, hava, deniz, yildiz savaslari/soguk savas
doéneminde uzay ve son olarak da siber uzay 5.savas alani olarak NATO tarafindan kabul
edilmistir. Bir savas alani olarak siber uzayin belirlenmesi demek ilk olarak bu alana 6zgi
doktrinlerin gelistirmesi anlamina gelmektedir. Bu da olas1 bir siber savas durumunda
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nasil hareket edilecek senaryolarla belirlenmesi demektir. Ikinci olarak bu alana 6zgii
kadrolasma faaliyetlerinin yiiriitilmesidir. Siber savunma birlikleri gibi bir siber ordu
teskilatlanmasina gidilmesidir. Son olarak ise techizatlarin gelistirilmesi gerceklestirilir.
Bunlarin akabinde de tatbikatlar olusturulmasidir. “ ifadelerini kullanmistur.

SIBER GUVENLIK
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Sayin ULUKAVAK, “Aslinda silahlanmanin artirildigi donemlerde degil de gii¢
dengelerinin bozuldugu doénemlerde savaslar ortaya ¢ikmaktadir. Bu ifadeyi
destekleyecek bir durum olarak soguk savas déoneminde artan silahlanma faaliyetleri
ornek olarak verilebilir. Ulkeler bu dénemde ABD ve Sovyetler Birligi her ne kadar
niikleer silahlanma gerceklestirdiyse de bir niikleer savas s6z konusu olmamistir. Bu da
demek oluyor ki silahlanma gii¢ dengesini bozmadigindan bir savas sebebi degildir.
Burada caydiriciik kavraminin 6n plana ¢iktigi goriilmektedir. Savunma ve siber
givenlikte aslinda bu noktada birlestirilebilir. Siber caydiriciligin artirilmasina yonelik
gerceklestirilecek savunma faaliyetleri siber gilivenligin saglanmasinda Kkilit rol
oynayacaktir. Ornegin, kriptolama faaliyetleri ile kriptolanan veriler ¢oziilemez degiller.
Fakat ¢6zllmesi icin gereken siire ¢ok uzun oldugu icin kars: tarafta bir caydiricilik
olusturur. Bu sebeple siber caydiricilik kiymetli olacaktir. Pandemi 6ncelikle en ¢ok
mobiliteye sahip gelismis tlkeleri vurdu. Siber saldirilar da en ¢ok baglantililiga sahip
gelismis tilkeleri vuracaktir.” seklinde konusmasina devam etmistir.
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Sayin ULUKAVAK, “SSB olarak biz siber giivenligin sektor tarafindayiz. Savunma sanayii
sektoriinde siber gilivenlik alaninda ihtiya¢ duyulan irtinlerin gelistirilmesi igin
firmalarimizla bir araya gelerek kalkinma odakli kamu politikalar1 olusturan bir
kurumuz.” ifadeleri ile konusmasini tamamlamistir.

Palo Alto Networks Bélge Miidiirii Sayin Hiiseyin ILERI, “Siber giivenlik bir proje degil,
devamliligi olan bir surec olarak goriilmelidir, bilinmelidir ki tehditler statik degildir.
Atak yuzeyinin bu denli arttigi ekosistemde tehditler sofistike bir bicimde degismekte ve
yapay zeka; makina ogrenmesi; derin ogrenme gibi teknolojinin en son gelismeleri
profosyonelce kullanilmaktadir. Ayrica  Kurumlar; siber guvenlik dayanikliligini
artirmaya gayret ederken; bir yandan da sebekenin géruntrligiinii; kurallarin sadeligini
kaybedip daha komplike ve bazen de farkinda olmadigimiz yeni giivenlik agiklarinin
olusmasina sebebiyet vermektedir. Onun i¢in; olabildigince nokta ¢éziimler yerine son
teknolojilerle (AI;ML) giiclendirilmis platform ¢6ziimlerini konumlandirarak sebekeyi
olabildigince sadelestirip; goriintirliigiint artirarak daha ytiksek dayanikllik seviyesine
ulasmak amag edinilmelidir. “ seklinde goriislerini belirtmistir.

T.C. Cumhurbaskanligi DDO Siber Giivenlik Daire Baskani Sayin Salih TALAY, “Siber
giivenlikte finansal boyut 6ne cikiyor. Ama baska boyutlar da var. Tirk dil kurumunun
taniminda Ekosistem siireklilik gosteren ekolojik sistem diye tanimlaniyor. Siber
Giivenlik ekosistemine gelirsek gercek ve tiizel kisiler var. Kullanicilar yani alic1 ve
ureticiler de var. Ayrica Ekosistem bunlarin bulundugu cevreyi de tanimliyor. Yasal
cerceveyi, Mevzuatlar,, ArGe, akademi, tedarik siireclerini de tanimhiyor. Kamu
kurumlarimizin yeterliliklerini gelistirmeleri gerekiyor. Basit anlamda ekosistemi sadece
sektorel firmalarin gelisimini disinmemiz gerekiyor. Nitelikli insan kaynaginin
gelistirilmesi de ¢cok 6nemli. Diger taraftan teknik ve finans olarak gii¢lii olmak yeterli
degil. Adaptasyonda ¢ok onemli. Dijital doniiseme adaptasyon gosterilmesi denge unsuru
olarak g6z oniinde bulundurulmali. Hizli bir dijital déniisiimiin igerisindeyiz. Yeni nesil
tehditlerle karsi karsiyayiz. Akilli saldinn sistemleri ile karsi karsiyayiz. Savunma
sistemlerinide buna hizla adapte etmeliyiz. Diger taraftan fonlama da ¢ok onemli.
Kullanicilar olarak gereksinimleri dogru olarak ortaya koyabilirsek, sektor tarafindan
uygun sistemlerin gelistirilmesi miimkiin. Mevzuatsal diizenlemeler ve tedarik stirecleri
de buna adapte olmali. Ciddi olarak biiyiik bir pazardan bahsediyoruz. Siber dayaniklilk
kavrami 6ne cikiyor. Thtiya¢ duydugunuz ¢éziimlere ulasamazsak ciddi sorunlar ile karsi
karsiya kalabiliriz. Diger bir faktorde siber caydiricilik. Eger gii¢lii bir ekosisteminiz varsa
saldirganlara karsi caydiricilik kazanabilirsiniz. Buda iilke olarak siber giivenlikte bir gii¢
olunmak isteniyorsa ¢ok onemli. Ofansif yetenek gelistirme noktasinda bazi yasal
diizenlemelerin yapilmasi gerekiyor.” seklinde gortislerini belirtmistir.
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T.C. Saglik Bakanlig1 Sistem Yonetimi ve Bilgi Glvenligi Dairesi Bagkan1 Sayimn M. Fatih
ULUCAM, “Siber giivenlikte attifimiz adimlarin kime ne yarar1? kime ne zarari var?
Bunlar bilirsek dogru kararlari alabiliriz. Saglik Bakanligi olarak saglik verileri tutuyoruz.
Bunlar 6zel nitelikte kisisel veriler. 2013 yilindan siber glivenlik ¢calismalarimiza basladik.
Once bilgi giivenligi sistemi 27001 yapisini olusturmaya basladik. Bir milyona yakin saglik
calisanimiz var. Aha sonra Saglik Bilisim Aglar1 kurmaya basladik. 3200 ye yakin Saghk
Bilisim Ag1 hattimiz var. Insan faktérii ok énemli. Insanimiz1 egitmemiz gerekiyor. 51 ilin
guvenlik duvarlarini merkezden yonetilebilir bir hale getirdik. Yerli ve milli ¢éziimler
kullanmaya bagladik. Dijital Doniisiim Ofisi tarafindan yaymnlanan Bilgi Gilivenligi
Rehberine gore aciklik analizlerimizi gerceklestiriyoruz. ihlallerin bildirimi i¢in bir sistem
actik. 2014 yilinda 21 ihlal aldik. 2021 de 341 ulastik. Bu ihlal bidirimlerini analiz
edebilmek icin kategoriler belirledik. Bunun sonucunda da % 80 verim elde ettik.
Sonuglari stirekli olarak analiz ediyoruz.” ifadelerinde bulunmustur.

Trend Micro Satis Miidiirii Sayin Gokhan COREKCI ise oturumda siber giivenlik ¢6ziim
ureticisi goziyle siber giivenligin gelisimini kisaca anlatmis ve her gec¢en giin hayatimizin
vazgecilmez bir parcasi haline dontstiigiinii, uctan uga giivenlik saglamak icin ise
muhakkak farkl tirtinlerin kullanilmasi gerektigini belirtmistir.

Oturum-2: Yenilikg¢i Siber Giivenlik Teknolojileri ve Uygulamalari

T.C. Ulastirma ve Altyap1 Bakanligit HGM Genel Miidiir Yardimcisi Sayin Onur GENCER’in
moderatorliigiinii yaptig1 “Yenilik¢i Siber Glivenlik Teknolojileri ve Uygulamalar1”
Oturumunda; BTK Bilgi Teknolojileri Dairesi Daire Baskani Sayin Biilent ARSAL, ASELSAN
Siber Giivenlik Birim Yéneticisi Sayin Ali ISIKLI, Keepnetlabs CEO’su Sayin Ozan UCAR,
Profelis Kidemli Sistem Mimar1 Sayin Cihan ISPANOGLU, Berqnet Genel Miidiirii Sayin
Mustafa Hakan HINTOGLU ve Sechard Satis Direktérii Sayin Melis OZEN konusmaci olarak
yer almistir.

BTK Bilgi Teknolojileri Dairesi Daire Baskani Sayin Biilent ARSAL, Siber giivenligin
isminin ilkbaslarda bilgi gilivenligi oldugunu, siber giivenlik¢ilerin BT boliimlerinin
altinda calistigim ve kendilerine hizmeti engelleyenler goéziiyle bakildigin1 ayrica o
tarihlerde kurumlarda yeterli seviyede bilgi giivenligine yonelik farkindalik olmadigini
hatirlatti. Gliniimiizde ise siber giivenlik farkindaliginin ¢ok arttigin1 bunu da kurumlara
yonelik saldirilarin artmasi nedeniyle yasanan siirecde kurumlarin bu yetiyi edindigini
belirtti. Artik her kurumun siber saldiriya maruz kalabilecegi bilincinin olustugu ve bu
saldirilart nasil algilar ve bertaraf ederek tekrar nasil geri doniis yaparim, hizmet
sunmaya devam edebilirim konularinin giindendeme geldigini ve siber dayaniklilik ve
sifir giiven kavramlarinin hayatimiza girdigini ifade eden ARSAL, USOM olarak ulusal
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seviyede siber dayaniklihigin artmasina yonelik calistiklarini ve bu kapsamda tim
kurumlara destek verdiklerini belirtti.
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ASELSAN Siber Glivenlik Birim Yoneticisi Sayin Ali ISIKLI, “Siber Giivenlik, genel ve
yaygin kaninin aksine sadece teknolojik bir problem degildir. isin teknik olmayan tarafi
en az teknolojik kadar 6nemlidir. Siber giivenlik mimarisinde kullanilacak teknolojik
coziimler elbette savunma hattinin 6nemli bir parc¢asidir. Ancak, bir organizasyonda
giivenligi saglamak sadece teknik kontrollerin alt alta, list iiste yerlestirilmesi veya bir dizi
yazilim ile saglanamaz. Kurumsal son kullanici giivenliginden 6te siber giivenligin
kurumsal bir kiltiir olarak benimsenmesi ve yasamasi giniimiizde zorunludur.
Guvenligin asil amaci kurumlarin veya sistemlerin is yapabilme yeteneklerini
desteklemek olmalidir. Bu bizim Nedenimizdir. Siber Guivelik Mimarileri ise bu fikri nasil
destekleyecegimizi aciklar. Teknolojik ¢oziimler ise nedenimizi ne ile
gerceklestirdigimizin cevabidir. Ust iiste, yan yana konulan giivenlik ¢oziimleri; art arda
kurulan yazilimlar sadece ne’dir ve neden sorusuna cevap olamadiklari i¢in saglikli ve
stirdiirtlebilir bir siber giivenlik altyapisi olusturamamaktadir. Yama giivenlik ¢éziimleri
olarak nitelendirilebilir. Ne’ler sadece anlik fayda saglarlar ve kii¢liik yanginlar
sondiirmekten 6teye gecemezler. Ve inanin bu kii¢lik yanginlarin sayis1 azimsanmayacak
kadardir. Unutmayiniz ki siber giivenlik tipki yasayan bir organizma gibidir: siirekli
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iyilestirilmesi, bakim yapilmasi, glincellenmesi ve gerektigi zaman da degistirilmesi
gerekmektedir.” seklinde goriislerini bildirmistir.

Sechard Satis Direktorii Sayin Melis OZEN oturumda sechard giivenlik ¢oziimlerinden
bahsetmis ve artik yazilimda sinirlarin kalktiginmi kiiresel 6lgekte rekabetin olustugunu
hedeflerinin ise marka yaratarak 5 kitada rekabet etmek oldugunu belirtmistir.

Keepnetlabs CEO’su Saymn Ozan UCAR, “Keepnet Labs, milli bir siber giivenlik sirketi
olarak Van'da yaptig1 Ar-Ge calismasi ile isletmeleri e-posta temelli siber saldirilara karsi
koruyan biitiinciil bir platformdur. 4 patent-bekleyen ¢6ziimii ile, ingiltere'nin en inovatif
girisimi secilerek "Tech Nation Cyber” programinda da yer almistir. "Millilesmek
globallesmekle baslar" hedefi ile, Tiirkiye'nin yanm sira Amerika, Ingiltere, Fransa
lizerinden bir cok Avrupa iilkesinde ve Afrika'da 2022'nin ilk aylarina kadar 90+
enterprise miisteriye, Yonetilebilir Hizmet Modeli (MSSP) ile de Amerika'da 1500+ kii¢iik
ve orta buytikliikte miisteriye ulasmistir.” ifadelerinde bulunmustur.
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Profelis Kidemli Sistem Mimar1 Sayin Cihan iSPANOGLU, “Profelis olarak kurumlarin
kullandig: ticari yazilimlar1 agik kaynak yazilimlarla degistirerek maliyet-etkin hale
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getirmeyi sagliyoruz. Ginimiizde donanimlar, servisler, yazilimlar, cihazlar, mobil
cihazlar o kadar fazla ki birbirlerine baglanmalar1 ve networkler arasinda herhangi bir
sizintiya izin verilmemesi biiylik 6nem kazaniyor. Biz bu durumun yazilim tarafinda yer
aliyoruz dolayisiyla bizim i¢cin énemli olan sey kod giivenliginin saglanmasi, kodlarin
diizgiin bir sekilde test edilmesi ve bu testlerin sonucunda ne kadar katlanilabilir giivenlik
problemleri ortaya ¢iktig. Katlanilabilir diyoruz ¢tinkii hi¢cbir kodun %100 gtivenli oldugu
iddia edilemez. Bizim yapabilecegimiz sey ise yazilimin gelistirilmeye baslandiktan sonra
belli giivenlik testlerinden gecebilmesidir. Bununla birlikte yeni bir kullanici sisteme dahil
oldugunda en az ayricalikli sekilde dahil olmasini ve gliclii parolalar kullanilmasini tavsiye
ediyoruz. Parolalar1 kuvvetli tutmanin birka¢ yolu var. Artik sadece 8 karakter olmasi,
icerisinde say1 ve noktalama isaretleri olmasi yeterli olmuyor ¢linkii sosyal miihendislik
ile akraba ismi gibi seyler icermesi bile giivenligi zayiflatarak sisteme girilmesini olasi
hale getiriyor. Biz bu nedenle PassBox adindaki parola yenileme tirtiniimuzi gelistirdik.
Bir dizin hizmetine veya veritabanina bagh kullanicilarin kendi parolalarini kendi
istekleri dahilinde degistirebileceklerini bir sistemden bahsediyoruz. Bu sistemi
Turkcell'in Bip servisi ile bagladik ve SMS entegrasyonu sagladik. Dolayisiyla bir kisi
parolasini unuttugu zaman bir SMS attig1 veya Bip kanali izerinden kullanici ad1 yazdigi
zaman, kisinin cep telefonu eslesiyor ve diger birtakim kriterler saglaniyorsa degisim
gerceklesebiliyor. Boylelikle sistem yoneticileri ve kullanicilar arasinda bir tampon boélge
koyuyoruz ve parola glivenligini sikilastirmis oluyoruz. PassBox tamamen yerli tiretimdir.
Microsoft Active Directory’ye alternatif olarak gelistirdigimiz kurumsal dizin ¢6ziimii
SambaBox ile entegre bir sekilde calisabilmektedir. SambaBox, TRtest onayl ve yerli
iiretim biz tiriindiir. Ozetle, parola giivenligini saglamak kurumlar icin hayati bir 6neme
sahiptir, ¢linkii parolanizi unutabilirsiniz, fakat kimlik bilgileriniz ele gegirildigi zaman
yeni bir kimlik alamazsiniz.” seklinde gorislerini belirtmistir.

Bergnet Genel Miidiirii Sayin Mustafa Hakan HINTOGLU konusmasinda artik yeni
donemde her yerden herzaman bilgiye ulasim ihtiyaci nedeniyle dagitik sistemlerin
yogun olarak kullanilmakta oldugunu ve erisim denetimlerinin biiytik 6nem kazandigini
sifir giiven kavraminin 6n plana ¢iktigini belirtmis ve firma olarak iirettikleri ¢éziimler
hakkinda detayl bilgi vermistir.

Oturum-3: Siber Tehditlerin Gelisimi ve Genisleyen Saldir1 Yiizeyi

Tiirkiye Bilisim dernegi ikinci Bagskan1 Sayin M.Ali YAZICI’'nin moderatérliigiinii yaptig:
“Siber Tehditlerin Gelisimi ve Genisleyen Saldir1 Yiizeyi” oturumunda; T.C. UAB
Haberlesme Genel Miidiirliigii Siber Giivenlik Daire Bagkani Sayin Ozgiir OZTURK, EPDK
Bilgi islem Dairesi Baskan1 Sayin Mehmet YILMAZER, TSE BT Test ve Sertifikasyon
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Merkezi Dairesi Baskan1 Sayin Hatice Merve KARATAS, ASELSAN HBT - Kripto ve Bilgi
Teknolojileri Program Direktorliigiinden Lider Miihendis Sayin Dr. Sinan SENOL ve
TURKSAT BT Uygulama Giivenlik Analiz Uzmani Sayin Giirkan KARABATAK konusmaci
olarak yer almistur.

FEKOSISTEMININ GELISTIRILMESI
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T.C. UAB Haberlesme Genel Miidiirliigii Siber Giivenlik Daire Baskani Saymn Ozgiir
OZTURK, “Teknolojinin hizh bir sekilde gelismesine paralel olarak giivenlik anlayisimiz
da farklilasmaktadir. 20-25 yi1l 6ncesinde siber ortamdaki glivenlik ¢ok daha primitif bir
sekilde ele alinmaktaydi. Az sayidaki ag cihazlarindan ve uygulamalardan olusan
ekosistem sebebiyle gilivenlik, ag giivenligi olarak degerlendirilmekte ve buna gore
onlemler alinmaktaydi. Dolayisiyla bu konuya 6zel giivenlik personeline ve giivenlik
organizasyonuna ihtiya¢c duyulmamaktaydi. Daha sonra, bilginin islenmesinin artmasi, e-
Devlet hizmetlerinin ¢ogalmasi, kurumsal i¢ siire¢lerinin elektronik ortama tasinmasi ve
ag cihazlarinin sanallastirilmas ile birlikte giivenlik kavrami, bilgi giivenligi kavrami
olarak ele alinmaya baglandi. Ote yandan ozellikle son on yil igerisinde bulut bilisim,
yapay zeka, biiyiik veri ve kuantum kriptolojisi gibi yeni teknolojilerin kullaniminin
yayginlasmasiyla birlikte glivenlik yaklasimi daha da farklilasti. Bilgi giivenliginin bir tist
cercevesi olarak siber giivenlik kavrami 6ne ciktl. Birgok alt uzmanlik dali olan bu
yaklasim cercevesinde ortaya c¢ikan ihtiyaclar sebebiyle o6zel siber gilivenlik
organizasyonlar1 kurulmaya baslandi, insan kaynagi daha da gelistirilmeye c¢alisildi
Boylece bir siber giivenlik ekosistemi olustu. Diger taraftan genel olarak kamu
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kurumlarinin ve kritik altyapilarin giivenligi olarak ele alinan siber giivenlik kavramy,
teknolojinin bireylerin hayatina dogrudan girmesiyle birlikte bireylerin can ve mal
guvenligi kapsaminda, yani toplum gtivenligi kapsaminda degerlendirilmesi gereken bir
kavram oldu. Dolayisiyla siber ortamdaki giivenligin saglanmasi i¢in kurumsal ya da
teknolojik 6nlemlerin alinmasinin yanisira bireylerin de giivenliginin g6z Oniinde
bulundurulmasi gerekmekte.” ifadelerinde bulunmustur.

Sayin OZTURK “Bununla birlikte éniimiizdeki dénemde hangi tiir tehditlerin én plana
cikacagina iliskin ongorileri konusmak gerekirse ransomware (fidye yazilimi)
saldirilarinin gectigimiz yillara gore artarak devam ettigini gérmekteyiz. Ote yandan bu
saldir1 yéntemlerinde bazi degisiklikler de gormekteyiz. Ornegin Finlandiya’da bulunan
bir psikoterapi merkezine yapilan bir fidye yazilimi saldirisi sonrasi saldirganlarin kurum
yerine hastalardan fidye talep ettigi ortaya ¢ikmistir. Dolayisiyla bundan sonraki finans
ve saglik gibi sektorlere yapilacak fidye yazilimi saldirilarinin dogrudan bireylere
yonelecegini sdyleyebiliriz. Bununla birlikte cryptojacking saldirilar1 son birkag yildir 6ne
cikmakta ve bu saldirilarin ilerleyen zamanlarda da gliindemde olacag1 goziikmekte.
Metaverse de yine ayni sekilde glindemdeki diger bir konu, metaverse lizerinden de
saldirgan faaliyetlerin ortaya cikacagin soyleyebiliriz. Ote yandan, otonom araglar ve
akilli sehirler hizla gelismekte ve hayatimiza girmekte, dolayisiyla bu tir otomatik
sistemlere yonelik saldirilar can ve mal giivenligini tehdit edecek konuma gelebilir. Ileride
5G'nin hayatimiza girmesiyle birlikte bircok yeni tehdidin oOntimiizdeki siirecte
yasanabilecegini soyleyebiliriz. 5G ile birlikte loT’de de artisin olacagi 6ngoriilmekte ve
dolayisiyla buraya yonelik saldirilarinda giderek artacagini 6ngorebiliriz. Ayrica, benzer
sekilde savunma sanayi, bulut bilisim, uzay giivenligine yo6nelik saldirilarda da artis
olacagini sdylemek miimkiin. Tedarik zinciri saldir1 da artis gostermekte, 6zellikle 2020
yilinin sonunda gerceklesen Solarwinds saldirisi ile binlerce miisterinin etkilendigini
gordik. Goruldugi lizere saldirilar artmakta ve bu saldirilardan kagma imkani yok,
dolayisiyla bu saldirilara hazirlikli olmamiz gerekiyor. Siber giivenlik konusu bir defalik
veya periyodik olarak yiiriitiilecek bir siire¢c degil, esasinda 7/24 her bir faaliyetin bir
parcasi olarak ele almak durumundayiz. Bu ¢ercevede olay oncesi, olay esnasi ve olay
sonrast hazirliklart mutlak suretle yapmamiz ve etkili bir sekilde miidahale
organizasyonumuzu gelistirmemis gerekiyor.” ifadeleriyle konusmasini tamamlamistir.

EPDK Bilgi islem Dairesi Baskanmi Sayin Mehmet YILMAZER, oturumda yaptigi
konusmada “Enerji sektorii Ulusal Siber Giivenlik Kurulu tarafindan kritik sektor olarak
belirlenmis, EPDK’da Ulusal Siber Giivenlik Strateji Eylem Plani ile 2012 yilinda, enerji
sektoriine yonelik Sektorel Siber Olaylara Miidahale Ekibi (SOME) olarak
gorevlendirilmistir. Bu ¢ercevede, Aralik 2014’de Elektrik Piyasasi, Dogal Gaz Piyasasi,
Petrol Piyasasi Lisans Yonetmeliklerinde degisiklikler yaparak sektore, islettikleri
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kurumsal bilisim ve endiistriyel kontrol sistemlerini TS ISO/IEC 27001 BGYS standardina
uygun bir sekilde isletmelerini istedik. Elektrik Piyasasi Lisans Yonetmeliginde Subat
2017, Dogalgaz Piyasasi Lisans Yonetmeliginde Mayis 2017, Petrol Piyasasi Lisans
Yonetmeliginde Temmuz 2017’de yapilan degisiklikle “TS ISO/IEC 27001’e gore
kuracaklar Bilgi Giivenligi Yonetim Sisteminde TS ISO/IEC 27002 Uygulama Rehberine
ek olarak ISO/IEC TR 27019 rehber dokiimanini da referans almak.” ifadesi ile Enerji
Sektoriine Ozgii Proses Kontrol Sistemleri icin TS ISO/IEC 27002’ye Dayali Bilgi Giivenligi
Yonetimi Rehberi'nin kaynak olarak kullanilmasi zorunlu hale getirilmistir.” ifadelerini

kullanmistir.
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TURKSAT BT Uygulama Giivenlik Analiz Uzmani Sayin Giirkan KARABATAK, “Risk
Analizcileri Siber Tehditlerin belirgin sekilde artmaya devam edecegini soyliiyor. Sadece
Siber Saldirilar degil basari oranlari da belirgin sekilde artmaya devam ediyor. Saldirilarin
biiytik ¢ogunlugu web uygulamalar iizerinden gerceklesiyor ciinkii; her alanda Dijital
Donitisiim sebebiyle saldir ylizeylerimiz siirekli genisliyor, kurumlar i¢in saldir1 ylizeyinin
biiytik kismi uygulamalardan olusuyor, saldir tipleri ¢cok karmasik ve cesitli, gelistirme
stirecleri ve metodolojiler cok karmasik, dinamik, esnek (Agile, DevOps, Mikroservis vb.)
ve uyum saglamak zor.” seklinde goriis bildirmistir.
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Sayin KARABATAK, “Siber Tehditler ve basari oranlar1 hizla artiyor. Dijital Déntlistim
sebebi ile saldir1 yiizeylerimiz siirekli genisliyor. Mevcut Web uygulamalarinin %27 si
Yiksek, %63’t Orta seviye aciklik barindirdigi dustinilirse risk yuksek. Giivenli
uygulama gelistirme, tehditlere karsi koyulmasi adina olduk¢a 6nemli bir kavram. Giivenli
Tasarim (Secure by design), Siirekli Giivenlik (Continuous Security) gibi temel giivenlik
prensiplerine bagh kalinarak giivenligin siirecler biitiinii oldugu unutulmadan hareket
edilmeli.” Ifadeleri ile konusmasin1 tamamlamustir.

ASELSAN HBT - Kripto ve Bilgi Teknolojileri Program Direktorliigiinden Lider Miithendis
Sayin Dr. Sinan SENOL, gelisen teknolojiler 1s1ginda genisleyen saldir1 yiizeyleri
hakkinda goériislerini ifade etmis ve genisleyen saldir1 yiizeyleri ve hergecen gilin
etkinlesen saldirilar icin ASELSAN tarafindan gelistirilen veya gelistirilmesi hedeflenen
triin ve hizmetlere yonelik bilgi vermistir.

TSE BT Test ve Sertifikasyon Merkezi Dairesi Baskan1 Sayin Hatice Merve KARATAS,
yeni siber tehditlere ve gelisen siber saldirilara karsi kurumlarin aldig1 mevcut 6nlemler
hakkinda bilgi vermis ve gelisen siber saldirilara karsi giivenligi saglamada kullanilan
yeni nesil siber giivenlik irtinlerinde standartlar ve sertifikasyon siireci bakis agisiyla
nelere dikkat edilmesi hususlarinda bilgi paylasmistur.

Oturum-4: Siber Giivenlikte Beseri Sermayenin Onemi

Isparta Uygulamali Bilimler Universitesi Ogretim Uyesi & Siber Giivenlik Merkezi
Direktorii Sayin Dr. Ahmet Ali SUZEN moderatorliigiinii yaptigi “Siber Giivenlikte Beseri
Sermayenin Onemi” Oturumunda; T.C. Milli Egitim Bakanli1 Sistem Yénetimi Dairesi
Baskani Sayin Ahmet Samil DEMIRCAN, T.C. Saghk Bakanligi BGYS Birim Sorumlusu Sayin
Dilek SEN KARAKAYA, T.C. Sanayi ve Teknoloji Bakanligi Teknoloji Egitimleri
Koordinatérii Sayin Stiimeyye Elif SUBASI, ULAK A.S. IK Miidiirii Sayin Dursun TOMAK ve
Siber Giivenlik Uzmani Lider Miithendisi Sayin Burak DAYIOGLU konusmaci olarak yer
almistir.

T.C. Milli Egitim Bakanlig1 Sistem Yonetimi Dairesi Baskani Sayin Ahmet Samil
DEMIRCAN, “Bakanlik olarak bu konularda bir egitim bir de hizmet saglayiciligi roliimiiz
var. Egitim roliimiize baktigimizda, genelde iyi yazilimci yetistirmek 6zelde de siber
givenlik alaninda yazilimci gelistirmek icin uygulanabilecek stratejilere 6rnek olarak
Bakanligimizca Istanbul'da agilan ve iilkemizde ilk olan Siber Giivenlik Lisesi'ni
gosterebiliriz. S1zma testi, adli bilisim, yapay zeka ve siber tatbikat gibi konularda egitim
veren bu tir okullarimizin sayisinin artmasi siber dayanikhiligimizi artiracak is giici
kaynagimiza olumlu katki saglayacaktir. Bundan bagska, bilisim teknolojileri ve siber
givenlik alanlari ile genc nesilleri tanistirmak ve bu kapsamda ileriye dontik bir temel
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olusturmak amaciyla Bakanligimiz okullarimizda zorunlu Bilisim dersleri veriyor. 5. ve 6.
Sinif - Bilisim Teknolojileri ve Yazilim Dersinde bilisim okuryazarligi konular: arasinda
Etik ve Gizlilik Unitesi yer aliyor. Etik Degerler, Dijital Vatandaslik, Gizlilik ve Giivenlik
konular1 bu tnitede isleniyor. Anadolu Lisesi, Fen Lisesi, Sosyal Bilimler Lisesi ve Giizel
Sanatlar Liselerinin Bilgisayar Bilimi Dersinde Etik, Guivenlik ve Toplum iinitesi yer
aliyorken, Mesleki ve Teknik Liselerin ilgili boliimlerinde Bilisim Etigi ve Bilgi Glivenligi
konusu yer aliyor. Ek olarak, Ag Isletmenligi ve Siber Giivenlik, Veritaban1 Programcilig
ve Web Programciligl dallarinda bilgi giivenligi standartlarina gore is ve islemleri
yuritme kazanimlari yer aliyor. Bakanligimizin egitim roliiniin Mesleki Gelisim ayaginda
ise, orgiin egitimde BT'nin ve Internetin Bilingli ve Giivenli Kullanimi Kursu
saglamaktayiz. Tim oOgretmenlere acik olan bu kursun amaci Ogretmenlerimizi
bilinglendirerek internet iizerinden gelebilecek istismardan korunma, kumar, bahis,
uyusturucu ve miistehcenlik gibi kotii aliskanliklardan kendi iradeleriyle uzak durma
konusunda ¢ocuklarimizi ve gencglerimizi sekillendirmek. Yaygin egitim kapsaminda ise
Bakanligimizca verilen egitimlerden biri "Bilgi Guvenligi Bilinclendirme Egitimi". Bu
egitimde erisim giivenligi, tehditler ve korunma ydntemleri, internet ve ag giivenligi,
mobil cihazlarda giivenlik ve Kkisisel verilerin korunmasi ve mahremiyet konular1 yer
aliyor.” seklinde gorus belirtmistir.
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DEMIRCAN, “Diger egitim ise "Bilgi ve Sistem Giivenligi Gelistirme ve Uyum Egitimi". Bu
egitimde de sistem gilivenligi analizi, giivenlik sisteminin kurulumu ve uygulanmasi
konular1 yer aliyor EBA’da, internetin bilingsiz kullanimi sebebiyle ¢esitli siber saldirilarin
nasil gerceklestigini ve Kkisisel verilerin bireysel onlemlerle nasil korunabilecegini
ogrencilerimize anlatmak amaciyla “Siber Giivenlik” konulu iceriklerimizi tek bir sayfa
altinda toplayarak kullanicilarimiza sunuyoruz. Bu sayfada siber giivenlik kapsaminda
siber tuzaklar, bu tuzaklarla savagsmanin altin kurallari, zararli yazilimlar, teknolojinin
dogru kullanimi kapsaminda giivenli internet kullanimi, sosyal medya hesap giivenligi,
internet bagimlilig1 ve bunun gibi konularda videolar ve infografikler yer aliyor. Bunlara
ek olarak, ailelere yonelik egitim kapsaminda siber zorbalik ve gilivenli internet
konularinda videolar, ¢ocuklara dijital vatandaslik becerileri kazandirmay1 amaglayan
portal, siber giivenlik konulu mobil oyun ve siber giivenlikle ilgili oyunlastirilmis portal
yer aliyor.” ifadelerinde bulunmustur.

Sayin DEMIRCAN, “Bakanlik olarak hizmet sunma roliimiize baktigimizda, kurumlarimiz
dogal olarak sistemlerine disaridan sizma olmayacagindan, kurum ig¢i bilgilerin veya
kisisel verilerin disariya sizmamasindan emin olmak ister. Ciinkii kamu kurumlarinin
etkin bir bicimde isleyisi gliniimiizde artik veri giivenligine de bagli. Kurumlarimiz ile
vatandaslarimiz arasindaki giiven iligkisinin zedelenmesinin 6niine gegmek en 6nemli
konularimizdan biri haline geldi. Veri sizintis1 kapsaminda ge¢miste biiytiik 6l¢gekte hizmet
veren bazi firmalarin yanlis yapilandirma nedeniyle veri sizintis1 yasadigi ile ilgili
haberler gormiistiik. YEGITEK olarak aldigimiz énlemler sayesinde EBA sistemlerimizde
veri sizintis1 yasamiyoruz. Kullandigimiz siber gilivenlik altyapilarimizin kayitlarina
baktigimizda kullanicilarimizin bireysel olarak sistemlerine kurduklari zararl yazilim ve
eklentiler sebebiyle kendi kisisel bilgilerini kendilerinin ¢aldirdigini goriiyoruz. Bu
ornekten de gordiiglimiiz gibi sistemler ne kadar giivenilir olursa olsun son kullanicilar
yine de kendi verilerini sizdirabiliyorlar. Bu sebeple son kullanicilarimizin siber giivenlik
konusunda 6z denetimlerini daha da artirmamaiz gerekir. Sonug itibariyle, tilkemizin siber
giuvenlik dayanikliliginin ve bu kapsamda yerli ¢6ziimlerin sayisinin artmas: kaliteli
uzman kaynagina ve bilingli tiiketici havuzuna bagl. Bu kapsamda okullarimizda verilen
BT dersleri, 6grencilerimize ve Ogretmenlerimize sagladigimiz e-igerikler ve yaygin
egitim icerikleri bu alanda farkindalik ve temel olusturma anlaminda gitizel olanaklar.
Siber Giivenlige 6zel olarak acilmis liselerin sayisinin artmasi da bu alandaki beseri
sermayeye olumlu katki saglayacaktir diye diisiinliyorum.” seklinde gortslerini
belirtmistir.

T.C. Saghk Bakanligi BGYS Birim Sorumlusu Sayin Dilek SEN KARAKAYA, “Kamu
sektoriince bilisim personelleri ¢ok farkl istihdam cesitleri ile galistirllmaktadir. Ayni isi
yapip farkli kazang elde etmeleri ¢alisma barisini olumsuz etkilemektedir. Pandemi
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stirecinde uzaktan calisma ve esnek calisma sistemleri 6zel sektoriin yeni calisma
sistemleri kurmasina neden oldu, kamu sektori esnek ¢alismay1 ve uzaktan ¢alismayi
desteklemedigi icin cok fazla isten ayrilan personel olmaktadir. Is siirekliligi ve deneyim
kaybina neden olmaktadir. Ozel sektor calisan memnuniyeti 6n planda tutarken kamu
sektorinde memnuniyet geri planda kalmaktadir. Kamu sektdérinde c¢alisan
memnuniyeti, aidiyet duygusunun artirimi ve tucret politikalarinin gézden gecirilmesi
gerekmektedir.” ifadelerinde bulunmustur.
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Siber Giivenlik Uzmani Lider Miihendisi Sayin Burak DAYIOGLU, Siber giivenlik alaninda
2.72 milyon kiiresel is giicii acig1 bulundugunu ve ise alim siireclerinin ortalama 6 ay
stirdiigiint, ise alimlarda iiniversite egitimin tek basina yeterli olmadigini, sertifika
egitimlerinin 6nemli oldugunu, uluslararasi taninirliliga sahip sertifikalara sahip kisilerin
%?20-%45 daha fazla gelir elde ettiklerini ifade etmistir.

T.C. Sanayi ve Teknoloji Bakanligi Teknoloji Egitimleri Koordinatorii Sayin Siitmeyye Elif
SUBASI, “Milli Teknoloji Hamlesi, hem yerli, hem milli ve hem de 6zgiin atihimlar:
onemsemekte; bu kavramlar1 ulusal menfaatlerimizi koruyarak kalkinmanin anahtari
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olarak gormektedir. Tiirkiye’'nin gii¢lii bir teknoloji ekosistemi var. Kamu ve 6zel sektor
politikalarinin  dijitallesmeye uyumu beraberinde yeni riskler ve ihtiyaglar
olusturmaktadir. Siber Guvenlik gibi. Dijitallesme ile birlikte bireylerin ve kurumlarin
kullandig1 hizmetlerin neredeyse tiimii internet temelli. Ozellikle covid-19 pandemisi ile
birlikte dijitale kayan hayatimizda dijital ortamdaki tehditlerin boyutu ve sayisi artti.
Guniumiizde kara, hava, deniz ve uzay savunmasindan sonra besinci savas ortami olarak
kabul edilen siber giivenlik, devletler i¢in ulusal giivenligin ayrilmaz bir par¢as1 olma
zorunlulugunu olusturdu. Kritik altyapilarimizin ve verilerimizin guivenligi i¢cin milli
sistemler sart ancak tek basina yeterli degil. Siber gilivenligi saglayacak nitelikli ve
yetismis insan giicii olmazsa olmaz.” ifadelerinde bulunmustur.

Oturum-5: Siber Giivenligin Ekonomiye Etkisi ve Siber Girisimcilik

Hacibayram Veli Universitesi Ogretim Uyesi Sayin Prof. Dr. Tiirksel KAYA BENSGHIR’in
moderatorliigiinii yaptigi “Siber Giivenligin Ekonomiye Etkisi ve Siber Girisimcilik”
Oturumunda; T.C. Sanayi ve Teknoloji Bakanhigi Milli Teknoloji Genel Mudirlugi
Teknoloji Girisimciligi Dairesi Uzmam Sayin Ezgi DEMIR ALTIPARMAK, Tiirk Telekom
Kurumsal Miisteri. C6zlimleri Satis Direktorii Sayin Basri TATAR, Picus Kurucu Ortak &
CTO’su Sayin Volkan ERTURK, T.C. Cumhurbaskanligi SSB Miisaviri / Tiirkiye Siber
Giivenlik Kiimelenmesi Genel Koordinatorii Sayin Alpaslan KESICI, CyberPath Training
Kurucusu Sayin Besim ALTINOK ve Wallids Siber Giivenlik A.S. CEO’su Sayin Muhammet
Akif TURAN konusmaci olarak yer almistir.

T.C. Cumhurbagkanligi SSB Miisaviri / Tiirkiye Siber Giivenlik Kiimelenmesi Genel
Koordinatérii Sayin Alpaslan KESICi, Tiirkiye Siber Giivenlik Kiimelenmesi olarak
yaptig1 calismalardan bahsetmis, siber giivenlik ekosisteminin gelisimine; pazara erisim,
yetenege erisim, inovasyon, teknolojik tstiinlik ve etkilesim bashklarinda katki
sagladiklarini ifade etmistir.

T.C. Sanayi ve Teknoloji Bakanlig1 Milli Teknoloji Genel Miidiirliigii Teknoloji Girisimciligi
Dairesi Uzmani Sayin Ezgi DEMIR ALTIPARMAK ise oturumda teknoloji girisimciligine
yonelik olarak Milli Teknoloji Genel Miidiirliigl tarafindan yiirttiilen faaliyetleri detayl
olarak 6zetlemis ve 2020 yilinda Tirkiye’deki girisimcilik ekosistemine yapilan yatirimin
ikiytizyirmidokuz (229) milyon dolarken 2021 yili sonunda bu yatirimin birbuguk (1.5)
milyar dolar seviyesine ulastigini, bu kaydadeger artis rakamlarinin kendilerini hem
ilerisi icin umutlandirdigini hemde grurlandirdigini ifade etmistir. 2022 yilina daha
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olumlu baktiklarini, ¢iinkii daha 2022 yilinin ilk ii¢ ay1 olmasina karsin 1 unicorn ve 1
dekakorn’nun tekno girisimcilik ekosistemine kazandirilmis oldugunu belirtti.

Tiirk Telekom Kurumsal Miisteri Coziimleri Satis Direktorii Sayin Basri TATAR ise Tiirk
Telekom olarak girisimciliZi 6nem verdiklerini, siber gilivenlik girisimcilerinin
gelistirdikleri iiriin ve hizmetlere test ortami sagladiklarini ve ve mentoérlik hizmeti
verdiklerini belirtmistir. Tirk Telekom olarak girisimcilere vermis olduklar: test ortami
sayesinde s6z konusu girisimcilerin iriin ve hizmetlerini altyapiya entegrasyonlarini
yaptiklarin1 ve yaptiklar1 gozlem sonucunda aldiklar1 geri doniisler sayesinde
girisimcilerin  gerekli gelistirme faaliyetlerini yirtttiikklerini ve triinlerini
olgunlastirdiklarini ifade etmistir.

Picus Kurucu Ortak & CTO’su Sayin Volkan ERTURK, CyberPath Training Kurucusu Sayin
Besim ALTINOK ve Wallids Siber Giivenlik A.S. CEO’su Sayin Muhammet Akif TURAN ise
siber glivenlik alaninda ytriitmekte olduklar1 girisimcilik faaliyetlerini, gelistirmekte
olduklar trtin ve hizmetleri, basar1 hikayelerini ve bu siirecte yasadiklar1 sorunlari
anlatmislardir.
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Siber Giivenlik Farkindalik Egitimi

Zirve’de sosyal sorumluluk projesi kapsaminda lcretsiz olarak iki (2) saatlik siber
givenlik farkindalik egitimi verilmistir. S6z konusu farkindalik egitimi; Siber Giivenlik
temel tanimlamalarinin yanisira, gelisen ve hergiin sayisi artan siber saldirilardan
korunmaya yonelik temel bilgileri, Siber zorbalardan korunmaya yonelik siber giivenilir
kullanici olmak i¢in yapilmasi gerekenleri, interneti ve sosyal medya basta olmak tlizere
dijital mecralarin nasil givenli olarak kullanilacagina yonelik bilgileri, Bilgi Giivenligi
Yonetim Sistemi (27001) temelli olarak Bilgi Giivenligi Farkindalig1 yaratilmasina yonelik
temel bilgileri, Bulut Bilisim nedir nasil kullanilmahdir ve Bulut Bilisim Giivenligi icin
nelere dikkat edilmeli, Kisisel veriler nelerdir. Kisisel verilerimizi nasil korumaliyiz.
Kisisel Verileri Koruma Kanunu (KVKK) bu kapsamda bize ne tiir avantajlar saghyor,
Avrupa Genel Veri Koruma Tiiziigi (GDPR) nedir? ve sosyal miihendislik saldirilarindan
nasil korunabilirim konularim1 kapsamaktadir. Egitmen Sayin Dr. Ahmet Ali SUZEN
tarafindan verilen ytlizylze egitime kirkyedi (47) kisi katil saglamis ve yirmiiki (22) kisi
egtimi basariyla tamamlayarak katilim sertifikas1 almaya hak kazanmistir.
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TBD 5. Siber Giivenlik Ekosistemi Odiilleri

TBD tarafindan siber giivenlik ekosistemine katki verenlere 2018 yilindan beri her yil
verilmekte olan "SIBER GUVENLIK EKOSISTEMiI ODULLERI" kamu kurumu, kamu
gorevlisi, 6zel sektor, akademi, medya dallarinda olmak tizere toplam bes (5) kategoriden
olusmaktadir. 2022 yili TBD 5. Siber Giivenlik Ekosistemi Odiillerinde;

e Siber Giivenlik Ekosistemine Katki Veren Kamu Kurumu Kategorisi'nde
Ulkemizdeki siber giivenlik ekosisteminin gelisimine; pazara erisim, yetenege
erisim, inovasyon, teknolojik tstiinltik ve etkilesim basliklarinda sagladiklari katki
ile “Tiirkiye Siber Giivenlik Kiimelenmesi” odiile layik gorildi. Odili T.C.
Cumhurbaskanligl Savunma Sanayi Baskanligi Siber Giivenlik ve Bilisim Sistemleri
Daire Baskani Sayin Muhammet Sami ULUKAVAK teslim ald1.

:n Kurumlar
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e Siber Giivenlik Ekosistemine Katki Veren Kamu Gorevlisi Kategorisi'nde; Bati
Karadeniz Kalkinma Ajansi tarafindan 2014 yilindan itibaren basari ile ytriitiilen
Siber Vatan Projesi kapsaminda verilen g¢esitli egitim ve kapasite gelistirilme
faaliyetleri icin “Siber Vatan” Projesi ile Bati Karadeniz Kalkinma Ajansi’ndan Siber
Vatan Proje Koordinatérii Sayin Muhammed TEMLI édiile layik goriildii.

=
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e Siber Giivenlik Ekosistemine Katki Veren Akademisyen Kategorisi'nde ise
Nesnelerin Interneti ekosisteminde uctan uca giivenlik test ve dogrulama
islevlerini iiriiten “Nesnelerin interneti Ekosistemi Test ve Degerlendirme
Merkezi” Projesi ile istanbul Universitesi Cerrahpasa Bilgisayar Miithendisligi Siber
Giivenlik Ana Bilim Dali Baskani Sayin Dog¢. Dr. Muhammed Ali AYDIN 6diile layik
goruldi.
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e Siber Giivenlik Ekosistemine Katki Veren Medya Kurulusu Kategorisi'nde
BenguTirk TV Program Yapimcisi ve Moderatori Sayin Senol VATANSEVER
“Teknoloji ve Gelecek” Programi ile 6diile layik gorildii.

e Siber Giivenlik Ekosistemi Yerli ve Milli Teknoloji Gelistirme Kategorisi'nde
“Berqnet Firewall” Gelistirme Projesi ile Logo Siber Giivenlik ve Ag Teknolojileri
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A.S. ddiile layik goriildii. Odiilii almaya Logo Siber Giivenlik ve Ag Teknolojileri A.S.
Genel Miidiirii Sayin Mustafa Hakan HINTOGLU teslim aldu.

' Kurumilar

Odiiller T.C Ulastirma ve Altyap1 Bakan Yardimcisi Sayin Dr. Omer Fatih SAYAN, T.C
Genglik ve Spor Bakan Yardimcisi ihsan Selim BAYDAS ve TBD Genel Baskani Sayin Rahmi
AKTEPE tarafindan verilmistir.
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Stantlarin Ziyareti

5. Siber Guivenlik Ekosisteminin Gelistirilmesi Zirvesi'ne 700 kisi katiim saglamistir. Zirve
kapsaminda ondort (14) firma stant agmis ve lriin/hizmetlerini sergilemistir. Agilis
konusmalarini miiteakip, ondort (14) firmanin yer aldig1 stant alanlar1 T.C Ulastirma ve
Altyapr Bakan Yardimcisi Sayin Dr. Omer Fatih SAYAN, T.C Genglik ve Spor Bakan
Yardimasi Thsan Selim BAYDAS ve TBD Genel Baskani Sayin Rahmi AKTEPE tarafindan
ziyaret edilmis ve firma yetkililerinden sergilenen triin ve hizmetleri hakkinda bilgi
alinmistir.
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Zirveden Cikan Sonuclar

1. Siber  Giivenlik  Ekosistemi’'nin  siirdirilebilirlik  agisindan  yeniden
yapilandirilmasi,

2. Yerli siber giivenlik triin ve hizmetlerinin kamu kurumlarinda ve kritik
altyapilarda kullaniminin yayginlastirilmasina yonelik strateji ve eylem
planlarinin etkinliginin arttirilmasi,

3. Siber glvenligin ulusal glivenligin en 6nemli bileseni olmasi kapsaminda siber
dayanikliligin arttirilmasina ve siber caydiriciigin etkinlestiririlmesine yonelik
mevzuat diizenlemelerinin yapilmasi,

4. Yenilikc¢i teknolojilerin ve degisen altyapi gereksinimlerinin sonucu genisleyen
saldir ylizeyine ve degisen tehdit vektorlerine uygun siber savunma sistemlerinin
olusturulmasi,

5. Uzay programlarina, akilli uydu sistemlerine ve al¢ak yoriinge kiime uydularina
yonelik siber giivenlik strateji ve eylem planlarinin olusturulmasi,

www.tbd.org.tr | www.siberguvenlikzirvesi.org.tr
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6. Yerli ve milli olmanin yani sira uluslararasi rekabet giicii yiiksek Siber Guivenlik
Uriinlerinin, gelistirilmesi ve mevcut durumda siber giivenlik ¢oziimlerindeki
yluzde 5-10 seviyesinde olan yerlilik oranlarinin acilen ytikseltilmesi

7. Siber giivenlik alaninda disa bagimhiligin asgari seviyelere indirilebilmesi ve
teknolojik egemenligin arttirlmasina yonelik olarak ihtiya¢ duyulan tesvik ve
destek mekanizmalarinin yeniden diizenlenmesi,

8. Siber giivenlik eylem planlarinin etkin ve tarafsiz olarak uygulandiginin 6l¢iim ve
izlenmesi amaciyla STK, Akademi ve 0zel sektorin de yer aldigir izleme
komisyonlarinin olusturulmasi,

9. Siber Giivenlik ekosisteminde yer alan tiim paydaslarin is birligi ve katihmiyla
kapsamli bir “Siber Gilivenlik Uzmanlar Yetenek Havuzu” nun olusturulmasi ve bu
yapinin siirdiirtilebilirligi icin “Ulusal Siber Giivenlik Akademisi”’nin kurulmas;,

10. Siber giivenlik alaninda “Nitelikli insan Kaynagi’nin yetistirilmesine ve/veya
mevcut sayinin arttirilmasina yonelik ulusal bir programin olusturulmasi,

11. Siber giivenlik alaninda farkli kurumlar tarafindan olusturulan kiimelenmelerin
etkinliginin arttirilabilmesi amaciyla is birligi yapmalarinin saglanmasi ve bilgi
paylasiminin gerceklestirilmesi, Siber Giivenlik Bilgi Paylasim Platformlarinin
olusturulmasi,

sonuglarina varilmistir.
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Sonug¢ ve Degerlendirme

Tiirkiye Bilisim Dernegi tarafindan Bilgi Teknolojileri ve Iletisim Kurumu (BTK), T.C.
Genglik ve Spor Bakanlig, T.C. Ulastirma ve Altyap: Bakanligi ve T.C. Cumhurbaskanligi
Dijital Doniisiim Ofisi Bagkanligi is birligi ile diizenlenen 5. Siber Glivenlik Ekosisteminin
Gelistirilmesi Zirvesi 24 - 25 Mart 2022 tarihleri arasinda Bilgi Teknolojileri ve Iletisim
Kurumu Merkez Binasi’'nda basariyla gerceklestirilmistir.

T.C. Ulastirma ve Altyapi Bakan Yardimcisi Sayin Dr. Omer Fatih SAYAN, T.C Genglik ve
Spor Bakan Yardimcisi Sayin fhsan Selim BAYDAS, BTK Baskani Sayin Omer Abdullah
KARAGOZOGLU ve Bilisim Vadisi Genel Miidiirii Sayin Ahmet Serdar
iBRAHIMCIOGLU, T.C Ulastirma ve Altyap1 Bakanligi Haberlesme Genel Miidiirii Sayin
Gokhan EVREN, T.C. Sanayi ve Teknoloji Bakanligi Milli Teknoloji Genel Midiir
Yardimcisi Sayin Ilknur INAM, Kamu, Ozel Sektor ve Universitelerin yoneticileri, 6gretim
tiyeleri, Sivil Toplum Orgiitlerinin temsilcileri, Siber Giivenlik Uzmanlari ve 6grencilerin
katilimi ile gerceklesen zirvede; siber giivenlik alaninda séz sahibi olan otuziki (32)
konusmaci yer almis ve 1382 kisi katilim saglamistir. Zirveye sponsor olan firmalardan
onikisi (12) stant agmistir. Stant alanlar1 Bakan yardimcilari, TBD YK iiyeleri ve tim
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katiimcilar tarafindan ziyaret edilmis, firmalarin iriin ve ¢6ziimleri hakkinda bilgi
alinmistir.

5. Siber Giivenlik Ekosisteminin Gelistirilmesi Zirvesinden iilkemizin giivenligine ve
kalkinmasina dogrudan etki edecek sonuclarin ciktigini gérmekteyiz. Ortaya konan
sonuglar siber giivenlik ekosisteminin gelistirilmesine, milli imkan ve kabiliyetler ile
ylritilen yerli liriin ve/veya hizmet gelistirme faaliyetlerinin siirdiiriilebilirligine ve
yayginlastirilmasina, siber dayanikliik ve caydiriciligin arttirilmasina, ekosistem
icerisinde yer alan firmalarin rekabetcilik endekslerinin yiikseltilmesine, siber
girisimciligin desteklenmesine ve siber giivenlik ekonomisinin biiyiitiilmesine yonelik
olarak uygulanmasi gereken temel politika ve stratejilerinin belirlenmesi agisindan yol
gosterici olmaktadir.
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Siber Giivenlik Ekosisteminin Gelistirilmesi
Zirvesi’nden...

\ .
~ i
e TEKNOLOJI URETEN TURKIYE
£ S

Hilmi DEVELIEKONOMIDE SATIR ARA Slhilmidey eli@gmail.com

31 Mart 2022 Persembe

Tarkiye Bilisim Dernegi (TBD) tarafindan dizenlenen “5. Siber Gavenlik Ekosisteminin
Geligtirlmesi Zirvesi™ 24-25 Mart 2022 tarhleri arasinda BT K Ana Konferans Salonu'nda
gerceklestirildi.

TBD Genel Bagkani Rahmi Aktepe'den, Zirveyi anlatmasini ve dejerlendirmesini rica
ettim.

Bagkan Aktepe; Zirvemize, Ulagtirma Altyapi Bakan Yardimcisi Dr. Omer Fatih Sayan,
Genclikve Spor Bakan Yardimaisi lhsan Selim Baydas, BTK Bagkani Omer Abdullah
Karagézoglu, HGM Gékhan Evren katihm saglad.

Zirveyi, Kamu st dizey yénetici, sektor temsilcileri, akademisyen ve égrencilerden Girig Tarin 22 @ 1100 Son 22 @ 1123

olugan 500 kisilik katihmla gerceklestirdik.
i . Siber giivenlik kalesinden metaverse
Zirvemizde, yeni normalde siber givenlik ekosistemin gelistinlmesine ydnelik hususlarin,

insan, strec, yasal mevzuatve toplum boyutuyla tartisildiy) “Siber Guvenlik Stratejileri”, |~ 1+ 1
“Yeniliki Siber Guvenlik Teknolojileri ve Uygulamalan®, “Siber Tehditlerin Geligimi ve uyarISI' 4 k”tlk konu' Artlk §unu gOk

Genigleyen Saldin Yizeyi", “Siber Giivenlikte Beseri Sermayenin Onemi ve “Siber ivi hili "
Givenligin Ekonomiye Etkisi ve Siber Gingimailik™ oturumlan gerce Kestirildi. Iyl blllyoruz"'

Sozleriyle bagladig anlatimina Genel Bagkan Aktepe su sdzleriyle devam etti. -". BARIS SIMSEK

“Son yillarda siber saldinlar yogun olarak Kritik Altyapilara, KOBIi'lere ve tedarik
zincirlerine yénelmistir.

Kamu kurumlan basta olmak Gzere tUm sektdrlerde dzellikede savunma, uzayve
havacilik alaninda faaliyet gésteren personelin siber givenlik farkindaligi énem
kazanmustir.

Her ne kadar siber guvenligin teknik dnlemler ile saglanacag digunilse de yapilan
aragtirmalar siber saldinlarin %80 insan hatalarindan kaynaklandigin acikeca
g stermektedir.

Sest dirdemek  [IRQ
icin tidaying.

ABONE OL

Turkiye'nin siber giivenlik kalesi BTK'ya bagh Ulusal Siber Olaylara
Miidahale Merkezi'nin (USOM) Bagkani Biilent Arsal, "Yakinda metaverse ile
birlikte sadece kendi fiziksel kimligimizi degil, dijital kimligimizi de
korumak zorunda kaliyor olacagiz. Artik sunu ok iyi biliyoruz. Kimse
hacklenemez degil. Herkes bir giin hacklenecek” dedi.

Turkiye Bilisim Dernegi (TBD) 5. Siber Guvenlik Ekosisteminin Gelistirilmesi Zirvesi'nde

konugan USOM Bagkani Arsal, Tirkiye'nin siber gavenligini saglamak igin kamu
TEKNOLOJI URETEN TORKIYE kurumlari, 6zel girket, operatérler ve vatandaglarla yakin iligkide galigtiklarini
belirterek, "Cunki sunu biliyoruz ki siber guvenlik tek bir kurumun ya da kiginin

www.tbd.org.tr | www.siberguvenlikzirvesi.org.tr
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