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Kasim 2023 Turkiye Bilisim Dernegi

1 Onsoz

Bu raporun amaci, Avrupa Birligi uygulamalari ile uyumlu ve diinya ile her alanda entegre bir
Tirkiye icin karar vericilere 1sik tutmaktir. Glncel teknolojik gelismeler, verinin yénetimini ve
paylasimini uluslararasi ticaretin merkezine almis durumdadir. Tarkiye'nin kiresel pazardaki
rekabetciligini stirdirmesi ve blyutebilmesi icin veri uzayi alaninda standartlarini tanimlamasi
ve kurallarini igler hale getirmesi kaginilmaz bir gerekililiktir. Bu dogrultuda, Turkiye Bilisim
Dernegi (TBD) blnyesinde olusturulan Veri Uzayir Calisma Grubu, hazirlamis oldugu bu
rapor ile yol gosterici bir rehber sunmayi hedeflemistir.

Bu raporda, glinimuzin glincel ve kritik 6neme sahip meselesi olan Veri Uzayi konusu ele
alinmistir. Calisma grubu, farkl alanlarda faaliyet gosteren génulltlerin katilimi prensibiyle bir
araya gelmis ve calismalarini titizlikle yGratmastlr. Raporun hazirligi, her bir Uyenin
katkilariyla tamamlanmis ve bu sireg, isbu belgenin sunumuyla taglandiriimistir.

Uluslararasi ticarette etkin bir oyuncu olan Turkiye icin, kiresel ekonominin dinamiklerini
sekillendiren bu alanda, temel kurallari olusturmak, &ncelikli bir gereksinimdir.
Rekabetciligimizin surdurilebilmesi ve artirlmasi adina bu alandaki teknolojik ve regulatif
hazirliklarin tamamlanmasi dnemli adimdir.

Veri Uzayr’'nda etkin olabilmek igin, bilisim altyapisinin en son teknolojilere uygun olarak
guncellenmesi gerekmektedir. Buyuk veri, yapay zeka, bulut teknolojileri ve siber gtivenlik gibi
alanlarda yapilan yatirimlar, TUrkiye'yi bu alanda rekabetg¢i kilacaktir. Bununla birlikte veri
uzayinin etkin bir sekilde yonetilmesi icin gerekli olan yasal ve dluzenleyici cerceve, mevcut
uluslararasi standartlarla uyumlu olmalidir. Avrupa Birligi uygulamalarina uyum saglamak, bu
anlamda temel bir adimdir. Ayrica, veri mahremiyeti ve glvenligi konularinda uluslararasi
normlara uygun dizenlemeler yapilmahdir.

Bu calismanin Glkemize blyuk faydalar saglayacagini distincesiyle, katkilari i¢cin Veri Uzayi
Calisma Grubu’nun degerli Uyelerine tesekkirlerimizi sunariz.

Dirsehan TUNCEL & Ozgiir YILMAZ

Veri Uzayi 1



Kasim 2023 Turkiye Bilisim Dernegi

2 Giris

Dijitallesme, 21. yuzyihn bagindan itibaren hayatimizin hemen her alaninda derinlemesine
etkisini gostermeye basladi. Analog diinyadan dijital bir gerceklige gegis, sadece teknolojik
araclari ve platformlari degil, ayni zamanda yasam tarzimizi, is yapis sekillerimizi ve toplumsal

etkilesimlerimizi kékten doénustirdid. Ancak bu déndsimuin arkasindaki en énemli itici gug,
suphesiz ki 'veri' oldu.

Veri, dijitallesmenin dogal bir sonucu olarak ortaya c¢ikti. Her tiklama, her paylasim, her
cevrimici etkilesim; sadece bireysel tercihlerimizi ve davraniglarimizi degdil, ayni zamanda
sosyal, ekonomik ve politik trendleri de yansitan devasa bir veri havuzunun pargasi haline
geldi. Bu hizla buyuUyen veri setleri, is dinyasindan kamu hizmetlerine, sagliktan egitime kadar
pek ¢cok sektorde dijital ddnisUmun anahtari olarak goérlilmeye baslandi.

Dijital dontsum, temelde bir teknoloji dontsimu olmasina ragmen, asil glcinu bu veriden
aliyor. Cunku veri, sirketlerin tlketici davraniglarini daha iyi anlamasini, kamu hizmetlerinin
vatandas ihtiyaclarina daha hizli yanit vermesini, saglik sektorinin daha kisisellestirilmis
tedavi yontemleri gelistirmesini ve egitimde daha etkili 6grenme yaklasimlari olusturmasini
mumkuan kihyor.

Onumizdeki yillarda, dijitallesmenin ve verinin getirdigi bu déntsimin ivmesi daha da
artacak. Nesnelerin interneti, yapay zeka, makine 6grenimi ve derin 6grenme gibi teknolojiler,
veriyi daha anlamli ve iglevsel hale getirerek, hayatimizin daha da dijitallesmesine yol agmaya
basladi bile. Bu, sadece teknolojik bir ilerleme degil, ayni zamanda sosyal ve kulturel bir
evrimin de habercisi. Dijitallesme ve veri, modern ¢agin iki temel sutunu olarak kargimiza
cikiyor. Bir yandan bizi bilinmeyen bir gelecege dogru surukliyorlar, diger yandan da bu
gelecedi sekillendirme glicind elimize veriyorlar. Bu yeni dénemin ne getirecegini tam olarak
bilmesek de, verinin merkezinde oldugu bir dijital ddntisimun, bireyler ve toplumlar igin sinirsiz
olanaklar barindirdigi kesin. Bu potansiyeli en iyi sekilde degerlendirme sorumlulugu ise
hepimize duslyor.

2.1 Yapay Zeka Gelecekse, Veri Yeni Petrol ma?

GuUnUmlzde sikga duymaya basladigimiz bu ifade, ginimuz enddstrilerini glclendiren
petrolun roll ile gelecegi bigimlendirecek Yapay Zeka uygulamalari ve endustriyel dontigumun
ategleyicisi olan verinin roll arasinda mecazi bir karsilastirma yapmaktadir. Petrol,
kullanildiginda tikenirken, veri dogru kullanildiginda deg@erini artirabilir ve sonsuz potansiyele
sahiptir. Bu, ulusal ekonomiler igin benzersiz firsatlar sunar.

Oniimiizdeki yillarda Yapay Zeka, endustriyel déniisiimiin merkezinde yer alacak ve glindelik
yasamin hemen hemen her yoninde kokli degisikliklere neden olacaktir. Saglik sektoriinden
egitime, ulasimdan enerjiye kadar birgok alanda, Yapay Zeka’nin teshislerin daha dogru
konulmasindan, 6grencilere birey 6zelinde editim sunmaya, trafik akigini optimize etmekten
enerji tiketimini azaltmaya kadar birgcok alanda devrim yaratmasi bekleniyor. Ancak Yapay
Zeka’nin bu potansiyelinin tam olarak kullanilabilmesi igin, kurumlarin etik standartlari, veri
glvenligini ve ¢alisanlarin yeni teknolojilere adaptasyonunu dikkate alarak stratejik yatirimlar
yapmalari gerekmektedir.

Ham petrolin degerli Urlnleri ¢ikarmak igin rafinasyona ihtiyag duymasi gibi, ham verinin
anlaml icgoériler elde etmek icin islenmesi gerekmektedir. Petrol, ekonomileri, jeopolitik

Veri Uzayi 2



Kasim 2023 Turkiye Bilisim Dernegi

stratejileri ve hatta savaslari yonlendirmistir. Benzer sekilde, veri, buglinin dijital caginda
blyUk bir degere sahiptir. Sirketler, hikimetler ve kurumlar, kararlar almak, i¢gdrt elde etmek
ve Kisisellestiriimis deneyimler olusturmak igin veri toplar, analiz eder ve kullanir. Petrolln
dinya genelinde pek cok bdlgede bulunuyor ve kullaniliyor olmasi gibi, veri de 6nceden
goérilmemis oranlarda global olarak Uretiimekte ve tlketilmektedir. Petrol Gzerindeki kontrol,
gecen yuzyilda 6nemli bir gic ve etkiye yol agmistir. Benzer sekilde, veri lUzerindeki kontrol
ve hakimiyet, sirketler icin dnemli rekabet avantajlarina ve uluslar igin stratejik avantajlara yol
acabilir.

Kigisel verinin, veri odakli Gruin Ureten veya hizmet veren alanlarda yogun surette kullanildigi
glnimuzde, bir yandan General Data Protection Regulation (“GDPR” - Avrupa Genel Veri
Koruma Tuzugu) gibi etki alani diinya ¢capinda olan dizenlemeler ve uyum sirecindeki ulusal
dizenlemeler ile kisisel veri koruma sistemi olugturulurken; ortaya ¢ikan gelismeler, buyuk veri
mefhumunun yalnizca kisisel veri mevzuatina sikigip kalamayacagini, kisi temel hak ve
Ozgurluklerinin 6tesinde riza sorunlari, teknolojik gelisme hizi, dijitallesme ile birlikte bireylerin
her gecen gun daha ¢ok verisinin islendigi hususlari ve bu hususlarin piyasada yarattigi hakim
durum olusturucu veya mevcut durumu gugclendirici etkileri nedeniyle bluyulk veri bagka bir
alana suruklenmektedir. Bunun da yalnizca guvenlik ve veri koruma alaninda degil, rekabet
piyasasl! alaninda da sorunlar dogurdugu? ifade edilmelidir.

Bununla birlikte, Avrupa Komisyonu Baskani Ursula von der Leyen, Avrupa'nin "yuksek gizlilik,
guvenlik, emniyet ve etik standartlari koruyarak veri akisini ve kullanimini dengelemesi
gerektigini" belirtmistir. Avrupa Veri Stratejisi, veri igin tek pazar olusturmayi ve Avrupa'yi veri
ekonomisinde kuresel bir lider yapmayi hedeflemektedir. Bu baglamda, Avrupa Birligi
acisindan bdlgesel bir strateji olarak ortaya ¢ikan Veri Yasasi (Data Act), farkli sektorler
arasinda yatay veri paylasimini tesvik etmek ve veri erisimi ve kullanimi i¢in sektdrler arasi bir
yoénetisim gergevesi olusturmak igin 6nemli bir adim niteligindedir.

Avrupa Veri Yasasi (European Data Act) ve Avrupa Veri Yonetisim Yasasi (European Data
Governance Act), veriye olan guveni saglamak i¢cin énemli dizenlemeler iceren yasalardir.
Avrupa Veri Yasasl, kisisel verilerin islenmesi, saklanmasi ve aktariimasi gibi konularda
seffafligi ve glveni artirmayr amaglarken, Avrupa Veri YoOnetisim Yasasi, veri yonetim
sureclerini ve veri kullanimini dizenlemeye odaklanarak veriye olan guveni guglendirmeyi
hedefler. Her iki yasa da Avrupa'da veri isleme sureclerini daha seffaf ve glvenilir hale
getirmeyi ve veriye olan guveni artirmayi, buna bagli olarak da veri paylagimini arttirmayi
amagclamaktadir.

Avrupa Veri Yoénetisim Yasasi, 6rnegin verilerin kamu kurumlarinca (birbirleri ile paylasilirken)
yeniden kullanimi (re-use) halinde korunmasi ile ilgili olarak su sartlarda bir koruma
saglanmasi gerektigini ongormektedir: Kigisel veriler s6z konusu ise anonimlegtiriimelidir.
Ticari sirlar veya fikri mulkiyet haklariyla korunan icerik dahil olmak Uzere ticari agidan gizli
bilgiler s6z konusu oldugunda bunlar degistirme/ bir araya getirme/ baska herhangi bir ifsa
kontrolli ydontemiyle ele alinmahdir. Kamu kurulusu tarafindan saglanan veya kontrol edilen
guvenli bir isleme ortaminda verilere uzaktan erismek ve yeniden kullanmak yetkisi taninabilir.
Uglinci kisilerin hak ve menfaatlerini tehlikeye atmadan, uzaktan erigsime izin veriimemek

1 Ketizmen Muammer - Kart Aslihan. Kisisel veri ve rekabet hukuku kapsaminda “Big data”. Kisisel
Verileri Koruma Dergisi. 2019; 1(1): 64-76.
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kaydiyla, yiksek glvenlik standartlarina uygun olarak guvenli isleme ortaminin bulundugu
fiziki tesislerdeki verilere erismek ve yeniden kullanmak gerekmektedir.

Tirkiye’de AB Veri Yonetisim Yasasi muadili sayilabilecek bir diizenleme bulunmamaktadir.
Ancak, Turkiye'de 6698 Kigisel Verileri Koruma Kanunu, 18 Ocak 2016'da tasari olarak
meclise girmis ve 24 Mart 2016 tarihinde kabul edilmistir. 7 Nisan 2016 tarihinde ise 6698
sayili kanun olarak 29677 saylli Resmi Gazete' de yayimlanmis ve sonrasinda yurdrlige
girmigtir.

2.2 Ulusal Veri Stratejisinin Olusturulmasi Neden Onemlidir?

Veri, modern ekonomilerin itici glicl olmaya baslamistir. Verinin ekonomik potansiyeli, bir
Ulkenin rekabetcilik seviyesini dogrudan etkileyebilir. Veriye dayali karar verme, isletmeler igin
ardn ve hizmetlerin iyilestiriimesi, pazar trendlerinin dngorilmesi ve musteri ihtiyaclarina daha
etkili yanit verilmesi gibi avantajlar sunar. Ulusal veri stratejisi, bu potansiyeli tlke veya bolge
¢apinda en Ust dizeye ¢ikarmak icin gerekli olan ¢erceveyi olusturmay1 amaglar.

Ekonomik faydalarin 6tesinde, ulusal bir veri stratejisinin toplumsal ve politik boyutlari da
vardir. Bireylerin veri haklari ve gizliligi, demokratik toplumlarin temel taglarindan biridir. Bu
haklarin korunmasi, vatandaglarin dijital hizmetlere guven duymasini ve bu hizmetleri
kullanmasini saglar. Ulusal bir veri stratejisi, bu haklarin korunmasini ve bireylerin kontroliin(
glvence altina alarak, dijital ekosistemde givenli bir ortam yaratiimasina katkida bulunabilir.

Ulusal bir veri stratejisi ayni zamanda, veri bilimi ve yapay zeka gibi alanlarda yetenek
gelistirmek icin egitim ve arastirma programlarini destekleyerek bir Glkenin teknolojik
kapasitesini artirabilir. Bu, ulusal inovasyon ekosistemini glclendirirken, geng neslin gelecegin
mesleklerine hazirlanmasina da yardimci olur.

Dunya genelinde, veri sinirlarini asan kuresel bir varlik haline gelmigtir. Bu nedenle, veri
stratejileri ulusal sinirlarin 6tesine gecmelidir. Ulusal bir strateji, Ulkelerin uluslararasi
normlarla ve en iyi uygulamalarla uyum iginde olmasini saglar, bu da uluslararasi isbirligini
tesvik eder ve veri tabanli ¢ézimlerin benimsenmesini kolaylastirir.

Sonug olarak, ulusal bir veri stratejisi, ekonomik blylime, toplumsal kalkinma ve politik istikrar
icin kritik bir dneme sahiptir. Bu strateji, verinin ekonomik potansiyelini en Ust dizeye
ctkarmak, bireylerin haklarini korumak, teknolojik kapasiteyi artirmak ve uluslararasi igbirligini
tesvik etmek icin gereklidir. Bu, bir Glkenin surdurdlebilir ve kapsayici bir dijital donusimi
basariyla gerceklestirmesine yardimci olacaktir.

2.3 Ulusal Veri Stratejisi Amaclari

Ulusal veri stratejisinin temel amaci, bir Ulkenin veri kaynaklarini, yeteneklerini ve teknolojik
altyapisini etkin bir sekilde kullanarak sosyal, ekonomik ve teknolojik kalkinma igin
surdurilebilir bir temel olugturmaktir. Bu amag dogrultusunda, ulusal veri stratejileri genellikle
asagidaki hedeflere yoneliktir:

Entegrasyon ve Erisilebilirlik: Farkli kaynaklardan gelen verinin birlestiriimesi ve erisilebilir
hale getiriimesiyle, bilgiye dayali karar alma sureclerini desteklemek.

Veri Kalitesini Artirma: Dogru, glincel ve tutarli veri saglama Uzerine odaklanarak, veri
kullanicilari igin guvenilir bir kaynak olusturma.
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Veri Guvenligi ve Gizliligi: Kisisel veri koruma, siber guvenlik ve gizlilik standartlari
olusturarak bireylerin ve kurumlarin haklarini koruma.

Inovasyonu Tegvik Etme: Veriye dayali arastirma ve geligtirmeyi destekleyerek yeni is
modelleri, hizmetler ve Urlnlerin ortaya ¢ikmasini tesvik etme.

Kapasite ve Yetenek Gelistirme: Veri bilimi, analitigi ve ilgili alanlarda egitim programlari ve
firsatlari olusturarak ulusal yetenek havuzunu genisletme.

Acik Veri ilkelerini Benimseme: Kamu verisinin agik ve seffaf bir sekilde paylasilmasini
tesvik ederek, ekonomik firsatlari ve sivil katihmi artirma.

Uyumlu Diizenlemeler: Uluslararasi standartlar ve en iyi uygulamalarla uyumlu yasal ve
dizenleyici bir ¢cerceve olusturma.

Veri Tabanl Politika Olusturma: Kamu politikalarini ve stratejilerini veriye dayali bilgilerle
sekillendirerek, daha etkili ve etkin yonetisim saglama.

Uluslararasi igbirligi: Ulusal sinirlarin étesinde veri paylasimi ve isbirligini tesvik ederek,
global veri ekonomisine entegrasyonu hizlandirma.

Toplumsal Farkindalik: Kamuoyunu, verinin dnemine, kullanimina ve potansiyel risklerine
dair bilgilendirme ve egitme.

Ulusal veri stratejisinin bu hedefleri, Ulkenin sosyal, ekonomik ve teknolojik kalkinma
hedefleriyle paralel olarak belirlenir ve diizenli olarak gézden gegirilmelidir.

2.4 Ulusal Veri Ekosisteminin Veri Stratejisi Acisindan Onemi
Veri ekosistemi, veri Uretimi, toplama, depolama, isleme, analiz, paylasim ve kullanim
sureglerinin batinind kapsayan bir yapiyi ifade eder. Bu ekosistem, farkl aktorleri (kamu
kurumlari, 6zel sektor, sivil toplum, bireyler vb.), teknolojileri, politikalar ve dizenlemeleri bir
araya getirir. Ulusal veri stratejisi, bir Ulkenin veri potansiyelini tam anlamiyla
degerlendirebilmesi icin saglam bir veri ekosistemine ihtiya¢ duyar.

2.4.1 Ulusal Veri Ekosisteminin Temel Bilesenleri Nelerdir?
Ulusal veya bdlgesel bir veri ekosisteminin etkili ve strddrtlebilir olabilmesi igin belirli temel
bilesenlere ihtiya¢ vardir. Bu bilesenler asagdidaki gibi 6zetlenebilir:

Veri Altyapisi: Veri depolama, isleme ve iletim kapasitesine sahip glgli ve gavenilir bir altyapi
gereklidir. Bu, veri merkezlerinden bulut hizmetlerine, genis bant erisiminden hizli veri iletim
aglarina kadar genis bir yelpazeyi kapsar.

Standartlar ve Protokoller: Veri entegrasyonunu ve igbirligini kolaylastirmak igin ulusal veya
bélgesel diizeyde standartlastinimis veri formatlari, protokoller ve arayuzlerin olusturulmasi
esastir.

Veri Paylagimi ve Erigsim Politikalari: Veriye erisim ve paylasimi tesvik eden, ayni zamanda
gizlilik ve guvenlik endigelerini dikkate alan politikalara ihtiyac vardir.

Veri Giivenligi ve Gizlilik: Veri ihlallerini 6nlemek ve kullanicilarin gizliligini korumak igin
gugclu guvenlik protokolleri ve sifreleme yontemleri gereklidir.
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Kalite ve Dogrulama: Verinin dogrulugunu ve guvenilirligini saglamak ic¢in kalite kontrol ve
dogrulama surecleri dnemlidir.

Yetenek Gelistirme: Ekosistemin tim bilesenleriyle etkili bir sekilde ¢alisabilmek icin gerekli
beceri ve bilgiye sahip bireylerin ve kurumlarin yetistiriimesi gereklidir.

Yasal ve Duizenleyici Cergeve: Veri koruma, fikri mulkiyet, erisim haklari ve diger konulari
diizenleyen yasal bir gergevenin olusturulmasi gereklidir.

Kullanici Arayuzleri ve Araglar: Son kullanicilara, veriyi kolayca anlamalarini ve
kullanmalarini saglayan araclar ve platformlar saglanmalidir.

Ortaklik ve isbirlikleri: Kamu ve 6zel sektdr arasinda, ayrica farkl sektorler ve disiplinler
arasinda isbirligi ve ortaklik yapilanmalari tegvik edilmelidir.

Topluluk ve Ag Olusturma: Veri ekosisteminin surdurilebilirligini ve etkinligini artirmak icin,
bu alanda calisan profesyoneller, arastirmacilar, gelistiriciler ve diger ilgili taraflar arasinda
aglar ve topluluklar olusturulmahdir.

Kamuoyu Bilgilendirme ve Katilim: Genel halkin, veri ekosisteminin amaglarina, faydalarina
ve potansiyel risklerine dair bilgilendiriimesi ve katiliminin tesvik edilmesi 6nemlidir.

Inovasyon ve Arastirma: Sirekli gelisim ve adaptasyon igin, veri ile ilgili yenilik¢i ¢ézimler
ve arastirmalari tesvik eden programlar ve inisiyatifler olmalidir.

Bu bilesenler, bir ulusal veya bdlgesel veri ekosisteminin temel taslarini olusturur. Ancak, her
Ulkenin veya bdlgenin kendi 6zel ihtiyaglarina ve kosullarina uygun sekilde bu bilesenleri
uyarlamasi ve 6zellegtirmesi gerekmektedir.

2.4.2  Ulusal Ortak Veri Uzayi

Ortak Veri Uzaylr (Common Data Space) bir veri altyapisi veya ¢ergevesidir ki bu, farkl
kaynaklardan gelen veriyi standardize, organize ve erigilebilir hale getirmeyi amaclar. Bu
altyapi, belirli standartlara, protokollere ve araglara dayanir ve verinin paylasimini, erigimini
ve tekrar kullanimini kolaylastirir. Ortak veri alanlari genellikle belirli bir endustri, sektoér veya
hizmetle ilgili olabilir ve bu alanlarin olusturulmasi, genellikle verinin etkin bir gekilde
yonetilmesi ve kullaniimasi i¢in bir 6n kosuldur.

Ulusal veri stratejisinin hayata geciriimesi asamasinda, Ortak Veri Alanlarinin birkag énemli
rolt vardir:

Rekabetgilik ve inovasyon: Ortak Veri Uzayi, kurumlarin ve kuruluglarin farkli veri
kaynaklarindan yararlanmasini ve bu veriyi kullanarak yeni hizmetler, Grtnler ve ¢ozumler
gelistirmesini saglar.

Veri Egemenligi: Ulusal dizeyde veri stratejileri, bir Glkenin veri egemenligini korumak ve
tesvik etmek icin tasarlanmistir. Ortak Veri Uzayi, ulusal ve bdlgesel dizeyde verinin nasil
yonetildigini ve paylasildigini standartlastirarak bu egemenligi destekler.

Givenlik ve Gizlilik: Standartlastinimis veri altyapilari, veri givenligi ve bireysel gizlilik
konularinda daha tutarl protokoller ve yonergeler olusturabilir.
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Entegrasyon: Farkli sektorler, endustriler ve hikimet birimleri arasinda veri entegrasyonunu
kolaylastirarak, daha butlnlesik ve etkili hizmetlerin sunulmasini tesvik eder.

Karar Verme: Ortak Veri Uzayi, hiukimetin, 6zel sektoriin ve diger paydaslarin daha
bilgilendirilmis kararlar almasina yardimci olan daha kaliteli, dogru ve zamaninda verilere
erigim saglar.

Ortak veri alanlari, belirli bir sektér veya konu odaklidir ve o alandaki veri paylagsimini ve
erisimini diizenleyen platformlar olarak tanimlanabilir. Ornegin, saglk verileri (zerine
odaklanan bir ortak veri alani, hastaneler, laboratuvarlar ve arastirma kuruluslari arasinda bilgi
akigini kolaylagtirabilir.

Peki bu ortak veri alanlarinin islevi nedir? ilk olarak, veri aligverisi siirecleri standartlagtirilir.
Baoylece, farkli kaynaklardan veya farkli formatlarda gelen veriler bile bir araya getirilip etkili bir
sekilde islenebilir. Bu, verinin potansiyelinin tam olarak kullaniimasini saglar ve analiz
sureglerini daha verimli kilar.

Gulvenlik de bu alanlarin temel iglevlerinden biridir. Ortak veri alanlari, veri paylagimini uygun
glvenlik protokolleri altinda gerceklestirmeyi garanti eder. Ozellikle kisisel veya hassas veriler
s6z konusu oldugunda, bu guvenligi saglamak kritik 6neme sahiptir. Ayni zamanda, veriye
erisimi daha demokratik kilarak, blylk veya kuglk tim organizasyonlarin esit sartlarda
faydalanmasini tegvik eder.

Bu alanlarin bir diger 6nemli islevi de inovasyonun tesvik edilmesidir. Ortak veri alanlari, farkl
kuruluslarin ve uzmanlarin bir araya gelerek yeni fikirler Uretmelerine, arastirmalar
yapmalarina ve hatta yeni Urlnler veya hizmetler gelistirmelerine olanak tanir. Bu, ekonomik
blylime ve sektoérel ilerlemenin énemli bir pargasidir.
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2.4.2.1  Ortak Veri Uzay: Calisma Gruplari Nasil Bir Yontem lzlemelidir?

Ortak veri alani galisma gruplari, veri ekosistemlerinin etkin bir sekilde olusturulmasi,
yonetilmesi ve geligtiriimesi icin dnemli aktoérlerdir. Bu gruplar, birgok farkh paydasi (6rn. kamu
kuruluglari, 6zel sektor temsilcileri, sivil toplum, akademi) bir araya getirerek kolektif bir
yaklasim benimsemelidir. Iste bu gruplarin basarili olmalari igin izlemeleri gereken temel
adimlar:
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Sekil 1: Veri Uzayr Calisma Gruplari Adimlari

Ortak veri alani galisma gruplari, bu adimlari izleyerek ortak veri alaninin etkili bir sekilde
olusturulmasini, yénetilmesini ve strduartlmesini saglar. Grubun, strekli dedisen teknolojik ve
sosyal dinamiklere adapte olabilmesi i¢cin bu adimlarin dizenli olarak gézden gegcirilmesi
esastir.

Ornek: Avrupa Veri Ekosistemi Temel Bilesenleri

Avrupa veri ekosisteminin temel bilesenleri, bélgenin dijital ddnigimine ve Avrupa'nin veri
ekonomisindeki konumuna yén veren unsurlardan olugsmaktadir. Bu bilesenler, Avrupa'nin veri
yénetimi, erigimi, kullanimi ve korumasina iligkin yaklagimini sekillendirir. Avrupa veri
ekosisteminin temel bilesenleri sunlardir:
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Tablo 1: Avrupa Veri Ekosistemi Bilesenleri

Bilesen Kategorisi

Ornek Uygulama

Yasal Cerceve

e Genel Veri Koruma Tiizugu (GDPR): Kisisel verinin
korunmasina dair Avrupa Birligi’nin ana yasal ¢ercevesidir.
Bireylerin veri haklarina odaklanir ve veri isleme faaliyetlerinde
seffafliyi ve hesap verebilirligi tesvik eder.

e Acik Veri ve Kamu Sektoru Bilgisi Yeniden Kullanimi
Direktifi: Kamu sektorl verisinin yeniden kullanilabilirligini
tesvik eder, bdylece inovasyonu destekler ve ekonomik
blylmeye katkida bulunur.

e Veri Yonetisim Yasasi (Data Governance Act): Kamu
kurumlari tarafindan islenen, belirli kategorilerdeki verilerin AB
icerisinde yonetisimini duzenler.

Teknolojik Altyapi

e Yiiksek Performansh Bilgi islem (HPC) Merkezleri: Bliyiik
veri analizi ve yapay zeka uygulamalari igin gereken bilgisayar
gucunu saglar.

e Veri Altyapilari: Verinin depolanmasi, islenmesi ve iletiimesi
icin gerekli olan fiziksel ve sanal sistemler.

¢ Veri Alanlar (Data Spaces): Sektorel veri alanlari, farkh
sektérlerde veri paylagimini kolaylastirir. Ornegin, endlstriyel
veri alani, saglik veri alani veya finansal veri alani gibi.

Egitim ve
Arastirma

e Egitim Programlar: Veri bilimi, yapay zeka ve ilgili disiplinlerde
uzmanlasmis profesyoneller yetistirmek igin.

e Arastirma Merkezleri ve Universiteler: Yeni teknolojilerin ve
yontemlerin gelistiriimesine dnculuk eder.

isbirlikleri ve
Aglar

e Veri igbirlikleri: Farkli kuruluslar arasinda veri paylasimini
tesvik eder.

o Sektorel Aglar: Belirli endUstrilere veya uygulama alanlarina
odaklanan gruplar.

e Standartlar ve Protokoller: Veri aligverisi, uyumluluk ve
guvenligi icin gerekli olan teknik standartlar.

Girigsimcilik ve
inovasyon

e Start-up Ekosistemi: Yeni veri tabanh ¢ozimler ve
teknolojilerin gelistiriimesini tesvik eder.

e inovasyon Merkezleri: Yeni fikirlerin ve ¢dziimlerin hizla
hayata gegiriimesi icin gereken destek ve kaynaklari saglar.

Giliven ve Etik

o Veri Etik Kurallari: Veri kullaniminin etik yonleriyle ilgilenir.
e Giivenilir Veri Ortamlari: Verinin glvenli bir sekilde saklandigi
ve islendigi ortamlar.

Veri Uzayi
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Bu bilesenlerin bir araya gelmesi, Avrupa'nin dijital ekonomisinde verinin etkili, glivenli ve etik
bir sekilde kullaniimasini sadlar. Bdylece Avrupa, global veri ekonomisinde rekabetgi bir
konuma gelmeyi hedeflerken ayni zamanda bireylerin haklarini ve gizliligini koruma altina alir.

Ornek: Avrupa Ortak Veri Alanlari

Avrupa Veri Stratejisi’nin temel amaci birlesik ve acgik bir Avrupa veri ekosistemi olusturmaktir.
Bu strateji, Avrupa'nin veri ekonomisinin potansiyelini tam anlamiyla gergeklestirmesi igin bir
yol haritasI sunar. "Ortak veri alani" (Common Data Spaces) kavrami, bu stratejide merkezi
bir yere sahiptir.

Avrupa Veri Stratejisi baglaminda "ortak veri alani" sunlari ifade eder:

Sektorel Bazh Veri Altyapilari: Ortak veri alanlari, belirli sektérlere veya uygulama alanlarina
(6rn. saglk, enerji, tarim, finans) odaklanan, paylasilan ve standartlastiriimis veri
altyapilaridir.

Veri Paylagsimini Kolaylastirma: Ortak veri alanlari, veri paylasimini tegvik eder ve bu
sayede sirketler, arastirmacilar ve kamu kurumlari arasinda veri degisimini kolaylastirir.

Standartlagtirma: Avrupa genelinde benimsenen standartlar ve protokollerle, veri paylasimi
daha verimli ve guvenli hale gelir.

Veri Egemenligi: Avrupa, veri egemenligini ve Avrupali kullanicilarin ve sirketlerin veri
Uzerindeki kontroliint artirmayi hedefler. Ortak veri alanlari bu amaci destekler.

Guvenlik ve Gizlilik: Ortak veri alanlari, GDPR gibi mevcut veri koruma duzenlemeleriyle
uyumlu olmahdir. Bu, veri paylagiminin hem guvenli hem de 6zel oldugunu garantiler.

Acik Veri ve Kamu Verisi: Kamu sektorinden elde edilen verinin, yenilik ve deger yaratma
potansiyelini maksimize etmek i¢in daha genis bir erisimle paylasiimasi tesvik edilir.

Ortak veri alanlari, Avrupa veri ekosistemin temel bilesenlerinden biri olarak géralir. AB ortak
veri alani olusturma asamalari Sekil 2: Avrupa Birligi Ortak Veri Alanlari Olusturma
Asamalar’nda verilmigtir. Kanunlarin ortak veri alanina yonelik uyarlanmasi icin prensipler
belirlenmis, ihtiyacglar ortaya konmus, nihayetinde buna bagh ciktilar elde edilmistir.

Veri Uzayi 11
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data sovereignty, Principles
_ transparency, security, Mind set for sharing
fairness, consumer protection, data based on

fundamental rights, citizen centricity, :
data altruism, inclusion, sustainability, social values
openness, self-determination, trust,
fair competition, innovation
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interoperability, findability, security, Verifiable functional and
privacy, preservation, access control, reusability, non-functional requirements
data governance, portability, data sovereignty,
scalability, auditability, trustworthiness
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__ Features
Common vocabularies Agreed licensing Specific properties

frameworks of data space instances,
aligned with the principles
and implementing some
or all of the requirements

Federated
infrastructures

Privacy preserving

Semantic assets Validation services environments

Electronic Identification Adoption of open source software
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Source: JRC’s own elaboration based on existing EU policy documents.

Sekil 2: Avrupa Birligi Ortak Veri Alanlari Olusturma Asamalari

Avrupa'nin veri stratejisi baglaminda ortak veri alanlari olusturma hedefi, veriyi daha etkili bir
sekilde paylasmak, deder yaratmak ve Avrupa ekonomisini giclendirmek igin belirlenen
sektorlere odaklanmistir. Bu ortak veri alanlari sunlardan olusur:

Sanayi (Endiistriyel): Uretim, isleme ve diger endistriyel faaliyetlere iligkin veriler bu
kategoride yer alir.

Yesil Anlagma: iklim degisikligi, cevresel koruma ve sirdirilebilir enerjiye dair veriler bu
alanda toplanmistir.

Mobilite: Tasimacilik ve hareketlilikle ilgili verilere odaklanir.

Saglik: Hasta kayitlarindan arastirma verilerine kadar saglikla ilgili genis bir yelpazede veriyi
kapsar.

Finans: Bankacilik, sigortacilik ve finansal hizmetlerle ilgili veri setlerini igerir.

Enerji: Enerji tretimi, tiketimi ve dagitimiyla ilgili veriler bu alanda yer bulmustur.

Tarim: Tarim ve gida uretimi ile ilgili verileri kapsar.

Kamu Yénetimi: Kamu hizmetleri, ydnetim ve diger kamu faaliyetlerine dair verilere odaklanir.

Beseri ve Sosyal Bilimler: Toplumsal arastirmalara, anketlere ve diger sosyal bilimlerle ilgili
verilere yer verilir.

Bu ortak veri alanlarinin olusturulma amaci, veri paylasimini tesvik etmek, inovasyonu
desteklemek, yeni is modellerini tesvik etmek ve Avrupa'nin global veri ekonomisinde daha

Veri Uzayi 12



Kasim 2023 Tarkiye Biligsim Dernegi

rekabetgci bir konuma gelmesini saglamaktir.
Sekil 3'te Avrupa Ortak Veri Alanlari ile iligkili galismalarin zaman plani gorilmektedir:?

Mavi renk yasama ve siyasi girisimleri temsil etmektedir. Yesil renk Komisyon'un finansman
girisimlerini temsil etmektedir. Kahverengi renk diger eylemleri tanimlamaktadir.

Data Spaces 2021 2022 2023
DIGITAL CSA to bring stakeholders DI‘;‘:AI; Grant to d5p|°§
together, define ref. architecture and andiest, Mg procire _
building blocks building blocks and Put into practice
@ Manufacturing middleware solutions a federated infrastructure

idelines cross-sectoral data sharil
conditions

DIGITAL CSA to bring stakeholders together, define ref. architecture and building blocks

E DIGITAL CSA Smart Communities

Green Deal =
“GreenDatadall” evaluati atadall” proposal for revising
e govern legal framework

DIGITAL Destination Earth

e

. DIGITAL Grant to deploy and test, using procured
Mobility DIGITAL CSA to bring stakeholders toge building blocks and middleware solutions
define ref. architect g blocks

Review current EU type approval legi

Launch pilot access Extension EU coverage MyHealth@
Qi patients own health data
r@f Health through MyHealth@EU Launch pilot for infrastructure secondairy use health data
DIGITAL Grant genomic data DIGITAL Grant cancer images

Legislative proposal for a

European Single Access Point DIOEAL proFurement E3AR
architecture
. (ESAP)
Finance
Adoption supervisory data Legislative proposal for an EU
strategy open finance framework
Implementing Acts for metering and
Create a community of consumption data
Enel’gy stakeholders

Network code on cyber-security

Pilot projects Horizon Europ

ogether, define ref
h and building bloc
Agriculture |

Consolidate and
streamline a number
of initiatives into
a first legal data

Public space version
Administration

DIGITAL tender - Initial phase for public procurement data space

DIGITAL Grant to create a common data platform,
including the national components for the Law
enforcement data space

Launch European Digital Credentials

platform
Skills DIGITAL CSA to bring stakeholders together, define ref,

architecture and building blocks

Promotion, technical user support and technical improvement of ESCO, Europass, EDC and QDR

New EOSC European
Partnership

Deploy EOSC Value-added Services for scientists support
Deploy EOSC foundations with the support Horizon Europe Horizon Europe

a EOSC

Sekil 3: Avrupa Ortak Veri Alanlari Zaman Plani

2 Kaynak: https://digital-strategy.ec.europa.eu/en/library/staff-working-document-data-spaces
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3 Veri Uzayina Genel Bakis

3.1 Veri Uzayinin Tanimi ve Kapsami

“Veri alanI" terimi, bir veya bir¢ok dikey ekosistem icinde veri depolama ve paylagsimina iligskin
ayni ylksek diizeyde standartlari ve yénergeleri takip eden, glivenilir ortaklar arasindaki veri
iliskisini ifade eder. Veri alani kavraminin énemli bir yénd, verilerin merkezi olarak
depolanmamasi, bunun yerine kaynaginda tutulmasidir. Bu sekilde, veriler yalnizca
gerektiginde anlamsal uyumluluk araciligiyla transfer edilir.®

Veri alani, veri saglayicilari, kullanicilar ve aracilar gibi tim katihmcilarin toplamindan olusur.
Veri alanlari i¢ ice gecebilir ve birbiriyle értiisebilir. Ornegin, bir veri saglayicisi ayni anda
birkac veri alanina katilabilir. Veri alanlarinin amacina hizmet edebilmesi ve katilimcilar
arasindaki iligkileri desteklemesi i¢in veri egemenligi ve guveni 6nemlidir.

Avrupa Komisyonu (European Commision), Avrupa ekonomisi ve toplumunun yararina veri
kullanimina iligkin stratejik ekonomik sektorler ve kamu yarari alanlarinda Avrupa'nin ortak
veri alanlarini gelistirmeyi desteklemektedir. Subat 2020'de duyurulan Avrupa Veri Stratejisi
(European Data Strategy), saglik, tarim, Uretim, enerji, mobilite, finans, kamu ydnetimi,
beceriler, Avrupa Acik Bilim Bulutu ve Yesil Anlasma (Green Deal) hedeflerini karsilamak igin
stratejik alanda veri alanlarinin olusturulacagini icermektedir. Bu slrecte, medya ve kultirel
miras gibi diger énemli alanlarda da veri alanlari ortaya ¢cikmistir. Nihai hedef, bu veri
alanlarinin birlestirilerek tek bir Avrupa veri alaninin olusturulmasidir.

,Ié“\-" Saglik Finans iEnerji

{g}{é} Endustri&Uretim @ Hareketlilik @Kamu\(ﬁnetimi

Ug Tarim -ﬁ% Yesil Antlagma @Beceriler

Avrupa'nin Ortak Veri Alanlari, asagidaki 6zellikleriyle veri havuzlamayi ve paylagmayi
kolaylastirmak tzere ilgili veri altyapilarini ve yénetim gergevelerini bir araya getirir.

e Veri paylasim araclari ve hizmetlerini kullanarak veri havuzlama, igsleme ve paylasma
sureclerini gerceklestirirken, enerji verimli ve guvenli bulut kapasitelerini ve ilgili
hizmetleri birlestirir.

e \Veriye erisim ve isleme konusunda haklar seffaf ve adil bir sekilde belirleyen, ilgili
Avrupa Birligi (AB) mevzuatiyla uyumlu veri yonetim yapilarini igerir.

e Verinin mevcudiyetini, kalitesini ve uyumlulugunu, hem alan 6zelinde hem de sektorler
arasinda, geligtirir.*

Ortak Avrupa veri alanlari (Common European Data Spaces), veri ekosistemini gelistirerek,
farkli sektorler ve kuruluslar arasinda veri paylagimini arttirmay hedefler ve Avrupa'nin veri
tabanl inovasyon ve ekonomik blyime potansiyelini maksimize etmeyi amaglar.

3 What are Data Spaces?, https://gaia-x.eu/what-is-gaia-x/deliverables/data-spaces/
4 Data Spaces, https://digital-strategy.ec.europa.eu/en/library/staff-working-document-data-spaces
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Tdm bunlarin sonucunda, veri alanlarinin dijital déntisimi hizlandirmaya ve farklh alanlar
arasinda ekonomik iyilesme planlarini desteklemeye &nemli katkida bulunmasi
beklenmektedir. Gelecekteki hedef, farkl veri alanlarini birbirine baglayan ve AB degerleri ve
dizenlemelerine uygun sekilde verilerin yaygin bir sekilde paylasildigi ve kullanildigi bir
Avrupa veri alanina sahip olmaktir.®

3.2 Veri Uzayinin Ozellikleri ve Bilesenleri

Ortak Avrupa Veri Alanlari, Avrupa Veri Stratejisi'nin temel hedefleri arasinda yer alir. Bu
vizyon, Avrupa Birligi genelinde stratejik sektorlerde uyumlu ve birlestiriimis veri alanlarinin
olusturulmasini 6ngoérir. Amaci, veri paylasimina iligskin yasal ve teknik engelleri asmak ve
guvenlik konularina ortak kurallarla ¢ozim getirmektir. Ortak bir Avrupa Veri Uzayi, ilgili veri
altyapilarini ve yonetim gergevelerini bir araya getirerek veri havuzlamayi ve paylasmayi
kolaylastirir. Bu sayede, veriye dayall isbirligi ve vyeniliklerin tesvik edilmesi, Avrupa
ekonomisinin rekabet gliciint artirmaya yonelik 6nemli bir adim olacaktir.

Avrupa veri stratejisine gore, veri alanlari asagida belirtilen kriterleri tasiyacaktir.

1. Ortak Avrupa Veri Alanlari, veri havuzlamasi, isleme ve paylasimi icin birden fazla
kurulusun ayni veri paylasim araglarini ve hizmetlerini kullanmasini amaglamaktadir.
Bu sayede, veri altyapilari ve hizmetleri standartlastirilarak veri paylasim suregleri
daha verimli ve etkin bir sekilde gerceklestirilebilecektir.

2. AB mevzuatiyla uyumlu veri yonetim yapilari, veriye erisim ve isleme haklarini seffaf
ve adil bir sekilde belirlenmesi Veriye erigimin, veri yonetim yapilarinin ve igleme
haklarinin  AB mevzuatiyla uyumlu, seffaf ve adil bir gekilde belirlenmesi
hedeflenmektedir.

3. Verinin mevcudiyetini, kalitesini ve uyumlulugunu hem kendi alani 6zelinde hem de
sektorler arasinda geligtirmek.

Avrupa'da ortak veri alanlarinda, veri sahipleri mevcut birlik veya Uye devlet mevzuatinin
gerektirdigi veri paylasim yukimlultklerine ek olarak, verilerini génulli bir sekilde sunma
Ozgurligune sahip olacak ve verilerini tazminat karsiliginda veya Ucretsiz olarak yeniden
kullaniimasina yonelik kendi kararlarina bagl olarak sunabileceklerdir.

Ortak Avrupa Veri Uzayi, veri havuzlamayi, erigimi, paylasimi, islemeyi ve kullanimi guvenli
ve gizlilik koruyucu bir altyapi Uzerinden gergeklestirmeyi amagclayan bir girisimdir. Ayni
zamanda, adil, seffaf, orantili ve ayrimcilik yapmayan bir erisim yapisi, guvenilir veri yonetimi
mekanizmalari ve Avrupa'nin kisisel veri korumasi, tuketici koruma ve rekabet hukuku gibi
degerlerine tam uyum icinde veriye yaklasimi tesvik eder. Veri sahipleri, kontrol ettikleri kisisel
veya Kigisel olmayan verilere erisimi duzenleyebilir, sunulan veri Ucretli veya Ucretsiz olarak
yeniden kullanilabilir ve farkh kuruluglar ile bireylerin katilimini destekler. Bu yaklagim, Avrupa
Birligi'nin veri ekonomisini guc¢lendirme ve veri odakl yenilikleri tegvik etme hedeflerine yonelik
onemli bir adimdir.

5 What are Data Spaces?, https://joinup.ec.europa.eu/collection/semic-support-centre/data-spaces
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4 Veri Uzayl Yonetimi

Veri (data) s6zlik anlami olarak; bir arastirmanin, bir tartismanin, bir muhakemenin temeli
olan ana 6ge, muta, done anlamina gelmektedir.® Veri, bilisim teknolojisi agisindan “sayisal
ortamlarda bulunan, islenen veya tasinan sinyaller, “anlamli hale donistirilmemis bitler” veya
“birbiriyle baglantisi henliz kurulmamis bilinenler” olarak tanimlanabilir.”

Veri uzayi, veri entegrasyon sisteminde karsilasilan bazi sorunlarin Ustesinden gelmeyi
amaglayan bir soyutlamadir. Amag, mevcut eslestirme ve harita olusturma tekniklerine
glvenerek bir veri entegrasyon sistemi kurmak icin gereken cabayl azaltmak ve sistemi
“kullandikga 6de” (pay-as-you-go) tarzinda iyilestirmektir.®

Gunumuzde kurumlar, verileri ¢esitli ama birlesik bir veri katmaninda yonetmenin verimli bir
yolunu sunan bir veri yonetim ¢ézimune ihtiyag duymaktadir. Veri yénetimi sistemleri, veri
yonetimi platformlari tGzerine kuruludur ve veritabanlari (database), veri golleri (data lake), veri
ambarlari (data warehouse), blyuk veri ydnetim sistemleri, veri analizi ve daha fazlasini igerir.
Tum bu bilesenler, bir kurumun uygulama yazilimlari igin ihtiyagc duydugu veri yonetim
becerilerini sunmak Uzere "veri araci" olarak birlikte ¢alisir. Bu uygulama yazilimlarindan gelen
analitik ve algoritmalarda da bunlardan yararlanilir. Mevcut araglar veritabani ydneticilerinin
(Database Administrator-DBA) geleneksel yonetim gérevlerinin gogunu otomatiklestirmelerine
yardimci olsa da ¢ogu veritabani konuglandirmasinin boyutu ve karmasikhgi nedeniyle
manuel mudahale hala sik sik gerekmektedir. Manuel mudahale gerektiginde hata olasihgi
artacag! icin manuel veri yonetimi ihtiyacini azaltmak gerekmektedir. Bu yeni veri yonetim
teknolojisi, kendi kendini yoneten veritabaninin temel hedeflerinden biridir.°

Veri uzayi yonetimi; verilerin glvenli, verimli ve uygun maliyetli bir sekilde toplanmasi,
saklanmasi ve kullanilmasi uygulamasidir. insanlarin, kurumlarin ve baglantili araglarin,
verilerin politika ve dlizenleme sinirlari kapsaminda kullanimini optimize etmelerine yardimci
olmayi amaglamaktadir. Bdylece, kurum ve kuruluglar en ylksek diizeyde fayda saglayacak
kararlar alabilir ve bunlar hayata gecirebilirler. Kuruluglar deger yaratmak icin giderek daha
fazla maddi olmayan varliklara yoneldiklerinden, gugli bir veri ydnetimi stratejisi her
zamankinden daha 6nemli hale gelmistir.1°

Veri uzayl konusunda hazirlanan en dnemli belgelerden birisi Avrupa Veri Stratejisi (European
Data Strategy*!)'dir. Avrupa Komisyonu’nun yeni dijital stratejisini belirleyen bu belge, teknoloji
gelistirmeyi ilk siraya koymasinin yaninda, teknolojinin Avrupa degerleri gergevesinde ve
gercek ekonomiye uygun olarak nasil tasarlanacagi, nasil Uretilecedi ve nasil uygulanacagi
konusuna odaklanmaktadir.'?

Avrupa Veri Stratejisi, Avrupa'nin kiiresel rekabet edebilirligini ve veri egemenligini saglayacak
tek bir veri pazari olusturmay1 amacglamaktadir. Avrupa ortak veri uzayr (Common European

6 https://sozluk.gov.tr/ (Erigsim:07.06.2023)

7 Sagiroglu ve digerleri, 2017:15

8 https://en.wikipedia.org/w/index.php?title=Dataspaces&oldid=1150311659 (Erisim:07.06.2023)
9 https://www.oracle.com/tr/database/what-is-data-management (Erisim:07.06.2023)

10 https://www.oracle.com/tr/database/what-is-data-management/ (Erisim:07.07.2023)

11 https://eur-lex.europa.eu/legal-
content/EN/TXT/?qid=1593073685620&uri=CELEX%3A52020DC0066 (Erisim:07.07.2023)

12 http://dataspaces.info/common-european-data-spaces/#page-content (Erisim:07.07.2023)
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data space), ayni zamanda verileri Ureten sirketleri ve bireyleri kontrol altinda tutarken,
ekonomi ve toplum i¢in daha fazla verinin kullanilabilir olmasini saglamayi da amacglamaktadir.
Strateji, veriyi ekonomik blylime, rekabet edebilirlik, yenilik¢ilik, is yaratma ve genel olarak
toplumsal ilerleme icin temel bir kaynak olarak kabul etmektedir.'® Stratejide veri uzayi
yonetimine iliskin belirlenen hedefler dért ana baslkta toplanmaktadir. Bunlar;

Tek Pazar : Ortak bir Avrupa veri uzayi icin tek bir veri pazari olusturulacak

Veri Akisi : AB iginde ve sektdrler arasinda veri akisi saglanacak

Veri Kalitesi : Yaraticilik ve yenilikgilik igin ylksek kaliteli verilere odaklanilacak
Veri Yonetisimi: Verilere erisim ve veri kullanimina iligskin adil, pratik, acik ve net kurallar
iceren veri yonetisim mekanizmalari kurulacak ve Avrupa veri uzayi, AB'deki isletmelere
Tek Pazar dlgegini gelistirme imkani verecektir.

Strateji ayrica bu hedeflere ulasabilmek icin su mekanizmalarin harekete gecirilmesi
gerektigini de vurgulamaktadir:4

Veriler AB icinde ve sektoérler arasinda akabilir,
Avrupa kural ve degerlerine, Ozellikle kisisel verilerin korunmasina, tuketicinin
korunmasi mevzuatina ve rekabet yasasina tam olarak uyulur,

e Verilere erisim ve veri kullanimina iligkin kurallar adil, pratik ve agiktir ve agik ve
guvenilir veri yonetisim mekanizmalari mevcuttur; uluslararasi veri akislarina Avrupa
degerlerine dayanan acik ama iddial bir yaklagim vardir.

European Strategy for Data

A common European data space, a single market for data

— Data can flow within the
e EU and across sectors

Availability of high quality data
to create and innovate

European rules and values
are fully respected

Rules for access and use of data are
fair, practical and clear & clear data
governance mechanisms are in place

oo<
l'llll

m European
Commission

Sekil 4: Avrupa Veri Stratejisit®

Stratejiye gére kamu harcamalarinin seffafligini ve hesap verebilirligini ve harcama kalitesini
iyilestirmek, hem AB hem de ulusal dizeyde yolsuzlukla micadele etmek, yasa uygulama

13 http://dataspaces.info/common-european-data-spaces/#page-content (Erisim:08.07.2023)
14 European Commission, 2020:5
15 http://dataspaces.info/common-european-data-spaces/#page-content (Erisim:07.06.2023).
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ihtiyaclarini karsilamak ve AB yasasinin etkili bir sekilde uygulanmasini desteklemek ve
asagida siralanan yenilik¢i teknolojileri mimkin kilmak amaciyla kamu idareleri icin ortak
Avrupa veri uzayl uygulamasi desteklenmesi gerektigini belirtirken bu desteklerin, kamu
yararina yapilan hizmetleri de kapsayacagini ifade etmektedir. Bu manada kamunun ele
almasi gereken g tlr genel teknoloji vardir. Bu teknoloijiler;

e GovTech (Government Technology): Devlet faaliyetlerinin verimliligini artirmak ve
yoénetimini iyilestirmek icin yaratilan teknolojik ¢ézUmler butinu olarak tanimlanir. E-
devlet, akilli sehir vs.

e RegTech (Regulatory Technology): Dizenleyici ve uyumluluk sureclerini gelistirmek
icin bilgi teknolojisinin kullaniimasidir. RegTech, en ¢ok finansal hizmetler, oyun,
saglik, ilag, enerji ve havacilik gibi yodun sekilde duzenlenmis endustrilere ve
faaliyetlere uygulanir. RegTech, CivicTech (Sivil Teknolojiler) gibi kavramlari da iginde
barindiran ¢ati bir kavramdir.

e LegalTech (Legal Technology): Hukuk teknolojisi, hukuk hizmetleri saglamak ve
hukuk endustrisini desteklemek icin teknoloji ve yazilimin kullanimini ifade eder.

Siralanan bu teknolojiler ayni zamanda veri uzayl yonetiminin teknolojik bilesenlerini
olusturmakta ve kurum ve Kkuruluslara teknolojik olarak gergeklestirecekleri eylemler
konusunda yol gostermektedir.

Farkh alanlarda buyuk veri Ureticisi ve ayni zamanda kullanicisi olan kamu kurumlarinin veri
uzayi alaninda gercgeklestirecekleri eylemler, orantililik ilkesine, veri koruma kurallarina ve AB
yasalarina gore gerceklestiriimelidir. Bu durumda verilerin kullanimi hem hukuka hem de kamu
yararina uygun olacaktir. Ornegin kamu verileri, kamu harcamalarinin seffafligini ve hesap
verebilirligini gelistirmek, yolsuzlukla micadele etmek ve harcama kalitesini iyilestirmek igin
onemlidir. AB ve Uye devlet mevzuatina, i¢tihatlarina ve e-adalet hizmetlerine iligkin bilgilere
sorunsuz erigim ve kolay kullanim, hem AB hukukuna hem de yenilik¢i “hukuk teknolojisi”
uygulamalarina olanak tanir.1® Bu olanaklar ayni zamanda yargiglar, kamu gorevlileri, sirket
danismanlari ve avukatlar gibi uygulayicilar agisindan da kolaylik olusturur.t’

Avrupa Komisyonu'nun bu stratejisi hem AB ile uyum agisindan hem de veri aktariminin
onundeki engelleri ortadan kaldirarak tlkemizin veri ekonomisini kalkindirma agisindan uygun
ve gerekli olacaktir. Bu baglamda ulkemizde, verileri toplama ve elde etme, depolama,
duzenleme, yapilandirma, diger sistemlerle entegre etme, birlikte ¢caligabilirligini ve glvenligini
(gizlilik, batanltk ve erisebilirlik) saglama gibi tum siregleri kapsayan bir veri uzayi yonetim
sisteminin kurulmasi gerekmektedir.

Bu bélimde veri uzayi yénetimi sirecinin temel adimlari olan veri toplama ve elde etme, veri
depolama ve duzenleme, veri entegrasyonu, veri yonetisimi ve veri birlikte calisabilirligi
saglanmasi konularina deginilecek, sonunda ise veri uzayi yénetimi konusunda karsilasilan
sorunlar ile ¢b6zim onerileri sunulacaktir.

16 European Commission, 2020:31.
17 European Commission, 2020:32.
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4.1 Veri Toplama ve Elde Etme

GunUmuzde veri kaynaklarinin sayisinin artmasi, blylk veri toplayabilmek igin birgok farkl
alternatif ortaya cikartmistir. Veri kaynaklarina bilgi sistemleri agisindan bakildiginda oldukca
fazla oldugu gorulir. Bu kaynaklardan en énemlileri (Sekil 5) sunlardir:

Arsivlenmis veriler (Archived data): ifadelerin ve formlarin taranmis versiyonu

internet belgeleri (Internal documents): Kelime islemci ve HTML sayfalari tarafindan
olusturulan dosyalardan elde edilen veriler.

Multimedya dosyalari (Multimedia files): Dijital dosyalar, resimler ve videolar,
Operasyonel ve analitik veri tabani (Operational and analytical database): NoSQL,
SQL ve Hadoop'ta'® saklanan veriler bu tirden verilerdir. Veri tabanlarinda tutulan
pazarlama amacl kisisel veriler ile davranis analizine yonelik veriler gibi veriler de
ornek olarak verilebilir.

e Makine log verileri (Machine log data): Sunucudaki makine dizeyinde etkinlik benzeri
veriler 6nemli veri kaynaklaridir. Veriler makineden makineye (M2M) olarak da bilinen
yontemle de paylasiimaktadir. Araglarin ve cep telefonlarinin GPS verileri, yiyecek-
icecek otomatlari gibi internete baglanabilen cihazlar topladiklari verileri bir merkeze
iletirler.

e Sosyal medya verileri (Social media data): Sosyal medya platformundan
yapilandirilmamis metinler veri igerir. Bir e-posta gonderme, Facebook'ta yazilan bir
yorum, telefon anketine verilen yanitlar, elektronik tabloya konulan bilgiler, hatta bir
WhatsApp mesaji gibi gun icinde yapilan sayisiz eylem muazzam bir veri kaynagi
olusturur.

e Sensor verileri (sensor data): Akilli cihazlarda ve akilli sehirlerde bulunan sensérlerden
ve trafik sistemindeki kameralar bu tur veri kaynaklarina ornektir. Biyometrik veri
toplayan parmak izi okuyuculari, retina tarayicilar, DNA okuyucular, yiz tanima
sensorleri ve ses tanima sistemleri ile 6zel, kurumsal, askeri, emniyet ve istihbarat
servisleri gibi kurumlarin kullandigi biyometrik kimlik dogrulama teknolojileri de bu
grupta degerlendiriimektedir.

e Herkese agik web kaynaklari (Public web sources): Ozel veya devlet kaynaklarindan
gelen herkese agik veriler.

18 Hadoop, siradan sunucularda blyik verileri igslemek amaciyla kullanilan agik kaynak kodlu bir
kutiphanedir. Her tirllu veri icin devasa depolama, ¢ok yilksek islem glcl ve neredeyse sinirsiz
sayida eszamanli gorevleri yonetme yetenegdi saglar. Daginik bir bilgi islem ortaminda bUyUk verilerin
verimli bir sekilde yonetilmesini ve islenmesini mumkan kilar.
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Major Data Sources for Bigdata Strategy
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analytical database » Public data from private

= Data stored in NoSQL or government sources
SQL and Hadoop = Text here

= Text here

Sekil 5: Bliyiik Veri Stratejisi Igin Baslica Veri Kaynaklarit®

Gunumuzde bilgisayar, akilli telefonlar, tabletler ve akilli saatler gibi teknolojik ve bilgisayar
donanimli cihazlar, igeriklerinde bulunan programlar vasitasiyla kisisel verilerin otomatik
olarak toplanmasina olanak sunmaktadir.

Kisisel verilerin otomatik olmayan yontemlerle toplanmasi ve igslenmesi de s6z konusu olabilir.
Bunun anlami manuel olarak, el ile bilgilerin giriglerinin yapilmasidir. Resmi kurumlarda,
memurlarin Kigilerin bilgilerini sorarak, elektronik sisteme manuel olarak girmelerini de bu
yonteme Ornek olarak gosterebiliriz. Bu sekilde alinan veriler de elektronik ortamda yer
almalari bakimindan dusundldigunde onemli veri kayit sisteminden bahsedildigi
anlasilacaktir.

4.2 Veri Depolama ve Duzenleme

4.2.1 Veri Depolama Teknolojileri

Veri depolama teknolojileri, bilgisayar sistemlerinde verilerin saklanmasi ve muhafaza
edilmesi icin kullanilan cihazlar ve yontemlerdir. Bilgisayar kullaniminda verilerin
depolanmasi, igslenmesi ve erigilmesi son derece 6nemlidir. Depolama teknolojileri, verilerin
fiziksel olarak saklandigi cihazlar ve ydontemler olarak tanimlanabilir.

GlUnumuzde kullanilan depolama teknolojileri arasinda asagidaki sistemler yer almaktadir. Bu
teknolojiler, kullanim amaclarina bagh olarak cesitli avantaj ve dezavantajlara sahiptirler.
Ornegin, HDD'ler blylik miktarda depolama alani sunarken, SSD'ler daha hizli veri aktarimi

19 https://www.slideteam.net/major-data-sources-for-bigdata-strategy.html (Erisim: 03.07.2023)
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ve islemesi saglar. Ag depolama ve SAN'lar, birden fazla cihazin veri depolamasini merkezi
bir sistemde toplayarak yonetmeye olanak tanirken, yedekleme ve kurtarma iglemleri veri
kaybini énlemek igin son derece 6nemlidir.2°

1.

Sabit Disk Siiriiculeri (HDD): HDD (Hard Disk Drive) sabit disk strlculeri, verilerin
manyetik bir kaplama Uzerine kaydedildigi bir mekanik depolama aygitidir. HDD'lerin
dezavantajlari arasinda mekanik hareketli parcalari oldugundan, daha yuksek eneriji
tuketimleri ve daha az dayaniklilik s6z konusu olabilir. Bu nedenle, taginabilir cihazlar
icin SSD'ler gibi daha dayanikli depolama segenekleri tercih edilebilir.

Kati Hal Siruciileri (SSD): SSD (Solid State Drive), verilerin flash bellek yongalarinda
depolandigi bir depolama aygitidir. SSD'ler, manyetik bir kaplama ve hareketli
okuyucu/ yazar kafasi yerine, bir bellek kontrol cihazi ve flash bellek yongalari
kullanarak calisir. Modern SSD'ler daha dayanikh bellek hicreleri kullanir ve bu
hicreler daha uzun omdarlidir. Ancak, yuksek maliyetleri ve sinirl depolama
kapasiteleri, bazi kullanicilar icin dezavantajlar olarak gorulebilir.

Ag Depolama: AJ§ depolama, ag baglantili depolama aygitlarinin kullanimiyla
gerceklestirilen veri depolama iglemidir. A§ depolama, sunucularin ve g¢alisanlarin
verilere herhangi bir yerden ve herhangi bir cihazdan erismelerini saglayarak igletmeler
ve kuruluslar igin birgok avantaj sunar.

Depolama Alani Aglari (SAN): SAN (Storage Area Network), bir ag tzerinde birden
fazla sunucu ve depolama aygitinin birbirine baglanarak merkezi bir depolama alani
olusturdugu bir depolama mimarisidir. SAN, ihtiya¢ duyulan depolama alanini kolayca
genisletilebilen ve ylksek performans saglayabilen bir segenektir. SAN'larin calisma
prensibi, sunucularin bir ag Uzerinden depolama aygitlarina erisimini saglamaktir.
Depolama Sanallastirma: Depolama sanallastirma, fiziksel depolama kaynaklarinin
sanal depolama alanlarina donuUstlrilerek, kullanicilara daha esnek, daha
Olceklenebilir ve daha verimli bir depolama ¢6zimu sunar. Depolama sanallastirmanin
avantajlari arasinda esnek depolama, Odlgeklenebilirlik, verimli depolama, daha iyi
yedekleme ve kurtarma, daha iyi performans avantajlari arasinda siralanabilir.
Dezavantajlari ise yliksek maliyet, performans kaybi, daha fazla yonetim gereksinimi,
guvenlik riskleri ve uyumluluk sorunlari olarak gortlmektedir.

Sonu¢ olarak, depolama teknolojileri, bilgisayar sistemlerinde verilerin saklanmasi ve
yonetiimesinde énemli bir rol oynar.

Gelecekteki veri depolama teknoloijileri, veri buyudkltigu ve islem glicindeki surekli artisa yanit
olarak gelistirimeye devam edilmektedir. Gelecekte kullanilacagi 6éngorilen bazi depolama
teknolojiler sunlardir:

Optik Depolama: Optik depolama, verileri lazer i1sinlari kullanarak disk Uzerinde
depolamayi igerir. Bu teknoloji, hizli okumal/yazma hizlari ve yuksek yogdunluklu
depolama kapasitesi saglar.

Holografik Depolama: Holografik depolama, lazer iginlarini kullanarak G¢ boyutlu
hologramlar olusturur. Bu teknoloji, disk basina ¢ok yiksek depolama kapasitesi sunar
ve veri aktarim hizlarini artirir.

DNA Depolama: DNA, son yillarda veri depolama igin bir segcenek olarak ortaya
cikmistir. DNA molekulleri, gok yogun bir sekilde veri depolama igin kullanilabilir. DNA
depolama, sinirsiz depolama kapasitesi ve ¢ok uzun édmudirleri ile 6ne ¢ikmaktadir.
Kuantum Depolama: Kuantum depolama, verileri atomlarin ve elektronlarin kuantum
mekanigi 6zelliklerini kullanarak depolar. Bu teknoloji, veri depolama kapasitesini artirir
ve guvenlik agisindan daha glcli bir segenek sunar.

20 https://tr.linkedin.com/pulse/veri-depolama-teknolojileri-entegres (Erisim: 05.07.2023)
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e Bulut Depolama: Bulut depolama, her yerden erisim saglamak icin verileri internet
Uzerinden saklar. Bulut depolama, daha fazla depolama alani ve kolay erisim sunar.

Bu teknolojilerin bir kismi zaten kullaniimakta ve bir kismi henlz gelistiriimekte olup, gelecekte
daha yaygin hale gelecekleri dustnulmektedir. Bununla birlikte, her teknolojinin avantajlari ve
dezavantajlari vardir ve bu teknolojilerin en uygun sekilde kullaniimasi igin dikkatli bir
degerlendirme gereklidir.

4.2.2 VeriDlzenleme ve Yapilandirma

Teknolojiye uyum saglamaya galisan kuruluslar, verileri daha iyi yonetmek, farkindalik elde
etmek, islem siresini en aza indirmek ve ge¢mis verilerin kullanimini artirirken maliyetlerden
tasarruf ederek getirilerini artirmak igin veri yonetimi sistemleri ve ¢ézumlerini
kullanmaktadirlar. Veri yénetim sistemlerinin basarili olmasi verilerin depolama bigimine
baghdir. Veriler, veri tabaninda tutulma sekline gore yapilandiriimisg, yari yapilandiriimis ve
yapilandiriimamis veriler olmak Uizere Gge ayrilir?t. Yapilandirilmamis ve yari yapilandiriimis
veriler yapay zeka (Al) sistemleri kullanilarak analiz edilerek cesitli kullanilabilir veriler elde
edilebilmektedir.

Yapilandirilmig Veriler (Structered Data): Hem yazilimlarin hem de insanlarin verimli erisim
saglamasi icin standartlastiriimis bir formata sahip verilere yapilandiriimis veriler denir. Bu
veriler, veri dzniteliklerini agikga tanimlayan satirlar ve sutunlar ile genellikle tablo seklindedir.
Bilgisayarlar, nicel yapilari nedeniyle ongoruler icin yapilandiriimis verileri etkili bir sekilde
isleyebilir. Ornegin, situnlar (ad, adres ve telefon numarasi) igeren yapilandiriimig bir misteri
verileri tablosu, toplam miusteri sayisi ve maksimum musteri sayisina sahip bolge gibi
ongoruler saglayabilir. Bunun aksine, sosyal medya gonderilerinin  bir listesi gibi
yapilandiriimamis verilerin analiz edilmesi daha zordur??.

Yapilandiriimis veriler iki gruba ayrilir. Birincisi, “Yatay Boélimlenmis Dagitik Homojen
Veriler”dir. Bu veriler; farkli veri tabanlarinda farkli veri sahipleri icin ayni yari tanimlayici
degerlerini tutan veri tabanlari bu gruptaki verileri igerir. Ornegin; e-Devlet Projeleri bu
gruptadir. Her bir idare farkl bir veri tabaninda vatandaslarin farklh ézniteliklerini tutar. Ornegin
Tapu Kadastro Genel Mudurligu, bireyin sahip oldugu gayrimenkulleri tutarken vyerel
yoénetimler bu gayrimenkullere iliskin bireyin emlak vergisini, Gelir idaresi Baskanhgi, ayni
gayrimenkullerde bireyin kiracisindan elde ettigi gelire iliskin bilgileri kendi veri tabanlarinda
saklar. Emniyet Genel Mudurligu Trafik Dairesi, bireyin sahip oldugu silah ruhsatina ait
kayitlar tutarken ayni genel miidirliigiin istihbarat Subesi ise bagka bir veri tabaninda bu
silahin karistigi suglara iligkin istihbarat bilgilerini muhafaza eder.

ikinci tir yapilandirimig veri ise “Dikey Béliimlenmis Dagitik Homojen Veriler” olarak
adlandiriimaktadir. Bu veriler, farkl veri tabanlarinda ayni veri sahipleri igin farkli 6znitelik
degerlerini tutan veri tabanlari bu gruptaki verileri icerir. Ayni birey icin 6zniteliklerin bir kismi
bir veri tabaninda, (baglantiyi sadlayan alan harig¢) ortak olmamak kaydi ile diger 6znitelikler
bir baska veri tabaninda yer alir. Uretim (araba, lastik, motor, araba cami ureticileri) gibi
alanlarda 6zellikle bir Granun farkh kisimlarini Ureten farkli Ureticilerde en sikga gorllen
ornekleri yer alir.

21 Afyonluoglu, 2019:93
22 https://aws.amazon.com/tr/what-is/structured-data/ (Erisim: 16.07.2023)
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Yapilandiriimis veri, bicimlendirilmis ve iyi tanimlanmis veri modeline dénusturilmas bilgidir.
Onceden tanimlanmis bigimlerde bulunur ve tipik olarak iligkisel bir veritabaninda (RDBMS)
depolanir. Bu, satirlar ve situnlar igeren bir tablo bigcimine uygun oldugu anlamina gelir.Bu tir
veriler hem insanlar hem de makineler tarafindan olusturulur. Yapilandirilmis verileri finansal
verilerde, barkodlarda, makine gunliklerinde, musteri yildiz derecelendirmelerinde vb.
bulacaksiniz. Ornegin; Excel dosyalari ve SQL veritabanlari yapilandiriimis veriler igerir.??

Yari Yapilandinimig Veriler (Semistructered Data): Yari yapilandirilmis veriler, normalde
bir sema ile iligkilendirilebilen ve kendini tanimlayan olarak adlandirilan verilerin iginde yer alir.
Yari yapilandiriimig veriler son zamanlarda gesitli nedenlerle énemli bir gcalisma konusu olarak
ortaya gikmistir?,

Yari yapilandirilmis veriler, iliskisel veritabanlari veya diger veri tablolari bigimleriyle iligkili veri
modellerinin tablo yapisina uymayan, ancak yine de anlamsal 6geleri ayirmak ve kayit
hiyerarsilerini zorlamak igin etiketler veya diger isaretleyiciler iceren bir yapilandiriimig veri
bigimidir. Bu nedenle kendini tanimlayan yapi olarak da bilinir. Yari yapilandiriimis verilerde,
ayni sinifa ait varliklar bir arada gruplanmis olsalar bile farkli 6zelliklere sahip olabilir ve
niteliklerin sirasi énemli degildir. Yari yapilandiriimis veriler, tam metin belgelerinin ve
veritabanlarinin artik tek veri bicimi olmadigi ve farkh uygulamalarin bilgi aligverisi igin bir
ortama ihtiya¢ duydugu internet'in ortaya ¢ikisindan bu yana giderek daha fazla ortaya
cikmistir Nesne yonelimli veritabanlarinda, genellikle yari yapilandiriimis veriler bulunur?®,

Yari yapilandirilmis verilere bazi érnekler BibTex, XML, JSON (JavaScript Object Notatio)
dosyalari veya Standart Genellestiriimis Bigimlendirme Dili (SGML) belgesi 6rnek olarak
verilebilir. Yari yapilandiriimig dosyalar, kayitlardan olugan rasyonel veriler icerebilir, ancak bu
veriler taninabilir bir yapida dizenlenemeyebilir. Veri tabaninda bazi alanlar eksik olabilir veya
kolayca tanimlanamayan bilgileri igerebilir. Yari yapilandiriimig verilerde, veriler icinde yer
alan bilgiler normalde bir veritabani semasi ile iligkilendirilir.

Akilli telefon kullanilarak gekilen her fotograf, yapilandiriimamig goérinta igerigi igerir. Ancak,
konum, zaman damgasi, cihaz kimligi ile de etiketlenirler. Bu nedenle akilli telefondaki
fotograflar yar yapilandiriimis veri olarak degerlendirilir. Yari yapilandiriimis verilere 6rnek
olarak XML verileri, JSON belgeleri, EDI ve CSV dosyalari verilebilir.

Yapilandiriimamig Veriler (Unstructered Data): Yapilandiriimamis veriler, ginimuazin
blylk veri dinyasinda en yaygin veri tlrlidir. Bu tlr bir veri deposunda, is kararlarinin
alinmasina yardimci olmak i¢in kullanilabilecek ¢cok sayida yararli bilgi vardir. Yapay zeka (Al)
ve makine 6grenimi, yararli sonuglar elde etmek i¢in buylk miktarda veriyi filtreleyen yeni
yazilim ¢dzUmleri kullaniimaktadir?’.

23 https://www.numpyninja.com/post/does-your-data-have-a-structure (Erisim: 16.07.2023)
24 Buneman, 1997:2

25 https://en.wikipedia.org/wiki/Semi-structured_data (Erisim:17.07.2023)

26 https://www.numpyninja.com/post/does-your-data-have-a-structure (Erisim: 16.07.2023)
27 https:/lwww.questionpro.com/blog/tr/yapilandiriimamis-veri-nedir-ve-ne-ise-yarar/
(Erisim:17.07.2023)
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Tablo 2: Yapilandiriimis, Yapilandirilmamis ve Yari Yapilandiriimis Veriler

Ozellikler

Yapilandirilmig
Veri

Yapilandiriimamig
Veri

Yan Yapilandinlmis
Veri

Organizasyon

lyi organize edilmis

Hig organize degil

Kismen organize

Esneklik ve
Olgeklenebilirlik

Semaya bagimli -
Bu nedenle daha
az esnek ve

Olceklenmesi zor

Sema Yok - Daha
esnek ve daha
hesaplanabilir

Yapilandirilmamig
verilerden daha esnek
ve Olgeklendirmesi
daha basit

Dizinler, satirlar ve

Versiyon olusturma

Dizinler Uzerinden

tabanina dayalidir

verilere dayalidir

V(.e.r5|y.on' tablolar Gzerinde batdn bir veri olarak | versiyonlama

Yonetimi . o e
versiyon olusturma | yapilir mumkandar

Teknoloji lliskisel veri Karakter ve ikili XML/RDF tabanlidir

Transaction
(islem) Yénetimi

Olgunlastiriimis
islem ve cesitli
eszamanllik
teknikleri
mevcuttur

islem yénetimi ve
eszamanlilik yoktur

islem, DBMS'den
uyarlanmistir, ancak
yine de veri
eszamanliligi mevcut
degildir

Ornekler

Finansal veriler,
Barkodlar,
Derecelendirmeleri
baslatin

Medya kayitlari,
Videolar, Ses
Dosyalari

Hashtag'lere gore
duzenlenen Tweetler,
konulara gore
duzenlenen klasor

Yapilandiriimamis veriler, yasal belgeler, ses, konusmalar, videolar, fotograflar, bir web
sitesindeki metin gibi ¢esitli formatlari ve kaynaklari igerir. En yaygin tirleri olarak E-postalar,
Sosyal Medya, anket yanitlari, yayinlar, iletisim verileri, multimedya dosyalari, belgeler, web
sayfalari sayilabilir. Yapilandiriimamis veriler herhangi bir veri modele, formata ve veri
tabanlarinda oldugu gibi satir ve situnlara sahip degillerdir. Taninabilir yapilari olmadigi igin
bilgisayar programlarinin kullanimini zorlagtirmaktadirlar.

Daha fazla insanin dijital hizmetleri ve uygulamalari kullanmasi nedeniyle hizla genigleyen
yapilandirilmamig veriler dogru ve etkin degerlendirilmeleri halinde kurumlar ve igletmeler igin
oldukga faydali sonuglar verebilirler, rakamlarin ve istatistiklerin aktaramayacagi cesitli
farkindaliklar sunma potansiyeline sahiptirler.

isletmeler tarafindan olusturulan ve toplanan ¢ogu yapilandirilmamis verilerin hacmi hizla
artmaktadir. Yapilandiriimamig veriler, net bir gergeveden yoksun oldugu igin bilgisayar
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programlari tarafindan kullanilabilmeleri olduk¢a zordur. Bir veri modeline uymaz ve taninacak
bir yapiya sahip degildirler. Bu tir verilerin cogu metinden olusur, ancak tarihler, sayilar ve
gercekler gibi diger bilgi turlerini de igerebilir.

Yapilandiriimamis veriler, analiz igin ayiklanana kadar dogdal bigiminde saklanir. Onceden
tanimlanmis bir bicimden yoksundur ve dogasi geregi iliskisel bir veritabaninda saklanamaz.
Yapi eksikligi, bunlarin arastiriimasini, yonetilmesini ve analiz edilmesini zorlastirmaktadir.
Bununla birlikte, yapilandiriimamig verileri depolama ve isleme yetenegi son yillarda buyuk
Olcide artmistir. Genellikle veri gollerinde (data lake) depolanan yapilandiriimamis verilerin
miktari, yapilandiriimis verilerinkinden ¢ok daha fazladir. Yapilandiriimamis verileri sosyal
medya etkinliginde, gdzetleme goruntilerinde, ses dosyalarinda, uydu goérintilerinde vb.
Word, Medya ginlikleri, Metin, PDF gibi dosyalar yapilandiriimamis veri igerirler.?

Yapilandiriimis, Yapilandiriilmamis ve Yari Yapilandiriimig veriler arasindaki bazi farklar Tablo
2'de goérilmektedir.

4.2.3 Veri Dlzenleme

Veri dizenleme, ham veriyi yeniden duzenleyerek, temizleyerek ve zenginlestirerek daha
islenmis bir sekle donlstlirme slrecidir. Veri dizenleme, verilerin ¢esitli formatlarda ve
analizlerde islenmesini ve anlamli icgoériler Gretmek i¢in baska bir veri setiyle birlestiriimesini
gerektirir. Belirli stratejiler, kullanilan verilere ve ulasmaya calisilan hedefe gore degisir.
Asagida veri diizenleme 6rnekleri verilmistir?®:

Analiz icin veri kaynaklarinin birlestiriimesi.

Veri bogluklarinin doldurulmasi veya kaldiriimasi.

Gereksiz veya ilgisiz proje verilerini silme.

Veri aykiri degerlerinin belirlenmesi ve analize izin vermek i¢in bunlarin agiklanmasi
veya silinmesi.

Veri dizenleme manuel veya otomatik olarak yapilabilir. Veri kimeleri ¢ok buyik oldugunda,
bunlari otomatik olarak temizlemek ¢ok 6nemlidir. Kapsamli bir veri ekibine sahip isletmelerde
verilerin dizenlenmesinden genellikle bir veri bilimci veya diger 6zel ekip Gyeleri sorumludur.
Daha kulguk sirketler, kullanmadan 6énce verilerini temizlemek igin genellikle veri uzmani
olmayan kisilere giivenmektedir. Verilerin dizenlenmesinin bazi faydalari sunlardir:

1. Basit analiz: Is analistleri ve paydaslar, ham veriler ehlilestirilip dénUstirildikten
sonra en karmasgik verileri bile hizl, verimli ve etkili bir sekilde inceleyebilir.

2. Veri igleme: Prosedir ham, yapilandirimamig verileri satirlara ve situnlara
donusturdr. Bu teknik, daha derin bir anlayis elde etmek igin verileri zenginlestirir.

3. Gelistiriimis hedefleme: Cesitli kaynaklardan gelen verileri birlestirmek, hedef
kitlenizi daha iyi anlamaniza yardimci olarak reklam kampanyalarinin ve icerik
stratejisinin hedeflemesini iyilestirir.

4. Zaman kullanimi: Bu teknik, analistlerin dlzensiz verileri yonetmek icin daha az
zaman harcamasina ve anlasilmasi kolay verilere dayali dogru kararlar almak igin
icgoru elde etmeye daha fazla zaman ayirmasina olanak tanir.

28 https://lwww.numpyninja.com/post/does-your-data-have-a-structure (Erisim: 16.07.2023)
29 https://lwww.questionpro.com/blog/tr/veri-duzenleme-nedir-ve-izlenecek-adimlar/(Erisim:16.07.2023)
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5. Veri gorsellestirme: Veriler, dizenlendikten sonra siralamak, analiz etmek ve
O0zetlemek icin herhangi bir gorsel analitik platformuna aktarilabilir.

4.2.4 Veri Duzenleme Adimlari

Veri dizenleme gercgeklestirmek icin gerekli adimlar Her veri projesi, nihai veri setinin guvenilir
ve kullanilabilir olmasini garanti altina almak igin farkl bir stratejiye ihtiya¢c duyar. Bunlar
siklikla gerekli veri dizenleme asamalari veya faaliyetleri olarak adlandirilir. Veri dizenlemeyi
gerceklestirmek igin asagida siralanan adimlar takip edilmelidir.

2 Kesif ‘ 2 Yapilandirma ; Temizlik ‘ ; Zenginlestirme ; Dogrulama ‘ 2 Yayinlama ‘

Sekil 6: Veri Diizenleme Adimlari

1. Adim - Kesif: Kesif slreci, veri dizenleme strecinin ilk adimidir. Bu, verilerin daha iyi
anlasiimasina yonelik bir adimdir. Verilerinizin kullanimini ve analizini kolaylastirmak igin,
verilere bakmali ve verilerin nasil dizenlenmesini istediginizi distinmelisiniz. Veriler, kesif
sureci sirasinda egilimler veya modeller gosterebilir. Bu ¢ok dnemli bir adimdir ¢linkd sonraki
tum eylemleri etkileyecektir. Ayrica, eksik veya tamamlanmamis degerler gibi bariz sorunlari
da tanimlar.

2. Adim - Yapilandirma: Cogu zaman, eksik veya yanlis bicimlendiriimis ham veriler
amagclanan hedef icin uygun degildir. islenmemis verilerin alinmasi ve daha kolay
kullanilabilecek sekilde donusturulmesi iglemi veri yapilandirma olarak bilinir. Bu, yeni
verilerden ilgili bilgileri gcikarma yontemidir. Veriler, sttunlar, siniflar, basliklar vb. eklenerek bir
elektronik tabloda yapilandirilabilir. Bu, analistin analizinde kolayca kullanabilmesi igin
kullanilabilirligi artiracaktir.

3. Adim - Temizlik: Verilerin temizlenmesi, analizinizi g¢arpitabilecek veya kullanisliligini
azaltabilecek koklesmis kusurlarin ortadan kaldiriimasini icerir. Veri temizleme veya duzeltme,
analiz i¢cin nihai verilerin etkilenmemesini saglamayl amaclar. Ham veriler genellikle
kullaniimadan oOnce temizlenmesi gereken hatalar icerir. Veri temizleme, aykiri degerlerin
dizeltilmesini, kota verilerin silinmesini vb. icerir. Verileri temizlerken asagidaki sonuglari elde
edilir:

e Veri analizi sonuglarini saptirabilecek aykiri degerler ortadan kaldirilir.

o Kaliteyi ve tutarhihidi artirmak icin veri tirt degistirilir ve veriler basitlestirir.

e Yinelenen degerler bulunur, yapisal sorunlar ortadan kaldirilir ve kullanimi
kolaylastirmak icin veriler dogrulanir.

4. Adim - Zenginlestirme: Verilere baglam eklemek, zenginlestirme ile kastedilen seydir. Bu
islem, énceden temizlenmis ve bigimlendirilmis verileri yeni tirlere donustirir. Bu noktada,
halihazirda sahip oldugunuz bilgilerden en iyi sekilde yararlanmak icin stratejik bir planlama
yapiimasi gerekir. Agagl ornekleme, yukari 6érnekleme ve ardindan veriyi artirma, veriyi en
rafine haliyle elde etmenin en iyi yoludur. Zenginlestirmenin gerekli oldugunu disiniyorsaniz,
elde ettiginiz ek veriler icin yontemleri tekrarlanmasi gerekecektir. Verilerin zenginlestiriimesi
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adimi istege baghdir. Halihazirda sahip olunan veriler ihtiyaclari karsilamiyorsa, bu adimi
uygulanabilir.

5. Adim - Dogrulama: Verilerin dogru, tutarli, glvenli ve gergek olmasini saglamak igin
tekrarlanan programlama adimlari gereklidir. Verilerinizin dogru ve tutarli olmasini saglama
sureci veri dogrulama olarak bilinir. Bu adim, dizeltiimesi gereken sorunlari ortaya c¢ikarabilir
veya verilerin analiz i¢in hazir oldugu sonucuna varabilir.

6. Adim - Yayinlama: Yayinlama, veri dizenlemenin son adimidir ve tum sirecin neyle ilgili
oldugunu gdsterir. Bu, yeni dizenlenmis verileri sizin ve diger paydaslarin kolayca bulabilecegi
ve kullanabilecegi bir yere koymakla ilgilidir. Bilgiler yeni bir veri tabanina eklenebilir. Onceki
adimlar izlendiginde slrece, icgoriler, is raporlari ve daha fazlasi icin ylksek kaliteli verilere
sahip olunur.

Veri dizenleme, kullanici deneyimlerini iyilestirmek igin her gin islenen blylk miktarda veri
nedeniyle son yillarda giderek daha édnemli hale gelmistir. Gglu bir veri depolama sistemi ve
veri dizenleme tekniklerine yapilan yatirimlar olmadan isletme zarar gorecektir.

4.3 Veri Entegrasyonu ve Birlikte Calisabilirlik

Veri entegrasyonu hizmetleri ve ¢ézumleri igin en dnde gelen kullanim 6rneklerinden biri, is
ve musteri verilerinin yonetimidir. Musterinin masterisine ve hatta onun da musterisine kadar
giden silrecte Urun, satisi, ddemeyi veya baska bir degerli bilgiye edinmek igin bugiin birgok
sirket cok ciddi yatirmlar yapmaktadir. Olgemediginiz degeri iyilestiremeyeceginiz gibi, dnce
o veriyi Olcebilmeniz icin veriye sahip olmaniz ya da erisebiliyor olmaniz gerekmektedir.

Veri entegrasyonu saglik sektoriinde de dnemli bir rol oynamaktadir. Farkli hasta kayitlarindan
ve kliniklerden elde edilen entegre veriler, farkl sistemlerden gelen verileri yararl bilgilerle
eglestirilir ve doktorlarin tibbi durumlari ve hastaliklari teshis etmelerine yardimci olur. Etkili
veri toplama ve entegrasyon, tibbi sigortacilar i¢in talep isleme dogrulugunu da geligtirir ve
hasta adlarinin ve iletisim bilgilerinin tutarli ve dogru bir sekilde kaydedilmesini saglar. Farkli
sistemler arasindaki bu bilgi alisverigine genellikle birlikte ¢alisabilirlik denir.

Birlikte calisilabilirligin dnemi sudur: Hig bir sistem her isi yapamaz, tek basina tim iglemleri
yapabilecek bir yazilm mevcut degildir. Uygulamalarin kendi amaglari disina ¢ikmaya
baglamalari durumunda yénetilemez ve surdirilemez hale gelirler. Ornegin kendi uzmanlik
alanina gore ¢aligan iki farkli uygulama iyi bir entegrasyon sayesinde butunlesik yapisi korunur
ve slrdUrilebilirligi artar. Ornegin bir ERP sisteminde internet lizerinden satis yapamazsiniz
fakat bir B2C sistemini ERP’ye tam ve eksiksiz bir bicimde entegre edildiginde artik ERP’ye
u¢ ¢6zim olarak gelistirilien B2C sistemi bir anda s6z konusu ERP sistemine manevra
kabiliyeti ve verimlilik katar. Hem B2C hem de B2B btlinlesik olarak ¢alisabilen bir ekosistem
yaratir ve son kullaniciya konforlu bir uygulama deneyimi saglar. Entegrasyon, beklentilerin
bu kadar arttigi bir donemde uygulamalarin uyarlanabilirligini arttiracak, olmazsa olmaz bir
olgudur.

Bu asamada uzerinde durmamiz gereken konu veri entegrasyonu igin gelistirilen yaklagimlar
olacaktir.
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4.3.1 Veri Entegrasyonu Yaklasimlari

Veri entegrasyonu, sistemler arasindaki heterojenligi veri dizeyinde ¢ézerek bilgi sistemlerinin
birlikte calisabilirliginin saglanmasina iliskin sorunlari ele alan arastirma alanidir®®. Veri
entegrasyonu, nihai amaci kullanicilara konu ve yapi tirleri yelpazesinde tutarli erisim ve veri
teslimi saglamak ve tim uygulamalarin ve is sureclerinin bilgi ihtiyaclarini karsilamak igin farkh
kaynaklardan gelen verileri tek bir veri kiimesinde birlestirme pratigidir. Veri entegrasyon
sureci, genel veri ydnetimi slirecinin ana bilesenlerinden sadece bir tanesidir. Uygulamalar
blyldikce veri paylasma ihtiyaci artar veya dis sistemlerden gelecek olan veriler ile
beslenmeye ihtiya¢ duyar.

Veri entegrasyonu mimarlari, kaynak sistemlerden hedef sistemlere veri baglamak ve
yoénlendirmek icin yazilimlar gelistirir. Bu sistemlerin verimliligi stirecin otomatiklesmesi ile
dogru orantihdir. Veri Entegrasyonu silirecinde asagidaki yontemler uygulanir®®,

o Extract, Transform and Load (Cikart, Donlistur ve Yikle): Farkl kaynaklardan
gelen veri kimelerinin kopyalari bir araya toplanir, uyumlu hale getirilir ve bir veri
ambarina veya veritabanina yuklenir.

e Extract, Load and Transform (Ayikla, Yikle ve Donustiir): Veriler, buylk veri
sistemine oldugu gibi yuklenir ve belirli analitik kullanimlar icin daha sonra
donusturalur.

e Change Data Capture (Veri Yakalamayi Degistir): Veritabanlarindaki veri
degisikliklerini gergek zamanli olarak tanimlar ve bunlari bir veri ambarina veya diger
havuzlara uygular

o Data Replication (Veri Cogaltma): Bir veritabanindaki veriler, bilgileri operasyonel
kullanimlarla senkronize tutmak veya yedeklemek icin gogaltilir.

o Data Virtualization (Veri Sanallastirma): Farkli sistemlerden gelen veriler yeni bir
havuza yuklemek yerine birlesik bir gorinum olusturmak icin sanal olarak birlegtirilir.

e Streaming Data Integration (Akis Veri Entegrasyonu): Farkli veri akiglarinin surekli
olarak entegre edildigi ve analitik sistemlere yani veri depolarina gergek zamanli bir
veri entegrasyonu saglayan yéntemdir.

Uygulama Entegrasyonu

Veri entegrasyon teknolojileri, iliskisel veritabanlarinin aralarindaki bilgileri verimli bir sekilde
tasima ihtiyacinin artmasindan dolayi uygulama entegrasyonu kavramlari ortaya ¢ikmistir. Bu
sebeple iki veya daha fazla uygulama arasinda canli, operasyonel verilerin gercek zamanl
entegrasyonuna uygulama entegrasyonu denir. Uygulama entegrasyonunun nihai amaci,
bagimsiz olarak tasarlanmig uygulamalarin birlikte galismasini saglamaktir. Bu, verilerin ayri
kopyalar arasinda veri tutarlilidi, farkli uygulamalar tarafindan ylrutilen coklu gérevlerin
senkronize bir bigimde yuratiimesi ve verilerin igslenmesi demektir. Bagimsiz olarak
tasarlanmis uygulamalar birbirirleriyle canli olarak konugabilmekte ve veri aligverigini kusursuz
olarak yapmak hedeflenmektedir.

30 Koch, 2001:39

st https://tr.linkedin.com/company/dokuzsistem?trk=article-ssr-frontend-pulse_publisher-author-card (Erisim:
07.07.2023)
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Uygulama entegrasyonunun gercek zamanli olarak yapilmasinin en mamkun oldugu sistemler
genellikle bulut sistemlerdir. Uygulama ile veritabani arasinda bir APl (Application
Programming Interface - Uygulama Programlama Arabirimi) veya service olmayan
sistemlerde canli tetikleyicilerin olmadigi disundlirse anlik entegrasyonun yapilabilmesi icin
veri tabaninin énine bir katman olusturmak gerekmektedir.

Veri Entegrasyon Araglari

Veri entegrasyon teknikleri, tam otomatik yontemlerden manuel yéntemlere kadar gok cesitli
yontemlerle uygulanir ve projelendirilir (Sekil 7).

e Manual Integration or Common User Interface (Manuel Entegrasyon veya Ortak
Kullanici Arayiizii): Verilerin birlesik bir goérinimu yoktur. Kullanicilar, tim kaynak
sistemlere erigerek ilgili tim bilgilerle ¢aligir.

e Application Based Integration (Uygulama Tabanh Entegrasyon): Her uygulamaya
Ozel entegrasyon gelistirmek demektir ve her uygulama igin ayri efor harcanacaktir.

e Middleware Data Integration (Ara Yazilim Veri Entegrasyonu): Entegrasyon uglari
arasinda veya veri tabani katmani arasina bir ara katman geligtirilir, entegrasyonlar
dokimante edilmis olur ve ug¢ sistemler entegrasyon yaparken daha hizli proje
geligtirilir. Yapilan ara katmanlarda ayrica loglama mevcuttur ve hata yonetimi bu
katmanda yonetilir.

e Uniform Data Access (Tekdiizen Veri Erisimi): Veri tabani verilerinin entegrasyon
amaciyla gorsellestiriimesi veya ham datanin entegrasyon uglari vasitasiyla yetkili
kullanici veya uygulamalar sayesinde okunmasi /géresellestiriimesi saglanir.

e Common Data Storage or Physical Data Integration (Ortak Veri Depolama veya
Fiziksel Veri Entegrasyonu): Replikasyon mekanizmasina benzese de ayni mantikta
calisan yontem degildir. Eski veriler alinacaksa ve canli veri aktarimi yapilmayacaksa
yedek data tzerinde calisilabilir ve surekli olarak veri giris ¢ikisi olmayan bir data
Uzerinde geligtirme tamamlanir.

Geligtiriciler, bir veri entegrasyon sistemini elle kodlamak igin Structured Query Language
(SQL) kullanabilir. Ayrica, geligtirme surecini kolaylastiran, otomatiklestiren gesitli uygulamalar
da mevcuttur.
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Sekil 7: Veri Entegrasyon Yaklagsimlari

4.3.2 Veri Birlikte Calisabilirligi

Veri uzayinda veri birlikte calisabilirligi, “Veri Uzay! Yonetimi” ve “Veri Uzayi Yonetisimi” ile
ilgili bir konudur. Her iki konuda da ulkemiz ile Avrupa ulkeleri arasinda bir uyum her iki taraf
icin de veri paylagimi ve dolayisiyla ticari, ekonomik ve diger ortak ¢alismalar agisindan 6nem
arz etmektedir. Bu acgidan Avrupa Ulkelerinin konu ile yapmis oldugu ¢alismalara, devaminda
ise mevcut hukuki duruma deginmek faydali olacaktir.

Birlikte calisabilirlik (Interoperability), bir trlin veya sistemin diger Urlin veya sistemlerle
calisabilme oOzelligidir. Terim dar anlamda bilgi sistemleri arasindaki bilgi alisverisine izin
vermek anlamina gelirken genis anlamda sosyal, politik ve organizasyonel faktorler arasindaki
bilgi aligverigini kapsar. Birlikte calisabilirligin Gg tura vardir.

Sézdizimsel birlikte galigabilirlik (syntactic interoperability): iki veya daha fazla sistem
ortak veri formatlari ve iletisim protokolleri kullaniyorsa ve birbirleriyle iletisim kurabiliyorsa
sOzdizimsel birlikte c¢aligabilirlik sergilerler. XML ve SQL, yaygin veri formatlari ve
protokollerine &rnektir. Alt dizey veri formatlari da alfabetik karakterlerin tim iletisim
sistemlerinde ayni ASCIlI veya Unicode formatinda saklanmasini saglayarak sézdizimsel
birlikte calisabilirlige katkida bulunurlar.

Anlamsal birlikte galisabilirlik (semantic interoperability): iki veya daha fazla bilgisayar
sisteminin bilgi aligverisi yeteneginin 6tesinde, her iki sistemin son kullanicilari tarafindan
tanimlandigi sekilde faydali sonuglar Gretmek igin degis tokus edilen bilgileri anlamli ve dogru
bir sekilde otomatik olarak yorumlama yetenegidir. Anlamsal birlikte ¢alisabilirligi saglamak
icin, her iki taraf da ortak bir bilgi alisverisi referans modeline basvurmalidir. Bilgi alisverisi
taleplerinin icerigi acik bir sekilde tanimlanmis olmalidir. génderilen ile anlasilan aynidir.

Etki alanlari arasi birlikte galisabilirlik (cross-domain interoperability): Ortak bir ¢ikar
veya bilgi aligverisi icin birlikte ¢alisan ¢ok sayida sosyal, érgltsel, politik, yasal varli§i igerir®2.

32 Sartipi ve Dehmoobad, 2008:3
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Cesitli veri kiimelerinin anlamli sekillerde birlestiriimesine veya toplanmasina izin verecek
sekilde verilerin bicimlendiriime yollarini ifade eder. FAIR'deki “Ben”i olusturan FAIR Veri
ikelerinin kilit bir yonidars,

Verilere ve diger dijital nesnelere erisim ve bunlarin kullanimi tamamen otomatiklestirildiginde
ve hem insan hem de makine igin erisilebilir oldugunda optimum birlikte calisabilirlik elde
edilmis olur.

Verilerin birlikte calisabilir olmasi igin olgulari ayni sekilde o&lgmeleri gerekir; bu,
her degiskenin ayni soruyu sormasi ve yanitlari ayni sekilde bicimlendirmesi gerektigi
anlamina gelir. Bu nedenle, 6rnegin, bir veri kimesi “dogum tarihiniz nedir” diye sorarsa ve
yanitlar tarih olarak bigimlendirilirse, kisinin yasini soran ikinci bir veri kimesi, 6nemli bir veri
temizligi olmadan birincisiyle birlikte galisamayabilir.

Verilerin birlikte ¢alisabilirligi, meta verilere ve veri belgelerine dayanir, ¢glinkld uygun belgeler
olmadan hangi veri kiimelerinin ve degiskenlerin karsilastirilabilir oldugu bilinemez. Verilerin
birlikte calisabilirligi, genellikle verilerin toplanmasi ve duzenlenmesine yonelik Uzerinde
anlasmaya varilan yaklasimlar olan veri standartlarinin kullaniimasiyla gercgeklestirilir. Veri
birlikte ¢calisabilirligi, bir dizi izin verilen yanitla kesin olarak tanimlanmis sorular olan Ortak
Veri Ogelerinin kullaniimasiyla da gergeklestirilebilir.

4.3.3 Veri Birlikte Calisabilirlik Standartlari

Birlikte ¢alisabilirlik standartlari tim dijital ¢ciktilarin FAIR (Findable, Accessible, Interoperable
and Reusable) ilkelerine goére Bulunabilir, Erisilebilir, Birlikte Calisabilir ve Yeniden
Kullanilabilir olmasini saglamak icin farkli sistemler arasinda bilgi aligverisi ve paylagimini
mUmkin kilmaktadir.34

Acik standartlar, o&nerilen bir ortak protokolin teknik ve ekonomik avantajlarini,
dezavantajlarini ve fizibilitesini tartisan saticilar, akademisyenler ve gelistirmede pay sahibi
olan digerlerinin temsilcilerini iceren, genis dl¢lde istisari ve kapsayici bir gruba dayanir. Tim
dyelerin supheleri ve gekinceleri giderildikten sonra, ortaya ¢gikan ortak belge ortak bir standart
olarak kabul edilir. Bu belge daha sonra halka yayinlanabilir ve bundan bdyle ag¢ik bir standart
haline gelir.

1. Kamu birlikte c¢alisabilirligi: ik midahale ekiplerinin genis gapl acil durumlar
sirasinda iletisim kurabilmeleri gerektiginden, birlikte calisabilirlik kolluk kuvvetleri,
yanginla mucadele, acil tibbi hizmetler ve diger halk sagligi ve givenligi kurumlari igin
gerekli ve onemli bir konudur.

2. E-devlet birlikte caligabilirligi: E-devlet perspektifinden konusursak, birlikte
calisabilirlik, vatandaslar, isletmeler ve kamu idareleri igin sinir 6tesi hizmetlerin igbirligi
yetenegini ifade eder.

3. Masaiistii birlikte galisabilirligi: Yazilim birlikte galigabilirliginin bir alt kimesidir. ik
gunlerde, birlikte galisabilirligin odak noktasi, web uygulamalarini diger web
uygulamalariyla entegre etmektir. Zamanla, bu uygulamalarin kaydedilebilecegi ve
daha sonra basit yayinla-abone ol modellerini kullanarak birbirleriyle iletisim

33 https://www.nnlm.gov/guides/data-glossary/data-interoperability (Erisim:07.07.2023)
34 Interoperability Standards, 2016:1
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kurabilecekleri sanal bir masausti ortami olusturmak icin acik sistem kapsayicilar
gelistirilmistir.

4. Arama birlikte galigabilirligi: iki veya daha fazla bilgi koleksiyonunun tek bir sorgu ile
aranabilmesini ifade eder.

5. Yazilim birlikte ¢alisabilirligi: Birbiriyle iligkili bes yolla elde edilir. Bunlar; Grun testi,
uretim muahendisligi, Endustri/topluluk ortakhdi, Ortak teknoloji ve IP ve standart
uygulamadir.

Bunlarin her biri, interkomunikasyon yazilimlarindaki degiskenligi azaltmada ve ulagiimak
istenen nihai hedefe iliskin ortak bir anlayisi gelistirmede énemli bir role sahiptir. iki bilgi
sisteminin organizasyonun birlikte calisabilirligi Sekil 8'de goruldugu gibi veri, organizasyon,
islev ve sure¢ boyutlarina sahiptir. Bu organizasyonlari tim boyutlariyla birlikte ¢calisabilir hale
getiren bir araylz (global view) tasarlanmalidir.

Organization 1 Organization 2
5 de\"“g
'\g,em. s Data/Output ~Data/Oulpu [Data/Output, Data/Output Data/Qutput
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Private Public Global Public Private
view view view view view
mmmmmm e Collaborative views - degree of information sharing -——-———-——-———= E

Sekil 8: Birlikte Calisabilir Bilgi Sistemlerinin Mimarisi

Verilerin ve diger herhangi bir dijital nesnenin (kod, algoritmalar, is akiglari, modeller, yazilim
veya dergi makaleleri gibi) FAIR olmasini saglamak igin tasarlanmig spesifikasyonlar,
yonergeler veya kriterlere uygun standartlarin altyapisini olusturur. Standartlar, makinelerin
dijital nesneleri otomatik olarak bulma ve kullanma becerisini gelistirmeye ve bireylerin yagam
donguleri boyunca yeniden kullanmalarini desteklemeye Ozel bir vurgu yapmaktadir. Tum
dijital nesnelerin FAIR olmasini saglamak icin belirlenmis cesitli standart turleri vardir.
Standartlarin en iyi sekilde nasil kategorize edilecedine dair bir uzlagsma yoktur. Bu standartlar
genellikle asagida siralanan tamamlayici ihtiyaglara cevap verir.%

o Aciklama (Description): Makine tarafindan iglenebilir agiklamalar (Alinti, minimum
raporlama gereksinimleri, terminolojiler, dosya formatlari veya kavramsal modeller),

35 https://en.wikipedia.org/wiki/Architecture _of Interoperable Information_Systems(Erisim:9.7.2023)
36 Interoperability Standards, 2016:2
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¢ Tanilama (ldentification): Tanilama igin kesif ve alinti,

o Erigilebilirlik (Accessibility): Erigim izni, veri koruma, anonimlegtirme ve sifreleme,

o (Gosterge (Indicator): Gostergeler veya metrikler ile verim ve kalite

e Surum Olusturma (Versioning): Kod ve algoritmalar,

e izleme (Tracking): Yorumlar ve sonuglar,

¢ Analiz (Analysis): Kullanilan is akisinin ve ilgili yazihmin standartlastirilmis aciklamalar

4.3.3.1 Acik Standartlar

Birlikte calisabilirlik, acik standartlar kullanilarak geri kalani hari¢ tutularak iki Grin arasinda
Ozel bir énlem olarak post-facto olarak gelistirilebilir. Bir firma, sistemini acik standartlara
dayali olmayan bir sisteme uyarlamak zorunda kaldidinda, bu birlikte calisabilirlik degil,
uyumluluk anlamina gelir. Acik standart, herkesin erisebilecegi ve kullanabilecedi bir
standarttir®”. Agik standartlarin genisletilebilirlik saglayan bir agik lisans kullanmasi da 6n
kosuldur. Dogasi geregi herkes acgik standardin gelistiimesine katki sunabilir.® Acgik
standardin karsilamasi gereken kriterler sunlardir®:

o Kullanilabilirlik: Herkesin okumasi ve uygulamasi i¢in agik standartlar mevcuttur.

e Son Kullanici Segimini En Ust Diizeye Gikarma: Acik Standartlar, standardin
uygulamalari igin adil ve rekabetci bir pazar yaratir. Musteriyi belirli bir saticiya veya
gruba mecbur etmezler.

o Telif Hakkinin Olmamasi: Acik standartlar, telif veya Ucret olmaksizin herkesin
uygulamasi igin Ucretsizdir. Standartlar kurulugu tarafindan uygunlugun belgelenmesi
bir Gcret gerektirebilir.

e Ayrimcilik Olmamasi: Ac¢ik standartlar ve bunlari ydneten kuruluglar, bir saticinin
uygulamasinin teknik standartlara uygunlugu disinda herhangi bir nedenle bir
uygulayiciyi digerine tercih etmez. Sertifikasyon kuruluglari, disuk ve sifir maliyetli
uygulamalarin dogrulanmasi igin bir yol saglamahdir, ancak gelismis sertifika
hizmetleri de saglayabilir.

e Uzatma veya Alt Kiime: Acik standartlarin uygulamalari genisletilebilir veya alt kime
seklinde sunulabilir. Bununla birlikte, sertifika kuruluslari alt kime uygulamalarini
onaylamay reddedebilir ve uzantilara gereksinimler getirebilir.

¢ Yikici Uygulamalar: Acik standartlar, standardin bozulmasina kargi koruma saglayan
lisans kosullarini kullanabilir.

4.3.3.2  Meta Veri Standartlari

Meta veri standardi, verilerin sahipleri ve kullanicilar tarafindan dogru ve uygun sekilde
kullaniimasini ve yorumlanmasini saglamak icin verilerin anlami veya semantigi hakkinda
ortak bir anlayis olusturmayi amaglar. Bu ortak anlayisi elde etmek i¢in, meta veriler olarak da
bilinen bir dizi 6zellik veya veri 6zniteliginin tanimlanmasi gerekir.*°

Meta veriler genellikle Ug tirde kategorize edilir:

37 https://en.wikipedia.org/wiki/Open_standard#cite_note-3 (Erisim:08.07.2023)

38 https://www.w3.0rg/2005/09/dd-osd.html (Erisim:08.07.2023)

39 https://opensource.com/resources/what-are-open-standards (Erisim:08.07.2023)

40 MUNIER, Manuel — LALANNE, Vincent - ARDOY, Pierre-Yves — RICARDE, Magali, Legal Issues
about Metadata Data Privacy vs Information Security, 8th International Workshop on Data Privacy
Management (DPM’2013), Sep 2013, Egham, United Kingdom. pp. 162-177.
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e Tanimlayici meta veriler: Baslik, yazar ve 0zet gibi 6geler araciligiyla tanimlama ve
erigim icin bir bilgi kaynagini tanimlar.

¢ Yapisal meta veriler: Diger bilesenlere baglantilar gibi 6geler (bolimleri olusturmak
icin sayfalarin nasil bir araya getirildi§ gibi) araciigiyla nesnelerin igcindeki ve
arasindaki iligkileri belgeler.

e idari meta veriler: Dosya yonetimi, hak yénetimi ve koruma amaciyla sirim
numarasi, arsivieme tarihi ve diger teknik bilgiler gibi 6geler araciligiyla bilgi
kaynaklarinin yonetilmesine yardimci olur.

Meta veriler, bilgi glivenligi icin dnemli araclardan kabul edilmektedir (belge paylasimi ve bulut
glvenligi icin kullanim kontroll, dijital adli tip, ispat araglari gibi). Ancak bu teknolojik
imkanlarin uygun guvenlik politikalarinin uygulanmasi ve bilgi izlenebilirliginin saglanmasi,
depolanabilecek meta veriler (kigisel veriler, mahremiyet kapsamindakiler gibi), bunlarin
islenme hukdm ve kosullari gibi hususlar da ele alinmalidir.

Verilerin anonimlestirilerek islenmesi ve yeniden kullanimi, ortaya ¢ikabilecek is birliklerinde
veri tlrd, veri kategorisi, islemenin hukuki nedenleri, islenme amaglari, saklama yontemleri,
saklama sureleri ve tUm bunlarin 6tesinde karsilikli sorumluluk taahhutlerinin metaveri
acisindan da belirtiimesi gerekir. Ancak bu noktada metaveri acisindan da “geleneksel” veri
rejimi mi kabul edilmeli, yoksa ona baglh veya ondan bagimsiz bir dizenleme yoluna mi
gidilmeli tartismasi da tartisilmaya degerdir. Béyle bir tartismada da hem ulusal hem de
uluslararasi dizeyde dizenleyici ve denetleyici dizenlemelerin yeterli olup olmadigina bakilir.

GDPR ile iligkisi agisindan konu degerlendirildiginde GDPR’In metaveriye musaade edip
etmedigi konusulmahdir. Konunun elektronik haberlesmede trafik veya konum (meta)verileri
acisindan ele alindigi bir 6rnekten hareketle*', GDPR’In meta verileri dogrudan ve agik olarak
dizenlemedigi, GDPR’'In genel gerekgesinde ise GDPR’In 49 no.lu serhi ile
baglantilandirilarak dolayl olarak meta verileri kabul ettidi ve bunu da bir tir veri olarak
etiketledigi ifade edilmelidir®?. Nitekim GDPR’in 49 no.lu serhi ile, kisisel verilerin ag ve bilgi
guvenliginin saglanmasi amaciyla kesinlikle gerekli ve orantil oldugu Olcide igslenmesi
gerektigi de eklenmis ve “veri sorumlusunun mesru menfaati’ hukuki nedeni ile baglanti
kurulmustur. Buna gore, bir agin veya bilgi sisteminin, belirli bir giiven dizeyinde, depolanan
veya iletilen kisisel verilerin kullanilabilirligini, gercekligini, batinlugunu ve gizliligini tehlikeye
atan kazara olaylara veya sug¢ eylemlerine veya hukuka aykiri diger eylemlere direnme
yetenegi; bu aglar ve sistemler, kamu yetkilileri, bilgisayar acil midahale ekipleri (CERT'ler),
bilgisayar guvenligi olay midahale ekipleri (CSIRT'ler), elektronik iletisim aglari ve hizmetleri
saglayicilari tarafindan sunulan veya bu aglar ve sistemler araciligiyla erigilebilen ilgili
hizmetlerin glvenligi ve guvenlik teknolojileri ve hizmetleri ilgili veri sorumlusunun mesgru
menfaatini olusturacaktir. Bu megru menfaat ve buna dayanan davraniglar da o6rnegin,
elektronik iletigsim aglarina yetkisiz erigimin ve kotu niyetli kod dagitimmin 6nlenmesini ve

41 2002/58/EC (Regulation on Privacy and Electronic Communications/ Mahremiyet ve Elektronik
Haberlesme Tuzugu) yurirlikten kaldirmak Uzere sunulan elektronik haberlesmede kisisel verilerin ve
6zel hayatin korunmasina dair Avrupa Parlamentosu ve Konsey Tuzugu teklifi hukamleri (Bkz.
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52017PC0010&from=EN ) ve Adalet
Divani’'nin Tele2 karari olarak bilinen kararindan hareketle, ayrintilari i¢cin Bkz. CJEU C-203/15 ve C-
698/15 Tele2 Sverige AB ve Secretary of State for the Home Department, ECLI:EU:C:2016:970;
https://curia.europa.eu/juris/document/document.jsf?text=&docid=186492&pagelndex=0&doclang=EN
&mode=Ist&dir=&occ=first&part=1&cid=101544

42 https://etno.eu/datas/positions-papers/2018/ETNO_Metadata_Memo.pdf

Veri Uzayi 34



Kasim 2023 Turkiye Bilisim Dernegi

“hizmet reddi (denial of service)” saldirilarini ve bilgisayar ve elektronik iletisim sistemlerine
verilen zarar1 durdurmayi igerebilir. Aglarin guvenligini ve bilgi guvenligini saglamak icin gerekli
olan bu tur islemeler, tipik olarak bir telekomunikasyon baglaminda meta verilerin islenmesini
de icereceginden GDPR'In metaverileri de dolayl olarak kabul ettigi ve bunu bir tir bilgi olarak
etiketledigi sonucuna varilir. Bu anlamda meta verilerin (kisisel veri ile értismesi halinde)
GDPR md. 6/ 1 (f) uyarinca veri sorumlusunun mesru menfaati nedenine dayanilarak
islenmesinin mumkun olabilecegi sOylenebilir. Bunun i¢in de veri sorumlusunun mesru
menfaatleri i¢in 6ngérdidl amaglar acgisindan islemenin gerekli olmasi ve kisisel verilerinin
korunmasi gereken ilgili kisinin menfaatleri veya temel hak ve 6&zgurliklerinin veri
sorumlusunun mesru menfaatlerin dnine ge¢mesi aranmaktadir ki bu durum 6zellikle veri
0znesinin ¢ocuk oldugu hallerde daha da 6nem kazanir.

Tark hukukunda da KVKK md. 5/ 2 (f) ile veri sorumlusunun mesru menfaati ile isleme hukuki
nedeni dizenlenmektedir. Ancak Kisisel Verileri Koruma Kurulu’nun da kararlarinda siklikla
vurguladigi Uzere, mesru menfaat ile isleme sarti agisindan Turk hukukunda aydinlatma
yukdmlulagu ayrica 6nemlidir. Turk hukukunda metaveri 6zelinde henuz bir dizenleme yoktur.
Bir an icin veri sorumlusunun mesru menfaat isleme nedenine dayanarak bir isleme
gerceklestirdigi  dlsunuldiginde, kisinin hem menfaatler dengesinin belirlenmesi ve
anlasiilmasi hem de veri sorumlusunun mesru menfaatlerinin neler oldugu hakkinda tam
bilgilendirilmesi konusu agmaza girmektedir. Buradaki, igleme nedeni elbette KVKK md. 5/ 1.
fikrasindaki agik riza degildir. Ancak mesru menfaatler konusunda yapilan agiklamada istenen
aslinda ilgili kisinin, kavramsal olarak riza olmasa da mesru menfaat nedeniyle isleme
zorunluluguna ikna olmasidir. Sayet Ulkemizde de metaveri Uzerinden yapilacak (kisisel) veri
islemeleri konusunda bir degerlendirme yapilacak olur ise, KVKK ve Kigisel Verileri Koruma
Kurulu agisindan dayanilabilecek hukuki neden yine veri sorumlusunun mesru menfaati
olacak ve yine yukarida sayilan unsurlara riayet beklenecektir, diye degerlendirmekteyiz.

4.3.4 Veri Tasinabilirligi ve Birlikte Calisabilirlige iliskin Hukuki Tablo

GDPR md. 20 uyarinca veri 6znesi, bir veri kontrolériine sagladigi kendisiyle ilgili kisisel
verileri yapilandiriimig, yaygin olarak kullanilan ve makinece okunur bir formatta alma ve bu
verileri bagka bir veri kontroloriine iletme/ tasima hakkina sahip olacaktir. Veri kontroloru
tarafinda da veri 6znesini hicbir engel ile karsilastirmadan, birlikte ¢alisabilirligin, temin
edilmesi ve tasimanin saglanmasi gerekmektedir. GDPR md. 20’ye gore;

e Isleme faaliyetinin, GDPR'In “veri 6znesinin bir ya da daha fazla sayida spesifik amaca
yonelik olarak kigisel verilerinin igslenmesine onay vermesi” isleme sartini dizenleyen
md. 6/ 1 (a) bendi veya “Birlik veya Uye devlet hukuku cercevesinde 1. paragrafta
belirtilen yasagdin veri 6znesi tarafindan kaldirilamayacagina iliskin bir hikim
saglanmasi haricinde, veri 6znesinin belirtilen bir veya daha fazla sayida amaca
yonelik olarak séz konusu kisisel verilerin islenmesine acgik bir sekilde riza
gostermesi’ni duzenleyen md. 9/ 2 (a) bendi uyarinca bir rizaya veya “veri 6znesinin
taraf oldugu bir s6zlesmenin uygulanmasi veya bir s6zlesme yapilmadan 6nce veri
Oznesinin talebiyle adimlar atilmasi icin, isleme faaliyetinin gerekli olmasi”’ni éngdren
md. 6/ 1 (b) bendi uyarinca bir s6zlesmeye dayanmasi;

e isleme faaliyetinin otomatik yollarla gergeklestiriimesi gerekmektedir.

Veri tasinabilirligi hakkinin kullanimi, baskalarinin hak ve &zgurliklerine de muidahale
etmemelidir.
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Ayrica Madde 29 Kisisel Veri Calisma Grubu rapor ve rehberlerinde de konu, kisisel kendi
verileri Uzerindeki self-determinasyon, self-kontroli ile ilgili vurgu Uzerinden ele alinmaktadir.
Buna gore kisinin kendi verileri Gzerinde kontrol ve tasarruf hakki vardir. Verisinin kontrolorler
aras! tasinmasi da bu baglamda onun talebi ile saglanmalidir. Kaldi ki ayni kabule gore,
kontrolorler arasi bu kesigim, Avrupa Birligi'nin dijital tek pazar stratejisine de katki
saglayacaktir.

Tark hukukunda 6698 sayili KVKK ve diger mevzuat dizenlemelerinde veri tasinabilirligine
iliskin bir dizenleme dogrudan yok ise de bazi spesifik alanlarda veri taginabilirligi ve birlikte
calisabilirlik diizenlemeleri getirimeye baslanmistir. ilk érnek mobil numara taginabilirligidir.
2009 yilinda yayimlanarak yurirlige giren Numara Tasinabilirligi Yonetmelidi ile muhtelif
yollar ile abonenin telefon numarasini mobil telekomuinikasyon hizmet saglayicilari arasinda
tasinmasini istemesi mumkun hale gelmis olup uygulanagelmektedir.

Ayrica Avrupa Bankacilik Otoritesi (EBA, European Banking Authority) dizenleyici standardi
olarak 2017’de yayinlanan dizenlemesinde (Payment Services Directive, PSD2)* ile
bankacilik sistemi (izerinden gercgeklestirilecek olan veri taginabilirligi ve yalnizca bankalar
arasl degil bankalarin Gglncu taraf kuruluslar ile de veri alip verme noktasinda teknik
yeterlilikler gelistirmeleri gerektigi ve bunlarin neler olduguna iliskin hukamler getirilmistir. TUrk
hukukunda da 2013'te yurirlige giren 6493 sayili Odeme ve Menkul Kiymet Mutabakat
Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslari Hakkinda Kanun ile bu EBA
dizenlemesine uyum saglanmistir. Zorunlu acgik bankacilik yolu ise Cumhurbaskanhgi 11.
Kalkinma Plani** ve 2020 Yillik Programi®® ile agilmigtir. 2020 yilinda ydrirlige giren
“‘Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yodnetmelik”
hidkimleri ile de “musterilerin ya da musteriler adina hareket eden taraflarin API, web servis,
dosya transfer protokolli gibi ydntemlerle bankanin sundudu finansal servislere uzaktan
eriserek bankacilik islemlerini gerceklestirebildikleri veya gerceklestiriimesi icin bankaya
talimat verebildikleri elektronik dagitim kanal” seklinde agik bankacilik tanimlanmis;
bankalarin API ve FTP alt yapilarini temin etmeleri igin tanimlar ve gereklilikler ifade edilmis;
ayrica TCMB’nin 01.12.2022 tarih ve 2022/ 48 sayili duyurusu®® ile Odeme Hizmetleri Veri
Paylasim Servisleri’ni hayata gecirmek adina TCMB ile Bankalararasi Kart Merkezi (BKM)
tarafindan gelistirilen ve taraflara standart Agik Bankacilik islemleri sunulmasini saglayan
‘Acik Bankacilik Gegidi’ (GECIT) altyapisi izerinden hizmet vermeye basladi§i duyurusu
yapiimistir. Bu noktada da hem finans kuruluglari arasindaki veri taginabilirligi ve birlikte
calisabilirlik, hem de tuketicinin tek platform Gzerinden dagdinik halde bulunan verilerine bir
arada erisebilirliginin yolu aciimig ve buna iliskin teknik yeterlilikler getiriimis, uygulanmaya da
baglamistir.

43 European Commission, 2017, Payment Services Directive (PSD2): Regulatory Technical Standards
(RTS) enabling consumers to benefit from safer and more innovative electronic payments,
https://ec.europa.eu/commission/presscorner/detail/len/lMEMO_17_4961.  (Son  Erisim  Tarihi:
20.03.2023)

44 T.C. Cumhurbagkanhgi Strateji ve Biitge Bagkanligi 100. Yil Ttrkiye Plani, On Birinci Kalkinma
Plani (2019-2023) https://www.sbb.gov.tr/wp-content/uploads/2022/07/0On_Birinci_Kalkinma_Plani-
2019-2023.pdf

452020 Yili Cumhurbagkanhgi Yillik Programi, 04.11.2019 tarih ve 30938 sayili Resmi Gazete.

46 https://www.tcmb.gov.tr/wps/wcm/connect/TR/TCMB+TR/Main+Menu/Duyurular/Basin/2022/
DUY2022-48
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4.4  Veri Yonetisimi

Veri yoOnetisimi, bir kurulustaki verilerin glvenli ve tutarli olmasini saglamak amaciyla
gelistirilmis bir dizi politika, proseddr, standart ve uygulamalardir. Veri yonetisim ¢ercevesi ise,
onemli veri varliklarinin kurulug genelinde resmi olarak yonetilmesini saglayan sureg olarak
tanimlanmaktadir. Veri yonetisimi ve cercevesi, veri hizmetlerinin gerceklesmesine hizmet
eden temel unsurlardir. Bu baglamda, veriler hem operasyonel hem de stratejik kararlar
etkiledigi ifade edilebilir.*

Basarili bir veri yénetisim programi is sdreglerini yiritmek, dogru karar almak ve dijital
dontsumleri glglendirmek igin verileri daha glvenilir olmasini saglar. Bu tur bir program, veri
hacimleri — ve kaynaklari — arttikga ve teknolojiler gelistikge, dlgeklendirme yapabilir ve uyum
saglayabilir. Veri yonetisiminin bilesenleri Sekil 9'da gorilmektedir. 48
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Sekil 9: Veri Yénetisimi Bilesenleri

Avrupa veri uzayinda yalnizca teknik yonlere degil, ayni zamanda kaynaklarin paylagimi igin
yonetim, liderlik ve stratejiye de 6nem verilir. Bu anlamda Veri Uzaylari Destek Merkezi*® (Data
Spaces Support Centre - DSSC) Avrupa veri uzayinin yasal, teknik ve operasyonel olarak veri
ekosistemi iginde veri paylagimi igin veri yonetisimini destekler. Guvenilir veri havuzu
olusturma, veri isleme ve paylagmayi kolaylastirmak igin ilgili veri altyapilarinin ve yonetisim
gergevelerinin bir araya getirilmesi gereklidir.°

Avrupa Veri Stratejisi, Avrupa veri uzayinin, verilere erisim ve verilerin islenmesine iligkin
haklar seffaf ve adil bir sekilde belirleyen ve ilgili AB mevzuati ile uyumlu veri yénetisim
yapilarinin olusturulmasini dngérmektedir.>* Ayrica, verilerin yeniden kullanimi ve erigsimine

47 SEN Cem ve digerleri, 2021:427.

48 https://www.mega.com/blog/what-is-data-governance-and-why-is-it-important (Erisim: 08.07.2023)

49 Data Spaces Support Centre, 2023:15

50 European Commission, 2023:26

51 https://eur-lex. europa.eu/legal-content/EN/TXT/ PDF/?uri=CELEX:52020DC0066 &from=EN
(Erisim:07.07.2023)
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iliskin gereklilikleri belirlemek ve veri pazarindaki aktérler arasindaki giveni artirmak igin bir
cerceve olusturarak, drnegin guvenilir veri aracilik hizmet saglayicilarinin (Data Intermediation
Service Provider-DISP) kurulmasini  ve “Veri Yonetisim Yasas!” c¢ikartiimasini
desteklemektedir.

Stratejinin ¢ikarmayi hedefledigi “Veri Yonetisimi Yasasi” (Data Governance Act - DGA), 3
Haziran 2022 tarihinde Avrupa Birligi Resmi Gazetesi'nde yayimlanmig olup 15 aylik bir
doénemin ardindan Eylul 2023'ten itibaren ydrurlige girmistir. Yasa, veri paylasimina olan
glveni ve veri kullanilabilirligini artirmaya yonelik mekanizmalari gli¢lendirmeyi ve verilerin
yeniden kullaniimasinin énundeki teknik engelleri kaldirmayi amaclamaktadir. Veri Yonetigimi
Yasas! ayni zamanda saglik, cevre, enerji, tarim, mobilite, finans, imalat, kamu yénetimi gibi
sektorlerde hem 6zel hem de kamu oyuncularini iceren stratejik alanlarda ortak Avrupa veri
alanlarinin kurulmasini ve gelistiriimesini desteklemektedir.5?

Veri yonetisimi;

e Veri uzayina erigim, kontrol ve kullanim seklinin yonetimini,

e Veri uzayindan deger tretmenin ve degerin aktdrler arasinda yeniden dagitilmasinin
degerlendirilmesi ve kontrolin,

e Kararlari kimin verebilecegini,

e \Verilere ve sanal alana nasil erisilecegini, kontrol edilecegini, kullanilacagini,

e Verilerden nasil yararlanilacagini etkileyebilecek veri uzayl hakkinda derinlemesine
disinme ve karar verme surecini belirler.

Bu nedenle, bir veri uzayini galistiran ve hedeflerini karsilayan farkl kuruluslar tarafindan
gerekli eylemleri (ve etkilesimleri) yapilandirmak ve koordine etmek igin veri yonetisimine
ihtiyag vardir.

Subat 2022'de Avrupa Komisyonu, AB Konseyi'nin talebi Gzerine, Avrupa veri uzayinin
gidisatina genel bir bakis saglayan Personel Calisma Belgesi (Staff Working Document -
SWD) yayinlamigtir.>®

Ortak Avrupa Veri Uzayina (SWD) iligkin veri uzayi yonetisimi, ilgili paydaslarin yeterli ve
ayrimci olmayan temsilini icermesi gerektigi belirtiimekte ve “veri havuzunu ve paylasimini
kolaylastirmak icin ilgili veri altyapilari ile yonetisim c¢ercevelerini bir araya getirmek” olarak
tanimlamaktadir.

4.5 Turkiye'de Veri Uzayl Yonetimine iliskin Degerlendirme

Veri uzayi yonetimi, kurumlar ve 6zel sirketlerin sistemlerinde barindirdiklari gok buyik hacimli
yapilandiriimig, yapilandiriimamig ve yari yapilandiriimig verileri (bUyuk veri) kapsar. Yuksek
kapasiteli veri isleme teknikleri ve bulut tabanl sistemler ile veri yorumlama ve yonetmeye
yonelik yaklagimlar ve uygulamalar surekli olarak gelisme gostermektedir. Buna karsilik veri
konusundaki belirsizlikler, politikalarin ve duzenlemelerin yetersizligi ve karmasikligi ciddi
sorunlara yol agmaktadir.>

52 https://digital-strategy.ec.europa.eu/en/policies/data-governance-act (Erisim:09.07.2023)
53 European Commission, 2023:3
54 Alkan ve digerleri, 2020:2
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Kamu kurumlari vatandaslara, kiresel sirketler ise musterilere ve kullanicilara iliskin ¢ok
bayuk veri toplamaktadir. Bu verilerin guvenliginin saglanamamasi ve ayrintili kullanici profili
cikarilmasi kisisel mahremiyet igin tehdit olusturmaktadir.>® Bu ve benzer tehditleri ortadan
kaldirmak icin etkin bir veri uzayi yonetim sisteminin 6ncelikle ele alinmasi ve kurulmasi
gerekmektedir. Veri uzayl yonetiminin en énemli bélimiand olusturan kisisel veri yonetimi
konusu ise Ulkemiz agisindan KVKK'nin GDPR ile uyumlu hale getiriimesini zorunlu
kilmaktadir. Ayrica etkin bir veri yonetisimi altyapisi kurum ve kuruluslarin depoladiklari
verilerin gesitliligi, hizi ve hacminin surekli artmasi nedeniyle her gegen gun daha etkili bir
yonetim araci kullaniimalidir. Ulkemizde veri uzayi yénetiminin éniindeki genel problemlerden
bazilari sunlardir:%®

Veri yonetimi ve veri guvenligi ile ilgili 6ngoru eksikligi

Veri ydnetimi performans dizeylerini koruma konusundaki zorluk

Degisen veri gereksinimlerine uyum saglayamama

Verileri kolayca isleme ve dénlstlirme ihtiyaci

Verileri strekli olarak verimli bir sekilde depolama ihtiyaci

Bilgi Teknolojileri (BT) alanindaki gelismeler ve olaylara hizli tepki verememe
Maliyetleri optimize etme talebi

e Calisanlar ve kullanicilarda veri guvenligi konusunda farkindalik dizeyinin yetersizligi

Ulkemizde veri uzayi ydnetiminin bagarili sekilde ylritilebilmesi igin veri uzayi ile ilgili idari,
teknik ve hukuki alanda calisan kurum ve kuruluglarin sorunlarin ¢ézUmu igin butunlik
icerisinde ve koordineli olarak etkili ve hizli sekilde galismalari gerekmektedir. Yapilacak
calismalarin o6zellikle kamu kurum ve kuruluslarinda bulunan sorunlara odaklanilarak
asagidaki dnerilerin uygulanmasinin veri uzayi yonetimine glic¢ kazandiracagini ifade etmek
yerinde olacaktir.

e Veriuzay! ydonetme ve veri isleme (verileri toplama, depolama, isleme, muhafaza etme,
paylasma, aktarma vs.) konusunda kamu ve 6zel sektdr igin baglayici olan birincil ve
ikincil mevzuat calismalarinin tamamlanmasi,

Ulkeler arasi sdzlesmelere ve standartlara uyum igin gerekli adimlarin atilmasi,
Veri ihlallerini minimum seviyeye indirmek amaciyla gerekli teknik, idari ve hukuki
tedbirlerin alinmasi,

e Yonetici ve calisanlarin bilgilendirmesi ve yetki ve sorumluluklarin acik sekilde ortaya
konmasi,

e Teknolojik gelismelere adapte olmanin 6nlndeki blrokratik ve finansal engellerin
kaldiriimasi,

e Bu alanda uzman insan kaynagini artirmaya yonelik orta ve yuksekdgretim ile mesleki
egitimin yayginlastiriimasi saglanmasi,

e Uygulama alaninda kamu, 6zel sektor ve akademi isbirligi icin uygun bir mekanizma
kurulmasi,

Verinin yonetimi konusunda idari ve hukuki streglerin hizlandiriimasi,

Etkili bir denetim mekanizmasinin kurulmasi,

Veri yonetisimi ile veri birlikte calisabilirligini saglamaya yonelik teknik ve idari altyapi
guglendirilmesi

55 Alkan ve digerleri, 2020:16
%6 https://www.oracle.com/tr/database/what-is-data-management/ (Erisim:15.07.2023)
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gerekmektedir.

5 Veri Uzayi Guvenligi, Gizliligi ve Mahremiyeti

GUnumuzde kullandigimiz teknolojilerin gogu tamamen bilgiye ve veriye dayanmaktadir. Bilgi
caginin en degerli madeni olan verinin guvenligi, buylk 6énem tasir. Dogal olarak da Veri
uzayinin gavenligi ve gizliligi énemle ele alinmasi gereken bir konu haline gelmistir. Cok
katmanli veri uzayi hem Ulke genelinde hem de kisisel anlamda guvenlige ihtiyac duymaktadir.

Veri glvenligi (data security), veri uzayinin yikici guglerden ve siber saldiri veya veri ihlali gibi
yetkisiz erisim, degistirme, ifsa veya yok edilmeden korunmasini saglayan bir dizi 6nlem ve
uygulamayi iceren bir kavramdir. Veri glvenligi, bilgisayar sistemleri, aglar, veritabanlari, bulut
depolama, mobil cihazlar ve diger bilgi islem altyapilarindaki verilerin gizliligini, batinlaguni
ve erisgilebilirligini korumayi hedefler. Gizlilik, Buttnlik ve Erigilebilirlik olarak isimlendirilen (¢
temel unsurlardan herhangi biri zarar gérirse glivenlik zaafiyeti olusur.

Gizlilik: Bilginin yetkisiz kisilerin eline gegmesinin ve yetkisiz Kigilerin erisime karsi
korunmasidir. Bilgiyi herhangi bir yerde sakladigimizda ya da iletmek istedigimizde bu bilginin
yalnizca ilgili tarafin gérmesini isteriz. Gizliligin saglanmasinda kullanilan baslica teknoloiji
olarak sifreleme teknolojisini sdyleyebiliriz.

Butunluk: Bilginin kigiler tarafindan degistiriimemesi, tam ve eksiksiz olmasidir. Bilginin
saklandigi alanda istenmeyen kigiler tarafindan degistirimesi, tahrip edilmesi veya
silinmesinin dnlenmesi gerekir. Butunligun korunmasinda kullanilan teknolojiler arasinda
elektronik imza, agik anahtar altyapisi gibi kavramlar kullanilabilir.

Erisilebilirlik: Bilginin yetkili kisilerce ihtiya¢ duyuldugunda ulasilabilir ve kullanilabilir
durumda olmasidir. Bilgiye istendigi anda ilgili kisinin ulagim saglamasi gerekir. .

Her yil on binlerce kullanicinin (gizli) verisi kétu niyetli siber saldirganlar tarafindan ele
geciriimektedir. Bu durum finansal kayiplarin yaganmasinda ve ¢ogu zaman kullanicilarda
glven azalmasina, kurum/kuruluglarin itibarinin zarar gérmesine yol agmaktadir. Son yillarda
veri guvenligi alaninda sosyal muhendislik, fidye yazilimi ve APT gibi gelismis tehditler
yukselise gegmistir. Bunlarin timU kurum/kuruluglarin verilerinin korunmasinda micadele
edilmesi zor olan ve yikici hasara yol agabilen tehditlerdir.

5.1 Veri Guvenligi Tedbirleri

Veri glvenligi tedbirleri, verilerin yetkisiz erisim, degistirme, ifsa veya yok edilme gibi tehditlere
karsi korunmasini saglayan énlemlerdir. Veri guvenligi tedbirleri, bireylerin, kurum/kuruluglarin
verilerini korumak igin alinmasi gereken onemli adimlardir.

Kuresel anlamda bu konuda yapilan galismalar incelendiginde, yeterince buyuk veri uzaylari
tanimlanarak, her veri uzayi icin glvenlik ve gizlilik tedbirleri ayr ayri tanimlandigi
gorulmustur.

Verilerin paylasiimamasi gereken durumlar: Veri paylasiminin o&zellikle paylasan Kisi
acisindan sikinti yaratacagi durumlar asagida (¢ madde halinde belirtiimektedir.

e Fikri milkiyet haklarini veya ticari bir s6zlesmeyi ihlal etme olasili§i varsa, verilerin
finansal bir degerinin olmasi durumunda,
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e Kisisel, hassas ve gizli verilerle ilgili etik sorunlar s6z konusu oldugunda
anonimlegtirmenin yeterince gizlilik saglayamadigi ya da mumkin olmadigi
durumlarda, katilimcilara verilerin paylasilacagini acik olarak ifade eden ve onaylarinin
alindig1 aydinlatilmis onam imzalatiimamigsa,

e Veri sahibinin net olarak belirlenemedigi durumlarda.

Veri'nin erigsim bilgilerinin yer aldigi, “veri hakkinda veri” olarak kullanilan, “Meta Veri” veya
“Ust Veri” olarak adlandirilan bilgi ve veri hayatlarini beraber siirdiirmelidir. Bu sayede verinin
nasil paylasilacagi, nasil kullanilacagi, kimlerin erisim yetkisinin oldugu, veri Ureticisi (veya
yayimcisi) tarafindan belirtilebilmektedir. Bu tanimlamaya “Veri Lisanslamasi” adi
verilmektedir. Henliz ¢ok fazla veri lisanslama modeli bulunmamaktadir. Ulakbim tarafindan
arastirma yapan akademisyenler igin Agik Lisanslama®’ modelleri 6nerilmistir. Bu gibi ortak
lisans modelleri olusturularak veri paylasiminin daha verimli olmasi saglanabilir.

5.1.1 Sifreleme ve Erisim Kontroli

Verilerinizi sifreleyebilen veya yok edebilen fidye yazilimi gibi saldirilarin yani sira verilerinizi
degistirebilen veya bozabilen saldirilara karsi verilerinizi korumayi igerir. Daha once de
Uzerinde durdugumuz gerekli olan kisilerin verilere erisebilmesini saglar. Hassas verilerin
sifrelenmesi, verilere yetkisiz erisimi 6nlemek icin etkili bir tedbirdir.

Sifreleme Erisim Kontrolu

Simetrik Sifreleme Fiziksel Erisim Kontrolii

Asimetrik Sifreleme Mantiksal Erisim Kontrolii

Sekil 10: Sifreleme ve Erisim Kontrolli

Sifreleme; verileri okunabilir bir bigimden (diiz metin) okunamayan kodlanmig bir bigime (sifrel
metin) dénustirme yontemidir. Sifreleme, verileri anlasilir halden sifreli bir forma dénistirmek
icin bir sifreleme algoritmasini kullanir. Bu sifrelenmis veriler, yalnizca dogru sifreye sahip olan
kisiler tarafindan ¢6zllebilir ve okunabilir hale gelir. Yalnizca sifre g6zme anahtari kullanilarak
sifrelenmis verilerin sifresi ¢oézildikten sonra veriler okunabilir veya islenebilir. Genel olarak,
asimetrik veya simetrik anahtar kullanimi saglanir.

Simetrik Sifreleme (Symmetric Encryption) algoritmalarinda, veriyi sifrelemek ve ¢ézmek igin
ayni anahtar kullanilir. Hem gonderici hem de alici ayni gizli anahtarin sahibi olmaldir. En
yaygin simetrik sifreleme algoritmalarindan biri, Advanced Encryption Standard (AES) olarak
bilinir.

57 https://acikders.ulakbim.gov.tr/mod/page/view.php?id=102
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Asimetrik Sifreleme (Asymmetric Encryption), veriyi sifrelemek icin kullanilan bir gizli anahtar
ve veriyi ¢ozmek icin kullanilan ayri bir acik anahtar ¢ifti vardir. Génderici, alicinin agik
anahtarini kullanarak veriyi sifreler ve alici, kendi 6zel anahtariyla bu sifreyi ¢ozer. Asimetrik
sifreleme 6rnekleri arasinda RSA ve ECC (Elliptic Curve Cryptography) bulunur.

Erisim Kontrolu, bilgisayar sistemleri, aglar, fiziksel mekanlar veya diger kaynaklara yetkisiz
erisimi 6énlemek icin kullanilan bir givenlik yontemidir. Erisim kontroll, belirli kaynaklara
kimlerin, ne zaman, nereden ve nasil erigebilecegini kontrol etmek igin kullanilir. Erigsim
kontrolu, genellikle iki ana kategori altinda incelenir.

Fiziksel Erisim Kontroll, fiziksel alanlara erisimi kontrol etmek icin kullanilir. Ornegin, ofislerde,
veri merkezlerinde veya diger kritik mekanlarda, kimlerin bu alanlara girebilecegi ve hangi
saatlerde erisime izin verilecegi gibi fiziksel glvenlik dnlemlerini icerir. Bu tur erigim kontrold,
guvenlik kameralari, karth gecis sistemleri, biyometrik kimlik dogrulama gibi teknolojilerle
uygulanabilir.

Mantiksal Erisim Kontrolu, bilgisayar sistemleri, aglar ve dijital verilere erisimi kontrol etmek
icin kullanilir. Bu tdr erisim kontroll, kullanicilarin kimlik dogrulamasini gerektiren parola,
kullanici adi, cift faktérli kimlik dogrulama gibi yontemlerle gerceklestirilir. Kullanicilara
sadece belirli yetkilerle erisim verilebilir ve hassas verilere veya iglevlere yalnizca yetkili
kullanicilar erigebilir.

5.1.2  Kimlik Dogrulama (Authentication)

Dijital dinyada guvenligi saglamak ve yetkisiz erisimi dnlemek igin son derece 6nemli bir
onlem ve prosedur olan kimlik dogrulama, kullanicinin veya cihazin, kendini iddia ettigi kimligin
gercekligini kanitlama surecidir. Bu slreg, bir sistem veya kaynaga erismeye caligsan kiginin
gercekten kim oldugunu belirlemek ve dogrulamak icin kullanilir. Dogrulanmis bir kimlikle
sisteme giris yapilmasini saglamak hassas verileri korumak, yetkisiz erisimi engellemek ve
glvenlik aciklarini minimize etmek i¢in énemlidir.

Kimlik dogrulama genellikle su yontemlerle gerceklestirilir:

1. Parola Dogrulama: Kullanicinin belirlenmis bir parolayi girerek kimligini dogruladigi
temel yontemdir. Parolalar, genellikle karmasik ve gugli olmahdir.

2. Gift Faktorlii Kimlik Dogrulama (Two-Factor Authentication - 2FA): Parola diginda
ek bir dogrulama adimi daha eklenir. Ornegin, bir parola ve SMS ile génderilen
dogrulama kodu gibi.

3. Biyometrik Kimlik Dogrulama: Parmak izi, yiz tanima, retina taramasi veya ses
tanima gibi fiziksel 6zelliklere dayali kimlik dogrulama yontemleridir.

4. Kimlik Kartlanni ve Akilli Kartlar: Kimlik kartlar, ¢ipli kartlar veya akilli kartlar
kullanilarak kimlik dogrulama saglanabilir.

5. OAuth ve Tek Oturum Agma (Single Sign-On - SSO): Bu ydntemde, kullanicilar
birden fazla uygulamaya veya sistemlere ayni kimlik bilgileriyle giris yapabilirler.

5.1.3 Yetkilendirme

Yetkilendirme (Authorization), veri guvenligi ve sistem guvenligi igin temel bir yapi tasidir.
Dogru ve guvenilir bir yetkilendirme mekanizmasi, yetkisiz erisimlerin énlenmesine, hassas
bilgilerin korunmasina ve guvenli bir ortamin saglanmasina yardimci olur. Yetkilendirme
(Authorization) kullanicilarin belirli kaynaklara veya sistemlere erigsip erisemeyeceginin
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belirlendigi sirectir. Kimlik dogrulama (authentication) adimindan sonra, kullanicinin kimligi
dogrulanmig olsa bile, bu kullanicinin hangi kaynaklara veya islemlere erisim izni oldugunu
belirlemek igin yetkilendirme yapilmasi gerekir.

Yetkilendirme, erisim kontroline dayanir ve kullanicilara belirli haklara veya izinlere sahip
olma yetkisi verir. Kullanicilarin yetkilendirilmesi, kimlik dogrulama sonrasinda sisteme erisim
dizeyini tanimlar. Kullanicilar, yetkilendirme politikalari tarafindan belirlenen roller ve izinlerle,
sistemdeki kaynaklara erisebilirler.

Yetkilendirmeyi dogru sekilde saglamak icin dnemli noktalar;

intiyaca uygun yetki verilmeli: Yetkilendirme ydntemi, sistemin ihtiyaclarina ve kullanim
senaryolarina uygun olarak tasarlanmahdir. Farkh sistemler ve uygulamalar, farkli
yetkilendirme gereksinimleri ve karmasiklik dizeyleri ile kargi karsiya kalabilir. Bu nedenle,
yetkilendirme mekanizmasi, sistemin ihtiyaclarina uygun ve 6lgeklenebilir olmalidir.

ilkeler belirlenmeli: Yetkilendirme politikalari ve izinler, "en az ayricalik" prensibiyle
tasarlanmaldir. Kullanicilar, sadece igleri icin gerekli minimum izinlere sahip olmalidir. Bu,
yetkisiz erisimi ve icerideki tehditleri en aza indirmeye yardimci olur.

Rol tabanl yetkilendirme yapilmali: Kullanicilari, roller ve bu rollerle iligkilendiriimis izinlerle
gruplandirmak, yetkilendirme yodntemlerinin daha yonetilebilir ve esnek olmasini sadlar.
Kullanicilarin rolleri, gérevlerine veya sorumluluklarina goére belirlenmelidir.

Gulvenlik denetimleri yapilmali: Yetkilendirme islemleri, guvenlik denetimleri ve kayitlarla
desteklenmelidir. Bu, kimin, ne zaman ve hangi kaynaklara erisim sagladigini izlemeyi ve takip
etmeyi kolaylastirir.

Sik guncelleme ve degerlendirme yapilmali: Yetkilendirme politikalari ve izinler diizenli olarak
gbzden gegcirilmeli ve kullanicilarin rolleri ve yetkileri, is degisiklikleri veya organizasyonel
yapiya gore guncellenmelidir.

Kullanici egitimlerinin verilmesi: Kullanicilarin yetkilendirme mekanizmasini dogru sekilde
kullanmasi icin egitiimeleri énemlidir. Gugli parola kullanimi, izin istekleri ve diger guvenlik
bilincini artirmak igin kullanicilarin bilinglenmesi gerekir.

5.2 Veri Uzayinda Gizlilik Korumasi

5.2.1 Anonimlestirme ve Takma Adlandirma

Anonimlestirme bireye ulagilmasini saglayan tum tanimlayici baglantilarin veriden kaldiriimasi
anlamina gelir. Bununla birlikte tim tanimlama yéntemlerinde oldugu gibi dolayli tanimlayicilar
ve/veya ilgili veri kiimelerine baglantilar yoluyla bireyleri tanimlamak hala mimkun olabilir. Bu
sebeple verilerin anonimlestiriimesi konusu tim dinyada gesitli tartismalara konu olmaktadir.
Buna ragmen arastirma verilerinin yonetimi sureclerinde verilerin anonimlegtiriimesi
(anonymization) veya takma adli hale getiriimesi (pseudonymization) buylk ©6nem
tasimaktadir. Anonimlestirme ile takma adli hale getirme arasindaki temel fark Tablo 3’te
gosterildigi gibidir.
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Tablo 3. Anonimlestirme Ve Takma Isim Kullanarak Revize Etme Ornekleri

isim Anonimlestirme Takma isim kullanma
Yilmaz, E anonim P31Y7
Sahin, D n/a Z41G9
Turan, H anonymous C98K9
Yetkin, S XXX H45B7

Anonimlestirme stlrecinde yazara iligkin higbir bilgi tutulmazken, takma isim kullaniminda
adlandirma arastirmaci tarafindan uretilen takma isimlerle yapilir. Bu sayede bireyin gizliligi
korunarak birden fazla veri kimesinde tanimlanmig verilerin ayni kisiye baglanmasi olanakli
hale gelir.

Arastirma katilimcilarinin kimliklerinin korunabilmesi igin verilerin anonimlestiriimesi sirecinde
asagida belirtilen konular buyuk titizlikle degerlendiriimesi ve uygulanmasi gereklidir:

¢ Anonimlestirmenin kombinasyon halinde bir bireyi tanimlayabilen dogrudan ve dolayli
tanimlayicilari veriden kaldirmak anlamina geldigi,

e Arastirmanin henliz tasarim asamasinda anonimlestirme slrecinin planlanmasi
gerektigi,

o Gerektiginde otomatik anonimlestirme araglarinin (Cornell Anonymization Toolkit veya
ARX gibi) kullanilabilecegi,

e Anonim veri paylasmanin dahi sorun yaratabilecedi durumlarda kontrolll erigim
ortamlari veya sinirlayici lisanslarin kullanilabilecegi

Arastirmacilar, verilerini anonimlestirmeye ve anonimlestiriimis verilerini yeniden tanimlama
riskini ydnetmeye yardimci olmak i¢in algoritma tabanl araglari giderek daha fazla kullaniyor.
Anonimlestirme araglarinin érnekleri sunlari icerir:

e Cornell Anonymization Toolkit
e ARX open source data anonymization software

Veri anonimlestirildiginde, kisi ile veri arasindaki baglanti tamamen ortadan kalkar. Veri
kimesinin kullanicilari artik birden fazla kaydin ayni kisiye ait olup olmadigini anlayamaz.
Veriler takma ad haline getirildiginde, ayni kisinin mi yoksa farkl kigilerin mi yanit verdigi
aciktir. Ancak, hem anonimlestiriimis hem de takma adlandiriimis veri setlerinin yeniden
tanimlama riskleri igerdigini unutmamak énemlidir.

Hukuki cercevede ele alindiginda, anonimlestirme ile takma adlandirma (psédonimizasyon)
arasindaki fark soyle ifade edilmektedir:
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“Verilerin anonimlestiriimesi", ilgili oldugu kisinin kimliginin tespit edilmesini geri dénulmez bir
sekilde engellemek amaciyla iglenmesi anlamina gelir. Kimligi belirli veya belirlenebilir bir
gercek kisiyle ilgili degilse veya veri 6znesinin kimligi belirlenemeyecek veya artik
belirlenemez hale gelecek sekilde anonim hale getiriimisse, verilerin etkin ve yeterince
anonimlestiriimis oldugu kabul edilebilir.%®

Anonimlestirme alaninda belirli bir teknigin veri sahiplerinin kimligini korumada %100 etkili
olacagini sdylemek imkansizdir. Anonim hale getirme durumunda, 'tanimlama’ ile bir kisinin
adinin ve/veya adresinin elde edilmesi olasiliinin yani sira, ayirma, baglanti kurulabilirlik ve
cikarim yoluyla potansiyel olarak belirlenebilirligi kastedilmektedir.®®

“Psodonimizasyon” ise verilerin herhangi bir tanimlayici 6zelliginin bir takma adla veya bagka
bir deyigle, veri 6znesinin dogrudan tanimlanmasina izin vermeyen bir degerle degistiriimesi
anlamina gelir. GDPR, Psédonimizasyonu, (a) bu tir ek bilgilerin ayri tutulmasi ve (b) kisisel
verilerin kimligi belirli veya belirlenebilir bir bireye atfedilmemesini saglamak icin teknik ve
organizasyonel 6nlemlere tabi olmasi kosuluyla, kisisel verilerin artik ek bilgiler kullaniimadan
belirli bir veri sahibiyle iliskilendirilemeyecek sekilde islenmesi olarak tanimlar.

Psddonimizasyonun bir¢gok kullanimi olmasina ragmen, dolayli yollarla tanimlamaya izin
verdigi icin birgok durumda veri 6znelerinin kimligi i¢in yalnizca sinirl bir koruma sagladigi igin
anonimlestirmeden ayirt edilmelidir. Psédonimizasyonun yapildigi durumlarda, altta yatan
veya ilgili verileri analiz ederek veri 6znesini belirlemek genellikle mimkindur.

5.3 Gizlilik Dizenlemeleri ve Uyum

Gizlilik dizenlemeleri ve uyum konusu ele alindiginda teknik gereklilikler ile birlikte bu
gereklilikleri belirleyen, dizenleyen ve sonrasinda denetleyen bir idari ve hukuki altyapi
bulundugu dikkate alinmalidir.

Tarkiye’de AB Veri Yonetisim Yasasi muadili sayilabilecek bir dizenleme bulunmadigi, ancak,
Tarkiye’de 6698 Kisisel Verileri Koruma Kanunu’nun, 18 Ocak 2016'da tasari olarak meclise
girmis ve 24 Mart 2016 tarihinde kabul edilmis oldugu, 7 Nisan 2016 tarihinde ise 6698 sayili
kanun olarak 29677 sayili Resmi Gazete' de yayimlanmis ve sonrasinda yururlige girmis
oldugu yukarida ifade edilmis idi. Kigisel Verileri Koruma Kurulu (KVKK), Turkiye'de kigisel
verilerin korunmasini saglamak ve denetlemek amaciyla kurulmug olan resmi bir kurumdur.
KVKK, kisisel verilerin islenmesi, toplanmasi, saklanmasi, paylasilmasi ve kullaniimasi
sureclerini duzenleyen yasal dizenlemelerin uygulanmasini ve uyumunu saglamaktan
sorumludur. Bu kapsamda, KVKK, kigisel verilerin guvenligi ve gizliligi konularinda yonergeler
ve politikalar gelistirir, denetimler yapar, cezai yaptirimlar uygular ve bireylerin veri haklarini
korur. Amaci, hem bireylerin kisisel verilerinin korunmasini saglamak hem de veri igleyen
kurum ve kuruluglarin uyumunu ve sorumlulugunu denetlemektir.

%8 Data Protection Commission, Guidance Note: Guidance on Anonymisation and Pseudonymisation,
Haziran 2019, s. 2-3.

https://www.dataprotection.ie/sites/default/files/uploads/2022-
04/Anonymisation%20and%20Pseudonymisation%20-%20latest%20April%202022.pdf

%9 Data Protection Commission, Guidance Note: Guidance on Anonymisation and Pseudonymisation,
Haziran 2019, s. 3.

https://www.dataprotection.ie/sites/default/files/uploads/2022-
04/Anonymisation%20and%20Pseudonymisation%20-%20latest%20April%202022.pdf
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Bugline kadar, Kisisel Verilerin Korunmasi Kanunu'nun farkh alanlarini uygulamaya koymak
amaciyla cesitli ydonetmelikler yayimlanmistir. Bunlar:

e Kisisel Verilerin Silinmesi, Yok Ediimesi ve Anonim Hale Getiriimesi Hakkinda
Yonetmelik (Resmi Gazete'de 28 Ekim 2017 tarihinde yayimlanmig, 30224 sayili)

e Kisisel Verileri Koruma Kurulu Calisma Usul ve Esaslari Hakkinda Yénetmelik (Resmi
Gazete'de 16 Kasim 2017 tarihinde yayimlanmig, 30242 sayili)

e Veri Sorumlular Sicil Kaydi Hakkinda Yonetmelik (Resmi Gazete'de 30 Aralik 2017
tarihinde yayimlanmig, 30286 sayili)

e Kisisel Verileri Koruma Kurumu'nun Tegkilati Hakkinda Yonetmelik (Resmi Gazete'de
26 Nisan 2018 tarihinde yayimlanmig, 30403 sayili)

e Aydinlatma Yukumlilugine iliskin Usul ve Esaslar Hakkinda Tebli§ (Resmi Gazete'de
10 Mart 2018 tarihinde yayimlanmig, 30356 sayil)

e Veri Sorumlusuna Basvuru Usul ve Esaslari Hakkinda Teblig (Resmi Gazete'de 10
Mart 2018 tarihinde yayimlanmig, 30356 sayili)

e Kisisel Verileri isleyen Veri Sorumlularinin Ozel Nitelikli Kisisel Verilerin islenmesinde
Alacaklari Uygun Onlemlere iligkin Karar (Kisisel Verileri Koruma Kurulu'nun 31 Ocak
2018 tarihli, 2018/10 sayil karari)

Bunlarin yani sira, Turk Ceza Kanunu No. 5237 gibi genel kanunlar ve Elektronik Haberlesme
Kanunu No. 5809 gibi sektorel kanunlar da veri korumasina deginmektedir.

Ulkemizde, mevcut diizenlemelerin glincel veri galismalarini kapsamamasi nedeniyle, veriye
iliskin, glincel gelismeleri ele alan ayri bir veri yonetisim dizenlemesine ihtiya¢ duyulmaktadir.
Bu duzenleme, hizla dedisen veri ortaminda veri guvenligi, veri paylasimi, veri saklama
sureleri ve diger ilgili konulari kapsayan kapsaml bir gerceve saglayarak, Turkiye'nin veri
yonetimine uygun bir altyapi olusturmasini ve gelecekteki veri odakh calismalara etkin bir
sekilde yanit vermesini saglayacaktir.

Konu 6zellikle kamu kurumlarinin birbirleri arasinda ve 6zel sektor ile olan iligkileri baglaminda
veri yOnetisimi acisindan degerlendirildiginde, Veri Yonetisim Yasasi Uzerinde, kamu
kurumlari  6zelinde yapilacak bir degerlendirmenin, Turk hukukundaki muistakbel
dizenlemelerin dile getiriimesi acisindan da 6nemli olacag dederlendiriimektedir. konu,
kisisel veri 6zelinde ele alindiginda ise AB Veri Yoénetisim Yasasi’nda, bu dizenlemenin,
GDPR ile dizenlenen hususlara halel getirmeden, diger bir ifade ile GDPR ile uyumlu olarak
uygulanacagi 6ngorulmektedir.

5.3.1 Veri Mahremiyeti

Mahremiyet, kisisel veri kapsaminda gecerli olan bir kavramdir. Kisisel verilerin uygun sekilde
kullaniidigini ve/veya islenmis oldugunu garanti eder. Ornek olarak saglk sektérini
dusUnecek olursak; Hastalarin kigisel bilgilerinin dogru sekillerde toplanmasini, paylasiimasini
ve kullaniimasini saglamak icgin politikalar olusturmak ve yetkilendirme gereklilikleri olusturmak
gibi, bireyin kigisel verilerinin kullanimina ve yonetisimine odaklanir.

Kisisel veri gok genel bir tanimdir. Avrupa Birli§i mevzuatinda® tanimlanan GDPR’de 'kisisel
veri'; kimligi belirli veya belirlenebilir gergek kigiye iliskin her turlu bilgi anlamina gelir.

60 http://www.privacy-regulation.eu/en/r26.htm
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Tanimlama islevi kisiden kisiye degisebilir. Genel bir tanim yapmak gerekirse;

e Dogrudan tanimlayici
e Dolayl tanimlayici
e Yari tanimlayici

gibi tanimlar yapmak gerekebilir. Bu tanimlayicilar henliz Tlrkiye mevzuatinda yer almiyor.
Avrupa’da drneklerinin oldugunu gériyoruz.

Bir kisiyi tanimlamak igin tek basina yeterli olan bilgiler, bir kisinin tam adini, TC Kimlik
Numarasini, sosyal givenlik numarasini, kisisel adini igceren e-posta adresini ve biyometrik
tanimlayicilar (parmak izleri, yuz goruntusu, ses kaliplari, iris taramasi, el geometrisi veya
manuel imza) igerir. Bu tlr verilere dogrudan tanimlayicilar denir. Dogrudan tanimlayicilar,
aclk bir sekilde bulunulmamasi gerekli oldugu artik biliyoruz.

Bir kisiyi oldukga kolay bir sekilde tanimlamak ig¢in kullanilabilecek diger bilgilere Dolayl
Tanimlayicilar olarak adlandiriimaktadir. Bunlar; Ornek olarak; posta adresi, telefon numarasi,
arac tescil numarasi, kisi tarafindan bir yayinin bibliyografik alintisi, kisisel ad bigiminde
olmayan e-posta adresi.

Bu bilgiler haricinde, 6grenci kimlik numarasi, banka hesap numarasi, Bilgisayar yerel IP
adresi gibi bilgiler, bir grup icerisinden bir bireyi kesin tanimlamak icin kullanilabilecek
tanimlayicilar oldugundan bunlari da Dolayli Tanimlayicilar olarak degerlendirilebilir.

Yari Tanimlayicilar, kendi baslarina birinin kimligini belirlemek igin yeterli olmayan, ancak
diger mevcut bilgilerle baglantili oldugunda bir kiginin kimligini anlamak icin kullanilabilen
tirden bilgilerdir. Ornegin yas, cinsiyet, egitim, istihdam durumu, ekonomik faaliyet ve mesleki
durum, sosyo-ekonomik durum, gelir, medeni durum, is yeri veya 6grenim durumunu igerir.

Tarih, dolayh bir tanimlayici veya yari tanimlayici olarak degerlendirilebilir. Dogum tarihi en
yaygin ornektir, ancak 6lum tarihleri ve haber de@eri tasiyan olaylarin tarihleri de diger
bilgilerle birlestirildiginde arastirma verilerinde dolayh tanimlayicilar olabilir. Saglik ve tibbi
arastirmalarda, tedavi ve numune alma tarihleri de bazen bagka bilgilerle baglantili oldugunda
dolayli tanimlayicilar olabilir.

Ancak bu noktada unutulmamalidir ki, bilhassa “kisisel veri” Uzerinden konu
degerlendirildiginde, kisisel verinin yalnizca belirli olanlar agisindan degil, “kigi"yi ve “kigisel’i
belirlenebilir kilan unsurlar agisindan da bu dogrudan/ dolayl/ yari tanimlayicilarin pek ¢ok
durumda entegre bigimde ele alinmasi gerekecektir.

5.3.2 Uyum SUrecleri ve Gizlilik Kavramlari

Veri guvenligi noktasinda anlik midahaleler veyahut gerektiginde yapilacak igslemlerden
ziyade, uluslararasi ve ulusal mecralarda dizenlemelerde yapilmaya galigilan batincal uyum/
compliance suregleridir. Bu sayede yalnizca teknik gereklilikler agisindan degil, hukuki ve idari
organizasyon bakimindan da es zamanl ve es yonetimli yurGyen bir sture¢ kurgulanmak ve
yuritilmek durumundadir.

Bu dogrultuda, Privacy by Design (Tasarim Geregi Gizlilik) ve Privacy by Default (Varsayilan
Olarak Gizlilik) kavramlar Turk hukukunda yer almayan ve fakat GDPR ile dizenlenen iki
ilkedir. Buna karsin Turkiye’de yapilan kisisel veri uyum sireglerinde bu ilkeler dikkate
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alinmamakta, bir kisisel veri ve/ veya veri glvenligi uyum sureci timuyle yasal birtakim
belgelerin teminine veyahut bazi programlarin cihazlara yliklenmesine indirgenmektedir.

GDPR Madde 25 uyarinca veri kontrolori, son teknoloji, uygulama maliyeti ve islemenin
niteligi, kapsami, baglami ve amaglar ile islemenin gercek kisilerin hak ve 6zgurliklerine
yonelik degisen olasilik ve siddetteki risklerini dikkate alarak hem isleme araclarinin
belirlenmesi sirasinda hem de islemenin gergeklestigi sirada uygun teknik ve organizasyonel
onlemleri uygulamak, veri koruma ilkelerini uygulamak igin “pseudonymisation” (takma ad-
rumuz kullanma, bulaniklastirma)®® gibi veyahut GDPR’In gerekliliklerini kargilamak ve veri
Oznelerinin haklarini korumak i¢in veri minimizasyonu gibi yollarla etkili bir gekilde ve gerekii
glvenceleri isleme sireclerine entegre etmek durumunda olacaktir. Diger bir ifade ile, bir
projenin/ faaliyetin/ veri islemeye iliskin slirecin en basindan itibaren, veri koruma sirecinin
tasarlanarak hayata gecirilmesi, projenin temeline atilan basat unsurlardan birinin veri
guvenligi olmasi, alt yapinin ilk bastan buna goére tasarlanmasidir denilebilir. Bu ise kulli bir
calismayi gerektirir. Teknik gerekliliklerin, hukuki altyapinin ve idari organizasyonun buna gore
dizenlenmesini gerektirecektir.

Privacy by design’in yedi temel ilkesi oldugu kabul edilmektedir:®?

1. Proactive not reactive—preventative not remedial/ Reaktif degil proaktif — dlizeltici
degil onleyici (saldiri olayini gergceklesmeden énce tahmin et, tanimla, énle; olaydan
sonra degil 6nce harekete gecg)

2. Lead with privacy as the default setting/ Gizliligin varsayilan/ fabrika ayari olarak
yonetilmesi (Kisisel verilerin tiim BT sistemlerinde veya is uygulamalarinda,
herhangi bir kisi tarafindan herhangi bir ek islem yapilmasi gerekmeden otomatik
olarak korunmasini sagla).

3. Embed privacy into design/ Gizliligin tasarim surecinde yerlestiriimis olmasi
(Mahremiyet 6nlemleri eklentiler degil, sistemin tam bileseni/ unsuru olmalidirlar.)

4. Retain full functionality (positive-sum, not zero-sum)/ Tam profesyonelligi
surdurmek (sifir toplam degil pozitif toplam) (Privacy by Design, tiim megru sistem
tasarim hedeflerine ybnelik bir "kazan-kazan" yaklasimi kullanir; yani, hem mahremiyet
hem de glivenlik 6nemlidir ve her ikisini de elde etmek icin gereksiz édlinler verilmesi
gerekmez.)

5. Ensure end-to-end security/ Ugtan uca-bastan sona guvenlik (Veri yasam d6ngdisi
glvenligi, tim verilerin gerektiginde giivenli bir sekilde saklanmasi ve artik ihtiyag
duyulmadiginda imha edilmesi gerektigi anlamina gelir.)

6. Maintain visibility and transparency—keep it open/ seffaflik ve gorilebilirligin devam
ettirilmesi (Paydaslara is uygulamalarinin ve teknolojilerin hedeflere gére c¢alistigi ve
bagimsiz dogrulamaya tabi oldugu konusunda glivence verin.)

7. Respect user privacy—keep it user-centric/ Kullanici mahremiyetine saygi, kullanici
merkezli olma (Her seyi kullanici merkezli tutun; bireysel gizlilik ¢ikarlari, gliclii gizlilik
varsayilanlari, uygun bildirim ve kullanici dostu segeneklerle destekleyin.)

61 GDPR'In ifade ettigi anlamda “pseudonymisation” anonimlestirmenin bir tiiri olarak karsimiza
cikmaktadir. Ayrintili bilgi icin Bkz. Information Commissioner’s Office, Chapter 3: pseudonymisation
Draft anonymisation, pseudonymisation and privacy enhancing technologies guidance, February 2022,
https://ico.org.uk/media/about-the-ico/consultations/4019579/chapter-3-anonymisation-guidance.pdf

62 Deloitte — Ryerson University, Privacy by Design Setting A New Standard for Privacy Certification s2
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Privacy by default da yine GDPR Madde 25 ile diizenlenmekte olup veri kontroloru, by default/
fabrika ayari olarak/ varsayilan bicimde islemeyi, yalnizca, belirledigi her bir amag 6zelinde
yapabilecektir. Bu yukumlulik, toplanan kisisel verilerin miktari (veri minimizasyonu), islenme
kapsami, saklanma siresi ve erisilebilirligi icin gecerlidir. Ozellikle, bu tir énlemler, kisisel
verilerin “by default”, kisinin mudahalesi olmadan sinirsiz sayida gercek kisiye erigsime
acllmayacag@ini garanti eder. Bir bagka ifade ile, veri kontrol6rd, tipki privacy by design’da
oldugu gibi, daha isin basinda en siki “Once gizlilik” prensibiyle hareket etmek ve gizlilik ve veri
guvenligi ayarlarini en bagtan siki bicimde yapmak zorundadir. Bu anlamda hem privacy by
design’in hem de privacy by default'un potansiyel risk degerlendirmesi ve potansiyel risklerin
en aza indirilmesi sureci olduklarini séylemek yanlis olmayacaktir.

5.3.3  Veri Paylasimi Sorunlari

Veri paylasimi, is dunyasi ve toplum ig¢in buylk oneme sahiptir. Dogru bir sekilde
yonetildiginde, veri paylasimi igbirligini tesvik eder, inovasyonu artirir ve daha etkili kararlar
alinmasina yardimci olur.

Veri paylasim surecini etkileyebilecek bir dizi sorundan s6z edilebilmektedir. Bu sorunlar
arasinda, verinin ortak bir dil ve standardi olmamasi, kurumlar arasinda farkli teknolojilerin
kullanilmasi ve veri entegrasyonunda yasanan zorluklar yer almaktadir. Ayrica, dijital
okuryazarlik seviyesinin disuk olmasi ve hatali veri giriglerinin olmasi, veri Kirliligi sorununu
beraberinde getirmektedir. Nitelikli BT personeli eksikligi, is devir surelerinin kisalidi ve buna
bagdli olarak yasanabilen kurumsal hafiza kayiplari da karsilasilan sorunlardan biridir. Verinin
potansiyel faydalarinin bilinmemesi, veri mahremiyetine iligkin farkindahgin dusukligu, KVKK
uyumunun eksikligi ve iletisim eksiklikleri de veri paylasiminin etkinligini etkileyen faktérler
arasinda yer almaktadir. Ayrica, siber givenlik altyapisinin yetersizligi, veri tabani
yazilimlarinin agik kaynak kodlu olmamasi ve metaveri ile buyuk veri kullaniminin sinirli
olmasi da teknik sorunlar arasinda gdésterilebilir. Bu sorunlarin ¢éztlmesi ve iyilestirilmesi, veri
paylagiminin etkinligini ve faydalarini artiracaktir.Bu sorunlarla basa c¢ikmak igin, veri
paylasimi sidrecinde uygun guvenlik oOnlemleri alinmali, veri standardizasyonu ve
entegrasyonu igin ortak yontemler ve protokoller benimsenmeli, veri kalitesi kontrol
mekanizmalar olusturulmali, yasal ve duzenleyici uyum saglanmali, veri sahipligi ve
sorumluluk konulari netlestiriimeli ve kiltlrel/organizasyonel engeller asiimalidir.

Kisisel verilerin aktarimi her hukuk sistemi icerisinde sorunlu goérilen ve tartigilan hususlardan
biridir. Gerek yurtici gerekse yurt disi aktarim noktasinda Turk hukuku ve GDPR diizenlemeleri
ve uygulamalari agisindan konunun ayri ayri degerlendiriimesi gerekmektedir.

GDPR Madde 44 ve devaminda kisisel verilerin bir baska Ulkeye veya uluslararasi
organizasyona aktarilmasi duzenlenmektedir. Buna gore, islenmekte olan veya aktarildiktan
sonra islenmesi amaglanan kisisel verilerin Gg¢lncu bir Ulkeye veya uluslararasi bir kurulusa
aktarimi konusunda GDPR hukumleri uygulanacaktir (Madde 44). Madde 45 ile bir “yeterlilik
karan” kriteri getirilmistir. Buna gore Komisyon, kisisel verilerin Uguncu bir Ulkeye veya
uluslararasi bir kurulusa aktarimi konusunda s6z konusu tglncu Ulkenin veyahut Ggincl tlke
icindeki bir veya daha fazla belirli sektoriin veya uluslararasi kurulusun yeterli dizeyde koruma
sagladigina karar verecek ve bu yeterlilik karari Gzerine buralarla aktarim gergeklesebilecektir.
Boyle bir kararin varligi halinde ayrica bir devir/ aktarim karari aranmayacaktir.

Komisyon bu yeterlilik kararini degerlendirirken su kriterleri dikkate alir (Madde 45/2):
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Hukukun UstinlGgu, insan haklarina ve temel 6zgurliklere saygi, kamu glvenligi,
savunma, ulusal glvenlik ve ceza hukuku dahil olmak Uzere hem genel hem de
sektorel ilgili mevzuat ve kamu makamlarinin kisisel verilere erisimi ve bunlarin
uygulanmasi kisisel verilerin bagka bir tGglincu Ulkeye veya uluslararasi kurulusa daha
sonra aktariimasina iliskin kurallar da dahil olmak tizere mevzuat, veri koruma kurallari,
mesleki kurallar ve guvenlik dnlemleri, o Ulke veya uluslararasi kurulusta uyulan
kurallar, ictihatlar, etkili ve uygulanabilir veriler kisisel verileri aktarilan veri sahipleri igin
konu haklari ve etkin idari ve yargisal tazminat;

Etkin isleyis ve haklarin kullaniimasi ve Uye Devletlerin denetim makamlariyla igbirligi
yapmak igin veri 6znelerine yardimci olmak ve tavsiyelerde bulunmak icin yeterli
uygulama yetkileri de dahil olmak Gzere veri koruma kurallarina uyumu saglamak ve
uygulamakla yukimld Gglncu Ulkede veya uluslararasi bir kurulusun tabi oldugu bir
veya daha fazla bagimsiz denetim makaminin varhgi,

flgili Gglinct tlke veya uluslararasi kurulusun Ustlendigi uluslararasi taahhiitler veya
yasal olarak baglayici s6zlesmelerden veya belgelerden ve 6zellikle kisisel verilerin
korunmasina iliskin olarak c¢ok tarafli veya bolgesel sistemlere katiimindan
kaynaklanan diger yukumlalikler.

Komisyon bu yeterlilik kararini en geg¢ dort yillik periyotlarla gbézden gecirme mekanizmasi
saglar (Madde 45/ 3) ve mevzuatin takibini tlkeler/ bolgeler bazinda saglar (Madde 45/ 4).

GDPR Madde 46 ile ise uygun glvencelere tabi aktarimlar dizenlenmistir. Hikme gore,
Madde 45 ile 6ngdrulen bigimde bir yeterlilik karari bulunmamasi halinde veri kontrolérl veya
veri igleyen, kisisel verileri yalnizca kontrolor veya isleyenin uygun korumalari saglamasi
halinde ve veri 6znelerinin uygulanabilir haklari ve veri sahipleri i¢in etkili yasal yollar olmasi
kaydiyla aktarabilirler. Buradaki “uygun givenceler” bir denetim makamindan herhangi bir 6zel
izin alinmasi gerekmedigi ve gerektigi haller olarak iki fikrada dizenlenmigtir.

Buna gore bir denetim makamindan herhangi bir 6zel izin alinmasi gerekmeksizin agagidakiler
tarafindan saglanabilir (Madde 46/2):

Kamu makamlari veya organlari arasinda yasal olarak baglayici ve uygulanabilir bir
arag;

Madde 47 ile dlizenlenen baglayici kurumsal kurallar/ baglayici sirket kurallari;
Madde 93/ 2'de atifta bulunulan inceleme prosedirine uygun olarak Komisyon
tarafindan kabul edilen standart veri koruma hikimleri;

Bir denetim makami tarafindan kabul edilen ve Madde 93/ 2'de atifta bulunulan
inceleme proseduru uyarinca Komisyon tarafindan onaylanan standart veri koruma
maddeleri;

Uglincti Ulkedeki kontroldriin veya isleyenin veri 6znelerinin haklari da dahil olmak
Uzere uygun glvenceleri uygulamaya yonelik baglayici ve uygulanabilir taahhutleriyle
birlikte Madde 40 uyarinca onaylanmis bir davranis kurallari; veya

Uglincti Ulkedeki kontroldriin veya isleyenin veri 6znelerinin haklari da dahil olmak
uzere uygun glvenceleri uygulamaya yonelik baglayici ve uygulanabilir taahhutleri ile
birlikte Madde 42 uyarinca onaylanmig bir belgelendirme mekanizmasi.

Yetkili bir denetim makamindan izin alinmasi gereken hallerde ise uygun glvenceler sunlar
tarafindan saglanabilir (Madde 46/ 3):
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Uclincti llke veya uluslararasi kurulustaki kontroldr veya isleyen ile kisisel verilerin
kontrolord, igleyeni veya alicisi arasindaki s6zlesme maddeleri; veya

Kamu makamlari veya organlari arasindaki idari duzenlemelere eklenecek ve
uygulanabilir ve etkin veri 6znesi haklarini 6ngdren hikumlerin varhgi.

GDPR Madde 47 baglayici kurumsal kurallari/ baglayici sirket kurallarini getirmistir. Yetkili
denetim makami, belirli kosullarin yerine getiriimesi kaydiyla baglayici kurumsal kurallari/
baglayici sirket kurallarini onaylayacak ve aktarim gergeklesebilecektir. Bu kurallar yasal
olarak baglayicidir. Tesebbusler grubunun ilgili her tyesi icin (¢calisanlari da dahil olmak Gzere
ortak bir ekonomik faaliyette bulunan igletmeler grubu) gecerlidirler ve onlar tarafindan
uygulanirlar. Bu baglamda kisisel verilerinin islenmesiyle ilgili olarak veri 6znelerine agik¢a
uygulanabilir haklar vermek durumundadirlar ve ayni zamanda Madde 47/ 2’deki sartlarin da
gerceklesmesi gerekmektedir.

Ortak bir ekonomik faaliyette bulunan tesebbisler grubunun veya tesebbdusler
grubunun ve Gyelerinin her birinin yapisi ve iletisim bilgileri;

Kisisel veri kategorileri, isleme tirt ve amaglari, etkilenen veri konularinin tirt ve s6z
konusu Uguncu Ulke veya ulkelerin belirlenmesi dahil olmak Uzere veri aktarimlari veya
aktarim gruplari,

Hem dahili hem de harici olarak yasal olarak baglayici nitelikleri;

Genel veri koruma ilkelerinin uygulanmasi, 0zellikle amag¢ sinirlamasi, veri
minimizasyonu, sinirli saklama sdreleri, veri kalitesi, tasarim geregi ve varsayilan
olarak veri korumasi, iglemenin yasal dayanagi, Ozel kisisel veri kategorilerinin
islenmesi, veri glvenligini saglamaya yonelik dnlemler ve baglayici kurumsal kurallara
bagdli olmayan organlara ileriye déntk transferlerle ilgili gereklilikler;

Madde 22 uyarinca profil gikarma da dahil olmak Uzere, yalnizca otomatik islemeye
dayali kararlara tabi olmama hakki dahil olmak Uzere, veri 6znelerinin islemeye iligkin
haklari ve bu haklari kullanma araglari, yetkili denetim makamina sikayette bulunma
hakki, Madde 79 uyarinca Uye Devletlerin yetkili mahkemeleri nezdinde ve baglayici
sirket kurallarinin ihlali nedeniyle tazmin ve uygun oldugu hallerde tazminat talep etme
haklarinin taninmasi;

Bir Uye Devlet topraklarinda yerlesik kontrolér veya isleyenin, AB iginde yerlegik
olmayan herhangi bir ilgili Gye tarafindan baglayici kurumsal kurallarin herhangi bir
ihlaline iligkin sorumlulugu kabul etmesi (kontrolor veya isleyen, yalnizca Uyenin zarara
yol acan olaydan sorumlu olmadigini kanitlamasi halinde, tamamen veya kismen bu
sorumluluktan muaf olacaktir);

Baglayici kurumsal kurallara iligkin bilgilerin veri 6znelerine nasil saglandigi;

Madde 37 uyarinca atanan herhangi bir veri koruma gorevlisinin veya ortak bir
ekonomik faaliyette bulunan tesebbusler grubu veya tesebblsler grubu igindeki
baglayici kurumsal kurallara uygunlugun izlenmesinden sorumlu diger herhangi bir kisi
veya kurulusun gorevleri ve ayrica izleme egitimi ve sikayetleri ele alma;

Sikayet proseddrleri;

Baglayici kurumsal kurallara uygunlugun dogrulanmasini saglamak ic¢in ortak bir
ekonomik faaliyette bulunan tesebbusler grubu veya tesebbisler grubu icindeki
mekanizmalar (Bu tir mekanizmalar, veri 6znesinin haklarini korumak igin dizeltici
eylemlerin saglanmasina yonelik veri koruma denetimlerini ve yéntemlerini icerecektir.
Bu dogrulamanin sonuglari (h) bendinde atifta bulunulan kisi veya kurulusa ve bir grup
tesebblslin kontrol eden tesebbusinin ortak bir ekonomik faaliyette bulunan sirketler
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grubunun yonetim kuruluna bildiriimeli ve talep Uzerine yetkili denetim makamina
sunulmalidir);

Kurallardaki degisiklikleri raporlamak ve kaydetmek ve bu degisiklikleri denetim
makamina bildirmek i¢cin mekanizmalar;

Tesebbusler grubunun herhangi bir Uyesinin veya ortak bir ekonomik faaliyette
bulunan isletmeler grubunun herhangi bir Gyesinin, 6zellikle (j) bendinde atifta
bulunulan &nlemlerin dogrulanmasinin sonuglarini denetim makamina sunarak
uyumlulugunu saglamak icin denetim makami ile isbirligi mekanizmasi;

Ortak bir ekonomik faaliyette bulunan bir tesebbuisler grubu veya tesebbusler
grubunun bir Gyesinin Uglncl bir Glkede tabi oldugu ve baglayici kurumsal kurallar
tarafindan saglanan garantiler Gzerinde 6nemli dlgiide olumsuz bir etkiye sahip olmasi
muhtemel herhangi bir yasal gerekliligin yetkili denetim makamina bildiriimesine
yoénelik mekanizmalar;

Kigisel verilere kalici veya duzenli erigimi olan personele uygun veri koruma egitimi.

GDPR Madde 48 uyarinca, aktarim ile ilgili kurallarda 6ngérilen diger aktarim gerekcgelerine
halel getirmeksizin bir kontrolor veya isleyenin kisisel verileri aktarmasini veya ifsa etmesini
gerektiren herhangi bir mahkeme karari ve tglncu bir Ulkenin idari makaminin herhangi bir
karari, yalnizca uluslararasi bir anlagsmaya (talepte bulunan tigtincl Ulke ile Birlik veya bir Uye
Devlet arasinda yurirlikte olan karsilikli adli yardim anlagsmasi gibi) dayali olmasi halinde
herhangi bir sekilde taninabilir veya uygulanabilir olabilir.

Madde 45 uyarinca yeterlilik karari ve Madde 46 uyarinca uygun guvencelerin bulunmamasi
halinde ise Madde 49da 0Ongoérilen hallerde kigsisel verilerin Gg¢lnci bir Ulkeye veya
uluslararasi bir kuruluga aktarimi su kosullardan birinin varligina baglanmsgtir:

Veri 6znesinin aydinlatilmasi Uzerine, aktarima acik¢a riza géstermesi (kamu
makamlarinin  kamu yetkilerini  kullanirken  yaruttikleri  faaliyetler hakkinda
uygulanmaz);

Veri 6znesi ile kontroldr arasindaki bir sézlesmenin ifasi veya veri 6znesinin talebi
Uzerine alinan s6zlesme oncesi dnlemlerin uygulanmasi i¢in aktarimin gerekli olmasi
(kamu makamlarinin kamu yetkilerini kullanirken yurattikleri faaliyetler hakkinda
uygulanmaz);

Aktarimin, kontrol6r ile baska bir gergek veya tuzel kisi arasinda veri 6znesinin gikarina
akdedilen bir sbdzlesmenin akdedilmesi veya ifasi icin gerekli olmasi (kamu
makamlarinin  kamu yetkilerini  kullanirken yUruttikleri  faaliyetler hakkinda
uygulanmaz);

Kamu yararina yonelik 6nemli nedenlerle gerekli olmasi;

Yasal iddialarin tesisi, kullaniimasi veya savunulmasi igin gerekli olmasi;

Veri 6znesinin fiziksel veya yasal olarak riza gdsteremeyecek durumda olmasi
durumunda, veri 6znesinin veya diger kisilerin hayati ¢ikarlarini korumak igin aktarimin
gerekli olmasi;

Birlik veya Uye Devlet hukukuna gore halka bilgi saglamayi amagclayan ve genel olarak
kamunun veya mesru menfaat gosterebilen herhangi bir kisinin danismasina agik bir
sicilden yapilan aktarimin, ancak yalnizca, Birlik veya Uye Devlet hukuku tarafindan
istisare icin belirlenen kogullarin belirli bir durumda yerine getirildigi 6lctide yapiimasi.
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Gorildugu tzere GDPR ile, yeterlilik karari, uygun glivenceler ve baglayici sirket kurallarinin
olmamasi halinde de aktarimin gerceklesebilmesi icin ¢cok sayida hukuki sebep getirilmis, bu
hallerden en az birine dayanilmasi yeterli goralmugtur.

GDPR Madde 50 cergevesinde de Uglncu Ulkeler ve uluslararasi kuruluglarla ilgili olarak,
Komisyon ve denetim makamlari kisisel verilerin korunmasina yonelik mevzuatin etkili bir
sekilde uygulanmasini kolaylastirmak igin uluslararasi igbirli§i mekanizmalari gelistirmek;
kisisel verilerin ve diger temel hak ve 6zgurliklerin korunmasina ydnelik uygun givencelere
tabi olarak, bildirim, sikayet yonlendirme, sorusturma yardimi ve bilgi aligverisi dahil olmak
Uzere, Kigisel verilerin korunmasina yonelik mevzuatin uygulanmasinda uluslararasi karsilikli
yardim saglamak; ilgili paydaslari, Kkisisel verilerin korunmasina yoénelik mevzuatin
uygulanmasinda uluslararasi igbirligini ilerletmeyi amaclayan tartisma ve faaliyetlere dahil
etmek; Gglincu Ulkelerle yetki ¢atismalari da dahil olmak (zere, kisisel veri koruma mevzuati
ve uygulamasinin degisimini ve belgelenmesini tesvik etmek konularinda uygun adimlari
atacaklardir.

Turk hukukuna gelindiginde ise yurt digi aktarim hususunun tartismall ve Kkilitlenmis bir
durumda oldugunu séylemek mimkinddr. Bu anlamda Tark mevzuati agisindan da konunun
ele alinmasi gerekmektedir.

6698 sayili KVKK. md. 9 uyarinca;

o Kisisel veriler, ilgili kisinin agik rizasi olmaksizin yurt disina aktarilamaz.

o Kisisel veriler, 5’inci maddenin ikinci fikrasi ile 6'nci maddenin Ugincli fikrasinda
belirtilen sartlardan birinin varligi ve kisisel verinin aktarilacagi yabanci ulkede; yeterli
korumanin bulunmasi, yeterli korumanin bulunmamasi durumunda Turkiye'deki ve
ilgili yabanci Ulkedeki veri sorumlularinin yeterli bir korumay! yazih olarak taahhit
etmeleri ve Kurulun izninin bulunmasi, kaydiyla ilgili kisinin agik rizasi aranmaksizin
yurt digina aktarilabilir.

o Yeterli korumanin bulundugu ulkeler Kurulca belirlenerek ilan edilir.

e Kurul yabanci tlkede yeterli koruma bulunup bulunmadigina ve ikinci fikranin (b) bendi
uyarinca izin verilip verilmeyecegine;

o Turkiye’nin taraf oldugu uluslararasi sézlesmeleri,

o Kisisel veri talep eden ulke ile Turkiye arasinda veri aktarimina iligkin
karsilikhlik durumunu,

o Her somut kisisel veri aktarimina iligkin olarak, kigisel verinin niteligi ile islenme
amag ve suresini,

o Kisisel verinin aktarilacagi tlkenin konuyla ilgili mevzuati ve uygulamasini,

o Kigisel verinin aktarilacagi tlkede bulunan veri sorumlusu tarafindan taahhat
edilen 6nlemleri, degerlendirmek ve ihtiyag duymasi halinde, ilgili kurum ve
kuruluslarin goérasunu de almak suretiyle karar verir.

o Kisisel veriler, uluslararasi s6zlesme hukimleri sakli kalmak Uzere, Turkiye'nin veya
ilgili kisinin menfaatinin ciddi bir sekilde zarar gérecegdi durumlarda, ancak ilgili kamu
kurum veya kurulusunun gorusu alinarak Kurulun izniyle yurt digina aktarilabilir.

o Kisisel verilerin yurt disina aktariimasina iliskin diger kanunlarda yer alan hikimler
sakhdir.

Maddede, kademeli bir dizenleme 6ngdrulmastir. Buna gore, kural, kisisel verilerin, ilgili
kisinin ancak acik rizasi ile yurt digina aktarilabilmesi, agik rizasi yok ise aktarilamayacak
olusudur.
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KVKK md. 5/ 1’de de kisisel verilerin islenmesi yine acik rizaya baglanmis ve fakat ayni
maddenin 2. fikrasinda 7 bent halinde sayilan sartlardan birinin varligi halinde ilgili kisinin agik
rizasi aranmaksizin kisisel verilerin islenmesinin mimkin oldugu éngérilmustir. Keza md.
6’'da da Ozel nitelikli kisisel verilerin yine ancak acik riza ile islenebilecekleri, 3. fikrada sayilan
durumlarda ve sayilan kigilerce yapilacak islemelerde ise ilgilinin agik rizasinin aranmayacagi
dizenlenmektedir. Bu noktada, KVKK md. 9'un GDPR dizenlemeleri ve Turkiye’nin kendi
yapisal kosullarina gére dizenlenmesi gerekliligi, keza Tarkiye’deki idari yapilanmanin da 6zel
sektorin faaliyetlerini de glncelleyecek bicimde Uzerine disenleri yapmasi tavsiyesini dile
getirmek gerekecektir.

Yurt disina aktarimi dizenleyen md. 9/ 2 geregince, kisisel verilerin, md. 5/ 2 ve 6/ 3'te
belirtilen sartlardan birinin varligi halinde ve kisisel verinin aktarilacagi yabanci tlkede;

e Yeterli korumanin bulunmasi kaydiyla veyahut

e Yeterli korumanin bulunmamasi durumunda Turkiye’deki ve ilgili yabanci Ulkedeki veri
sorumlularinin yeterli bir korumayi yazili olarak taahhit etmeleri ve Kurul'un izninin
bulunmasi kaydiyla ilgili kisinin agik rizasi aranmaksizin yurt disina aktarilabileceginin
duzenlendigi gorulmektedir.

Madde 9/ 3 uyarinca, yeterli korumanin bulundugu Ulkeler KVKK (Kurul) tarafindan
belirlenerek ilan edilmek durumunda olup ayni maddenin 4. fikrasinda Kurul'un yabanci tlkede
yeterli koruma bulunup bulunmadigina ve 2/ (b) bendi uyarinca yapilan taahhut izni
basvurusuna izin verilip verilmeyecegine karar verirken kullanacag: kriterlere yer verilmistir.

Buna gore Kurul yabanci Ulkede yeterli koruma bulunup bulunmadigina ve aktarim izni verilip
verilmeyecegine karar verirken;

e Turkiye'nin taraf oldugu uluslararasi s6zlesmeleri,

o Kisisel veri talep eden Ulke ile Turkiye arasinda veri aktarimina iligskin karsilikhlik
durumunu,

o Her somut kisisel veri aktarimina iligkin olarak, kisisel verinin niteligi ile islenme amag
ve suresini,

o Kisisel verinin aktarilacagi tlkenin konuyla ilgili mevzuati ve uygulamasini,

o Kisisel verinin aktarilacagi Glkede bulunan veri sorumlusu tarafindan taahhit edilen
Onlemleri, degerlendirmekte ve ihtiyac duymasi halinde, ilgili kurum ve kuruluslarin
gorugunu de almaktadir.

Madde 9/ 5 ile de kamu kurum ve kuruluslarinin gérlisi aranmakta, kisisel verilerin,
uluslararasi s6zlesme hukimleri sakl kalmak tzere, Turkiye’nin veya ilgili kisinin menfaatinin
ciddi bir sekilde zarar gérecegi durumlarda, ancak ilgili kamu kurum veya kurulusunun goértsu
alinarak ve Kurulun izniyle yurt disina aktarilabilecegi ongorulmektedir.

Dolayisiyla Turk mevzuatindaki yurt digi aktarim surecinin su siralama ile 6ngérildigu
soylenebilir:

e Igili kisinin acik rizasi alinacaktir.

e Igili kiginin agik rizasi olmaksizin aktarimin gerceklesebilmesi igin taahhiitname usuli
getirilmistir. Eger Kkisisel verilerin aktarilacagi yabanci ulkede yeterli korumanin
bulunmamasi durumunda Turkiye'deki ve ilgili yabanci Ulkedeki veri sorumlularinin
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yeterli bir korumayi yazili olarak taahhit etmeleri ve Kurul'dan izin almalari
gerekecektir.

o Kurul, “yeterli korumanin bulundugu ulkeleri” belirleyerek ilan edecektir.

e Turkiye'nin veya ilgili kisinin menfaatinin ciddi bir sekilde zarar goérecegi durumlarda da
kisisel veriler, ancak ilgili kamu kurum veya kurulusunun gérist alinarak Kurulun
izniyle yurt disina aktarilabilecektir.

Halihazirda KVKK tarafindan “yeterli korumanin bulundugu ulkeleri” belirlenmemistir. Konu
GDPR agisindan ele alindiginda 6nceligin yeterlilik karari, taahhit, baglayici kurallar gibi
mekanizmalara verildigi gérilmektedir. GDPR, bu hallerin olmamasi durumunda diger aktarim
nedenlerine yluzind dénmektedir. Bu noktada Turkiye'de de ya bu kademelendirme artirilarak
agirhk kanun ve diger yasal dizenlemelerin GDPR’a uyumlanmasina verilmelidir, ya da Kurul
tarafindan halihazirdaki kanun ile kendilerine verilen yetki uyarinca Ulke belirlemesinden
baslamak Uzere iglem yapilmali ve veri aktarim sorununun ¢ozilmesi agisindan adimlar
atilmahdr.

Diger yandan taahhitname taleplerine iliskin olarak Kurul'un yaptigi degerlendirmeler ve
verdigi izinlerin dagihmi, 2021 yili ve 2022 yillarinda goére, kendi faaliyet raporlari uyarinca;

2022 yih itibariyla kanunun 9’uncu maddesinin ikinci fikrasinin (b) bendi uyarinca KVKK’ya
sunulan yurt disina veri aktarim taahhitnamelerinin sayisal dagilimina Tablo 4’te yer
verilmistir.

Tablo 4: 2022 Yili itibariyla Yurt Disina Veri Aktarim Taahhiitnameleri Sayisal Dagilimi

Sunulan incelemesi incelemesi Aktarima izin Aktarima izin
Taahhltname Bitirilen Devam Eden Verilen Verilmeyen
75 45 30 5 40

2021 yilinda kanunun 9’'uncu maddesinin ikinci fikrasinin (b) bendi uyarinca KVKK’ya sunulan
yurt disina veri aktarim taahhitnamelerinin sayisal dagilimina Tablo 5’te yer verilmistir.

Tablo 5: 2021 Yili itibariyla Yurt Disina Veri Aktarim Taahhiitnameleri Sayisal Dagilimi

Sunulan incelemesi incelemesi Aktarima izin Aktarima izin
Taahhitname Bitirilen Devam Eden Verilen Verilmeyen
23 7 16 4 3

Goruldugu Uzere, taahhidtname ile aktarima izin verilen vaka sayisi basvurulara nispeten
oldukga dusik orandadir. Oyleyse halihazirda Tiirk hukukunda taahhitname secgenegi ile de
yurt disina kisisel veri aktariminin gerceklesmesi ¢ok mimkin gérinmemektedir. Buradan
varilacak sonuglar sdyle siralanabilir:

e Oncelikle, “yeterli korumanin bulundugu Ulkeler” belirlemesi ve taahhiitlesme
yapilmadiginda, Tark hukuku agisindan yurtdisina kisisel veri aktariminin tek yolu
olarak ilgili kisinin acgik rizasi yolu kalmaktadir. Yalnizca agik rizaya dayali bir sireg ise
ilk olarak pratik agidan sorun, is yukl olarak dzel sektére yiklenmektedir.

¢ Rizaya dayali islemeden s6z edildigi noktada, rizanin geri alinmasi (“withdrawal of
consent”) sorunu dogmaktadir. Ornegin acik riza ile kisisel verileri yurtdigina aktaran
bir veri sorumlusu, ilgili kisi, hicbir gerekce gostermesine gerek olmaksizin rizasini geri
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aldigini bildirirse ne olacaktir? Bunun takibi ve ve vakitlice gereginin yapilmasi, acgik
riza alinmasi yukumluluklerinin dogrudan bir sonucu olarak yine igletmenin Uzerine bir
yuk ve sorumluluk olarak gelmektedir.

¢ Bu noktada, Kurul, yeterli korumanin bulundugu tlkeleri belirlememisken ve ne zaman
belirlenecedi konusunda da bir muglaklik s6z konusu iken ve ayni zamanda riza ile
aktarimin getirdigi pratik ve hukuki sorunlar halihazirda mevcut iken tek ara ¢ézim, en
azindan sektorel piyasalarin buyuk aktorlerinin taahhitname yoluyla veri aktarimini
saglamalari olmalidir, demek yanls olmayacaktir.

o Ayrica bu surecleri zorlastirmak, bilhassa basat sektorlerde, fiilen tekel yaratiimasi
sonucunu dogurma potansiyelini de icermektedir. Dolayisiyla taahhdt ve izinlerle ara
suregler yaratiimasi orta ve kiglk duzey aktorlerin de uluslararasi ticarete dahilini
kolaylastiracaktir.

o Ayrica veri aktariminin zorlagsmasi, pek ¢ok veri sorumlusunun, ihlal gerceklesene
veyahut rizayl dikkate almadan "yakalanana" kadar usulsizce islemi suUrdirmesi
sonucunu da uygulamada dogurmaktadir.

Bunlara ek olarak, mutlaka uluslararasi ¢ok buyuk hacimli bir ticaretin s6z konusu olmasina
da gerek yoktur. Ozellikle herkesin kullandidi uluslararasi e-posta sunucularinin, web sitesi alt
yapilarinin, mesajlasma sistemlerinin, web servislerinin veri merkezlerinin yurtdisinda oldugu
ve bunlar Uzerinden yapilan her tarli is ve islemlerin de yurtdigi aktarima girdigi
dusunuldugunde surecin zorlastirmasinin sistemi durmaya veya sorumlular ve ilgililerce "gittigi
yere kadar" (ihlal ederek) kullanima zorlayacagi da aciktir.

Oyleyse yasal ve giincel duruma yeniden dontldiiginde su an igin Tirk hukukuna gére kisisel
verilerin yurtdigsina aktariminin tek yolu ve secgenegi olarak ilgili kisilerin “yurt digi aktarim
Ozelinde alinmis” acgik rizalarinin bulunmasi halidir.

Diger yandan KVKK’nin Amazon Turkey hakkinda verdidi ve yurt digina aktarim temelinde
gelisen karari da bu baglamda degerlendirilebilecek bir 6rnektir. Kisisel Verileri Koruma
Kurulu’nun Amazon Turkey Perakende Hizmetleri Limited Sirketi (“Amazon”) hakkinda tesis
ettigi 27.02.2020 tarih ve 2020/173 sayili kararinda; amazon.com.tr “Gizlilik Bildirimi”
sayfasinin “Amazon Kigisel Bilgilerinizi Paylasiyor mu?” kisminin “Kigisel Bilgilerin Turkiye
Disina Aktarilmasi” alt baghgi altinda yer alan, “Kisisel bilgilerinizi saklamak ve isbu Gizlilik
Bildirimi’nde aciklanan amaglar cercevesinde islemek igin Avrupa Birligi'ne ve Avrupa
Birligi'nden Amerika Birlesik Devletleri’ne aktarabiliriz” seklindeki ifadeden kisisel verilerin yurt
disina aktarildiginin anlasildigi; ancak halihazirda amazon.com.tr internet sitesi ve bagdl mobil
uygulamalar araciligi ile sunulan hizmetlere iliskin ne Uyelik hesabi olusturulurken ne de
alisverig yapilirken, kisisel verilerin yurt disina aktariimasi igin agik riza alinmadigi; yurt digina
aktarima iliskin olarak Kurul izni alinmamis ise, herhangi bir acgik riza da alinmadigindan bu
durumun 6698 sayili Kigisel Verilerin Korunmasi Kanunu'’nun 9. maddesini ihlal ettigi
iddiasindan hareket edilmistir. Buna mukabil Amazon ise kayitl musterilerin kisisel verilerinin
Tarkiye digina aktarildigindan/ aktarilabileceginden sadece haberdar olmakla kalmayip ayni
zamanda “Gizlilik Bildirimi’ni onaylayarak bu hususu kabul etmis olduklari ve ayni zamanda
Amazon Turkey'in yurt disina veri aktarim taahhutnameleri ile ilgili yazismalarinin Kigisel
Verileri Koruma Kurumu ile strdurdimekte oldugu seklinde savunma sunmustur.

Nitekim Kurul tarafindan yapilan inceleme stirecinde de veri sorumlusu Amazon Turkiye'nin
yurtdisina veri aktarimini saglamak amaciyla Kurul'un onayini almak Uzere taahhitname
mektuplarint Kurula sundugu gorilmustir. Ancak Kurulun henuz bu taahhutname bagvurusu
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ile ilgili bir karar vermedigi ve yeterli korumaya sahip Ulkelerin de henuz belirlenmedigi
degerlendirildiginde kisisel verilerin yurtdigina aktariimasi icin tek dayanak ilgilinin agik
rizasinin alinmasi olarak degerlendiriimektedir. Amazon'un “zimni irade beyani ile onay”
almasi ve “battaniye riza (genel nitelikli, konusu belirsiz, ilgili islemle sinirlh olmayan riza)” ile
tamamlamasi, bunun agik rizayi karsilayip karsilamadigi ayri bir tartisma konusu olarak bir
tarafa birakilacak olursa Amazon Turkiye'nin ihlal nedeniyle yaptirima tabi tutulmasi, Kurul'un,
kanun hikmu( geregince zorunlu oldugu halde belirlemedigi bir liste ve veri sorumlusunun
yaptigi ve fakat heniiz incelemedigi bir taahhut izin bagvurusu s6z konusu oldugunda bile
takdirini cezalandirmadan yana kullanacagi yoninde 6nemli bir 6rnektir.

5.3.4 Veri Glvenliginin Saglanmasinda Kisisel Verilerin Korunmasi

Veri glvenligi agisindan kisisel verilerin korunmasi 6zelinde bazi basgliklarin ayrica
incelenmesinde fayda vardir. Bu noktada secilen iki sorun, Tirk hukukunda ve uluslararasi
mecrada farkh bigimlerde kendini gdsteren kisisel verilerin islenme nedenlerinin temelini
olusturan riza/ acgik riza; digeri ise kamu kurumlarinin igledikleri kisisel veriler agisindan dogan
ve/ veya dogmayan sorumluluklardir.

Tirk hukukunda ilk olarak, Anayasa’nin 20. maddesine 2010 degisikligi ile eklenen 3. fikra ile
kisisel verilerin, ancak kanunda 6ngoérulen hallerde veya kisinin acik rizasiyla islenebilecegi
dizenlemesi getirilmistir. Sonrasinda KVKK’nin da pek ¢ok maddesinde “agik riza’dan s6z
edilmistir. Kanunun 5/ 1 maddesinde kisisel verilerin acik riza olmaksizin islenemeyecegi®,
6/2 maddesi ile 6zel nitelikli kisisel verilerin agik riza olmaksizin iglenemeyecegi, 8 ve 9.
maddelerinde ise yine agik riza olmaksizin (yurtici ve yurtdiginda) aktarilamayacagi
hdkUmlerine yer verilmistir. Ayni Kanun’un 3/1 (a) bendinde ise “agik riza” tanimlanmigtir.
Buna gore “acik rniza”, “belirli bir konuya iligskin, bilgilendiriimeye dayanan ve 6zgur iradeyle
aciklanan riza’yi ifade etmektedir.®*

Kisisel Verileri Koruma Kurulu'nun yayinladigi Agik Riza Rehberi®® uyarinca da agik riza, riza
veren kisinin “olumlu irade beyani’ni igerecektir. Yine Rehber'e gore, veri sorumlusu
tarafindan acik riza beyaninin hangi konuya iligkin olarak istenildiginin agik¢a ortaya
konulmasi, kiginin 6zgur bir sekilde riza gosterebilmesi igin, neye riza gosterdigini de bilmesi
ve kisinin hem konu hem de gdsterecegi rizanin sonuglari hakkinda tam bir bilgi sahibi olmasi
gerekliligi vurgulanmistir. Buna gdre, bilgilendirme, veri isleme ile ilgili batin konularda acgik
ve anlasilir bir bicimde gerceklestiriimeli, mutlaka verinin islemesinden dnce yapiimaldir.
Bilgilendirme isleme ve kullanma amaglarini agikga igcermeli, okunakli, anlasilir olmalidir ki
Turk hukukunda bilhassa aydinlatma yukimlilugu ve bu yakimlulugun yerine getirildiginin
ispatl Uzerinden yasanan uygulama sorunlari da bu agidan incelenmelidir.

GDPR ise “riza” ve “acik riza” kavramlarini (consent - explicit consent), ayni veyahut ikame
edilebilir kavramlar olarak kullaniimamaktadir. ikisine de farkli anlamlar ve boyutlarda yer
vermektedir. GDPR Madde 4/ 11'de veri 6znesinin “rizasi” tanimlanmis olup “riza”, veri
sahibinin bir beyan yoluyla ya da acik bir (olumlu) onay eylemiyle (“opt-in”) kendisine ait kigisel

63 Bununla birlikte 5/ 2 maddesinde ise rizanin aranacagi hallerin gok sayida istisnasina yer verildigi de
eklenmelidir.

6 Muammer Ketizmen — Aslihan Kart, Rizaya Yiiklenen Koruyuculuk islevi ve Kigisel Verilerin
Korunmasi, Lexpera Blog, 14.01.2022,
https://blog.lexpera.com.tr/rizaya-yuklenen-koruyuculuk-islevi-ve-kisisel-verilerin-korunmasi/

65 https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/e3c6aal0-9de4-46f8-9b51-
71bcf07c09b5.pdf

Veri Uzayi 57



Kasim 2023 Turkiye Bilisim Dernegi

verilerin islenmesine onay verdigini gosteren 6zgur bir sekilde verilmis spesifik, bilingli ve acgik
gOstergedir. Yine Madde 6 uyarinca veri 6znesi, bir ya da daha fazla sayida spesifik amaca
yonelik olarak kisisel verilerinin islenmesine onay verebilecektir. Madde 7 uyarinca ise rizanin
kosullari séyle siralanabilir:

e islemenin rizaya dayandigi hallerde, veri 6znesinin, kisisel verilerinin islenmesine riza
gOsterdigini ispat yuku veri sorumlusundadir.

o Veri dznesinin rizasi, baskaca hususlari da igeren bir metin ile birlikte aliniyor ise
kisisel verilere iligkin riza talebinin ayirt edilebilir bicimde anlasilir ve kolayca erisilebilir
bir bicimde, agik ve sade bir dil kullanilarak sunulmasi gerekmektedir. Aksi halde
GDPR agisindan baglayici olmayacaktir.

¢ Veri minimizasyonu yine énemlidir. Bir sézlesmenin ifasi igin ihtiya¢ olmayan kisisel
verilerin de iglenmesine yoOnelik olarak riza alinmasi gerekip gerekmedidi veri
sorumlusu tarafindan degerlendirilmek zorundadir. S6zlesmenin ifasi igin gerekenden
fazla verinin igslenmesi rizaya dayansa bile, bunun 6zgir iradeye dayal bir riza olup
olmayacagi ve bunun ispati konusu da kanimizca, tartisma yaratacaktir.

GDPR Madde 12’de dizenlenen veri sahibinin haklarinin kullanimina iligkin seffaf
bilgilendirme, bildirim ve ydntemler; Madde 13’te veri sahibinden Kigisel verilerin toplandigi
hallerde saglanacak bilgiler; Madde 14'te kisisel verilerin veri sahibinden alinmadigi hallerde
saglanacak bilgiler; Madde 17’de silme hakki (unutulma hakki) baglaminda da “riza” vurgulari
gOrulmektedir.

GDPR’In, riza ile ilgili gerekgeleri (“recital”’) incelendiginde, buradan da su aciklamalara
ulasiimaktadir:

a. Rec. 32, riza ile ilgili olarak, yine bilgilendiriimis ve net bir olumlu eylemle verme
aciklamasi yer almakta, bunun elektronik yollar da dahil olmak Gzere yazili veya s6zIU
de olabilecegi belirtiimektedir. Riza ayni amag¢ veya amaglar i¢in yapilacak islemeyi
icermeli; birden fazla farkl amag icin isleme s6z konusu ise riza bunlar icin de olmalidir.

b. Rec. 33’te bilimsel arastirmalar igin g0sterilecek irade yine “riza” baglaminda ele
alinmistir.

c. Rec. 42, kontrolériin riza aldigini ispati agisindan énemli bir agiklamadir. Ozgir irade,
acik sade dil kullanimi gibi agiklamalarin yani sira veri kontrolériiniin, veri sahibinin
rizasina dayandigi hallerde islemeye riza gosterdigini gosterebilmesinin gerektigi ifade
edilmektedir.

d. Rec. 51’e gore, Ozel nitelikli kigisel veri kategorilerinin iglenmesine yonelik genel
yasaklamalara getirilen istisnalar, veri sahibinin acik rizasina dayal islemelerde de
acikga belirtilmelidir.

e. Rec. 71 uyarinca, otomatik islemeye dayanan hallerde (is performansi, ekonomik
durum, saglik, kigisel tercih analizleri gibi), veri sahibinin, bu profillemeye iligkin olarak
“explicit consent/ agik riza’sinin alinmasindan s6z edilmektedir.

f. Rec. 111 ile kigisel veri aktarimi konusunda; adli, idari, dizenleyici kurumlar éninde
veya mahkeme digi prosedurler de dahil olmak Gzere aktarimin sézlesme veya yasal
taleplerle ilgili olarak daimi olmayan aktarimlarda veri sahibinin agik rizasini mimkun
kilan hikimlerin olmasi gerektigi belirtiimektedir.

Rizanin alinmasina ve alindiginin ispatina iliskin yakumlalikler timuyle veri sorumlusuna
birakildigindan ve 6rnegin Turk hukukunda riza ve aydinlatma yukumluluklerinin yerine

Veri Uzayi 58



Kasim 2023 Turkiye Bilisim Dernegi

getiriimemesi hukuki, idari ve cezai pek ¢ok sorumlulugu da beraberinde getirdiginden bunlarin
ispati da isletmeler agisindan ayri bir yiki dogurmaktadir. GDPR, bilgilendiriimis riza
gerekliligini yerine getirmek igin bilgilerin sunulmasi gereken bigimi veya sekli belirlememistir.
Oyleyse gecerli bilgiler, yazili veya s6zli ifadeler ya da sesli veya gérintiili mesajlar gibi cesitli
sekillerde sunulabilecektir. GDPR Madde 7/2 kapsaminda yazili s6zlesme, kisisel verilerin
islenmesine iligkin riza ile ilgili olmayan pek ¢ok baskaca hususu igeriyorsa, riza konusu agik¢a
one cikan bir bicimde veya ayri bir belgede yer almalidir. Elektronik yollarla riza istendiginde
de riza talebinin ayri olmasi veya somut duruma goére katmanh bir yol dislnulmesi
gerekmektedir. Burada da log kayitlarinin tutulmasi ve saklanmasi 6nem tasiyacaktir. Yine
veri sorumlusuna, “agik riza’nin alinmasi igin, ilgili kisiye her seferinde aydinlatma yapma
yukimlaliga yuklenmesi de verinin yénetimi acisindan sorunlu noktalar arasinda olacaktir.

Rizanin geri alinmasi konusunda ise GDPR Madde 7/ 3’te “iptal islemi(nin), rnizanin verilmesi
kadar basit olma(si)” gerektigi hikme baglanmistir. Nitekim Madde 7’nin 1 ve 2. fikralarinda
da rizanin kosullarinin hali hazirda dizenleniyor olmasi, 3. fikray1 da anlamli kilmaktadir.

Turk hukukunda ise rizanin sekli konusunda da, geri alinmasi konusunda da bir hukim yer
almamakta, belirsizlik bulunmaktadir. Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Hakkinda Yoénetmelik'in 12. maddesinde “Kisisel verileri isleme sartlarinin
tamami ortadan kalk(masi)” haline iligkin bir silme, yok etme ve anonimlestirme
yukUmlulGklerinden s6z edilmekte, ancak yine riza ve agik riza kavramlarina iligkin bir baglam
gorulememektedir. Rizanin geri alinmasi haline iliskin net bir dizenleme mevcut degildir.

Bir diger baslik ise kamunun sorumluluklari Gzerinedir. Kamunun en buyuk veri isleyen ve
dolayisiyla veri kontroloru oldugu ve Ozel sektdrin faaliyetlerinin de kamu ile iligkilere bagh/
bagimli oldugu dikkate alindiginda, KVKK kapsaminin istisnalari ve yaptirimlar agisindan,
kamu kurumlarinin ve pek ¢ok kamu hizmetinin kismen veya tamamen kanundan istisna
tutulduguna deginilmelidir. KVKK md. 18 uyarinca idari para cezalari veri sorumlusu olan
gercek Kigiler ile 6zel hukuk tuzel kigileri hakkinda uygulanacaktir. Kamu kurum ve kuruluslari
ile kamu kurumu niteligindeki meslek kuruluglari ise yalnizca kendi memurlari Uzerinde
yurutmeleri gereken bir disiplin sorumlulugu vardir. Diger bir deyigle, kisisel verilerin
korunmasina iligkin ihlallerin kamu kurum ve kuruluglari ile kamu kurumu niteligindeki meslek
kuruluglari blinyesinde islenmesi halinde, sayilan kamu sektori kuruluslar agisindan yalnizca
disiplin sorugturmasi/ kovusturmasi yapma ve bu disiplin surecini Kisisel Verileri Koruma
Kurulu'na bildirme yukimlulugu getirilmektedir. Diger yaptirimlar kamu kurumlarina
uygulanmayacaktir.

KVKK’nin istisna kapsami da md. 28 ile dizenlenmistir. Burada da pek ¢ok kamu hizmetinin
ve kamu kurulusunun KVKK kapsami disinda tutuldugu, yani kigisel verilerin korunmasi ile
ilgili duzenlemelere tabi olmadiklari gorulmektedir. Bunun sonuglarindan biri 6zel sektorin
zamanla, kamuyla verisini paylasmak istememeye dogru ydnelecek olmasidir. Kendisine
yuklenen her tarla hukuki, mail, idari, cezai ve ticari sorumluluga karsilik sorumlulugu olmayan
bir kamuyla veri paylagimina girmek, kisiler arasinda bir esitsizlik ve dengesizlik duygusu
yaratacakitir.

GDPR’'da ise Turk hukukunda kamu kurumlarina getirilen bu istisnanin yer almadigi
gorulmektedir. Bununla birlikte “kamu guvenligine yonelik tehditlerin édnlenmesi ve bunlara
karsi korunma dahil olmak Uzere suclarin 6nlenmesi, sorusturulmasi, tespiti veya
kovusturmasi veya cezai yaptirimlarin infazi amaciyla yetkili makamlar tarafindan” yapilacak
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islemeler harig tutulmustur. Ancak Turk hukukundaki gibi kamu 6zelinde taninmis bir bagisiklik
s6z konusu degildir ki, hatta GDPR Madde 83/ 7 uyarinca denetim makamlarinin Madde 58/
2 uyarinca dizeltici yetkilerine halel gelmeksizin, her Uye Devlete, o Uye Devlette yerlesik
kamu makamlarina ve organlarina idari para cezalarinin verilip verilmeyecegine ve ne dlglide
uygulanacagina iligkin kurallar belirleme yetkisi de agik¢a taninmistir. Bunun 6rnekleri de
gériilmektedir. Ornegin italyan Kisisel Verileri Koruma Kurulu (Garante per la Protezione Dei
Dati Personali) 25.02.2021 tarihli bir kararinda®, Ulusal Sosyal Glvenlik Kurumu (INPS)
aleyhine hikim kurmustur. Bu uyusmazlikta, INPS’in, sorusturmaya konu faaliyetlerinin veri
minimizasyonu ilkesine aykiri olarak veri islemek oldugundan bahisle kamu kurumu hakkinda
veri minimizasyonuna aykiri verilerin timundn silinmesi, veri etki degerlendirmesinin
yapilmasi, GDPR Madde 83 uyarinca 300.000 Euro idari para cezasi uygulanmasina, ihlal ve
cezanin ilanina karar verilmigtir.

5.4  Veri GUvenligi

Veri uzayl yonetiminin en dnemli bilesenlerinden birisi de elbette veri guvenligidir. Veri
glvenligi (data security), verinin izinsiz veya yetkisiz bir bicimde erigim, kullanim, degistiriime,
ifsa edilme, ortadan kaldiriima, el degistirme ve hasar verilmesini dnlemektir. Veri guvenligi
Gizlilik, Butunluk ve Erisilebilirlik olarak isimlendirilen i¢c temel unsurdan meydana gelir. Bu
unsurlardan herhangi biri zarar gorirse glivenlik zaafiyeti olusur.®’

e Gizlilik: Bilginin yetkisiz kisilerin eline gecmemesi ve yetkisiz erisime karsi
korunmasidir.
Butunlik: Bilginin yetkisiz kisiler tarafindan degistiriimemesidir.
Erigilebilirlik: Bilginin yetkili kigilerce intiya¢g duyuldugunda ulasilabilir ve kullanilabilir
durumda olmasidir.

Veri guvenligi (data security), kurumsal verilerin korunmasi ve yetkisiz erisim yoluyla veri
kaybinin énlenmesi surecini ifade eder. Verileri guvenli hale getirmek; verileri sifreleyebilen
veya yok edebilen fidye yazilimi gibi saldirilarin yani sira verileri degistirebilen ya da bozabilen
saldirilara kargi da korumak demektir. TUm bunlarin amaci, isletmelerde verilere erisimi olan
herkesin bu bilgilere glivenli bir bicimde ulagsmasini kolaylagtirmaktir.®®

Bazi kurumlar, Ulkeler tarafindan uygulanan veri koruma dizenlemelerine uymak ve ylksek
diizeyde veri givenligi saglamak zorundadir. Ornegin, édeme Kkarti bilgilerini saklayan
kurulusglar, bu verileri givenli bir sekilde muhafaza etmeli ve belirli standartlar altinda verileri
guvence altina almahdir. Kurum faaliyet gosterdigi alana bagl olarak veri guivenligi konusunda
herhangi bir dizenleme veya uyumluluk standardina tabi olmasa bile varligini strdirebilmesi
veri guvenligine baglidir.

Her yil on binlerce kullanicinin gizli verisi kétu niyetli siber saldirganlar tarafindan ele
geciriimektedir. Bu, finansal kayiplarin étesinde cogu zaman kullanicilarda guven azalmasina
ve kurum/sirket itibarinin zarar gérmesine yol agmaktadir. Son yillarda veri glivenligi alaninda
sosyal muhendislik, fidye yazihmi ve APT gibi gelismis tehditler ylkselise ge¢gmistir. Bunlarin
tumU muacadele edilmesi zor olan ve bir kurulugun verilerinde yikici hasara yol acabilen
tehditlerdir.

66 https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9556958
67 https://www.tkdk.gov.tr/Kurumsal/BGYS (Erisim:09.07.2023)
68 https://lwww.komtas.com/glossary/veri-guvenligi-nedir (Erisim:11.07.2023)

Veri Uzayi 60



Kasim 2023 Turkiye Bilisim Dernegi

54.1

Veri GlUvenligine Karsi Tehditler

internet ortami size hesaplara, iletisim yontemlerine ve bilgi paylasma ve kullanma yollarina
erisim saglar. Cesitli siber saldirilar ve igeriden riskler paylastiginiz bilgilerin risk altina
girmesine sebebiyet verir.®°

Korsanlik Yapma (Hacking): Bilgisayar korsanligi, veri ¢calma, aglari veya dosyalari
bozma, bir organizasyonun dijital ortamini ele gegirme veya verilerini ve faaliyetlerini
bozmak igin bilgisayar araciliiyla yapilan girisimler anlamina gelir. Bilgisayar
korsanligi ydntemleri arasinda kimlik avi, kéti amagli yazilim, kod kirma ve dagitiimis
hizmet reddi saldirilari yer alir.

Kota amacli yazilim (Malware): Kotu amagh yazilim yetkisiz kullanicilarin ortaminiza
erismesini saglayan solucanlar, virsler ve casus yazilimlar i¢in kullanilan bir terimdir.
Bu kullanicilar, sisteminize giris yaptiktan sonra BT aginizi ve u¢ nokta cihazlarinizi
bozma veya dosyalarda kalmig olabilecek kimlik bilgilerini galma potansiyeline sahiptir.
Fidye yaziimi (Ransomware): Fidye yaziimi fidye 6deyene kadar aginiza ve
dosyalariniza erisimi engelleyen kotl amagli bir yazilimdir. Bir e-posta ekini agmak ve
bir reklama tiklamak, fidye yaziliminin bilgisayariniza indiriimesine neden olan
yollardan biridir. Genellikle dosyalara erisim saglayamadiginizda veya 6deme talep
eden bir mesaj gordugunuzde kesfedilir.

Kimlik avi (Phishing): Kimlik avi kredi karti numarasi ve sifre gibi bilgileri vermeleri igin
kisi veya organizasyonlari kandirma eylemidir. Burada amag, kurbanin tanidigi saygin
bir sirket gibi davranarak hassas verileri galmak veya bunlara zarar vermektir.

Veri sizintisi: Veri sizintisi, bir organizasyondaki verilerin harici bir aliciya kasith veya
kazara aktariimasidir. Bu, e-posta, internet ve dizustu bilgisayarlar ve taginabilir
depolama cihazlari gibi cihazlar kullanilarak gercgeklestirilebilir. Sirket disina ¢ikarilan
dosya ve belgeler de bir tur veri sizintisidir.

ihmal: ihmal, bir calisanin sirkete zarar verme amaci olmasa da bilingli bir sekilde bir
glvenlik ilkesini ihlal ettigi durumlardir. Ornegin, hassas verileri bu verilere erigimi
olmayan bir is arkadaslyla paylasabilir veya guvenli olmayan bir kablosuz baglanti
Uzerinden sirket kaynaklarina giris yapabilirler. Buna bir bagka érnek ise, bir kiginin
rozet gostermeden binaya giris yapmasina izin vermektir.

Dolandiricihk: Dolandiricilik, internetin sagladigi anonimlik ve gercek zamanlh
erisilebilirlikten yararlanmak isteyen ileri duzey kullanicilar tarafindan yuratilen
eylemlerdir. Risk altindaki hesaplari veya galinti kredi kartt numaralarini kullanarak
islemler olusturabilirler. Organizasyonlar, garanti dolandiriciigi, geri ddeme
dolandiriciligi veya bayi dolandiriciliginin kurbani olabilir.

Hirsizlik: Hirsizlik, verilerin, paranin veya fikri mulkiyetin galinmasiyla sonuglanan bir
ic tehdittir. Kisisel menfaat saglamak icin organizasyona zarar verme amaciyla
gerceklestirilir. Ornegin, glivenilir bir satici karanlik agda misterilerin sosyal giivenlik
numaralarini satabilir veya kendi isini kurmak i¢in musteriler hakkindaki sirket igi
bilgileri kullanabilir.

Dogal afetler: Dogal afetler, meydana gelmeden &nce herhangi bir uyari
vermediginden her ihtimale karsi verilerinizi koruma konusunda énceden hazirlikli
olmaniz akillica olacaktir. ister bir kasirga, deprem, sel veya bagka bir yikim tiir(i olsun,

69 https://www.microsoft.com/tr-tr/security/business/security-101/what-is-data-security
(Erisim:11.07.2023)
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verilerinizin sirket disinda yedeklenmesi, is surekliligi planinizin uygulanmasina
yardimci olacaktir.

5.4.2  Veri Glvenligi icin Alinacak Tedbirler

Veri glvenligi risklerinin énlne gecilebilmek icin gerekli zaman, kaynak ve uzmanhgin
saglanarak uygun teknik ve idari tedbirlerin alinmasi gerekmektedir. Bu tedbirler, her zaman
yuksek maliyet gerektirmemekte olup, s6z konusu tedbirlerin masrafsiz ya da disik maliyetli
olarak alinmasi veya halihazirda sistemlerde mevcut olmasi da mimkindiir.” Kisisel verilerin
guvenligi icin 6nerilen bu tedbirler genel anlamda tim verilerin glvenligi icin de gecerli olan
Onerilerdir.

e idari tedbirler: Veri yonetimi siirecinde alinmasi gereken en énemli idari tedbirler;
mevcut risk ve tehditlerin belirlenmesi, ¢alisanlarin egitiimesi ve farkindalik calismalari,
kisisel veri guvenligi politikalarinin ve prosedurlerinin belirlenmesi, kigisel verilerin
mumkun oldugunca azaltiimasi ve veri isleyenler ile iligkilerin yonetimidir.

e Teknik tedbirler: Veri yonetimi surecinde alinmasi gereken teknik tedbirler ise; siber
glvenligin saglanmasi, kisisel veri glvenliginin takibi, kisisel veri iceren ortamlarin
guvenliginin saglanmasi, bilgi teknolojileri sistemleri tedarigi, gelistirme ve bakimi,
kisisel verilerin yedeklenmesi ile verilerin bulutta depolanmasina iligkin alinmasi
gereken tedbirlerdir. Bulutta depolanan verilerin neler oldugunun detaylica bilinmesi,
yedeklenmesi, senkronizasyonun saglanmasi ve bu kisisel verilere gerekmesi halinde
uzaktan erigsim icin iki kademeli kimlik dogrulama kontrolinin uygulanmasi
Onerilmektedir.

Bunlarin yani sira verinin guvenligi saglama tedbirleri arasindaki en genel bashdin imha
Uzerinden gelistigi de eklenmelidir. 6698 sayili KVKK md. 7 ile kisisel verilerin silinmesi, yok
edilmesi veya anonim hale getirilmesi dizenlenmigtir.

e Bu Kanun ve ilgili diger kanun hiukimlerine uygun olarak islenmis olmasina ragmen,
islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kigisel veriler resen veya
ilgili kisinin talebi Gzerine veri sorumlusu tarafindan silinir, yok edilir veya anonim hale
getirilir.

e Kigisel verilerin silinmesi, yok edilmesi veya anonim hale getiriimesine iliskin diger
kanunlarda yer alan hikimler sakhdir.

e Kisisel verilerin silinmesine, yok edilmesine veya anonim héle getirilmesine iligkin usul
ve esaslar ydnetmelikle diizenlenir.

Kanun’da anonimlestirme disinda bir kavramin tanimina yer verilmemistir. Md. 3/ 1 (b)'de yer
alan tanima gore anonim hale getirme, “kisisel verilerin, bagka verilerle eglestirilerek dahi
hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek héle
getirilmesi”dir.

28.10.2017 tarih ve 30224 sayilli Resmi Gazete’de yayinlanarak yurirlige giren Kisisel
Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getiriimesi Hakkinda Yonetmelik ile de
detaylar diizenlenmis ve kanunda yer almayan bazi tanimlara bu yénetmelikte yer verilmigtir.
Buna gore;

0 KVKK, 2018:3
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Yoénetmelik md. 4/ 1 (c) uyarinca;

L]

“imha”, “Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirimesini”;

Yonetmelik md. 8/ 1 uyarinca;

HINT

“kisisel verilerin silinmesi” “kisisel verilerin ilgili kullanicilar igin hi¢bir sekilde erisilemez
ve tekrar kullanilamaz hale getirilmesi islemini’”;

Yoénetmelik md. 9/ 1 uyarinca;

“kisisel verilerin yok edilmesi”, “kigisel verilerin hi¢ kimse tarafindan hicbir sekilde
erisilemez, geri getirilemez ve tekrar kullanilamaz hale getiriimesi islemini”;

Yoénetmelik md. 10/ 1 uyarinca;

“kisisel verilerin anonim hale getiriimesi”, “kisisel verilerin baska verilerle eslestirilse
dahi hicbir surette kimligi  belirli veya belirlenebilir bir gercek Kisiyle
iliskilendirilemeyecek hale getirilmesini” ifade etmektedir.

Bu tanim KVKK’daki anonim hale getirme tanimi ile aynidir. Yonetmelik md. 10/ 2’de de daha
detayl bir agiklama yapilmigtir ancak bu detay kapsami biraz daraltmaktadir. “Kigisel verilerin
anonim hale getirilmis olmasi igin; kisisel verilerin, veri sorumlusu, alici veya alici gruplari
tarafindan geri déndiirme ve verilerin baska verilerle eslestiriimesi gibi kayit ortami ve ilgili
faaliyet alani agisindan uygun tekniklerin kullaniimasi yoluyla dahi kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemez hale getiriimesi gerekir’ denilen agiklamada
eylemi yapabilecek kisiler veri sorumlusu, alici veya alici gruplari ile sinirli tutulmustur. Ayni
yonetmelikte kayit ortami da “famamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin
bulundugu her tiirlii ortami” olarak tanimlanmakta ve kayit ortami ile sektorel alan da dikkate
alinarak uygun anonimlestirme tekniklerinin kullaniimasi gerektigi diizenlenmistir.

Bu tanimlara goére silme, “ilgili kullanicilarin erisememesi ve kullanamamasi”; yok etme, “hi¢
kimsenin erisememesi, geri getirememesi ve tekrar kullanamamasi”; anonim hale getirme,
“lliskilendirmenin ortadan kaldiriimasr’; imha ise “silme, yok etme anonim hale getirme
eylemlerinin st basligr” anlamina gelmektedir.

Genel olarak “igleme” eylemlerinden olan saklama ve imha slregleri hakkinda veri
sorumlusunun bir saklama ve imha politikasi olugturmasi, bu politikaya uygun olarak hareket
etmesi, periyodik imha sirelerini belirlemesi (bu sire herhalde alti ayl gecemez), kisisel
verilerin silinmesi, yok edilmesi ve anonim hale getiriimesiyle ilgili yapilan butin iglemleri kayit
altina almasi ve s6z konusu kayitlari, diger hukuki yakimlalikler hari¢ olmak tzere en az ug¢
yil streyle saklamasi gerekmektedir (Yonetmelik md. 7).

Diger yandan, verilerin yok edilmesiyle ilgili tek dizenleme 6698 sayili Kanun ile ona bagli
ikincil mevzuat degildir. 5237 sayih Turk Ceza Kanunu md. 138 ile verileri yok etmeme sugu
dizenlenmigtir.

e Kanunlarin belirledigi sUrelerin gegmis olmasina karsin verileri sistem iginde yok
etmekle yukimlu olanlara gorevlerini yerine getirmediklerinde bir yildan iki yila kadar
hapis cezasi verilir.
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e Sucun konusunun Ceza Muhakemesi Kanunu hikimlerine gore ortadan kaldiriimasi
veya yok edilmesi gereken veri olmasi halinde verilecek ceza bir kat artirilir.

Genel Kanun olarak TCK’deki 6698 sayili KVKK da md. 17/ 2 ile bu maddeye atif kurmus,
KVKKn md. 7 hUkmUne aykiri olarak; kigisel verileri siimeyen veya anonim hale getirmeyenler
5237 sayili Kanunun 138 inci maddesine gore cezalandirilir, denilmistir. Bu atiflar olmasaydi
da Turk Ceza Kanunu zaten uygulanacak olmakla birlikte bu atiflar, genelde kisisel verilerin
korunmasi, Ozelde ise verilerin imhasi noktasinda saglanmaya caligilan cezai korumayi
vurgulamaktadir.

Ancak KVKK ve Yoénetmelik'te ortaya ¢ikan kavram karmasasi TCK’de de farkli bir vechesi ile
gorulmektedir. KVKK ve Yonetmelik imha, silme, yok etme, anonim hale getirme gibi
farkhlastiriimis birtakim iglem, ydntem ve yiukimltlUklerden bahsederken ve her birini farkh
tanimlarken, bu diizenlemelerden 10 yili askin sire énce TCK’ye eklenen md. 138’de verileri
yok etmeme sucundan sOz edilmektedir. Buradaki “yok etme” kavrami ile KVKK ve
Yonetmelik’teki yok etme kavrami ayni midir, yoksa TCK’deki yok etme ile 6rnedin aslinda su
an bir ¢ati kavram olarak tanimlanan imha mi kastedilmektedir gibi sorular cevaplanmaya
muhtagctir. Bu da dncelikle terim birligi ile saglanabilecektir.

GDPR'da kisisel verilerin glvenligi konusunda pseudonymisation (psdédonimizasyon) ve
sifrelemeden (encryption) (Madde 32) bahsedilmektedir. Madde 4/ 5 ile ‘pseudonymisation’
(psddonimizasyon) tanimlanmistir. Turkge’'de takma ad-rumuz kullanma-bulaniklastirma gibi
anonim hale getirme yontemlerine denk disen terim GDPR’daki tanimi ile kisisel verilerin, ek
bilgiler kullanilmadan, bu tir ek bilgilerin ayri tutulmasi ve kisisel verilerin kimligi belirli veya
belirlenebilir bir gergek kisiye atfediimemesini saglamak igin teknik ve organizasyonel
Onlemlere tabi olmasi kaydiyla; artik belirli bir veri sahibi ile iliskilendirilemeyecek sekilde
islenmesini ifade etmektedir.
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6 Veri Analitigi ve Veri Uzayinda Ongoriler

Veri analitigi genel olarak istatistiksel Yontemler ve yeni yontemler olarak adlandirilan, veri
madenciligi ve makine 6grenmesi algoritmalarini igermektedir.

Veri analizi galismasi, ister istatistiksel analiz, isterse makine 6grenmesi metotlari, yapay zeka
yontemleri ile yapilsin, veri uzayinda veri analitigi calismalarini yaparken veri analiz yontemi
biayuk dnem arz etmektedir. Bir analiz yontemine dayanmayan c¢alismalar istenilen sonuca
varamaz ve verilen emeklerin ve harcanan kaynaklarin israf olmasina sebep olur.

Bu baslik altinda, 6nce veri analiz yontemi ile ilgili genel bir gerceve Onerilecek, istatistiksel
veri analiz yontemlerinden bahsedilecek, makine 6grenmesi algoritmalari ile ilgili bilgi
verilecek, sonraki bolumde veri analiz ve goérsellestirme araclarini butlnlestiren, makine
ogrenmesi ile istatistik yontemleri veri analizinde uygulamamizi saglayan, is zekasi
platformlarindan bahsedilecektir. Son bdlimde ise degerlendirme ve éneriler sunulacaktir.

6.1 Veri Analizi

Veri analizi, gerekli araglar yardimiyla, ham verinin icinde gémulu olan yararl bilginin ya da
veri modellerinin gun ydzune cikariimasidir. Tek basina kullanigsiz olan bilgilerin eyleme
donusturdlebilir, degerli veriler haline getiriimesi basaril bir kurulus igin veri analizinde temel
maddelerden biridir. Gelismis bir veri analizinin asamalari sunlardir: "

Amaclarin Belirlenmesi

Analiz iglemlerine baglanmadan 6nce, yararl bilginin digerlerinden ayirt edilebilmesi icin veri
gereksinimleri belirlenmelidir. Analiz girdileri ve degigkenleri kategorik ya da sayisal
olabilmektedir.

Analizi yapilacak konunun kapsami, analiz yapma nedeni, 6lgme teknigi ve hedeflenen sonug¢
tim paydaslarla beraber kararlastiriimali, ¢galisma igbirligi icinde yurtttlmelidir.

Veri analizinin beklenen sonuca ¢ikmasi igin bu surecte amaca yonelik sorular yoneltmek Kkilit
noktalardandir. Hangi sorularin cevaplanmasi gerektigini belirlemek, analiz boyunca takip
edilecek yolun sinirlarini gizecedi igin bu asamadaki basari, analiz sonucundaki basari ile
dogru orantilidir.

Veri Toplama

Bu asama; veri tabanlari, web sayfalari, medya, musteri anketleri, arsivler, birinci taraf sirket
verileri gibi farkli kaynaklardan elde edilen daginik ham bilginin toplandigi asamadir. Bu
asamadan sonra elde edilen veriler temizleme islemine tabi tutulacak olsa da veri havuzuna
cekilecek olan bilgilerin belirli kriterler dogrultusunda, amaca uygun segilmesini saglamak
oncelik olmalidir. Analiz edilmesi planlanan verilerin hangi zaman araligindan secilecegi
belirlenmelidir.

Veri isleme

Toplanan tum verilerin islendigi ve analize uygun olacak bigcimde yapilandirildigi asamadir.

1 https://www.natro.com/blog/veri-analizi-nedir-veri-analizleri-nasil-yapilir/
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Verileri Temizleme

Veri isleme asamasi tamamlanan verilerde hata payini azaltmak icin tekrar bir tarama yapilir
ve hatalar sistemden uzaklastirilir. Topladiginiz verilerin tirtine bagli olarak farkli temizleme
islemleri yapiimaktadir.

Veri Modelleme

Veriler islenip organize edildikten ve temizlendikten sonra modelleme asamasi baslar. Bu
asamada fazlalik olduguna kanaat getirilen veriler elendigi igin veri analizine bagslanabilir.
Modellemenin hizlandiriimasi ve maliyetinin disurilebilmesi icin;

e Veri yonetimi kontrolinun saglanabilecedi bir rota belirlemek,
e Efektif teknolojiyi (donanim ve yazilim) entegre etmek énemlidir.

Belirlenen araclar kullanilarak analiz gergeklestirilir ve sonrasinda sonuglar, gereksinimlere
g6re yorumlanir.

KPI Belirleme

KPl (Temel Performans Godstergesi) belirlendigi zaman veri analizinin belirlenen hedef
dogrultusundaki ilerlemeyi inceleyerek, hedefe ulasma oranini ortaya koyar. Performans takibi
yapabilmek ve analiz adimlarindaki randimani din¢ tutabilmek igin KPl'larin belirlenmesi
onemlidir.

Optimizasyon ve Tekrarlama

Adimlarin herhangi birinde aksaklik olmasi, tum analizin dogrulugunu tehlikeye atacagi igin
bazi asamalarin tekrarlanmasi, analiz slrecinin tekrarlanmasi demek olabilir. Veri analizi,
yinelenmesi gereken bir islemdir.

iletim

Elde edilen veri analizi sonuglari, hedef kitleye gore degisik formatlarda sunulmak Uzere
hazirlanir. Verilerin grafikler, tablolar ve gorsellerle zenginlestirilerek anlasiimasi kolay ve hizli
tuketilebilen bilgi halinde sunulmasi tercih edilen yontemlerdendir. Ayrica bir sunum metni
hazirlanarak tum sirecin hikaye haline getirilmesi, bilginin daha kalici, takip edilmesi, kolay bir
forma dénusmesini saglayacaktir.

6.2 Istatistiksel Analiz ve Yontemleri

istatistiksel analiz sistemli bir sekilde sayisal veriler toplamaktir. Belirli bir amag icin cesitli
veriler toplanir. Bu veriler tablo ve grafik haline getirilir. Sonuglar siniflandirilir ve ¢ézimlenir.
Son olarak ortaya ¢ikan bu sonuglar yorumlanarak veriler arasi iligkilere ve genellemelere
ulasilir. Elde edilen sonuglar gézlem yapmaya ve gelecege yonelik varsayimlarda bulunmaya
yardimci olur.

istatistik, is diinyasindan ekonomi platformuna, kamu arastirmalarindan vergi sistemlerine
kadar pek cok alanda uygulanabilir bir bilim dalidir. Istatistiyin temel amaci, detayl
arastirmalar sonucu elde edilen verilerin istatistiksel analiz yontemleriyle en dogru sekilde ve
amaca uygun olarak yorumlanabilesidir.
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istatistiksel galismalarin ortak noktalarindan biri nedenselligi bulmak ve bagimsiz
degigkenlerdeki bir degisimin bagimli degigken Uzerindeki etkilerini incelemektir. Nedenselligi
ele alan temelde iki tir ana istatistiksel yéontem bulunur. Bunlar deneysel calismalar ve
gbzleme dayali caligmalardir.

iki calisma tiirinde de bagimsiz degisken veya degiskenlerdeki farkliliklarin, gdzlenen bagimli
degisken Gzerindeki etkisi incelenir. Bu ¢calisma turlerinde olusan fark ise yontemin uygulanma
bicimidir. Yéntemlerin ikisi de saglikli veriler ortaya koyabilir.

Deneysel galismalar sirasinda arastirmaya konu sisteme disaridan mudahale edilebilir.
Sistemde yapilacak bilingli degisikliklerle bagimsiz degiskenlerden kaynaklanan farkhliklarin,
bagimli degisken Uzerindeki etkiler incelenebilir. Gézleme dayali ¢alismalarda durum tam
tersidir. Arastirma konusu sisteme kesinlikle miidahale edilmez. istatistiksel ydntemler
kullanilarak veriler toplanir. Bagimh ve bagimsiz degigkenler arasindaki iliskiler gozimlenir.

istatistiksel analiz ydntemleri, toplanan verilerin anlamlandirimasina ve agiklanmasina
yardimci olur. Bunun igin genel olarak 5 temel istatistiksel analiz yontemi kullanilir. 72

6.2.1 Betimsel Analiz Yontemi

Betimsel analiz ydntemi arastirmalarin ilk basamagidir. ilgili veriler toplanir ve ¢dziimlenir.
Arastirmalar sonucunda ulasilan sayisal veriler grafik veya tablo halinde 6zetlenir. Betimsel
analizin temel hedefi ulasilan veri degerlerini veya siralamasi yapilmis bir veri setini tablo,
grafik veya nicel sekilde ifade etmektir. Bu yontem cesitli tablolardan ve grafiksel araglardan
faydalanir. Ortalama, Aritmetik Ortalama, Mod, Medyan, Standart Sapma, Varyans ve
Korelasyon Katsayisi betimsel analizde kullanilan temel dlgllerdir.

6.2.2 Cikarimsal Analiz Yontemi

Cikarimsal analiz ydonteminde elde edilen veriler ve ortaya ¢ikan sonugclar Gizerinde ¢gikarimlar
yapilir. Arastirmalar sonucu elde edilen veriler ve bu verilerin dagihminin 6zellikleri anlama
surecine dahil edilir, timevarim mantidiyla anakutle hakkinda cikarimlara ve varsayimlara
ulasilir. Elde edilen veriler hedef anakitleyi ifade eden érneklem olarak kabul edilir. Bu ydéntem
cikarimsal kestirim ve parametrik/parametrik olmayan hipotez testlerinden faydalanir.

Cikarimsal Kestirim; momentler yontemi, en buyuk olabilirlik, en blylk artgil, Bayes-tipi
kestirimci, minimum uzaklik, maksimum aralik verme, kestirim, guven araligi ve inanilir aralik
kavramlarini kapsar.

6.2.3 Fark Analizi Yontemi

Aragtirmaya konu olan iki grup arasinda farklilik olup olmadigi, eger farklilik varsa bunun hangi
sebeplerden kaynaklandigi hakkinda istatistiksel verilere ulagsmayi saglayan analiz yontemidir.
Grup ortalamalari, gruplar igi/gruplar arasi varyasyonlar ve bunlara bagl olan islemleri analiz
etmek igin kullanilir. Arastirma konusu gruplar arasindaki farkliliklarin tespitinde F Testi, T
Testi ve Varyans Analizi kullanilir. Varyans Analizi, ANOVA olarak da isimlendirilir. ANOVA,
anakutle ortalamalari arasinda farkin olup olmadigini denemek igin kullanilir.

Varyans analizi deneysel verilerin analiz edilmesi i¢in 6zellikle pratikte ¢cok defa tercih edilen
Ozel bir istatistikel hipotez denemesi seklidir. Varyans Analizi'nde verinin normal dagilim
gosteren bir anakitleden geldigini ve ancak farkli ortalamalar dolayisiyla ayrim

72 https:/lwww.istatistikavm.com/istatistiksel-analiz/
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yapilabilecegini varsayan Sabit Etki Modeli; verinin bir farklar hiyerarsisi ile sinirlanmis olan
degisik hiyerarsi iceren anakutlelerden geldigini varsayan Rastgele Etki Modeli; sabit etkileri
hem de rastgele etkiler kapsayan Karisik Etki Modeli kullanilir.

6.2.4 iliski Analizi Yontemi

Uzerinde arastirma yapilan veriler arasindaki iliskileri tespit etmekte kullanilan bu yéntem,
degigkenler arasindaki sistematik baglantilarin ¢ézimlenmesinde yardimci olur. Capraz
tablolama ve korelasyon tekniklerini icerir.

Korelasyon, olasilik kurami ve istatistikte iki rastgele degisken arasindaki dogrusal iligkinin
yoénunu ve guclnu belirtir. Genel istatistiksel kullanimda korelasyon, bagimsizlik durumundan
ne kadar uzaklasildigini gdsterir. Farkli durumlar icin farkli korelasyon katsayilari
gelistirilmistir. Bunlar arasinda en populerleri Pearson ¢carpim-moment korelasyon katsayisi
ve Siralama korelasyonu katsayidir.

Pearson carpim-moment Kkorelasyon katsayisi iki degiskenin kovaryansinin, yine bu
degiskenlerin standart sapmalarinin carpimina bélinmesiyle elde edilir. Korelasyon katsayisi,
bagimsiz deg@iskenler arasindaki iliskinin yonu ve buyuklugunu belirten katsayidir.

Bu katsayi, (-1) ile (+1) arasinda bir deger alir. Pozitif degerler direkt yénlli dogrusal iliskiyi;
negatif degerler ise ters yonlu bir dogrusal iliskiyi belirtir. Korelasyon katsayisi 0 ise s6z
konusu degiskenler arasinda dogrusal bir iliski bulunmaz.

Pearson’'un korelasyon katsayisi iki degisken arasindaki dogrusal iligkinin gucind
gOstermekle beraber, kestirim olarak bulunan katsayi degeri bu iligkiyi tam olarak agiklamak
icin yeterli degildir. Bu sonu¢ eger veriler normal dagihm goéstermiyorlarsa daha da 6nem
kazanmaktadir.

Siralama korelasyonu ise istatistik bilimi icinde ayni istatistik birimlerinin degisik kriter
degiskene gore iki degisik siralama arasinda bulunan baglantiyi inceler. Orneklem verisi
kullanarak hesaplanan siralama korelasyon katsayisi iki siralama arasindaki dogrusal iligkiyi
Olger ve elde edilen katsayinin istatistiksel anlamliligini degerlendirir.

En ¢ok kullanilan iki siralama korelasyon katsayisi, Spearman’in p (rho) Siralama korelasyon
katsayisi ve Kendall'in 1 (tau) siralama korelasyon katsayisidir. Her iki katsayi da [-1, +1]
araligi icinde tek bir deger alir. Katsayi degeri -1 ise birinci siralama ikinci siralamanin timuyle
tersidir ve iki seri siralamasi arasinda mukemmel anlagmazlik bulunur. Katsayi degeri O ise iki
siralama birbirinden timuyle bagimsizdir. Son olarak eger katsay! degeri +1 ise birinci
siralama ikinci siralamanin timuyle aynidir ve iki seri siralamasi birbiriyle aynidir. Siralama
korelasyon katsayisi ne kadar buyuk olursa siralamalar arasindaki uyum o denli biyuk olur.

6.2.5 Tahmin Analizi Yontemi

istatistiksel arastirmalar sonucu elde edilen verilerin kullanilarak gelecege yonelik tanminlerde
bulunulmasina olanak saglar. Regresyon analizi tekniklerinden faydalanilir. Regresyon
analizi, iki ya da daha ¢ok degisken arasindaki iligkiyi 6lgmek i¢in kullanilan analiz metodudur.
Degisken sayisina gore tek degiskenli regresyon veya cok degiskenli regresyon olarak
adlandirilir.

Regresyonda, degiskenlerden biri bagimh digerleri bagimsiz degisken olmalidir. Regresyon;
Dogrusal ve Dogrusal Olmayan olarak ikiye ayrilir.
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Dogrusal regresyon; anakiitle dogrusal regresyon modeli, iki degiskenli regresyon katsayi
kestirimleri, cok degiskenli regresyon katsayi kestirimleri, hatalar varyansi ve toplam kareler,
kestirim denklemin genel uyum iyiliginin ¢cikarimsal kontroll, interpolasyon ve ekstrapolasyon,
agirhkh en kiguk kareler yontemi, degiskenlerde-hatalar modeli, genellestiriimis dogrusal
model, glcli regresyon ve ayrik bagimh degisken gibi islemler ve bunlarin alt dallarini
barindirir.

Testleri; sifir hipotez, I. tar ve Il. tr hata, anlamlilik seviyesi ve p-degeri gibi kavramlar igerir.
Hipotez testlerinde degiskenin tek veya ikili olusuna ve parametrik olup olmamasina gére u
testi, m testi, y1-p2 testi, w1-12 testi, medyan testi, ki-kare testi, Pearson ki-kare testi, Phi
katsayisi, 61/02 testi, Wald testi, Mann-Whitney U testi ve Wilcoxon’in isaretli siralama testi
gibi testler uygulanir.

6.3 Makine Ogrenmesi

Makine 6grenimi, bilgisayar sistemlerinin acik talimatlar yerine, dizenlere ve ¢ikarima bagh
olarak gorevleri gerceklestirmek icin kullanacagl algoritmalar ve istatistiksel modeller
gelistirme bilimidir. Bilgisayar sistemleri blylk miktarda gec¢mis veriyi islemek ve veri
dizenlerini tanimlamak icin makine 6grenimi algoritmalarini kullanir. Boylece belirli bir girdi
veri kiimesinden, sonuglari daha dogdru olarak tahmin edebilirler. Ornegin, veri bilimcileri bir
tibbi uygulamay! milyonlarca tarama goruntisinu ve bunlara karsihik gelen teshisleri
saklayarak rontgen gdruntilerinden kanseri teshis edecek sekilde egitebilir. Makine
o6grenmesi ile ilgili Gnemli hususlar asagidaki gibidir.”®

6.3.1 Makine Ogrenimi Neden Onemlidir?

Makine 6grenimi; buyimeyi destekleyerek, yeni gelir akiglarini acgiga c¢ikararak ve zorlu
sorunlari ¢Ozerek isletmelere yardimci olur. Veri her ne kadar igle ilgili kararlarin
sekillenmesinde kritik bir rol oynasa da sirketler geleneksel olarak musteri geri bildirimi,
calisanlar ve finans gibi ¢esitli kaynaklardan aldiklari verileri kullanmaktadir. Makine égrenimi
arastirmalari bu siireci otomatik hale getirir ve optimize eder. Isletmeler cok yiiksek hacimli
verileri yliksek hizlarda analiz eden yazilimlar kullanarak daha hizli sonuglar elde edebilir.

6.3.2 Makine Ogrenimi Nerede Kullanilir?
Makine 6greniminin bazi ana sektorlerdeki kullanim alanlari agagida incelenmigtir.

Uretim: Makine 6grenimi, Gretim sektériinde tanmine dayali bakimi, kalite kontrolii ve yenilikgi
arastirmalari destekleyebilir. Makine 6grenimi teknolojisi ayrica sirketlerin varliklar, tedarik
zinciri ve envanter yonetimi dahil olmak Uzere lojistik cozumlerini iyilestirmesine yardimci olur.
Ornegin, bir Uretim devi olan 3M, zimpara kagidinda yeniliklere imza atmak igin makine
ogrenmesini kullanmaktadir. Makine 6grenimi algoritmalari, 3M arastirmacilarinin zimpara
kagidinin sekli, boyutlari ve yonunde yapilan kiaguk degisikliklerin agindiriciligi ve dayanikhhgi
nasil iyilestirdigini analiz etmesine olanak saglamaktadir. Bu gibi dneriler, Uretim surecinin
bilgiye dayali olarak gelistiriimesine yardimci olur.

Saglik hizmetleri ve yasam bilimleri: Gin gectikge sayisi artan giyilebilir sensérler ve
cihazlar 6nemli miktarda saglik verisinin ortaya ¢cikmasina neden olmustur. Makine 6grenimi
programlari bu bilgileri analiz edip teshis ve tedavi konusunda doktorlara gercek zamanli
olarak destek olabilir. Makine 6grenimi arastirmacilari kanser tumorlerini algilayan ve g6z

73 https://aws.amazon.com/tr/what-is/machine-learning/

Veri Uzayi 69



Kasim 2023 Turkiye Bilisim Dernegi

hastaliklarini teshis eden coézimler gelistirmektedir ve bu gibi ¢dézimler, insan saghgi
sonuglarinda énemli iyilestirmeler saglamaktadir. Ornegin, Cambia Health Solutions, saglk
sektorindeki start-up'lara destek olmak icin makine 6grenimini kullanarak bu start-up'larin
gebe kadinlar icin tedaviyi otomatik hale getirmesine ve tedaviyi 6zellestirmesine olanak
saglamistir.

Finansal hizmetler: Finansal makine édrenimi projeleri, risk analizlerinde ve regllasyonda
iyilegtirmeler saglar. Makine 6grenimi teknolojisi, yatinmcilarin borsa hareketlerini analiz
ederek, serbest yatirirm fonlarini degerlendirerek veya finansal portfoyleri ayarlayarak yeni
firsatlar belirlemesine olanak taniyabilir. Ek olarak, yuksek riskli kredi musterilerinin
belirlenmesine ve dolandiricilik belirtileri tasiyan islemlerin tespit edilmesine yardimci olabilir.
Finansal yazilim lideri Intuit, daha kisisellestiriimis finansal yénetim hizmetleri olusturmak ve
son kullanicilarin finansal durumlarini iyilestirmesine yardimci olmak igin makine 6grenimini
kullanmaktadir.

Perakende: Perakende sektériinde miusteri hizmetlerini, stok yénetimini, yukariya satis ve
capraz kanalll pazarlama uygulamalarini iyilestirmek icin makine 6greniminden
faydalanilabilir. Ornegin, Amazon Fulfillment (AFT), yanlis konuma yerlestirilmis envanterlerin
tespit edilmesine yonelik bir makine 6drenimi modelini kullanarak altyapi maliyetlerini ylzde
40 azaltmigtir. Bu model, yilda milyonlarca global sevkiyat islense de Amazon'un tim Urdnleri
masterilere génderim igin hazir bulunduracagina ve zamaninda teslim edecegine dair s6zinu
yerine getirmesine yardimci olmaktadir.

Medya ve eglence: EgJlence sirketleri kendi hedef kitlelerini daha iyi anlamak ve surikleyici,
kisisellestiriimis ve istek Uzerine igerik sunmak icin makine 6grenimine bagvurmaktadir.
Makine 6grenimi algoritmalari, fragmanlar ve diger reklamlarin tasarlanmasina, tiketicilere
kisisellestirilmis icerik dnerilerinde bulunulmasina ve hatta uretimin hizlandiriimasina yardimci
olacak sekilde dagitiimaktadir.

Ornegin, Disney, ortam kitapliklarini arsiviemek igin derin 6grenme platform servisi
kullanmaktadir. Alinan derin 6grenme servisi araclari, medya igeriklerini otomatik olarak
etiketleyerek, aciklamalarla iliskilendirerek ve tasnif ederek Disney yazarlarinin ve
animasyoncularinin  Disney karakterlerini hizlica aramasina ve tanimasina olanak
saglamaktadir.

6.3.3 Makine Ogrenimi Nasil Calisir, Algoritma Tirleri Nelerdir?

Makine 6greniminin altinda yatan ana fikir, girdi ve ¢ikti verisi kombinasyonlari arasindaki
mevcut matematiksel iliskiye dayalidir. Makine égrenimi modeli bu iliskiyi dnceden bilmez
fakat yeterli veri kimesi saglanmasi halinde tahmin edebilir. Bu durum, her makine 6grenimi
algoritmasinin degistirilebilir bir matematik fonksiyonu tzerine kuruldugu anlamina gelir.

Makine 6grenimi algoritmalari, beklenen ¢ikti ve girdi turine bagl olarak dort ayri 6grenme
tarzi altinda gruplandirilabilir.
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Denetimli Denetimsiz
__IVIakine -_I\/Iakine
Ogrenimi Ogrenimi

Yari Pekistirmeli
Qenetimli -_I\/Iakine
Ogrenme Ogrenimi

Sekil 11: Makine Ogrenimi Algoritmalari

6.3.3.1  Denetimli Makine Ogrenimi

Veri bilimciler algoritmalara, bagintilari degerlendirmeleri icin etiketlenmis ve tanimli veriler
saglar. Ornek verilerde algoritmanin hem girdi hem de ¢iktisi belirtilir. Ornegin, el yazisi igeren
sekillerin goruntilerine acgiklamalar eklenerek bu sekillerin hangi rakama karsilik geldigi
belirtilir. Bir denetimli 6grenme sistemi, yeterli 6rnek verilmesi halinde her bir rakamla iligkili
piksel ve sekil kimelerini taniyabilir. Bunun sonucunda 9 ile 4 veya 6 ile 8 gibi rakamlari
birbirinden glvenilir bir sekilde ayirt ederek elle yazilmis rakamlari taniyabilir.

Denetimli 6grenmenin avantajlari basitlik ve tasarim kolayligidir. Olasi bir sinirli sonug
kimesini tahmin ederken, verileri kategorilere ayirirken veya baska iki makine 6grenimi
algoritmasindan gelen sonuglari birlestirirken yararh olur. Ancak, milyonlarca veri kiimesinin
etiketlenmesi zor olabilir. Simdi buna daha yakindan bakalim:

Veri etiketleme, girdi verilerini karsilik gelen tanimli c¢ikti degerleriyle kategorilendirme
surecidir. Denetimli 6grenme, etiketli egitim verileri gerektirir. Ornegin, milyonlarca elma ve
muz goéruntisunidn "elma" veya "muz" s6zclglyle etiketlenmesi gerekecektir. Bu islem
tamamlandiginda makine 6grenimi uygulamalari bir meyve goruntusu verildiginde bu egitim
verilerini kullanarak meyvenin adini tahmin edebilir. Ancak, milyonlarca yeni verinin
etiketlenmesi zaman alan zorlu bir gérevdir. Amazon Mechanical Turk gibi kitle kaynak
hizmetleri, denetimli 6grenme algoritmalarinin bu sinirlamasinin Ustesinden bir dereceye
kadar gelebilir. Bu hizmetler tim dinya geneline yayillmis uygun maliyetli blyuk bir is glcu
havuzuna erisim saglayarak veri ediniminin biraz daha kolaylastirmaktadir.

6.3.3.2 Denetimsiz Makine Ogrenimi

Denetimsiz 6grenme algoritmalari, etiketsiz veriler kullanilarak egitilir. Bu algoritmalar yeni
verileri tarayarak girdiler ve 6nceden belirlenmis ¢iktilar arasinda anlamli baglantilar kurmaya
calisir. Diizenleri tespit edebilir ve verileri kategorilendirebilirler. Ornegin, denetimsiz

Veri Uzayi 71



Kasim 2023 Turkiye Bilisim Dernegi

algoritmalar farkli haber sitelerindeki haber yazilarini spor, su¢ vb. genel kategoriler altinda
gruplandirabilir. Bir yazidaki anlami ve duyguyu anlamak igin dogal dil isleme araglarini
kullanirlar. Perakende sektdriinde, denetimsiz 6grenme miusterilerin satin alma islemlerinin
dizenlerini tespit edebilir ve "musteri tereyag satin aliyorsa blyuk olasilikla ekmek de satin
alacaktir" gibi veri analizi sonuglari saglayabilir.

Denetimsiz 6grenme, dizenlerin taninmasinda, anormalliklerin saptanmasinda ve verilerin
otomatik olarak kategorilere ayrilmasinda yararli olur. Egitim verisi, etiketleme gerektirmedigi
icin kurulum silreci kolaydir. Bu algoritmalar ek modelleme igin verileri otomatik olarak
temizlemek ve islemek amaciyla da kullanilabilir. Bu yontemin sinirlamasi kesin tahminler
sunamamasidir. Ek olarak, belirli veri sonucu turlerini bagimsiz olarak ayiramaz.

6.3.3.3  Yari Denetimli O§renme

Adindan da anlasilacadl gibi bu yontemde denetimli ve denetimsiz 6grenme bir arada
kullanilir. Teknik, kiglk miktarda etiketli veri ve blylk miktarda etiketsiz veri kullanarak
sistemlerin egitimesine baghdir. ilk olarak etiketli veriler kullanilarak makine égdrenimi
algoritmasi kismen egitilir. Daha sonra, kismen egitilen algoritmanin kendisi etiketsiz verileri
etiketler. Bu slrece psoddo-etiketleme adi verilir. Model daha sonra agikga programlanmadan
ortaya ¢ikan veri karigimi Gzerinde yeniden egitilir.

Bu ydéntemin avantaji buyik miktarda etiketli veriye ihtiyag duyulmamasidir. insanlar
tarafindan okunup etiketlenmesi c¢cok uzun zaman alacak uzun belgeler gibi verilerle
cahisilirken yararli olur.

6.3.3.4  Pekistirmeli O§renme

Pekistirmeli 6grenme, algoritmanin gegcmesi gereken farkh adimlara ddullerin ilistirildigi bir
yéntemdir. Dolayisiyla, modelin amaci mimkin oldugunca fazla 6dil puani biriktirerek nihai
hedefe ulagmaktir. Video oyunlari dinyasi son on yilda pekistirmeli 6grenmenin en ¢ok
uygulandigi alan olmustur. Gelismis pekistirmeli 6grenme algoritmalari, genellikle insan
rakiplerini farkh sekilde yenerek klasik ve modern oyunlarda etkileyici sonuglar elde etmistir.

Bu yontem, en iyi performansini belirsiz ve karmasik veri ortamlarinda gostermese de is
baglaminda nadiren uygulamaya konulmaktadir. lyi tanimlanmis gérevler igin verimli degildir
ve geligtirici yanhligi sonuglar etkileyebilir. Veri bilimci, odulleri tasarlarken sonuclari
etkileyebilir.

6.3.4 Makine Ogrenimi Modelleri Deterministik Midir?

Bir sistemin ciktisi tahmin edilebilir nitelikteyse bu sistemin deterministik oldugu kabul edilir.
Cogdu yazilim uygulamasi kullanicinin eylemine tahmin edilebilir bir sekilde yanit verir,
dolayisiyla "Kullanici bunu yaparsa su olacak" denilebilir. Ancak, makine o6grenimi
algoritmalari deneyim ve gozlem yoluyla 6grenir. Bu nedenle, yapilari geregi olasilik¢idirlar.
Yukaridaki ifade bu durumda su sekilde degisir: "Kullanici bunu yaparsa %X olasilikla su
meydana gelecektir."

Makine 6greniminde, determinizm yukarida agiklanan 6grenme yontemleri uygulanirken
izlenen bir stratejidir. Denetimli, denetimsiz ve diger egitim yontemlerinden herhangi biri,
isletmenin arzu ettigi sonuclara bagl olarak deterministik yapilabilir. Arastirma sorusu, veri
alimi, yap! ve depolama kararlari bir deterministik stratejinin mi yoksa deterministik olmayan
bir stratejinin mi izlenecegini belirler.
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Deterministik yaklasim, toplanan verilerin dogruluguna ve miktarina odaklidir, dolayisiyla
verimlilik belirsizlikten daha 6nceliklidir. Diger taraftan, deterministik olmayan (veya olasilik¢r)
sure¢ ise sans faktorini yonetecek sekilde tasarlanir. Makine &grenimi algoritmalarina
0grenme ve gozlem sirasinda belirsizligi 6lcme ve tanimlamada yardimci olacak yerlesik
araclar entegre edilir.

6.3.5 Derin Ogrenme Nedir?

Derin 6grenme, insan beyni lGzerine modellenmis bir makine 6grenimi teknigidir. Derin
6grenme algoritmalari, insan beyni tarafindan kullanilan benzer bir mantik yapisiyla verileri
analiz eder. Derin 6grenme tekniginde bilgileri katmanlar halinde islemek icin yapay sinir aglari
adi verilen akilh sistemler kullanilir. Girdi katmanindaki veriler, ¢ikti katmanina gelmeden 6nce
birden fazla "derin" gizli sinir agi katmanindan gecer. Ek gizli katmanlar, standart makine
6grenimi modellerine kiyasla ¢ok daha ylksek kapasiteli 6grenmeyi destekler.

Derin 6grenme, makine 6greniminin bir alt kimesidir. Derin 6grenme algoritmalari, makine
o6grenimi algoritmalarinin gelismis ve matematiksel olarak karmasik bir evrimi olarak kabul
edilebilir.

6.3.6 Yapay Sinir Ag1 Nedir?

Derin 6grenme katmanlari, insan beynindeki néronlar gibi calisan yapay sinir agi (ANN)
digumleridir. Dagdmler bir donanim ve yazilim kombinasyonu seklinde olabilir. Bir derin
6grenme algoritmasindaki her katman ANN dugumlerinden meydana gelir. Her dUgum veya
yapay ndéron birbirine baglidir, ayrica iligkili bir deger sayisina ve esik sayisina sahiptir. Bir
digum etkinlestirildiginde kendi deger sayisini girdi olarak sonraki katman dagumine
gonderir. DUgum vyalnizca c¢iktisi belirtilen egik degerinin Uzerindeyse etkinlegtirilir, aksi
takdirde veri iletiimez.

6.3.7 Bilgisayarli Gorme Nedir?

Bilgisayarl gérme, derin 6grenmenin gercek diunyada kullanilan bir uygulama alanidir. Tipki
yapay zeka bilgisayarlarin diginmesine olanak sagladidi gibi, bilgisayarli gérme de
bilgisayarlarin gérmesine, gézlem yapmasina ve yanit vermesine olanak saglar. Otonom
otomobiller yol tabelalarini "okumak" igin bilgisayarli gérmeden vyararlanir. Otomobilin
kamerasi tabelanin fotografini ¢eker. Bu fotograf otomobilin derin 6grenme algoritmasina
gonderilir. ilk gizli katman kenarlari tespit eder, sonraki katman renkleri ayirt eder ve Gglncl
katman ise tabeladaki yazilarin ayrintilarini tanimlar. Algoritma, 6rnegdin, tabelada DUR
yazisinin bulundugunu tahmin eder ve otomobil fren mekanizmasini devreye sokarak yanit
verir.

6.3.8 Makine Ogrenimi ve Yapay Zeka Ayni Sey Midir?

Kisa cevap hayirdir. Makine 63renimi ve yapay zeka (Al) terimleri birbiri yerine kullaniyor olsa
da ikisi ayni sey degildir. Yapay zeka, makineleri daha insanimsi kilmak igin kullanilan farkh
strateji ve tekniklere ydnelik kapsayici bir terimdir. Yapay zeka, Alexa gibi akilli asistanlardan
robot supurgelere ve otonom otomobillere kadar her seyi kapsamaktadir. Makine 6grenimi,
yapay zekanin birgok dalindan biridir. Makine 6grenimi, yapay zeka olsa da tum yapay zeka
etkinlikleri makine 6grenimi olarak tanimlanamaz.

6.3.9 Makine Ogrenimi Ve Veri Bilimi Ayni Sey Midir?
Hayir, makine ogrenimi ve veri bilimi ayni sey dedgildir. Veri bilimi, verilerden anlam ve
ongoriler ¢ikarmak icin bilimsel bir yaklasimin izlendigi bir arastirma alanidir. Veri bilimciler,
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veri analizi igin ¢ok c¢esitli araclar kullanir ve makine 6grenimi de bu araclardan biridir. Veri
bilimciler, veriyle iligkili is modeli, ilgi alani ve veri toplama gibi blylk resim bilesenlerini
anlamaya calisirken, makine 6grenimi yalnizca ham verilerin ele alindigi bir hesaplama
surecidir.

6.3.10 Makine Ogreniminin Avantajlari ve Dezavantajlari Nelerdir?
Makine 6greniminin yapabildigi ve yapamadidi bazi seylere g6z atalim:

Makine 6grenimi modellerinin avantajlari:

a. Insanlarin gézden kagcirabilecegi veri trendlerini ve diizenlerini tanimlayabilir.

b. Kurulum sonrasinda insan midahalesi olmadan galigabilir. Ornegin, siber guivenlik
yazilimlarinda makine 6grenimi, yonetici girdisi olmadan ag trafigini sirekli olarak
izleyip duzensizlikleri tespit edebilir.

c. Sonuglarin dogruluk orani zamanla artabilir.

d. Dinamik, ylksek hacimli ve karmasik veri ortamlarinda ¢ok cesitli veri formatlarini
isleyebilir.

Makine 6grenimi modellerinin dezavantajlari:

a. Ik egitim maliyetli ve zaman alan bir sirectir. Yeterli veri bulunmamasi halinde
uygulanmasi zor olabilir.

b. Donanimin sirket icinde kurulmasi durumunda ciddi miktarda bir baglangi¢ yatirimi
gerektiren, yogun islem kullanimh bir suregtir.

c. Uzman yardimi olmadan sonuglari dogru yorumlamak ve belirsizlikleri ortadan
kaldirmak zor olabilir.

6.4 s Zekasi Araclari

Veri analizi araclari konu alinan veriden anlamli sonuglar ¢cikarmak, gelecege yonelik tahminler
uretmek ve gerekirse gorsellestirmek icin kullanilan bilgisayar yazilimlaridir. Bu yazilimlarin
desktop tabir edilen bir tek bilgisayara veya bilgisayar gruplarina yiklenebilen formatta oldugu
gibi, web Ustiinden online hizmet olarak saglanan tipleri de vardir. is zekasi araglari cesitli
Ozellestiriimis araglar ile is verilerini kolay bir sekilde analiz etmeye yarayan pratik ve islevsel
veri analiz araglardir. Son yillarda is zekasi platformlari birgok makine 6grenmesi
algoritmasini Uzerine entegre ederek is verileri Ustinde kolay analiz ve gorsellestirme
yapilmasini saglayarak iste verimliligi arttirma hedefiyle surekli gelismektedir. Bu bélimde veri
analiz ve makine 6grenmesi araglari olarak genel is zekasi platformlari konu alinmigtir.

is zekas! (Business Intelligence, Bl), daha iyi is kararlarini desteklemek igin veri toplama,
entegre etme ve analiz etme sirecini ifade eder. isletmelerin finans, satig, pazarlama ve diger
departmanlardan farkli is alanlarinin basarisi igin hayati nem tasiyan bilgilere erismesine izin
veren c¢oklu yaklagimlari kapsar.’

is zekas! ile isiniz, iyilestiriimis eyleme gegirilebilir verilerle giiclendirilir ve is planlama
stratejinizle iyi bir sekilde butlnlestirebileceginiz trendler hakkinda daha fazla i¢ggéru elde
etmenizi saglar.

74 https://bulutistan.com/blog/is-zekasi-business-intelligence/
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Ornegin, bir restoran sahibi, miisterilerinin tercihlerini, begendikleri mutfak tiriini ve o belirli
mutfadi neden sevdiklerini anlamak ister. Bu noktada restoran, is zekasi yazilimini kullanarak
bir anket yaparak musterilerden farkli mutfak tirleri hakkinda geri bildirim saglayabilir.
Yazilimda éne ¢ikan 6zellikleri kullanan restoran, musteri zihniyetini analiz eder ve restoranda
servis edilen mutfaklar hakkinda degerli bilgiler edinebilir. Hangi mutfagin hangi insanlar
tarafindan begenildigi ve hangi mutfagin en ¢ok hangi gun siparis edildigi vb. bilgilerle
gUglenerek, masterileri icin hem c¢ekici hem de tatmin edici ve igletmesi igin karli olan is
stratejileri olusturabilir.

is zekasinin amaci, bilgi toplamak ve analiz etmektir; bdylece isletmeler daha iyi is kararlari
verebilir.

is zekasi ile ilgili trendlerden bazilari asagidakileri icerir:

Yapay zeka teknolojisi

Bayuk veri

Veri yonetisimi

Self servis is zekasi yazilim ve araglarinda artis

Veri yorumlama

isbirlikci is zekasi (Collaborative business intelligence)
Gomull is zekasi (Embedded business intelligence)
Bulut analizi (Cloud analytics)

SQ@ "o o200y

6.4.1 s Zekasi Tirleri ve Metodolojileri
Stratejik is kararlari vermek ve rekabet avantaji elde etmek igin bir isletmenin pazar egilimleri,
masteri ihtiyaclari ve tiketici gértsleri hakkinda net bir fikre sahip olmasi gerekir.

is bilgileri toplamak icin gesitli yéntemlere erisebileceginiz cesitli gevrimici is zekasi araglari
vardir. Asagida is zekasi ile ilgili yaygin olarak kullanilan ve yaygin olarak Onerilen
metodolojilerden bazilarini bulabilirsiniz:

6.4.1.1 Veri Toplama

is zekasinin ilk adimi veri toplamaktir. Istatistiksel analiz igin guivenilir bilgiler saglayabilecek
ve bir isletmenin veriye dayali kararlar almasina yardimci olabilecek veri toplamanin cesitli
yontemleri vardir.

Anketler: Cevrimici anket, daha genis bir kitleye ulasarak veri toplamaniz igin en guvenilir,
ekonomik ve yaygin olarak kullanilan yéntem olmaya devam etmektedir. Anket sonuglarini
manuel olarak olusturmak, dagitmak ve analiz etmek karmasik oldugundan, arastirmacilarin
¢cogu isi yapmak icin anket olusturma aracglarina bagimhdir. Bir ¢cevrimici is zekas! toplama
platformu kullanmanin baglica faydalari, sonuglarin gergcek zamanli analizi, maliyet verimliligi,
kullanim kolayli§i ve esnekliktir. Anketlerden elde edilen sonuglar, musterilerin hizmetin
mevcut durumu hakkinda ne dusunduklerini, iyilestiriimesi gereken alanlari, musterilerin
beklentilerini ve ihtiyaglarinin neler oldugunu analiz etmeye katkida bulunur. Tim bu icgoruler,
sirketin bazi degisikliklere girmesine, stratejiler uygulamasina ve daha mdusteri odakli bir
organizasyon olma yolunda basaril bir yolculuk saglayan c¢alisan bagliigini baslatmasina
olanak saglar.

Formlar: Formlar da bir tlr ankettir, ancak genellikle gérisler, tutumlar, degerler vb. sonuglari
icerir. Ornegin, bir banka, bir banka hesabi agmak icin musterisi ile ilgili belirli bilgilere intiyag
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duyar. Boyle bir senaryoda, musteriye bankanin hesap acmak icin ihtiyac duydugu belirli
bilgileri toplamasi icin bir form verilir.

6.4.1.2 Analiz

Analiz, tim verilerin tek bir platform altinda toplandi§i adimdir. Bir is zekasi yazilimi, ayni
yazilima gomduli gelismis analitik araclarla veri toplamanin yani sira analiz etmenizi de saglar.
Cesitli yontemlerle toplanan verileri analiz etmek, bir isletmenin musterilerinin gdrutslerini
anlamasina ve iyilestirilmesi gereken alanlari bulmasina yardimci olur. Bu sekilde,
igsletmenizin herhangi bir zamanda musgterileriniz arasinda nerede durduguna dair saglam bir
anlik goruntu elde edersiniz.

Ornegin, turizm endistrisi, migteri deneyimini ve memnuniyetini sirekli olarak élgmelidir.
isletme, musteri memnuniyeti puanlarini tutarli bir sekilde analiz ederek ve izleyerek,
musterilerinin deneyimini iyilestirebilir ve daha ylksek gelir ve musteri sadakati elde etmek
icin daha musteri odakli hale gelebilir.

6.4.1.3 Raporlama ve Sunum

Analizden sonraki adim, metriklerin ne anlama geldigini anlamaktir. Bu adim ¢ok 6nemlidir,
cunku verilerin yanhs yorumlanmasi isletmenizi uguruma surukleyebilir. Verileri gorsel
infografiklere donlstirmek bazen bir kisinin anlamasini kolaylastirabilir. Bu tir bir anlayis,
organizasyonun en acil ticari, operasyonel ve pazarlama sorularina yanit bulmasini saglar.

Bu adimlar, is zekasi yazilimini etkin bir sekilde kullanmaya baslamaniza yardimci olacaktir,
ancak bu son adim degildir. Bir isletmenin rekabette kalmak ve sirekli dedisen musteri
ihtiyaglarini karsilamaya devam etmek ve hatta gelecek igin bir sonraki en iyi adimlari bulmasi
igin gergek zamanli verileri siirekli olarak izlemesi ve analiz etmesi gerekir. is zekasini etkin
bir sekilde kullanmak i¢in bu yolu izlemek, bir organizasyonun daha akillica para ve zaman
harcamasini ve gelecekteki hedefleri, ihtiyaglari ve egilimleri basarili bir sekilde ele almasini
saglayacaktir.

6.4.2 s Zekasinin Avantajlari

is zekasl, bir isletmenin stratejik, taktiksel ve operasyonel is kararlari (izerinde dogrudan bir
etkiye sahiptir. Varsayimlar ve icgudusel duygular yerine ge¢mis verileri kullanarak gerceklere
dayall karar vermeyi destekler. Bu araglar, kullanicilara igin dogasi hakkinda ayrintili bilgi
saglamak igin veri analizi yapar ve raporlar, 6zetler, gosterge tablolari, haritalar, grafikler ve
cizelgeler olusturur.

Bir isletmedeki farkh departmanlar igin belirtilen avantajlarin yani sira, is zekasinin birkag
avantajl daha vardir:

1. Dogru bir is zekasi yazilimi, toplanan verileri raporlar, analitik panolar ve infografikler
kullanarak isletmedeki Gretkenligi artirmaya yardimci olur.

2. Cesitli departmanlara, Urinlere, hizmetlere vb. bélimlere ayriimis, sirketin bitinsel bir
gbérinimine sahip bir organizasyon saglar ve dikkat edilmesi veya iyilestiriimesi
gereken alanlarin belirlenmesini kolaylastirir.

3. Bir isletmedeki karmasik siregler, bir sirketin daha hizli ve verimli is sureglerine yol
acan zaman ve ¢abayl azaltmasina olanak taniyan gelismis otomatik analitik
kullanilarak dizene sokulabilir.

4. Bl yazilimi kullanilarak goérsel infografikler ve anlasiimasi kolay raporlar olusturulabilir
ve teknik bilgisi olmayan Kigilerin bile metriklerinin anlamini anlamalarini saglar.
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6.4.3

Is Zekasinin Onemi

GunUmuzun surekli degisen is ortaminda, rekabet avantajindan yararlanmak igin is zekasina
ihtiyac vardir. is zekasi, bir isletmenin musteri gorislerini, pazari ve misteri davranisini
degerlendirmesine yardimci olur ve bu da onlara daha ylksek pazar paylari kazanma ve daha
yiiksek gelir elde etme konusunda ustinliik saglar. is zekasinin herhangi bir isletme igin bir
varlik olmasinin bazi nedenleri asagidaki sekildedir:

1.

Eyleme gegirilebilir iggériiler toplama: is zekasi, is odakli ham verileri kullanilabilir
bilgilere donustirtr. Ham veriler size is parametreleriniz hakkinda eyleme gegirilebilir
icgoruler vermez, ancak Bl bir isletmeye daha musteri odakli stratejiler tasarlamak igin
kullanilabilecek sorunlu noktalari veya firsatlari belirlemek icin kapsamli bir veri analizi
sadlar.

isletmenin derinlemesine anlasilmasi: Genellikle gézden kacanlar da dahil olmak
tizere isin her bir bilesenini bilmiyorsaniz, isi bir biitiin olarak anlamak zordur. is zekasi,
bir isletmenin dikkat gerektiren her bileseni tanimlamasini ve buna gore iyilestirmeler
yapmasini saglar.

Satis ve pazarlama hedeflerine ulagsma: Sirket hedef pazari, trendleri veya sirekli
degisen musteri ihtiyacglarini anlamiyorsa, bu satis ve pazarlama hedeflerine ulasmak
zordur. is zekasi, bir isletmenin satiglarini baslatmak, pazarlama islevinin
performansini artirmak ve bu satis ve pazarlama hedeflerine ulasmak icin her iki ekibin
senkronize edilmesine yardimci olmak igin derinlemesine analiz sunar.

Alici davranigini ve egilimlerini tahmin etme: Musteri katihmi, gunumuizin is
dinyasinda siklikla tartigilan bir kelimedir. Bu nedenle, zorlu bir satisa dayali eski
modasi gec¢cmis tekniklere givenmek yerine potansiyel musterileri size ¢cekmek
onemlidir. Bir is zekasi yazilimi, bir sirketin musteri yolculugu sirasindaki her etkilesime
veya her geri bildirime dayali olarak butlinsel misteri profilleri olusturmasini saglar.
Bu, onlara alici davranigi ve edilimleri hakkinda ayrintili bilgiler saglayan degerli
istihbarat toplamalarina olanak tanir ve bdylece satig, pazarlama veya buyime
stratejilerini buna gore gelistirmelerine olanak tanir.

Genel lretkenligi artirma: Bircok isletme, bir kurulusun buyumesini engelleyen
verimsiz darbogazlara, eski geleneksel siireclere ve manuel rutin gérevlere sahiptir. Is
zekasi yazihmi, bu darbogazlari ortadan kaldirabilir, rutin gérevleri otomatiklestirebilir
ve herkesin isine yeni organizasyon seviyeleri ve onceliklendirme getirerek slrecleri
iyilestirebilir. Bu, verimli ve son derece duyarli musteri hizmetleri, insan kaynaklarinin
daha iyi kullanilmasi, pazarlama kampanyalarinin dogru bir sekilde dlg¢ulmesini
saglayarak isletme genelinde genel tretkenligi artirir.

Veri yonetimi ve diizenlemeleri: Yeni GDPR ve KVKK dizenlemeleri, kisisel verilerin
toplanma, kullanilma, saklanma, islenme ve paylasiima sekline birgok kisitlama getirdi.
Yeni yasalar, verilerin dogru ve glncel tutulmasi, verilerin igslenmesi icin gerekgelerin
gosterilmesi ve daha iyi seffaflik icin net bir gizlilik politikasi formile edilmesi igin
gereklilikleri icerir. GDPR ve KVKK uyumlu bir is zekasi yazihmi, tum verileri
merkezilestirmenize yardimci olur, bu da seffafligi artirir ve yanligliklar ve bosluklar
ortaya gikarir. Ayrica, bir isletmenin duzenleyiciler ve muisteriler tarafindan kara listeye
alinmamak icin kiresel dlizenlemeleri ve yasalari karsilayan bir konumda olmasini
saglar.

Hizlandinlmig ROI: is zekas! analiz ve modelleme yoluyla ginlik verimliligi, satis
dondsim Olgimlerini ve mugsteri deneyimini yOneterek bir igletmenin ROlyi
hizlandirmasina yardimci olur.
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6.4.4 s Zekasi isletmenize Nasil Yardimci Olur?

Bl yazilimi, igletmelerin veri toplamasina, depolamasina ve analiz etmesine yardimci olur,
ancak hepsi bu kadar degildir. Bl ¢ézimleri, sirketlerin bu bilgileri metriklere, puan kartlarina,
gOsterge tablolarina, raporlara ve i¢ggérilere dénustirmesine yardimci olur. Bu, igletmenin ve
calisanlarin kararlari ve davranislari dogru bir sekilde gérsellestirmesini, yorumlamasini,
anlamasini ve bilgilendirmesini daha iyi saglar. Yazilim platformlari ayrica verileri daha etkin
bir sekilde islemek, edilimleri ortaya c¢ikarmak, i¢ggoériler olusturmak ve performansi tahmin
etmek icin genellikle yapay zeka ve makine 6grenimi teknolojilerini igerir.

6.4.5 s Zekasinin is Yapma Bicimini Nasil Gelistirir?

GunUmuzde is zekas! araclari sayesinde bilgi analizi ve performans degerlendirmesi
hizlandigindan, kurumlarin verimsizlikleri azaltmalarina, potansiyel sorunlari tespit etmelerine,
yeni gelir akiglari bulmalarina ve gelecege yonelik buyume alanlarini belirlemelerine yardimci
olmasi agisindan degerlidir.

isletmelerin Bl kullanirken elde ettigi avantajlardan bazilari sunlardir:”®

Operasyonel sireglerde daha ylksek verimlilik.

Musteri davranigi ve aligveris aligkanliklari hakkinda i¢gord.

Satis, pazarlama ve finansal performansin dogru takibi.

Gegmis ve mevcut verileri temel alan net karsilastirmalar.

Veri anormallikleri ve misteri sorunlari hakkinda aninda uyarilar.
Departmanlar arasinda gergek zamanl olarak paylasilabilen analizler.

~0o o0 oW

Gecgmiste, is zekasi araglari oncelikle veri analistleri ve BT kullanicilar tarafindan
kullaniliyordu. Artik, self servis Bl platformlari is zekasini, is zekasi yéneticilerinden operasyon
takimlarina kadar herkes igin kullanilabilir hale getirimistir.

is zekasinin alti temel alanda is yapma bigimini nasil gelistirdigi asagida agiklanmistir:

a. Miisteri deneyimi: TUm musgteri bilgilerinize tek bir yerden eriserek kaynaklari musteri
etkilesimini ve destegini olumlu yonde etkileyecek 6nemli alanlara yénlendirin.

b. Satis ve pazarlama: Satis ve pazarlama performansi, tiketici davranigi ve satin alma
egilimleri hakkinda goérundrlik elde edin. Bu goérinlrlik, gelecekteki pazarlama
girigsimlerinin etkili olmasini ve geliri artirmasini saglar.

c. Operasyon: Rutin analiz goérevlerini otomatiklestirerek, surecleri iyilestirerek,
verimsizlikleri azaltarak ve Uretkenligi artirarak operasyonu gelistirin.

d. Finans: Kurumun finansal durumuyla ilgili batlncul bir gérinim elde etmek, gegmis
verileri incelemek, riski hesaplamak ve egilimleri tahmin etmek icin 6zel dashboard'lari
kullanin.

e. Stok denetimi: Stok yonetimini iyilestirmek, karsilamayi hizlandirmak ve satin alma
egilimlerini tahmin etmeye yardimci olmak icin veri analizini ve raporlamayi
otomatiklestirin.

f. Guvenlik ve uyumluluk: Dogrulugu ve seffafligi artirmak igin verileri merkezilestirerek
hatalari, guvenlik sorunlarini kolayca ortaya ¢ikarin ve uyumluluk risklerini azaltin.

5 https://powerbi.microsoft.com/tr-tr/what-is-business-intelligence/
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7 Gelisen Trendler ve Gelecek Gorindmu

21. yuzyil, tarihimizde en hizli teknolojik ve sosyoekonomik degisimlere taniklik eden bir
donem olarak karsimiza ¢ikmaktadir. Kiresel ekonomi, teknoloji, cevre ve toplum,
diustnulenden daha hizli bir sekilde donlisim sergilemekle birlikte; bilgi ve iletisim teknoloijileri,
yapay zeka, sdrdurllebilirlik ve yesil ddnusim, genetik mihendislik ve kiresellesme gibi
faktorler, bu degisim sirecinin 6nemli aktorleri haline gelmigtir.

Go6zlemlenen bu 6nemli trendlerin toplumlarimiz, ekonomilerimiz ve c¢evremiz Uzerindeki
potansiyel etkileri de olduk¢a buyuktir. Bir yandan bu trendler, inaniilmaz olanaklar ve
potansiyel buylime alanlari sunarken, diger yandan da esitsizlik, is glvencesizligi ve gevresel
krizler gibi buyuik zorluklari da beraberinde getirmektedir.

Teknolojik alanda ortaya cikan gelismelerin ve bu gelismelerin yaratacagi zorluklarin
anlasilmasi, gelece@imizi nasil sekillendirebilecegi konusunda bizlere bilingli bir bakis agisi
yaratacaktir.

Gelisen trendlerin ve gelecek goériniminidn kapsamli bir analizi, mevcut durumumuzu daha
iyi anlamamiza ve gelecekte karsilasabilecegimiz zorluklara kargi daha iyi hazirlanmamiza
olanak saglayacaktir. Dolayisiyla bu gelisim o6ncesinde c¢ikarilacak ongoruler de
akademisyenler, politikacilar, is dinyasi liderleri ve genel olarak gelecedi anlamak ve
sekillendirmek isteyen herkes igin degerli bir kaynak olacaktir.

Gelisen trendlerin toplumda olumlu ve olumsuz etkiler yaratacagi agikardir. Bu hizli gelisim,
hem kisisel yasantilari hem de toplumun genel yapisini yeniden sekillendirmektedir. Yeni
gelismelerin yaratacag! degisimlere ve toplum uzerinde yaratacadi genel etkiye detaylica
deginmemiz gerekecektir.

Teknolojik Doniisiim ve Kisisel Hayat: Yapay zeka (Al) ve makine 6grenmesi teknolojileri,
gunlik hayatimizi hizla degistirmektedir. Akilli evler, yapay zeka destekli kisisel asistanlar ve
kisisellestiriimis 6grenme platformlari, bu teknolojilerin hayatlarimizi daha verimli ve rahat hale
getirebileceginin somut drnekleridir. Ayrica, saglik hizmetleri alaninda da kendine kullanim
alani bulan yapay zeka ve makine 6grenmesi, hastaliklarin teshis ve tedavisini daha erken ve
etkili bir hale getirmekte, bdylece yasam kalitesini artirmaktadir.

Calisma Hayatinda Degisim: Geligsen teknolojiler, is dunyasinda da buyuk bir etki ortaya
cikarmaktadir. Otomasyon ve robotik teknolojiler, belirli sektérlerde isleri tehdit ederken, ayni
zamanda daha dnce var olmayan yeni meslekler ve yetenekler yaratmaktadir. Veri bilimi, siber
guvenlik ve yapay zeké gibi alanlarin, gelecegin ig dunyasinda kilit rol oynayacagi sarihtir.
Dijitallesme ve internet teknolojilerinin, esnek ve uzaktan ¢alisma imkanlarini artirmasi, is ve
Ozel hayat arasinda denge saglanmasina yardimci olurken diger yandan daha genis ig
imkanlari yelpazesine erigim olanag! sunmaktadir.

Ekonomik Modelde Donligsim: Paylasim ekonomisi, mulkiyet kavramina alternatif olarak
erisim modeline dayali bir ekonomik yapinin ortaya ¢ikmasini saglamigtir. Uber, Airbnb ve
benzeri platformlar araciligiyla, kisiler, kendi varliklarini (araba, ev vb.) baskalariyla
paylasarak gelir elde etme yoluna gitmektedirler. Bunun yaninda, kripto paralar ve merkezi
olmayan finans (DeFi) sistemleri, finansal islemleri ve yatirimlari demokratiklestirirken,
herkesin bu hizmetlere olan erigsimini de kolaylastirmaktadir.
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Surdurilebilir Yagsamin Yiikseligi: Cevresel surdurulebilirlik ve yesil teknolojiler, eneriji
tiketiminden atik ydnetimine kadar yasamlarimizin cgesitli alanlarinda degisikliklere yol
acgmaktadir. Yenilenebilir enerji kaynaklarina dayal elektrikli araglar ve enerji verimli evler,
karbon ayak izinin azaltiimasina yardimci olmaktadir. Sirkiler ekonomi modeli, atiklari
minimuma indirirken kaynaklarin daha etkin kullaniimasini saglamaktadir.

Bu kapsamda gelisen teknolojilerin, isten gunlik yasama, tibbi uygulamalardan egitime,
hemen her sektorde gelisim gosterdigi ortadadir. Bu alanlardaki gelisimlerde Yapay Zeka
Teknolojileri (Al)nin etkisi acik¢a hissedilmektedir. Yapay zeka, genis veri setlerini isleme,
0grenme ve karar verme yetenekleri sayesinde birgok uygulama igin devrim niteliginde bir
aractir.

Yapay zek3, bir¢ok sektorde surdarulebilirlik, verimlilik ve kisisellestirme talepleriyle bas etmek
icin hayati bir rol oynamaktadir. Ornegin, imalat sektoriinde yapay zeka, makinelerin hatalari
Onceden tahmin etmesine ve bdylece Uretim slreclerini optimize etmesine olanak saglar.
Saglik sektoriinde ise gorintl isleme ve genetik verilerin analizi ile hastaliklarin erken teshisi
icin 6nemli bir ara¢ haline gelmistir. Bu tur uygulamalar, hizmet kalitesini artirirken maliyetleri
duslirmeye yardimci olur.

Egitim, e-ticaret ve ulasim gibi alanlarda da, kisisellestiriimis deneyimler elde etmek amaciyla
yapay zeka kullaniimaktadir. Ogrencilerin bireysel 6grenme stillerine uygun egitim materyalleri
sunan yapay zeka tabanli egitim platformlari, 6grenme deneyimini daha etkili hale
getirmektedir.  E-ticarette mdusterilere 6neriler sunmak ve musteri hizmetlerini
otomatiklestirmek icin kullanilirken, ulasimda, otomatik surls sistemleri ve trafik akisini
optimize etmek amaciyla kullaniimaktadir. Bu noktada yapay zeka teknolojisi, daha etkili,
guvenli ve kisisellestiriimis hizmetler saglamak icin dnemli bir aractir.

7.1 Yapay Zeka ve Makine Ogrenmesinin insan Yasamina Etkisi

Teknolojik ilerleme ¢aginda, yapay zeka (Al) ve makine 6grenmesi (ML) tim didnyada hayati
donusturen Kilit aracglar haline gelmistir. Bu alandaki ilerlemeler, saglik hizmetlerinden egitime,
is dunyasindan kisisel yasamlarimiza kadar etkileyerek gelecegimizi sekillendirmektedir.
Yapay zeka (Al) ve makine 6drenmesi (ML), veri biliminden, dogru kararlar almak igin
kullanilan araglara kadar genis bir yelpazede kullaniimaktadir. Bu teknolojilerin surekli olarak
gelismesi, toplumlarin gelecekte neye benzeyecegi konusunda 6nemli sorulari gindeme
getirmektedir. Yapay zekd ve makine o6greniminin yayginlagsmasinin ortaya c¢ikaracagi
donltstimler ve sonuglari analiz etmek blyutk dnem arz etmektedir.

Bununla birlikte, bu teknolojilerin yayginlasmasinin getirecegi potansiyel sorunlari ve etik
konulari da g6z 6éniinde bulundurmak gerekir. Ozellikle, yapay zeka ve makine égreniminin
etik kullanimi, algoritmalarin ényargilarini ve toplum tzerindeki potansiyel etkilerini ele almak,
bu alandaki arastirmalarin ayrilmaz bir pargasini olusturmaktadir.

Endiistride Yapay Zeka ve Makine Ogrenmenin Etkisi: Endistri alaninda (Al) ve (ML),
Uretim sureclerini optimize etmek, hatalar azaltmak ve uretim sureglerinde verimliligi artirmak
amaciyla kendine kullanim alani bulmaktadir. Makine 6drenmesi algoritmalari, verilerden
6grenmekte ve zaman icinde daha dogru tahminler yapabilmektedir. Bu sistem 6ngdéricu
bakim modelleri olusturmak icin kullanilir. Bu kullanim sekli, arizalarin 6nceden belirlenmesine
ve bakimin zamaninda yapilmasina olanak saglar. Bu noktada asil hedef maliyetlerin dismesi
ve verimliligin artinimasidir.
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Saglikta Yapay Zeka ve Makine Ogrenmenin Etkisi: Saglik hizmetlerinde (Al) ve (ML), daha
dogru teshisler, kisiye dzel tedavi planlari ve hastaliklarin erken teshisi gibi alanlarda devrim
yaratmaktadir. Bu noktada makine 6grenmesi algoritmalari, tibbi gortntileri analiz ederek,
doktorlarin bir hastaligi teshis etmesine yardimci olabilir. Ayrica, genetik verinin analizi,
genetik hastaliklarin erken teshisine ve kisisellestiriimis tedavi yaklagimlarinin gelistiriimesine
yardimci olabilir.

Egitimde Yapay Zeka ve Makine Ogrenmenin Etkisi: Egitim sektoriinde (Al) ve (ML),
kisisellestiriimis 6grenme deneyimleri sunma amacgh olarak kullaniimaktadir. Herhangi bir
ogrencinin 6grenme stilini ve ihtiyaclarini anlar ve bu bilgiyi 6grenciye en uygun 6égrenme
materyallerini ve kaynaklarini saglamak icin kullanir. Bunun yaninda yapay zeka, egitimcilerin
ogrenci performansini izlemelerine ve gelisim alanlarini belirlemelerine de yardimci olabilir.

Akilli sehirler ve surdurdlebilir yasam konularini disindigumizde yapay zeka (Al) ve makine
o6grenmesi (ML), sehirlerin daha etkin ve surdurilebilir hale gelmesine yardimci olabilmektedir.
Bu teknoloijiler, trafik ydnetiminden ener;ji tiketimine, her bir bireyin yasam kalitesini artirmak
icin kentsel ¢evreyi daha akilli hale getirme potansiyeline sahiptir. Ayrica, iklim degisikligi gibi
blUyuk olcekli cevresel sorunlara yanit verme konusunda hayati bir rol oynayabilirler.

Yapay zekd ve makine o6grenmesi, is sureclerini donustirmekte ve organizasyonlarin
operasyonel verimliligini artirmak amaciyla kullanilabilmektedir. Bunlar, otomasyon, veri
analizi ve karar verme sureglerinde yardimci olabilmektedir. Ayrica, makine 6grenmesi
algoritmalari, tuketici davraniglarina iliskin bilgileri analiz edebilir ve isletmelerin musteri
deneyimlerini kigisellestirmesine yardimci olabilir.

Yapay zekd ve makine 6grenmesinin gelecekteki etkileri, genis kapsaml ve doénusturicu
olabilir. Ancak, bu teknolojilerin etik ve toplumsal etkilerinin yani sira, onlarin sorumlu ve etik
bir sekilde nasil kullanilacagi konusunda dikkatli digtnilmesi gerekmektedir. Gelecekteki
teknolojik ilerlemelerin, (Al) ve (ML)'nin gelisimine bagli olarak sekillenecegi ve bu
teknolojilerin potansiyelini anlamanin, her sektoér igin hayati dnem tagiyacagi ortadadir.

7.2 Nesnelerin internetinin Veri Uzayina Entegrasyonu

Nesnelerin interneti veya literatiirde en sik kullanilan haliyle IoT, birbirine baglanmis fiziksel
ve akilli varliklardan (aga baglanabilen her turll cihaz, alet, arag, gereg, sensor vb.) olusan
diinya capinda bir ag 6ngérusinun ifadesidir. Bu varliklarin uygulamalari esnasinda ¢ok buyuk
miktarlarda veri Uretilmekte ve boylelikle 10T teknolojisinin yayilma ivmesi artip Uretilen verinin
Olcegi giderek daha da blylumektedir.”® Hatta Oyle ki, yapay zeka ve ag teknolojilerinde
yasanan hizli gelisme ile birlikte 10T teknolojisinin gelecekte sosyal yasamin baslica gelisim
unsuru olacagi 6ngoérilmektedir.””

Nesnelerin interneti (IoT) ve veri biliminin birlesimi, bircok sektérde paradigmalari yeniden
sekillendirmistir. 10T cihazlarinin artan kullanimi, dinya ¢apinda devasa miktarlarda veri
uretiimesine neden olmaktadir. Bu veri birikimi, veri biliminin gelismesine ve loT verisinin
entegrasyonunun daha fazla anlam kazanmasina sebebiyet vermektedir.

76 Siow, E., Tiropanis, T., & Hall, W. (2018). Analytics for the Internet of Things: A Survey. ACM
Computing Surveys (CSUR), 51(4), 74:1-74:36. https://doi.org/10.1145/3204947

7Yan, Y., Huang, C., Wang, Q., & Hu, B. (2020). Data mining of customer choice behavior in internet
of things within relationship network. International Journal of Information Management, 50, 566-574.
https://doi.org/10.1016/}.ijinfomQt.2018.11.013
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IoT, nesnelerin birbirleriyle ve c¢evreleriyle iletisim kurmasini saglayan teknolojilerin
birlesimidir. Bu tanim, otomatik ev sistemlerinden enddstriyel otomasyon sistemlerine kadar
her seyi icermektedir. Bu cihazlar ve sistemler, kullanici davraniglari, sistemin durumu ve
cevresel faktorler hakkinda surekli veri Uretmektedir. Bu, isletmelerin ve kuruluslarin,
operasyonlarini optimize etmek ve hizmetlerini gelistirmek icin kullanabilecekleri bir veri
kaynagi olusturur.

Veri bilimi, igletmede ortaya ¢ikan gergek is problemlerini verilerle anlamlandiran ve bu
problemlere ¢6zim sunacak veri uygulamalari gelistiren, icinde bilgisayar bilimleri, istatistik,
matematik ve bilisim bilimleri dahil olmak Uzere bir¢ok bilim dalini igeren disiplinlerarasi bir
calisma alanidir.” istatistiksel analiz, makine 6grenmesi ve yapay zeka gibi teknikler, verinin
yorumlanmasini ve kullaniimasini saglar. loT'nin veri bilimine entegrasyonu, bu cihazlarin
Urettigi verinin, is dinyasinda, hikimetlerde ve diger kuruluslarda daha etkili bir sekilde
kullaniimasini saglar.

loT ve veri bilimi arasindaki bu sinerji, birgok endustride verimliligi artirmak, maliyetleri
diisiirmek ve hizmet kalitesini iyilestirmek igin yeni yollar sunar. Ornegin, bir tretim tesisindeki
0T cihazlari, ekipmanin durumu hakkinda veri saglayabilir. Bu veri, veri bilimi teknikleriyle
analiz edilerek, ekipmanin bakim zamanlamasini optimize etmek ve Uretim hattinin genel
verimliligini artirmak icin kullanilabilir.

Ancak, loT'nin veri alanina entegrasyonu da bir dizi zorluk ve sorunlari beraberinde getirir.
Gizlilik ve veri guvenligi konulari, hizla blylyen bir endise haline gelmigtir. Bu ve diger
potansiyel zorluklari anlamak ve ele almak, IoT ve veri biliminin etkin bir sekilde entegrasyonu
icin kritik 6neme sabhiptir.

Veri Bilimi ve Analiz: Veri bilimi, bu strekli Gretilen veriyi anlamak ve islemek igin kullanilan
bir aractir. Veri bilimciler, istatistiksel analiz, makine 6grenmesi, veri madencili§i ve yapay zeka
gibi bir dizi teknik kullanarak, IoT cihazlarindan gelen ham veriyi kullanilabilir ve anlamli
bilgilere donustirmektedir. Bu bilgiler, daha etkili kararlar almayi, performansi iyilestirmeyi ve
hatta gelecekteki egilimleri ve davraniglari tahmin etmeyi saglar.

loT'nin Veri Bilimine Entegrasyonunun Etkileri: 10T'nin veri bilimine entegrasyonunun pek
cok etkisinin bulundugunu sodyleyebiliriz. ilk olarak, daha biyilk ve daha karmagik veri
setlerinin analiz edilmesi mumkidn hale gelmigtir. Bu, daha derinlemesine ve daha dogru
analizler yapmayi, daha karmasik ve sofistike modeller olugturmayi ve daha hassas tahminler
yapmay! mimkiin kilar. Ikinci olarak ise loT cihazlarinin yayginlasmasiyla birlikte, gergek
zamanli veya neredeyse gercek zamanli veri analizinin énemi artmistir. Bu, operasyonel
verimlilik, onleyici bakim ve aninda musgteri geri bildirimi gibi konularda 6nemli avantajlar
saglamaktadir.

Zorluklar ve Gelecek Goriiniimii: Elbette, loT'nin veri bilimine entegrasyonu ayni zamanda
yeni zorluklari ve sorunlari da beraberinde getirmektedir. Veri guvenligi, gizlilik ve etik, bu
alanda ele alinmasi gereken kritik konulardir. Ayrica, bu devasa veri akisini yonetmek,
depolamak ve analiz etmek igin gereken altyapi ve kapasite de énemli bir sorundur.

78 Hamilton, Booz Allen. (2015). The Field Guide to Data Science, 126. Retrieved from
papers3://publication/uuid/1941BECE-325A-45B6-B10C-5A850FA5D609
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IoT ve veri bilimi, teknoloji ve toplumun gelecedinin iki énemli yapi tasidir. Birlikte, is
dinyasindan saglik hizmetlerine, enerji ydonetiminden ¢evresel surdurulebilirlige kadar birgok
alanda derin ve kalici degisiklikler yaratma potansiyeline sahiptir. Ancak, bu potansiyeli tam
olarak gerceklestirmek icin, bu teknolojilerin getirdigi zorluklari anlamak ve ele almak, onlari
etik ve surdurilebilir bir sekilde kullanmak énemlidir.

loT ve veri biliminin birlikte uygulanmasi, daha derinlemesine ve daha dogru analizler
yapmayl, daha karmasik ve sofistike modeller olusturmayi ve daha hassas tahminler yapmayi
mumkin kilmaktadir. Bunun yani sira, bu entegrasyon is dinyasi, saglik hizmetleri, enerji
yonetimi ve cevresel surdurllebilirlik gibi alanlarda ¢ok sayida uygulama ve olasiligi
beraberinde getirmektedir.

Ancak, bu potansiyeli tamamen gergeklestirmek igin, loT'nin veri bilimine entegrasyonu
surecinin getirdigi zorluklarin da dikkatlice ele alinmasi gerekmektedir. Gizlilik, veri givenligi
ve etik gibi konularin yani sira veri yonetimi, depolama ve analiz i¢in gereken altyapi ve
kapasite de bu zorluklar arasinda yer almaktadir.

Kisacasl, loT'nin veri bilimine entegrasyonu, yeni ve heyecan verici olasiliklarla dolu, ancak
ayni zamanda karmasik zorluklari da beraberinde getiren bir gelismedir. Ancak, bu zorluklari
basarili bir sekilde ele almayi basarabilirsek, 0T ve veri bilimi, hem buglnin hem de gelecegin
dunyasini sekillendiren dnemli araglar olmaya devam edecektir.

7.3 Veri Uzayinin Etik ve Sosyal Etkileri

Teknolojik gelismeler ve dijital ¢ag, veriyi bilgi ¢aginin temel tasi haline getirmistir. GUnlik
yasamda ve is dinyasinda veri, giderek daha merkezi bir konuma taginmis ve énemli bir “para
birimi” haline gelmistir. Ancak bu degisim, verinin etik ve sosyal etkilerinin de derinlemesine
analiz edilmesini gerektirir. Makalemizin bu bdliminde, verinin toplanmasi, kullaniimasi ve
paylasiimasinin etik ve sosyal boyutlarinin ele alinmasi amacglanmaktadir.

Veri toplama, bireysel ve toplumsal yasamin gesitli alanlarinda her gegen gin daha énemli bir
hale gelmektedir. Bu suregte, veri toplamanin kigisel gizlilik haklar Uzerindeki etkisini de
detayli analiz etmek gerekmektedir. Gizlilik, dijital gagda birgok kisi ve kurum igin birincil endise
haline gelmistir. Ancak, gizlilik endigeleri tek basina yeterli degildir. Veri toplamanin etik ve
sosyal sonuglari, verinin nasil kullanildigina ve kimlerin erigebildigine de baghdir. Veri
guvenligi konusu, hukumetler, girketler ve bireyler icin buyuk bir Sneme sahiptir.

Verinin etik ve sosyal etkileri, sadece veri toplama ve guvenlidi ile sinirh degildir. Veriye dayali
algoritmalar ve makine 6grenmesi, giderek daha fazla karar verme slrecine dahil olmaktadir.
Bu durum, algoritmalarin etik ve sosyal sonuglarini da onemli kilar. Algoritmalara dayali
kararlarin, esitsizlik ve adaletsizlik yaratma potansiyeli vardir. Ozellikle algoritma temelli
kararlarin, bireysel ve toplumsal onyargilari pekistirebilecegi endigesi, adil algoritmalara
duyulan ihtiyaci da beraberinde getirmektedir.

Makine 6grenmesi ve yapay zekanin hizla gelismesi, algoritmalarin ve verinin etik ve sosyal
etkilerinin analizini daha da karmasik hale getirmektedir. Veri bilimi ve veriye dayali
teknolojiler, sosyal normlari, degerleri ve yapilari etkileyebilir. Verinin sosyal etkisi, bireylerin
yasamlarindan toplumlarin igleyigsine kadar genis bir yelpazede olabilir. Buna ek olarak, verinin
etik ve sosyal etkileri, demografik ve cografi ¢esitliligi de icerir. Farkh toplumlar ve demografik
gruplar, verinin etkilerini farkl sekillerde yasayabilirler. Bu nedenle, verinin etik ve sosyal
etkilerini analiz ederken bu gesitliligi dikkate almak buylk dnem arz etmektedir.
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Veri biliminin etik ve sosyal etkilerini ele alirken, gelecege yénelik tahminler ve beklentiler de
onemlidir. Veri biliminin ve veriye dayali teknolojilerin gelecekteki geligsiminin, etik ve sosyal
sonuglarinin analizini etkileme olasiligi yuksektir.

Veri Toplama ve Gizlilik: Bir veri bilimcisi icin, ham veri en degerli hammadde haline
gelmistir. Ancak, veri toplamanin artan kolayligi ve yayginhgi, bircok gizlilik endisesini de
beraberinde getirmistir. Kigisel bilgiler, aligkanliklar, ilgi alanlari ve daha fazlasi gibi konulara
dair detayh veriler toplanmaktadir ve bu durum, bireylerin gizlilik haklarini ihlal edebilir. Bu
durum, gizliligi koruma ve ayni zamanda verinin dederinden yararlanma arasinda hassas bir
denge kurma gereksinimini dogurur.

Algoritmalara Dayal Kararlar ve Adillik: Veri bilimi ve makine 6grenmesi, giderek daha
fazla algoritma tabanli karar mekanizmasi olusturmustur. Ancak, bu algoritmalarin
tasariminda ve egitiminde kullanilan veriler, ényargilari ve adaletsizlikleri icerebilir. Ornegin;
bir algoritma, belirli bir etnik grupla ilgili dnyargili verilere dayanarak adaletsiz kararlar verebilir.
Bu durum, algoritmalarin tasarim ve uygulamasinda adilligi saglama zorunlulugunu giindeme
getirmektedir.

Veri Guvenligi ve Manipulasyon: Veri bilimindeki gelismeler, ayni zamanda, veri guvenligi
ve manipulasyon konularinda da endiseleri artirmistir. Veri ihlalleri, ‘hack’lemeler ve kimlik
hirsizhgi1 gibi durumlar, bireyler ve kuruluslar icin ciddi riskler olugturur. Ayrica, verilerin
yaniltici bir sekilde manipule edilmesi, toplumlar ve demokratik suregler Uzerinde zararl etkiler
yaratabilir.

Veri Uzayinin Etik ve Sosyal Etkileri ve Veri Uzayinin Onemi: Giinlimiizde, dijitallesme ve
veri tabanli teknolojiler, yasamimizin her alanini donlstirmektedir. Bu gelismelerin etk ve
sosyal etkileri, veri biliminin kapsamli bir alanini olugturur. Veri kullanimi ve analizi, bireysel
haklar ve toplumsal etkiler bakimindan birgcok sorunu gundeme getirirken, bu durum ayni
zamanda "veri uzay!" adini verdigimiz konseptin de dnemini ortaya koyar.

Veri toplamanin ve analizinin artmasi, bireylerin ve toplumlarin gizlilik, ayrimcilik ve bilgi
glvenligi gibi konularda karsilagtigi etik ve sosyal sorunlara dikkat gekmektedir. Ornegin, veri
toplama ve analizi yoluyla, bireylerin 6zel yasamlarina miudahale edilmesi veya hassas
bilgilerin koétlye kullaniimasi gibi durumlar ortaya g¢ikabilmektedir. Bu durum, verinin etik
kullanimina dair tartismalari da beraberinde getirir.

Oncelikle, veri uzayinin tam olarak anlagilmasi ve etkin bir sekilde kullaniimasi, veri analizinin
daha dogru ve etkili olmasini saglar. Ancak, veri uzayinin boyutlari arttik¢a, analiz daha
karmasik hale gelir ve bu durum, yaniltici sonuglara veya hatali yorumlara yol agabilir.
Algoritmik onyargilar bakimindan bu husus bluylk 6nem arz ettiginden, veri bilimcilerin veri
uzayini dikkatli bir sekilde ele almasi gerekmektedir.

Sonug olarak, veri alani ve veri uzayi, etik ve sosyal etkiler bakimindan birgok énemli sorunu
glindeme getirir. Veri biliminin bu sorunlari ele almasi ve veri uzayini etkin bir sekilde
kullanmasi hem bireylerin hem de toplumlarin yararina olacaktir. Veri analizinin etik ve adil bir
sekilde yapilmasi, veri tabanl teknolojilerin bize sundugu firsatlari en iyi sekilde
degerlendirmemizi saglar.
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7.4 Yapay Zeka lyi Uygulama Ornekleri

Son olarak, 6rnek olmasi ve ilham vermesi agisindan Dinyada kamu yararina yapilan yapay
zeka iyi uygulama ornekleri asagida verilmistir.

Veri analizi ve makine 6grenmesi araclarini kullanarak devlet sektdriinde birgok uygulama
yapilmigtir. Bu uygulamalar sayesinde toplumsal sorunlara etkin ¢ézimler bulunabilmekte,
ayni zamanda kaynak tasarrufu saglanabilmektedir.

Yapay zeka, iklim dedisikligini durdurmaktan vahsi hayati korumak ve engellilerin hayatini
kolaylastirmaya kadar onlarca alanda kullanilabilir. Yapay Zeka birgok toplumsal soruna farkl
bir agcidan bakmamizi saglayabilir.

ABD merkezli Forbes dergisi de yapay zekanin faydali amaglar icin kullanilabilecedi 10 alani
asagidaki gibi 6zetlemigstir.”

1. Kanser Taramasi

Derin 6grenme algoritmalari ile donanmis yapay zeka coktandir saglik hizmetlerine
kullaniyor. Ozellikle yapay zekanin gorintileme yetenegi, kanser tanimlamasi ve
taramasinda umut verici sonuglar aliyor. New York'taki Mount Sinai Universitesi'nden bilim
insanlari, karaciger, prostat ve bagirsak kanseri hastaliklarini yizde 94 dogrulukla dnceden
haber verebilen derin 6grenme temelli yapay zeka algoritmalarini kullanmayi basardi.

2. Arilan Kurtarmak

Dinya Ar Projesi arilari kurtarmak igin yapay zekadan yararlaniyor. Dinyadaki ari nufusu
azaliyor ve bu da gezegenimiz i¢in kétl bir haber. Oracle ile igbirligi yapan Diinya Ari Projesi,
arilarin hayatta kalmasi ve gelimesine yardimci olmay1 6grenmek i¢in mikrofonlar, kovanlara
konulan kameralar ve nesnelerin interneti sensorlerinden saglanan verilerden yararlaniyor. Bir
buluta aktarilan verilerdeki érintller ve egilimler, arilarin hayatta kalmasina erken safhada
yardimci olabilecek sekilde yapay zeka tarafindan analiz ediliyor.

3. Engelli insanlar igin Araglar

Yapay zekanin faydali amaglarla kullanimina bir érnek de engelli kigilerin engellerinin
ustesinden gelemeye yardimci olmak.

Huawei yapay zekayi kullanarak sagir ¢cocuklarin okumayi 6grenmesine yardimci olmak igin
Ucretsiz bir akilli telefon uygulamasi gelistirdi. StorySign adli uygulama yaziy isaret diline
cevirerek sagir cocuklarin okumayi 6grenmesine fayda sagliyor.

Huawei ayrica Track.Ai adini verdigi, kullanimi kolay ve ucuz cihazla, gocuklardaki g6z
bozukluklarini tanimlayarak bu hastaliklarin kérlige yol agmasindan Once tedavi
edilebilmesini saghyor.

79 https://www.indyturk.com/node/200346/bilim/yapay-zekan%C4%B1n-iyi-ama%C3%A71%C4%B1-
kullan%C4%B1m%C4%B1na-10-%C3%B6rnek
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4. iklim Degisikligi

Dunyanin su andaki en buyuk sorunlarindan biri de iklim degisikligi. Yapay zeka yardimiyla bu
sorunun ¢éziminde ¢ok buyik ilerleme kaydedilebilir.

Makine &grenimi, iklim enformasyonlarini gelistirebilir. Hikimetlerarasi Iklim Degisikligi
Paneli'nin kullandigi makine 6grenimi algoritmalar yaklasik 30 iklim modelini ¢aligtirabiliyor.

Yapay zeka ayni zamanda iklim degisikliginin farkh bélgelerdeki sonuglarini tahmin etme ve
dgretmeye de yardimci olabilir. Montreal Ogrenme Algoritmalari Enstitiisi'nden arastirmacilar
yapay zekay siddetli firtinalar ve yukselen deniz seviyelerinin verdigi zarari canlandirmada
kullaniyor.

5. Vahsi Yasami Koruma

Yapay zekanin iyi amacli kullanimina bir drnek de vahsi yasamin korunmasi alaninda
kullanilan teknolojiler. Yapay zeka yeterli mali destek alamayan doga koruyucularina verileri
ucuza analiz etme imkani taniyor.

Hawaii'deki Kauai Nesli Tehlike Altindaki Deniz Kuslarini Kurtarma Projesi, deniz kuslari ve
elektrik hatlari arasindaki garpismalari tespit etmek icin, 600 saatlik ses kayitlarini analiz
ederken yapay zekadan yararlandi.

Wild Me ve Microsoft'un yapay zekaslysa insanlarin internete koydugu fotograflardaki neslli
tukenme tehdidi altindaki hayvanlari taniyip kayda gegirebiliyor ayrica takip edebiliyor.

6. Aclikla Savagmak

Yapay zeka, en iyi mahsuli almak, tohum gelistirmekve yabani otlarin kimysal maddeyle
oldurdlmesinin diizglincee uygulanmasini saglamak igin milyonlarca veriyi analiz edebilir.

Bu alanda kullanilan ¢ok sayida uygulama bulunuyor. Beslenme Erken Uyari Sistemi adli
sistemse mahsul alinmamasi, yukselen gida fiyatlari ve kuraklik nedeniyle farkh bdlgelerdeki
glda sayisindaki azalma riskini buyuk veriler ve makine 6grenimi sayesinde tespit ediyor.

7. Yoksullugu ve Esitsizligi Azaltmak

Yapay zeka esitsizlikleri azaltmada da yardim sunabilir. Chicago Universitesi'nin Veri Bilimi ve
Kamu Politikasi Merkezi'nin Aequitas projesi ve IBM'in Adalet 360 adli yapay zekasi,
onyargilari takip edip dizeltmek icin acik kaynakli yazilimlar sunuyor.

Akilli yazi editorii Textio ise is tanimlarini daha kapsayici yapiyor. Ornegin bu editér, bir
yayinevi girketinin ige aldigi kadin personelin sayisini bir dnceki alima gore yuzde 10 artirdi.

Standford Universitesi'nin bir projesindeyse yapay zeka, farkl bélgelerdeki yoksullugu élgmek
icin uydu fotograflarini analiz ediyor. Boylece ekonomik yardimin yapilacagdi yerler arasinda
oncelikler belirlenebilir.

8. Sahte Haberleri Tespit Etmek

Yapay zeka, kitlelere sahte haberleri yayabilecegi gibi, Google, Microsoft ve bazi yerel
hareketlerin yaptigi gibi bu haberlerdeki ger¢egi degerlendirmek igin de kullanilabilir.
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Trilyonlarca paylasimi izlemesi gereken Facebook sahte haber géstergesi olan kelime ve
Oruntlleri bulmak igin yapay zekadan yararlaniyor.

9. Tibbi Gorlintiileme

Almanya merkezli Siemens Healthineers adl tibbi teknoloji sirketi yapay zekayi bu alanda
kullanan sirketlerden biri. Sirketin Al-Rad Companion.4 adli teknolojisi bir radyolog asistani.

Rutin olarak tibbi gértntulemeler yapan yapay zeka personelin de is yukunu hafifletiyor
10. Yenilemeleri Geligtirmek

Glney Kaliforniya Universitesi'ndeki Artificial Intelligence in Society (CAIS) Merkezi'nde de
yapay zeka bir deprem aninda Los Angeles kentinde su dagitiminin nasil yapilacagini
¢6zmekle goreviendirildi.

Zira kentin altyapisi yaslaniyor. Projeyle bu kritik anda boru hatlari yenilenmesi gereken
stratejik bolgelerin belirlenmesi amaclaniyor.
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8 Saghk Alaninda Veri Uzayi Uygulamasi

Saglik alaninda veri birgok boyutu ile saglik sistemlerini etkileyen son derece dnemli bir role
sahiptir. Bu verinin sayisal ortamda olmasi ve bilgisayar sistemleri tarafindan yonetilmesi ve
anlamlandiriimasiyla, verinin saglik sistemlerine olan etkileri ¢cok daha buyldk bir dnem
kazanmaktadir. Ancak glinumuzde, bilgisayar ve teknoloji alanindaki gelismeler ve saglik
sistemlerinin kendisine 6zgl gereksinimleri nedeniyle bu etkileri en st seviyeye ¢ekebilmek
icin hem teknolojik gelismeleri hem de saglik sistemlerine 6zgu gereksinimleri ¢cok iyi anlamak
gerekmektedir. Bu boélimde, verinin saglik alanindaki 6nemi, saglik sistemlerine muhtemel
etkileri ve bu veri uzayinda saglik sektoérindeki verimliligi artirmak amaciyla yapilmasi
gerekenler irdelenerek saglik sektdrinde veri uzayr calismalari tium boyutlar ile
incelenmektedir.

8.1 Veri Uzayi Sektorel Uygulamalari

Saglik sistemleri hata toleransi olmayan ve insan saghdini dogrudan etkileyen bir &zellige
sahip olmasi nedeniyle, kendisine 6zgu standartlara ve reglilasyonlara sahiptir. Ginumuzde
nufus artiglar ile birlikte saglik hizmeti sayisinda da hizl bir artig olmaktadir. Dolayisiyla,
mevcut saglik sistemleri tarafindan buylk hacimli yapilandiriimis ya da yapilandiriimamis
cesitlilikte ve farkli standartlar ile desteklenen yogun bir veri Uretimi s6z konusudur. Bu veri
uzayini ydénetmek, analiz etmek ve O6zimsemek, dogru araglar ve ydntemler ile
anlamlandirmak saglik sistemleri ve hizmetleri kalitesi agisindan son derece dnemlidir. Bu
durum saglik verilerini daha iyi anlamay! ve anlamlandirmayi gerekli kilar. Saglik verileri
cesitlilik icermektedir. Saglik veri uzayir kapsaminda Uretilen farkli veri yapilari ve uygulamalar
asagidaki gibi 6zetlenebilir.

8.1.1 Elektronik Saglik Verileri

1990'larda ABD'de kurumlar arasi, kapsamli ve hasta merkezli bir saghk kaydi kavrami ile
ortaya atilmis olan elektronik saglik kayitlari - ESK (Electronic Health Records-EHRS) fikri
hastanin saglik ge¢cmiginin surekli olarak kayit altina alinmasi ve erigilebilir olmasi, hasta
saglk hizmetlerinin  desteklenmesi ve kalitesinin korunmasi ve iyilestiriimesini
hedeflemektedir.2° 1990'larda baslayan bu ilk ESK kavramlarindan bu yana, bu kayitlarin
icerigi, yapisi ve teknolojisi ciddi degisimlere ve gelisimlere ugramistir. Ginimuzde ESK, bir
hastanin saglik ve saglik hizmeti verilerinin kapsamli, kurumlar arasi ve boylamsal olarak
toplanmasi kavramini tanimlar. Bu nedenle ESK, bir hastanin herhangi bir tibbi tedavisine
0zgu olarak degil, hastanin genel olarak saghgiyla da ilgili verileri igerir. Maliyet, saghk
hizmetlerinde her zamankinden daha fazla kritik bir faktdr haline gelmesi nedeniyle ESK
sistemlerinin gelistiriimesi daha da dnemli bir hale gelmektedir. ESK sistemleri ayrica saglk
alaninda ilgili kisi ve kurumlarin teknik ve ayni zamanda anlamsal dizeyde sinir 6tesi birlikte
calisabilirlik olanadi sunmaktadir. Ancak bu hedeflere ulasilabilmesi igin ESK sistemlerinin
belirli standartlari desteklemesi ve belirli bir kalite seviyesinde hazirlanmasi gerekmektedir. Bu
amagla, Ulusal Saglik Bilgi Altyapis’'nin (National Health Information Infrastructure-NHII) ve
destekleyici veri standartlarinin olusturulmasina yoénelik birgok ¢aba ytritilmektedir.8! Bu veri

80 Waegemann CP. Status Report 2002: Electronic Health Records. Medical Records Institute; 2002.
81 Zerhouni EA. Keynote Presentation. Paper presented at: Proc AMIA Symp 2005: October 23, 2005;
Washington, D.C.
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standartlari, gerek klinik arastirmalarin yapilmasi gerekse diinya genelinde hastaliklarin ayni
dil ile izlenmesi ve tanimlanmasi konularinda son derece 6nemlidir.

Veri standartlari, farkli kaynaklardan veya bicimlerden gelen verilerin temsili icin mutabakata
dayali 6zellikler olarak tanimlanmaktadir. Bu standartlar verilerin paylasimi, taginabilirligi ve
yeniden kullanilabilirligi icin gerekli ve o6nemlidir.82 Standartlastirilmis veri kavrami, bu
alanlardaki verileri kodlayan hem veri alanlari (Ust veri) hem de deger kimeleri icin belirtimleri
icerir. Standartlar veri paylasimi, tasinabilirligi ve yeniden kullanilabilirligi icin son derece
6nemlidir.83

Uygulamali kullanimlari destekleyen klinik arastirma veri standartlarina dogru ilerlemek
amaciyla Klinik Veri Standartlari Degisim Konsorsiyumu (Clinical Data Interchange Standards
Consortium-CDISC) ve Duzenlenmis Klinik Arastirma Bilgi Yonetimi (Regulated Clinical
Research Information Management-RCRIM) Yedinci Saglik Seviyesi Teknik Komitesi'dir
(Health Level Seven-HL7) gibi birgcok grup tarafindan g¢alismalar yiratilmektedir. CDISC
ayeligi, agirhkli olarak dinya gapindaki buyuk ila¢ sirketlerinden gelirken, FDA (The Food and
Drug Administration) 'nin yani sira Ulusal Kanser Enstitlisi (National Cancer Institute- NCI)
gibi devlet kurumlarinin temsilcilerini de igerir. CDISC'nin &ncelikli hedefi, dizenleyici
sunumlar i¢in standart veri modelleri olugsturmaktir.

HL7 ise, kendini tim saglik ortamlarinda klinik ve idari veriler igin standartlar Gretmeye adamis,
kar amaci gitmeyen bir génulli kurulustur ve bir Amerikan Ulusal Standartlar Enstitls(
(American National Standards Institute-ANSI), Akredite Standartlar Gelistirme Kurulusu
(Standards Development Organizations-SDO)'dur.8* ANSI tarafindan akredite edilmis tim
SDO'lar gibi, HL7 de fikir birligi, aciklik ve ¢ikar dengesi saglayan kati ve iyi tanimlanmis bir
dizi isletim prosediritine baglidir. RCRIM Teknik Komitesi, CDISC ile ayni hedeflerin bazilarini
paylasir, ancak ayni zamanda daha genis klinik arastirma ve hasta guvenligi ¢ikarlarini da
temsil eder. HL7 boyunca gelisen standartlarin resmi ve gerekli tartismasi ve onayi, teknik
komitelerde ve RCRIM gibi 6zel ilgi gruplarinda tanimlanan standartlarin diger saglik

82 Chalmers RJG. Editorial. Health care terminology for the electronic era. Mayo Clinic Proc
2006;81:619-624 5. Dudeck J. Aspects of implementing and harmonizing healthcare communication
standards. Int J Med Inform 1998;48:163-71.

American Medical Informatics Association and American Health Information Management Association
Terminology and Classification Policy Task Force. Healthcare Terminologies and Classifications: An
Action Agenda for the United States: AMIA; 2006. Available at:
http://www.amia.org/inside/initiatives/docs/terminologiesandclassifications.pdf.

IOM. To Err is Human: Building a Safer Health System. Washington, D.C.: Institute of Medicine;
National Academy of Sciences; November 1999. Available at: http://www.iom.edu/
CMS/8089/5575.aspx.

83 Chalmers RJG. Editorial. Health care terminology for the electronic era. Mayo Clinic Proc
2006;81:619-624

Dudeck J. Aspects of implementing and harmonizing healthcare communication standards. Int J Med
Inform 1998;48:163—71.

American Medical Informatics Association and American Health Information Management Association
Terminology and Classification Policy Task Force. Healthcare Terminologies and Classifications: An
Action Agenda for the United States: AMIA; 2006. Available at:
http://www.amia.org/inside/initiatives/docs/terminologiesandclassifications.pdf.

IOM. To Err is Human: Building a Safer Health System. Washington, D.C.: Institute of Medicine;
National Academy of Sciences; November 1999. Available at: http://www.iom.edu/
CMS/8089/5575.aspx. Accessed October 12, 2007.

84 Health Level Seven. Vol 2005: Health Level Seven, Inc.; 2005. Available at http://www.hl7.org/
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hizmetleri alanlarinda ortaya ¢ikan mesajlasma standartlariyla birlikte ¢alisabilir veya uyumiu
olma olasiligini artirir. Ancak HL7'nin mevcut (2.x) suramleri, klinik ortamlarda mesajlagmayi
desteklemek igin nispeten basit modeller kullansa da, HL7 surim 3 halen yaygin olarak
uygulanmamaktadir.

8.1.2 Genomik Veriler

30.000 ila 35.000 geni kapsayan insan genomunun dizileme maliyeti, yiksek verimli dizileme
teknolojisinin gelismesiyle birlikte hizla azalmaktadir.?® Bu durum, mevcut halk saghgi
politikalarinin iyilestiriimesi ve daha iyi bir hasta bakim servisinin sunulmasi amaciyla
eylemlerin hayata geciriimesi konularinda genom 6lgegindeki verilerin analizini 6n plana
cikartmaktadir.85 Ancak bu tiir 6nerilerin sunulmasi amaciyla dislik maliyetlerde ve hizli klinik
¢6zumlerin gelistiriimesi gerekmektedir. Bu karmasik sorunu ele alan girisimler arasinda, P4
tip paradigmasi®’ (i) hastalik durumlarini belirlemek igin genom 0lgekli veri kiimelerini analiz
etmek, (i) bir denegin surekli izlenmesi icin kana dayali teshis araglarina dogru ilerlemek, (iii)
ilac hedefi kesfine yonelik yeni yaklasimlar kesfetmek, yakalama, dogrulama, depolama,
madencilik, butinlestirme ve son olarak (iv) her birey icin veri modelleme gibi buyuk veri
zorluklariyla basa cikmak igin araglar gelistiriimesini destekleyici ¢alismalar yirtutmektedir.
Ancak, klinik diuzeyde eyleme gegcirilebilir onerileri gerceklestirmek, bu alan igin buyuk bir
zorluk olmaya devam etmektedir.88

8.1.3 Gorluntlye Dayali Veriler

Tibbi gorintileme anatomi hakkinda énemli bilgiler sunar ve organlarin fonksiyonlarini tespit
etmenin yani sira hastalik tespiti ve tedavisi sureglerini destekler. Yapilan ¢alismalar, tibbi
goruntilerin gesitli hastaliklarin tani, tedavi degerlendirmesi ve planlama asamalari igin dnemli
bir kaynak oldugunu gostermektedir.8® Bu nedenle farkl tibbi alanlarda Bilgisayarli Tomografi-
BT (Computed tomography-CT), Manyetik Rezonans Gérintileme (MRG), X-isini, molekdler
goruntileme, ultrason, fotoakustik goruntileme, floroskopi, Pozitron Emisyonu Tomografi
(Positron Emission Tomography (PET), Single-Photon Emission Computed Tomography
(SPECT) ve Mamografi gibi birgok tibbi gérintile teknigi kullaniimaktadir. Ginimuizde tim bu

85 E. S. Lander, L. M. Linton, B. Birren et al., “Initial sequencing and analysis of the human genome,”
Nature, vol. 409, no. 6822, pp. 860—921, 2001.

R. Drmanac, A. B. Sparks, M. J. Callow et al., “Human genome sequencing using unchained base
reads on self-assembling DNA nanoarrays,” Science, vol. 327, no. 5961, pp. 78-81, 2010.

86 T. Caulfield, J. Evans, A.McGuire et al., “Reflections on the cost of ‘Low-Cost’ whole genome
sequencing: framing the health policy debate,” PLoS Biology, vol. 11, no. 11, Article ID e1001699,
2013.

F. E. Dewey, M. E. Grove, C. Pan et al., “Clinical interpretation and implications of whole-genome
sequencing,” JAMA, vol. 311, no. 10, pp. 1035-1045, 2014.

87 L. Hood and S. H. Friend, “Predictive, personalized, preventive, participatory (P4) cancer medicine,”
Nature Reviews Clinical Oncology, vol. 8, no. 3, pp. 184-187, 2011.

L. Hood and M. Flores, “A personal view on systems medicine and the emergence of proactive P4
medicine: predictive, preventive, personalized and participatory,” New Biotechnology, vol. 29, no. 6,
pp. 613-624, 2012.

L. Hood and N. D. Price, “Demystifying disease, democratizing health care,” Science Translational
Medicine, vol. 6, no. 225, Article ID 225ed5, 2014.

88 G. H. Fernald, E. Capriotti, R. Daneshjou, K. J. Karczewski, and R. B. Altman, “Bioinformatics
challenges for personalized medicine,” Bioinformatics, vol. 27, no. 13, Article ID btr295, pp. 1741—
1748, 2011.

P. Khatri, M. Sirota, and A. J. Butte, “Ten years of pathway analysis: current approaches and
outstanding challenges,” PLoS Computational Biology, vol. 8, no. 2, Article ID e1002375, 2012.

89 F. Ritter, T. Blomkamp, A. Homeyer et al., “Medical image analysis,” IEEE Pulse, vol. 2, no. 6, pp.
60-70, 2011.
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verilerin elektronik ortamda tanimlanmasi ve saklanmasi mimkin olmaktadir. Bu goérintiler
Uzerinde uygulanan goruntl igleme, makine 6grenmesi gibi yontemleri ile alan uzmanlarinin
akciger timorleri, spiral deformasyon teshisi, arter stenosu tespiti ve anevrizma tespiti gibi
hastaliklarin teshis ve tedavi slreclerinde desteklenmesi mumkin olur. Ayrica, bu veriler
kullanilarak 3B sayisal organ modellerinin olusturulmasi sayesinde teshis ve tedavi
sureclerinin desteklenmesi amaciyla detayli verilerin sunulmasi, tip fakultelerinin egitim
programlari igin teknoloji destekli simulasyona dayali egitim modellerinin sunulmasi, ameliyat
oncesi planlama destek sistemlerinin hazirlanmasi gibi birgcok destek sisteminin geligtiriimesi
muamkun olur. Tim bu farkli veri yapilarinin bitlnlesik olarak incelenmesinin 6nemi ve katkilari
da yadsinamaz. Ornegin ESK ya da Genomik veriler gibi diger veri tirleri ile entegrasyonu
analizlerin dogruluk seviyesini ayrica artirmakta ve bir igslem icin harcanan slreyi
azaltmaktadir. Ancak bu tibbi goérinta verileri tek bir veri icin birkag megabayttan ¢ok daha
blyUk boyutlara kadar yer tutabilmektedir. Dolayisiyla bu tir verilerin, uzun sire saklanmasi
blylk depolama kapasitelerini gerekli kilar. Ayrica bu hedeflere ulasabilmek icin bu verinin
uygun veri modelleri ile hazirlanmasi ve saklanmasi, uygun hesaplama yontemleri ve
modelleri ile analiz edilerek uygun platformlarda uygun ara-yliz modelleri ile alan uzmanlarina
sunulmasi gerekmektedir. Dolayisiyla, bu sUrecte verinin bilgisayar ortaminda hazirlanmasi,
modellenmesi, farkh veri yapilari ile eslestiriimesi (entegrasyonu), analizi ve kullaniciya
sunulmasi asamalari ciddi bir 6nem kazanmaktadir ve bir¢ok zorlugu da icermektedir. Bu
suregte ¢bzUmlenmesi gereken birgok teknik problem ile karsilasilir. Ornegin, buyik
kapasitedeki bu tur veriler kullanilarak herhangi bir karara yardimci otomasyon sistemlerinin
gelistiriimesi icin hizli ve dogru algoritmalarin kullaniimasi gerekmektedir. Ayrica, bu
sistemlerin basari oranlarinin artirilmasi icin her hasta igin elde edilen diger veri
kaynaklarindan da yararlaniimasi gerekir ki, bu durumda uyumlu veri modelleri ile verilerin
depolamasi ve genis veri yelpazesini kapsayabilen verimli ydntemlerin gelistiriimesi énemli bir
sorun olarak karsimiza ¢ikmaktadir.

Ozet olarak bilgisayar sistemleri, BT, MRG, SPECT, PET gibi karmasik yéntemler kullanan
goruntileme cihazlarindan elde edilen sagdlik ile ilgili géruntilemeye dayali bu veriler sadece
depolamak veya géruntilemek igin degil, ayni zamanda girdi dizilerinden gortinttler veya 3B
modeller olugturmak icin de kullaniimaktadir. Dolayisiyla, tibbi cihazlar arasinda baglanti ve
bilgi aligverisinin saghkl bir sekilde yarutulmesi i¢in bir standardin gelistiriimesi ve kullaniimasi
da bu alanin énemli bir gereksinim olarak ortaya g¢ikmaktadir. Farkli yaklagimlarla tibbi
goruntileme ekipmani yapan birgok Uretici olmasi nedeniyle, kullanilan standartlar tibbi
goruntulerin ve verilerin aligverigini daha kolay hale getirmektedir. Bu kapsamda, DICOM
(Digital Imaging and Communication in Medicine), tescilli olmayan bir veri degisim protokolinu
belirten bir standarttir. Mevcut siirim (3.0), Ulusal Elektrik Ureticileri Dernegi (National
Electrical Manufacturers Association- NEMA) tarafindan 1993 yilinda yayinlanmigtir. Bu
standart, her yil galisma gruplar tarafindan hemen hemen her tibbi brangi tatmin edecek
sekilde gelistirilmektedir. Glinimiizde DICOM, Tibbi Gériintii Arsivieme ve iletisim Sistemleri
(picture archiving and communication system-PACS) igin bir temel olugturarak, etkili tibbi
gorlintileme depolamasina ve farkli cografi alanlara aktarimina izin vermektedir.*®© DICOM

%0 Digital Imaging and Communications in Medicine (DICOM), NEMA Publications, "DICOM strategic
document”, Ver. 8.0, April 2008, available at: http://medical.nema.org/dicom/geninfo/Strategy.pdf

P. Mildenberger, M. Eichelberg, E. Martin "Introduction to the DICOM standard”, European Radiology,
Vol. 12, No. 4, April 2002, pp. 920-927
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Standardi tibbi verilerin nasil gérintilenecedini ya da bu verilerin nasil aciklanacagi ile ilgili
bilgileri tanimlamaz. Goruntu verilerinin yani sira DICOM, goéruntd icin dnemli olan veri
yaplilarini da igerir. Bu yapilar, nesnenin tanimi, hasta verileri, kurum adi ve gergeklestirilen
islemler veya raporlar gibi diger bilgileri iceren bir basliga yerlestirilir. DICOM, en iddiali tibbi
goruntlu standartlarindan biridir. Goruntu verilerini standart hale getirmek ve farkli dreticilerin
ekipmanlari arasinda kolayca paylasmak icgin gelistiriimistir. Standardi gelistirmek igin
toplanan bir¢ok calisma grubu, her calisma grubunun standardin yalnizca kuguk bir
uzmanlasmis bolimuand gelistirecedi sekilde bolinmustlir. Bu organizasyon yapisi ¢ok
verimlidir ¢inkU her ¢alisma grubu, aralarinda mimkuin oldugunca az 6rtisme olacak sekilde
farkh alanlardan sorumludur. DICOM Standardi, slrekli gelisen bazi parcalarin daha fazla
genisletiimesini ve kolayca vyukseltimesini mumkin kilmak icin gelistirilmistir, ¢lnki
glnimuizde tibbi goérintlileme cihazlari kadar géruntileme standartlari da ¢ok hizl
gelismektedir.

8.1.4 Sinyale Dayal Veriler

Gunumuzde saglik sistemleri, acik olaylar durumunda uyari mekanizmalari saglamak icin tekil
fizyolojik dalga bigimi verilerini veya ayrik hayati bilgileri kullanan ¢ok sayida farkh ve surekli
izleme cihazi kullanmaktadir. Tibbi sinyaller 6zellikle her hastaya bagli gok sayida monitérden
surekli ve yiksek ¢6zinurlUklU olarak elde edilmektedir. Bu durum tibbi gérintilerde oldugu
gibi verinin elde edilmesi ve depolanmasi asamalarinda hacim ve hiz problemlerine neden
olmaktadir. Bununla birlikte, bu ylUksek yogunluktaki verinin anlamlandirilmasi ve bu verilere
dayali alarm sistemlerinin gelistiriimesi bu tir bilesik bir yapiya sahip olmayan veri yapilarinda
verinin dogrulanmasi ve anlamlandiriimasi kapsaminda ciddi problemlerin yagsanmasina
neden olmaktadir. Bu tur verilerin insan gozu ile anlik analizi ve takibi de her zaman ¢ok kolay
olamamakta ve farkli sistemlerden gelen uyarilar bir alarm yogunluguna neden olmaktadir.®
Fizyolojik sinyaller ayrica uzay-zamansal nitelikte bir karmasiklik icermektedir.

Bu veriler Uzerinde gelistirilecek olan sistemlerin genis ve kapsamli bir bakis acisiyla
hastalarin gergek fizyolojik kosullari baglaminda farkh bilgi kaynaklari ile dogrulanmig verileri
kullanmasi, daha dogru ve ylksek seviyeli destek sistemlerinin gelistiriimesi icin gerekli bir
kosuldur. Bu nedenle, multimodal klinik zaman serisi verileri arasindaki etkilesimleri ve
korelasyonlari incelemeye yonelik gelismis ve daha kapsamli yaklasimlarin geligtiriimesi
gerekmektedir. Bu tur analizler, insan g6zl ile ikiden fazla sinyali etkileyen verilerin
analizlerinin zorlugu nedeniyle®? tibbi slireglerin desteklenmesi agisindan son derece
Onemlidir.
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vol. 33, no. 8, pp. 1694-1700, 2005.
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8.2 isletim Ortami ve Uygulama Modeli

Saglik veri uzayinin kendisine 6zgu veri yaplilari, gereksinimleri ve standartlari konusunda
yapilan ¢alismalar yukarida genel olarak 6zetlendi. Halen bir¢gok organizasyon tarafindan
cbzulmeye caligilan saglik veri uzayi ve veri yapilari ile ilgili sorunlar, uygulama ortamlari ve
farkh uygulama modelleri kapsaminda degerlendirildiginde ¢ézilmesi gereken yeni sorunlari
da glindeme getirmektedir. Bu sorunlar asagidaki basliklar altinda incelenebilir.

8.2.1 Veri Glvenligi

Saglik verilerinin elektronik ortamda saklanmasi ve ilgili kisiler tarafindan erisimin saglanmasi
genel olarak veri guivenligi®, iletisim ve tasima giivenligi®* ve sistem giivenligi®®, veri depolama
givenligi® gibi farkl seviyelerde giivenlik gereksinimlerinin karsilanmasini gerekli kilmaktadir.

P. Carayon and A. P. G urses, “A human factors engineering conceptual framework of nursing
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Methods Inf Med 2006; 45 (4): 367-376.

Winkelman WJ, Leonard KJ. Overcoming Structural Constraints to Patient Utilization of Electronic
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Ishikawa K, Ohmichi H, Umesato Y, Terasaki H, Tsukuma H, Iwata N, et al. The guideline of the
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% Ueckert F, Goerz M, Ataian M, Tessmann S, Prokosch H-U. Empowerment of patients and
communication with health care professionals through an electronic health record. Int J Med Inform
2003; 70 (2-3): 99.

de Meyer F, Lundgren P-A, de Moor G, Fiers T. Determination of user requirements for the secure
communication of electronic medical record information. Int J Med Inform 1998; 49 (1): 125.

Agrawal R, Grandison T, Johnson C, Kiernan J. Enabling the 21st Century Health Care Information
Technology Revolution. Communications of the ACM 2007; 50 (2): 35-42.

Veri Uzayi 93



Kasim 2023 Turkiye Bilisim Dernegi

Bu durum farkli guvenlik hizmetlerinin uygulanmasini®” ve glvenlik politikalarinin®®
tanimlanmasini gerektirmektedir. Dolayisiyla veriye kimin, ne zaman, hangi amagcla ve hangi
kosullarda erigimin saglandigi bilinmelidir.

Veri guvenligi noktasinda saglik verilerinin gerek Turk hukukunda gerekse uluslararasi
dizenlemelerde hassas ya da 6zel nitelikli kisisel veri olarak kabul edildikleri de eklenmelidir.
Genelde, hassas/ Ozel nitelikli kigisel verilerin, 6zelde ise bunlar arasinda yer alan saglk
alanindaki kisisel verilerin islenmesi konusunda ise hukuken ortaya ¢ikan durum soéyledir:

GDPR “Ozel Kategorilerdeki Kisisel Veriler’; KVKKn ise “Ozel Nitelikli Kisisel Veriler” ibaresini
tercih etmektedir.

Bununla ilgili GDPR md. 9 ve KVKKn md. 6 birlikte degerlendirildiginde, kisisel veriler
acisindan, GDPR ve KVKKn hikumlerindeki 6zel nitelikli kisisel verilerin tek tek sayildigi
gorulmektedir. Ancak iki diizenlemede birebir ayni tir veriler 6zel nitelikli kisisel veri olarak
kabul edilmemistir.

GDPR md. 9 ile sayilan 6zel kategorilerdeki kisisel veriler “irk veya etnik kbken, siyasi gérusler,
dini veya felsefi inanclar ya da sendika liyeliginin ifsa edildigi kisisel verilerin islenmesi ve bir
gercek Kisinin kimlik teshisinin yapilmasi amaciyla genetik veriler ile biyometrik verilerin, saglik
ile ilgili verilerin veya bir gergek kisinin cinsel yasami veya cinsel egilimine iliskin veriler'dir.

KVKKn md. 6 ile kabul edilenler “kisinin irki, etnik kbkeni, siyasi diiglincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi, saghgi,
cinsel hayati, ceza mahkamiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri’dir.

Ayrica genetik veriler, biyometrik veriler, saglik ile ilgili veriler veya bir gercek kisinin cinsel
yasami veya cinsel egilimine iliskin veriler igin bunlarin “bir gercek kisinin kimlik teshisinin
yapilmasi amaciyla” islenmesi gerekmektedir. KVKKn md. 6’da ise bdyle bir sart
bulunmamaktadir.

Diger yandan her iki duzenlemede de Ozel nitelikteki kigisel veriler icin 6zel nitelikte
olmayanlardan farkli isleme nedenleri ve kosullari éngoériimustir. Bunlarin timune ¢alisma
kapsaminda giriimeyecek olmakla birlikte bilhassa kamu kurumlari acgisindan Onem
tasiyabilecek olanlara deginilecektir.
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KVKKn md. 6 ile 6zel nitelikli kisisel verilerin, ilgilinin agik rizasi olmaksizin islenmesinin yasak
oldugu dizenlenmektedir. Ancak belirli kategoriler ve veri igleyecek kisiler igin bir istisna
ongorualmustir. Bu hallerde, ilgilinin agik rizasi olmasa da sayilan 6zel nitelikli kisisel verileri
islenebilecektir.

GDPR ise 06zel nitelikteki kisisel verilerin islenmesi yasagini su hallerde kaldirmaktadir
(yukarida da ifade edildigi Uzere, asagida, kamu kurumlari agisindan ilgi kurulabilecek olan
nedenlere yer verilmistir):

1. Veri 6znesinin acik rizasi,

2. listihdam ve sosyal glivenlik ve sosyal hukuku koruma alanindaki yukimltliklerinin
gerceklestiriimesi ve spesifik haklarinin kullanilmasi amaciyla isleme faaliyetinin
gerekmesi,

3. Veri 6znesinin fiziksel veya hukuki olarak riza veremeyecek durumda olmasi halinde,
veri 6znesi veya baska bir gercek kisinin hayati menfaatlerinin korunmasi agisindan
isleme faaliyetinin gerekli olmasi,

4. lIsleme faaliyetinin bir vakif, birlik veya kar amaci giitmeyen baska bir organ tarafindan
siyasi, felsefi, dini veya sendika amaciyla uygun givencelerle birlikte ytratilen mesru
faaliyetleri esnasinda islemenin ve yalnizca organin Uyeleri veya eski Uyeleri ya da
amaglariyla baglantili olarak kendisi ile dizenli olarak temas halinde bulunan kigilerle
ilgili olmasi ve Kisisel verilerin veri éznelerinin rizasi olmaksizin s6z konusu organ
disinda agiklanmamasi kosuluyla gergeklestiriimesi,

5. Isleme faaliyetinin veri 6znesi tarafindan acgik bir bicimde kamuya aciklanan kisisel
verilerle ilgili olmasi,

6. Yargillama kapsaminda iddiada bulunma ve savunma haklari baglaminda iglenmesi,

7. “Kayda deger olgide kamu yarari adina” denilecek nedenlerden 6&tirl isleme
faaliyetinin gerekmesi,

8. Koruyucu hekimlik veya meslek hekimligi amaclari dogrultusunda, Birlik ya da tye
devlet hukukuna dayali olarak veya bir saglik profesyoneli ile yapilan sdzlesme
uyarinca ve mesleki gizlilik kurallari veya yasa hikumlerinin sagladigi guvencelere tabi
olarak g¢alisanin ¢calisma kapasitesinin degerlendirilmesi, tibbi tani, saglik veya sosyal
bakim hizmetlerinin veya tedavinin saglanmasi ya da saglik veya sosyal bakim
sistemleri ve hizmetlerinin ydnetilmesi agisindan isleme faaliyetinin gerekli olmasi,

9. Kamu yararina yonelik arsivieme amaglari, bilimsel veya tarihi aragtirma amaglari ya
da istatistiki amaglar dogrultusunda isleme faaliyetinin gerekmesi.

Veri guvenliginin adimlarindan olan, kigisel verilerin hukuka uygun islenmesi, 6zellikle saglik
verileri s6z konusu oldugunda, GDPR uyarinca yukarida sayilan isleme nedenlerine dayall
olarak yapilmak durumundadir.

8.2.2 VeriYapilari ve Veri Entegrasyonu

Yukarida da anlatildigi gibi, saglik sistemleri farkli yogunluklarda, farkli yapilarda ve farkli
modellerde cesitli verilerin toplanmasi, bigimlendiriimesi ve anlamlandiriimasini gerekli
kilmaktadir. Bu veriler elektronik saglik kayitlarinda oldugu gibi yapisal veri modelleri ile
operasyonel sistemler iginde Uretilen veriler oldugu gibi, genomik veriler, gérintiye dayali
veriler, sinyale dayali veriler gibi zaman boyutunda yodun veri yapilari ile ve birgok farkh
standart ve bicimde farkli saglk sistemleri tarafindan Uretilen ve saklanan verileri de
icermektedir. Tim bu verilerin butlnlesik bir bakis acisi ile analizinin saglik sistemlerine
muhtemel katkisi yadsinamaz. Bu sekilde sireclere dayali karsilastirmali olarak yapilan
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analizler, zamana dayali kesfedilen veri desenleri gibi analizler gerek gelecekte
karsilagilabilecek olasi saglik durumlari ile ilgili 6ngoérulerde bulunmayi kolaylastirabilir,
gerekse saglik sistemlerindeki verimlilik ve performans artiglarina neden olabilir. Ancak saglk
verilerinin bu karmasik, farkli ve daginik veri yapilari, beraberinde bircok problemi de
getirmektedir ve glnimizde tim bu verilere butlnlesik olarak bakabilmeyi saglayan
standartlar ya da sistemler henlz gelistiriimemistir. Dolayisiyla saglik sistemi veri yapilari,
kendisine 6zglU veri saklama, modelleme ve analiz ydntemlerine ihtiya¢c duymaktadir. Bu
alanda gerek arastirmacilarin gerek bilisim uzmanlarinin ve gerekse saglik sistemlerine
¢6zim Ureten donanim ve vyazilim kuruluglarinin saglik sistemlerine 6zgiu c¢oziumler
uretmelerine ve birlikte calisabilen ¢ézimler gelistirmelerine ihtiyag vardir.

8.2.3 Veri Analizi

Yukarida da anlatildigi Uzere, saglik sistemlerinin veri yapilari kendisine 6zgu bircok farkli
Ozellige sahiptir. Bu verilerin gerek istatistiksel modeller ile gerekse yapay zeka ve buyuk veri
analizlerine yonelik geligtiriimis olan algoritmalar kullanilarak analiz yontemlerinde saglk
sistemlerine 6zgu yaklasimlara ihtiyag¢ vardir. Halen bu verilerin analizinde énemli bir yol kat
edilmis oldugu bilinmektedir. Ancak bu verilere bitlnlesik olarak bakabilen ve bUtlnlesik
analiz modelleri gelistiren sistemlerin eksikligi, gelecekte saglik sistemlerine 6zgu veri
depolama, veri entegrasyonu, veriye ulasim, veri analizi ve veri gorselleme gibi birgok konuda
yenilikgi cozumlerin Uretilecegi dngorulmektedir. Dolayisiyla, saglik veri uzayinin gebe oldugu
bu yenilik¢i yaklasimlarin saglik sistemlerine 6nemli kazanimlarin saglanmasinin mumkun
olacagini sOylemek yanlis olmayacaktir.

8.2.4 Kisa, Orta, Uzun Donem Planlar

Sagdlik veri uzayinin kendisine 6zgl mevcut modelleri bulunmakla birlikte mevcut sistemlerde
yasanmakta olan ciddi problemleri de bulunmaktadir. Bu problemler iginde teknik problemler
kapsaminda farkli veri bicimleri, veri yapilari ve veri standartlari verinin bitlnlestiriimesi
(entegrasyonu) ve bdatinlesik, 6ngérliye dayali veri analizi olanaklarinin artiriimasi
kapsaminda birgok teknik problemi de beraberinde getirmektedir. Bununla birlikte verinin
modelleme yontemleri, veriye erigsim yontemleri, veri saklama alani ihtiyaclari, verinin zaman
icinde kaybedilmeden saklanmasi gereksinimleri gibi bircok teknik problem de saglik
sistemlerinde karsimiza cikmaktadir. Sonug olarak, tim bu teknik problemlerin asiimasi
amaciyla, saglik sistemlerine 6zgu daha buitinlesik, performansa dayali ve yapisal ¢bzimlerin
uretilmesine ihtiyag oldugu belirtilebilir.

Saglik sistemleri kisiye 6zgl son derece dnemli ve mahremiyet iceren verilerin saklanmasini
zorunlu kilmaktadir. Ayni zamanda bu verilerin diger sistemlerle, uzmanlarla ve Kkisilerle
paylagimi da bazen son derece 6nemli ve kritik olabilmektedir. Dolayisiyla bu sistemlere 6zgu
olarak gelistirilecek veri saklama ve paylasim modelleri konusunda henlz yaygin olarak
kullanilan standartlarin bulunmamasi 6nemli bir hukuki acigi da beraberinde getirmektedir.
Veri uzayl kapsaminda farkli alanlarda uygulanan glvenlik protokollerinin étesinde saglik
sistemlerine 6zgu olarak atilacak olan adimlara ihtiya¢ oldugu degerlendiriimektedir.
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9 Finans Alaninda Veri Uzayl Uygulamasi

GunUmuzde finansal diinya, teknolojik yenilikler ve gelismelerin etkisiyle blylk bir degisim ve
donlsum yasiyor. Bu degisimler, finans sektérini daha 6nce hayal bile edilemeyecek bir
hizda donustiuriyor. Geleneksel finansin yerini artik daha hizli, daha mobil, daha erisilebilir ve
daha veri odakli bir finans sistemi aliyor.

Finansal Veri Uzayi (Financial Data Space), finans dinyasinda bulunan buyidk miktardaki
verilerin toplandigi, duzenlendigi ve paylagildigi bir dijital ekosistemdir. Geleneksel finans
sistemi yerini, bu dijital veri alanina birakmaya basladi. Bu uzay, birgok kaynaktan gelen farkli
turde verileri iceriyor. Bu hisse senedi fiyatlar, faiz oranlari, doviz kurlari, ekonomik
gOstergeler gibi finansal arag ve piyasalara ait pek ¢ok veriyi icerir.

Bu veri uzayi, genellikle bircok farkli kaynaktan gelen verileri icerir. Finansal kurumlar, teknoloji
sirketleri ve hatta bireyler bu veri uzayina katki saglarlar. Bu veriler, hisse senedi fiyatlarindan
tahvil faiz oranlarina, makroekonomik gdstergelerden musteri islemlerine kadar genis bir
yelpazede olabilir.

Finansal piyasalarda verinin dnemi gun gectikge daha da éneme sahip olmaktadir. Finansal
piyasalarda dogru, guvenilir ve hizli kararlar i¢in verinin dnemi buyuktur. Veri Gretimin artmasi
rekabet acisindan disindldiginde verinin 6nemi gln gectikce daha da artmaktadir.
Elektronik iletisim noktalarinin artmasi ile verinin gesitliligi de artmaktadir. Bdylece kullancilara
daha fazla kisisellestirilmis trlin ve hizmetlerin sunulmasinina olanak saglanmaktadir.

9.1 Finans Sektortnde Teknoloji

Finansal piyasalari fiziki medyadan Fintech’e gegisi ¢gok hizli oldu. Dijital teknolojilerin geligimi
ile finansal sektdr teknolojiye en hizli uyum saglayan sektorlerin basinda geldi.Digital
teknolojilerin gelisimi ile de veriye ulasim daha kisa zaman aldi.%®

Analog Digital

Based on - .
= technologies &> | BankinaIT > technologies ¢ Fintech

physical media
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Sekil 12: Finans Sektériinde Teknoloji Adaptasyonunun Cizelgesi

9.2 Finansal Verinin Onemi
Finansal kurumlarin veriyi kullanim amaglari farklilik gésterebilir. Fakat, temelde finansal
kurumlarinin veriyi kullanma amaglari sdyle 6zetlenebilir.

e Karar Alma Siireglerinin lyilestirimesi: Finansal veri, finansal kurumlarin daha hizli ve
dogru kararlar almasini saglar. Blyuk veri analitigi ve yapay zeka, bu verileri hizl bir
sekilde analiz ederek, daha iyi yatirnm ve risk yonetimi kararlari alinmasini saglar. Bu
islem maliyetlerini distrdigua gibi daha iyi kararlar alinmasina da yardimci olur.

9% HMM Fairooz ve CN Wickramasinghe , “innovation and Development of Digital Finance : A Review
on Digital Transformation in Banking & Financial Sector of Sri Lanka”, Asian Journal of Economics,
Finance and Management 1, No 2 (2019),73
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¢ Risk Yénetimi: Finansal kurumlar veri analitigi araciligiyla riskleri daha iyi takip edebilir
ve izleyebilir. Bu finansal krizlerin dnlenmesine, Pazar egilimlerinin tespitine ve musteri
varliklarinin korunmasina yardimci olur.

o Miusteri Hizmetleri: Veri kurum musterilerine daha iyi ve Kkisillestiriimis hizmetler
sunmay! mumkun kilar. Kurumlar musterilerinin tercihini anlamak ve daha iyi hizmet
sunmak igin bu verileri kullanirlar.

e Yatirm Firsatlari: Yatirimcilar, finansal verileri analiz ederek daha bilingli yatirm
firsatlari bulabilirler. Gegmis verileri ve analizleri kullanarak gelecekteki firsatlari daha
iyi tahmin edebilirler.

9.3 Ddunyada Acik Bankacilik Uygulamalari Ve Regllasyonlari

Finansal teknolojiler alaninda mihenk tasi olarak kabul edilebilecek dizenlemelerden ilki,
Avrupa Birligi tarafindan 2007 yilinda yayinlanan ve 2009 yilinda tim udye Ulkelerde
uygulanmaya baslanan Odeme Hizmetleri Direktifidir. Payment Services Directive (“PSD”)
PSDyi, 2015 yilinda yayinlanan ve gegis dénemi icin iki senelik bir sire 6ngorilen ikinci
Odeme Hizmetleri Direktifi — Payment Services Directive 2 izledi. A¢ik bankacilik kavramini
AB sinirlari icinde kurumlarin bir inisiyatifi olmaktan ¢ikarip ¢ergevesi kanunlar ile belirlenmis
mecburi bir statlye kavusturmayi hedefleyen PSD2 ile birlikte, onaylr alinan banka
masterilerinin finansal bilgilerinin banka digi diger hizmet saglayicilarinin erigsimine agiimasi
zorunluluk haline gelmistir.1®

Finans sektdriiniin en gelismis oldugu Ulkelerden biri olan Birlesik Krallik’ta ise, Ulkenin AB
dyesi oldugu dénemde uygulanmaya baslayan PSD ve PSD2ye ek olarak Birlesik Krallik
Rekabet ve Piyasalar Kurumu (“CMA”) tarafindan Ulkedeki 9 buyuk bankanin agik API
yapilarina gegmesini ve Acik Bankacilik Uygulama Kurumu (“OBIE”) isimli yapiy1 kurmalarini
mecburi kiinmigtir. OBIE, 2018 yilinin Ocak ayinda ilk agik bankacilik standardini yayinlamis
olup, bu standardi ayni yilin Mart ayinda ikinci standart izlemistir. OBIE’nin verilerine gore
simdiye kadar 118 kurulus acgik bankacilik lisansi almis olup, 200 sirket de basvuru
asamasindadir. Tum bu gelismeler sonucunda, Birlesik Krallik’'ta agik bankacilik AP[leri
Uzerinden saglanan islem sayisi bir milyonu gegmis durumdadir. Ote yandan Meksika, 10 Mart
2018’de kabul ettigi yasa ile kullanici verilerinin finansal kuruluslar arasinda agik API yapilari
ile paylasilmasini yasal hale getirmistir. Yasanin imkan tanidi§i yapilar ilerleyen dénemlerde
Merkez Bankasi ve Meksika Ulusal Bankacilik ve Menkul Kiymetler Komisyonu tarafindan
detaylandirilarak gelistirilecektir. isvigre’de ise lilkedeki tim bankacilik sistemi igin genel bir
API standardi hazirlamak amaciyla galigsmalar stirdurilmektedir. 1

Avustralya’da agik bankacilik tartismalari, Avustralya Federal Hikimeti tarafindan agiklanan
ulusal bir Tuketici Veri Kanunu (*CDR”) hazirlanmasiyla baslamis bulunmaktadir. Bankacilik
sektort, CDR'yi “agik bankacilik” adi altinda benimseyen ilk sektér olacaktir. Asya’da ise,
Temmuz 2018'de Hong Kong Para Otoritesi (“HKMA”), acik bankacilik igin duzenleyici
cerceveyi belirleyen Acik APl Cercevesini yayinlamigtir. Ayni yénde, Singapur Para Otoritesi,

100 https://kilinclaw.com.tr/turkiyede-ve-dunyada-acik-bankacilik/

101 https://www.tcmb.gov.tr/wps/wcm/connect/d60cc679-ce04-4941-b310-
b3788b6f3540/0deme+Hizmetlerinde+Veri+Paylasim+Servislerine+lliskin+Rehber.pdf?MOD=AJPER
ES
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acik bankacilik diizenleme stratejilerinin bir parcasi olarak tavsiye niteliginde API Yénergeleri
yayinlamis bulunmaktadir.1%2

9.4 Avrupa Birligi, 2022 Agik Finans Raporu

Acik finans, ¢ok cesitli finansal hizmetlerin kisisel ve kisisel olmayan verilerin paylasiimasi,
erigilmesi ve yeniden kullaniimasi anlamina gelir. Acik finansmanin amaci, tuketicilerin ve
dogrudan dagitima gelismis finansal Urlin ve hizmetlerin tesvik edilmesidir. Acik finans igin
kilittenmis, gugclu ailenin gliveni ve inancidir. Sektorler arasinda ve sektorler icinde gelismis
veri acikligina yonelik daha ileri adimlar, veriye dayali inovasyon firsatlarini artiracak ve veriler
icin daha genisg bir tek pazar varyasyonunu kesintiye ugratmaktadir.

Finansal Urtin ve hizmetlerin bozulmasi ve firmalara daha iyi hedeflenmis daha dogru ihtiyati
risk yonetimi dahil olmak Uzere kisisel ve firmalar icin hizmetler ve Urinler olusturmak igin
Yapay Zeka / Makine Ogrenimi modellerinin gelistirimesini desteklemek.

inovasyon - acik finansta verilerin birlikte calistirilabilmesini saglamak; birlikte Hizmetler. Bu
sunlari icerir: amacina ulasmak igin yalnizca gug¢lu migterinin glvenine ve kayith olan kigisel
veriler uygulanacak siber guvenlik riskleri; Kisisel ve kisisel olmayan verilerin korunmasi, ticari
sirlar, fikri malkiyet hirsizhd1 veya endustriyel casusluk dahil. Acik finansmanin temel odak
noktasi tavsiyeleri ve kisisellestiriimis tavsiyeler almak igin verimlilik yaratmak olmalidir.

Finansal sistemin bilesenleri olarak finansal hizmetler kullanicilari, saglayicilari, finansal
altyapisi ve dizenleyici ve kurumsal ortamdan olusur.

Fintech'in benimsenmesinin temel itici gucleri arasinda geleneksel finansin yuksek maliyetleri,
rekabetci bir ortam, destekleyici dizenleme ve degdisen demografi ile iligkili kargilanmamis
talep yer aliyor.

9.5 Turkiye'de Acgik Bankacihk

Bankalarda son donemde veri paylasimin yapildii son uygulamalar olarak agik bankacilik
gorulmektedir.

Acik bankacilik, finansal sistemdeki verilerin belirlenen dizenlemelere uygun bir sekilde
standart Uygulama Programlama ArayUzleri (Application Programming Interface, API)
aracihgi ile musterinin agik rizasi dahilinde Uglncu taraf hizmet saglayicilarin erigimine
acllmasidir. Bu sayede Uguncl taraf hizmet saglayicilar rekabet ortaminda gelistirdikleri
yenilik¢i finansal hizmetler ile kullanicilara ¢ok daha hizli, digik maliyet ve yuksek kullanici
deneyimi ile islem gergeklestirme imkani sunarken, finansal kuruluglar da temel hizmetlerini
kullanicilara tglncu taraf hizmet saglayicilar vasitasiyla daha yaygin ve musteri ihtiyacglarina
en uygun sekilde kullandirabilmektedir. Cok gesitli bankacilik hizmetleri ve finansal hizmetleri
iceren acik bankacilik uygulamalarinin bir ¢esidi olarak, 12 Kasim 2019 tarihli ve 7192 sayili
“Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluglari Hakkinda Kanun ile Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanun ile
degistirilen 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslar Hakkinda Kanunun (Kanun) 12 nci maddesinin birinci fikrasina

102 https://kilinclaw.com.tr/turkiyede-ve-dunyada-acik-bankacilik/
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TCMB’nin yetki ve sorumluluk alaninda bulunan édemeler alani igin tanimlanmis iki temel
hizmet eklenmistir:103

e (Odeme Emri Baslatma Hizmeti: Odeme hizmeti kullanicisinin istegi Uzerine bagka bir
0deme hizmeti saglayicisinda bulunan ddeme hesabiyla ilgili sunulan 6deme emri
baslatma hizmeti [(f) bendi],

e Hesap Bilgisi Hizmeti: Odeme hizmeti kullanicisinin onayinin alinmasi kosuluyla,
0deme hizmeti kullanicisinin 6deme hizmeti saglayicilari nezdinde bulunan bir veya
daha fazla 6deme hesabina iligskin konsolide edilmis bilgilerin ¢cevrimici platformlarda
sunulmasi hizmeti [(g) bendi].

Odeme Hesaplari ve islem Tirleri - OHVPS kapsamina giren édeme hesabi olarak
degerlendirilecek hesaplar Yonetmeligin 59 uncu maddesinin sekizinci fikrasinda sayilmistir:

¢ Vadesiz hesaplar,

e lslem hesaplari,

o Kredi karti hesaplari,

e Elektronik para hesaplari,

o Musteri adina agilan ve bagka bir hesaba bagli olmaksizin diger kisilere fon aktarimi
yapilabilen hesaplar (bu hesaplar belirlenirken gecici hareketlerin izlendigi nazim
hesaplar benzeri hesaplar disarida birakilmalidir)

o TCMB, bu hesaplar disinda kalan ancak 6deme hizmeti saglayicilarinin
sunduklari 6deme hizmetlerinde kullanilan dider hesap turlerinden uygun
olanlari da 6deme hesabi olarak degerlendiriimesine karar vermeye yetkilidir.
Bir 6deme hesabinin agik bankacilik kapsaminda degerlendirilebilmesi igin
Yonetmeligin 60 inci ve 61 inci maddeleri uyarinca ¢evrimigi erisilebilir olmasi
gerekmektedir. isletimekte olan gevrimici 6deme hesaplarina iliskin OHVPS
kapsaminda degerlendirilen igslemin bulundugu is modelleri icin TCMB’ye
faaliyet izni basvurusunda bulunulmasi gerekmektedir.

o Ydrurlikteki OHVPS API Standartlari belgesi (https://ohvps.github.io/ );

» Vadesiz TL, yabanci para hesaplari (gercek ve tizel kigilere ait 6deme
hesaplari) ve kredili mevduat hesaplarini,

= Odeme Emri Baslatma Hizmeti igin o Tekil 6deme
(Virman/Havale/FAST/Misterilerarasi TL Aktarm Sistemi POS)
islemleri

» Sadece Virman ve havale islemleri kapsaminda ek olarak yabanci para
transferi o Asagidaki akis turlerini iceren TR Karekodlu ddemeler
soyledir:

= Akig turt 01: Dinamik dogrulamali igyeri 0demesi

= Akig tlrh 02: Statik dogrulamali isyeri 6demesi

= Akig tirda 03: Kisiden kisiye 6demeler.

» Hesap Bilgisi Hizmeti icin o Temel veya ayrintili hesap bilgisi sorgusu o
Bakiye sorgusu o Gergeklesen islemler icin hesap hareketleri sorgusu
islemlerini desteklemektedir.

103https://www.tcmb.gov.tr/wps/wcm/connect/d60cc679-ce04-4941-b310-
b3788b6f3540/0deme+Hizmetlerinde+Veri+Paylasim+Servislerine+lliskin+Rehber.pdf?MOD=AJPER
ES
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O

Bir HHS’nin gercek veya tlizel kisi musterilerine yalnizca kendi nezdinde
bulunan ddeme hesaplarina iligkin olarak verdigi hizmetler OHVPS kapsami
disindadir. Odeme hizmeti saglayicisinin kendi nezdindeki hesaplarla ilgili
olarak kendi musterisine Kanun kapsaminda sundugu hizmet 6deme hesabinin
igletimi ile ilgili olup 6493 sayili Kanun'un 12 nci maddesinin birinci fikrasinin
(@) bendi kapsamindadir. HHS’lerin baska o6deme hizmet saglayicilar
nezdindeki hesaplarla ilgili sundugu hizmetler 6493 sayili Kanun’un 12 nci
maddesinin birinci fikrasinin (f) ve (g) bentleri kapsamindadir.

Odeme Hizmetleri Veri Paylagim Servisleri (OHVPS) olarak adlandirilan séz konusu iki hizmet
ile ddemeler alanindaki acik bankacilik servisleri Avrupa Birligi Odeme Hizmetleri Direktifi'nin
ikinci sirimu (Payment Services Directive 2-PSD2) ile uyumlu sekilde tanimlanmistir. Diger
taraftan, 7192 sayili Kanun ile 6493 sayili Kanun’da yapilan degisiklikler gcergevesinde TCMB
tarafindan hazirlanan “Odeme Hizmetleri ve Elektronik Para ihraci ile Odeme Hizmeti

Saglayicilari

Hakkinda Yonetmelik” (Yoénetmelik) ve “Odeme ve Elektronik Para Kuruluslarinin

Bilgi Sistemleri ile Odeme Hizmeti Saglayicilarinin Odeme Hizmetleri Alanindaki Veri
Paylasim Servislerine iliskin Teblig” (Teblig) 1 Aralik 2021 tarihli ve 31676 sayili Resmi
Gazete'de yayimlanarak yUrirliige girmis olup s6z konusu diizenlemeler ile OHVPS'ye iligkin

temel hususlar ile ilgili gergeve gizilmigtir.

= Giigli Kimlik Dogrulama
Yonlendirmeli (Redirection)
el

Ayrik (decoupled)

COdeme EmriBaslatma ve
Hesap Bilgisi Hizmetleri iiin
Yetkili Odeme Hizmeti

Saglayicilar

Hesap Hizmeti Saglayicisi

v

%

API

I | (Banka, ODK, EPK,PTT)

=
T

_ Mdsterinin
~ Odeme Hesabi

| Masteri
fi f / (Odeme Hizmeti
T Kullamicisi)

Sekil 13: Odeme Hizmetleri Veri Paylagim Servisleri (OHVPS) Genel Gésterimi
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Sekil 14: Odeme Hizmetleri Veri Paylagsim Servisleri (OHVPS) Senaryosu

Bu senaryoda (a), (b) ve (c) bentlerinden faaliyet izni bulunan X Odeme Kurulusu A.S.’nin (X
Odeme) musterileri kendilerine ait banka kartlarini X Odeme’nin sundugu dijital clizdanda
saklamaktadir. Musteri, X Odeme’nin uygulamasini kullanarak bu dijital clizdandaki
kartlarindan (bagh 6deme hesabindan) X Odeme’nin anlagmali isyerinin hesabina fon
transferi yapmaktadir (Sekil 14).

9.6 Finansal Sektorde Veri Paylasimi Yapan Kurumlar

Turkiye Cumhuriyeti Merkez Bankasi (TCMB): Merkez bankasi istatistikler bashgi altinda
¢ogunlukla ulusal ve uluslararasi verileri paylasmaktadir. Enflasyon, faiz, doviz, reel Sektér,
O0demeler dengesi, bankaclilik ve piyasa verilerini sunmaktadir. Bu kapsamda Merkez Bankasi
Elektronik Veri Dagitim Sistemini (https://evds2.tcmb.gov.tr/) kurarak finansal kurumlara bilgi
akigl saglamaktadir.

Bankacilik Diizenleme Ve Denetleme Kurumu (BDDK): Kamuoyunun ve ilgili tim taraflarin
bilgilendiriimesi amaciyla BDDK tarafindan bankacilik sektérine iligkin olarak gesitli veriler
yayimlanmaktadir. Bankacilik sektdrine Gunlik Bulten, Haftalik Bulten, Aylik Bilten, Finansal
Turkiye Haritasi (FinTirk)-illere Gore, Kredi Karti Bilgileri ve Tiirk Bankacilik Sektérii (TBS)
Temel Gostergeleri ve Banka Disi Mali Kuruluslar Verileri olarak Faktoring, Finansal Kiralama,
Finansman, Varlik Yénetim Sirketi verisini paylagsmaktadir.

Tiirkiye Bankalar Birligi (TBB): Bankalara ait blnyesinde bulundurdugu veri sistemi ile
(https://verisistemi.tbb.org.tr/) gesitli raporlar sunulmaktadir.

Kredi Kayit Biirosu (KKB): 31 Aralik 2022 tarihi itibariyla 57 banka, 19 tuketici finansmani,
49 faktoring, 21 finansal kiralama, 10 sigorta, 23 varlik ydénetim sirketi, 7 diger olmak Uzere
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toplam 186 Uyeye sahiptir. 2022 yil sonu itibariyla 89 Grin ve hizmeti Gyelerinin kullanimina
sunmaktadir. Musteriye ait kredili GrUnlerin sayisi ve bankalarda bulunan varliklar ile ilgili
bilgiler de bulunur. KKB risk raporunda guvenilirlik durumu; kredi drtnlerinin kullanimi ve
O6deme istikrarinin dlgimu ile belirlenir.

KKB, risklerin tespiti ve degerlendirilmesi igin bir veritabani islevi gordr.

KKB, adalet yargi sistemi olan UYAP’tan kredi riskini olusturacak konkordato ve iflas risklerinin
paylasiimasi son yillarda saglayarak diger sektdrlerden de veri paylagsimini sunmustur.

KKB’nin saglk sistemi ile entegrasyonu agisindan bankalarca/finansal kurumlarca kredi
kullandirimi yapilmasi esnasinda hayat sigortasi kapsaminda musterinin rizasi dahilinde
Saglik Bakanhgi binyesindeki veriye ulasim saglanarak musterinin hastalik bilgileri
sonucunda risk raporunun olusturulmasi sonradan olusacak yargi sureclerini ortadan
kaldirabilir. Ancak, Saglk Bakanhgi nezdinde verilerin KKB ile paylasiimasi husundaki KVK
hukuki degerlendirmeler de dnemlidir.

Bankalararasi Kart Merkezi (BKM): BKM Veri Ambari MIS ve Raporlama Hizmetleri ile
uyelerine cesitli veri sunmaktadir.BKM Veri Ambari Turkiye icinde yurtici/yurtdisi kartlar
kullanilmak suretiyle ve Turkiye disinda yurtigi kartlar kullaniimak suretiyle gerceklesen
alisveris ve nakit islemlerine ait otorizasyon ve takas kayitlarinin, sahtekarlik bildirimlerinin ve
igyeri kayitlarinin geriye donuk saklanmasini saglayan hizmettir.

BKM Veri Ambari ile s6z konusu kayitlarin, sahtekarlik tespiti, istatistik, pazar arastirma ve
pazar gelistirme amagli olarak Uyeler ve BKM tarafindan sorgulanmasi ve analiz edilmesi
saglanmaktadir.
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10 Mobilite Alaninda Veri Uzayi Uygulamasi

Mobilite, bireylerin, nesnelerin veya verinin fiziksel ya da sanal ortamlar arasinda serbestce
hareket edebilme yetenegini ifade eder. Bu kavram, glinimizde 6zellikle teknolojinin strekli
gelisen diinyasinda, tasinabilir cihazlarin yayginlasmasindan otomotiv endustrisindeki akilli
ulagim sistemlerine kadar bircok alanda karsimiza ¢ikar. insanlarin giinliik yasamlarini daha
verimli ve rahat hale getirebilmek adina teknolojinin sundugu mobil ¢éziimler, bireylerin zaman
ve mekandan bagimsiz bir sekilde bilgiye erisimini ve iglevselligini artirir.

Veri uzayi, veri nesnelerinin ve bu nesneler arasindaki iliskilerin geometrik bir temsilini ifade
eder. Bu kavram, gok boyutlu veri setlerinin analiz edilmesi ve bu verilerin uygun bir sekilde
gorsellestiriimesi icin kullanilir. Veri uzayinda her bir nesne, bir vektor olarak temsil edilir ve
bu vektorler arasindaki uzakliklar, nesneler arasindaki benzerlikleri veya farkhliklari belirler.
Mobilite ile birlestirildiginde, veri uzay! kavrami, hareket halindeyken de veri analizi ve isleme
yeteneklerinin 6nemini vurgular. Bu sayede, dinamik ve degisken ortamlarda bile bilgiye hizla
ve etkin bir sekilde ulasabiliriz.

Gunimuzde mobil teknolojiler, modern yasamin ayrilmaz bir parcasi haline gelmistir. Akilli
telefonlardan tablet bilgisayarlara, giyilebilir cihazlardan loT (Nesnelerin interneti) cihazlarina
kadar birgok teknolojik arag, bireylerin gunlik yasamlarini daha baglantili, erisilebilir ve rahat
hale getirmektedir. Bu cihazlarin yayginlasmasiyla birlikte, bilgiye erigim, eglence, ig, sosyal
iletisim ve bircok diger faaliyet, artik cepte tasinan bir cihaz araciligiyla her an her yerde
gerceklestirilebilir hale gelmistir. Bu durum, hem bireylerin yagam tarzini hem de is diinyasinin
isleyisini radikal bir sekilde dontsturmustdr.

Bu teknolojik déntusumuin etkisi sadece bireysel kullanicilarla sinirli degildir. Sirketler, mobil
teknolojilere yatirnm yaparak is sureglerini optimize ediyor, musteriyle etkilegsimlerini artiriyor
ve yeni pazar firsatlari yaratiyorlar. Egitim, saglik, finans ve birgok diger sektér, mobil
uygulamalar ve ¢ézimler sayesinde daha erisilebilir ve kullanici dostu hizmetler sunmaktadir.
Ayrica, mobil teknolojilerin artan dnemi, veri guvenlidi, gizlilik ve etik konularinda yeni tartisma
ve sorunlarin ortaya ¢ikmasina da neden olmustur. Bu nedenle, mobil teknolojilerin yikselisi,
hem firsatlari hem de zorluklari beraberinde getiriyor.

Veri uzayinda mobilite kavrami, glinimizde buylk bir dneme sahiptir. Bu kavram, veri
nesnelerinin dinamik ve degisken ortamlarda surekli olarak hareket ettigi ve bu hareketin veri
analizi, yorumlama ve gérsellestirme sireglerine direkt etkisi oldugu anlamina gelir. Ozellikle
akill telefonlar, loT cihazlari ve diger mobil teknolojiler sayesinde, bireyler ve kurumlar her an
her yerde veri Uretiyor, paylasiyor ve tuketiyor. Bu mobil veri akisi, veri uzayinin surekli olarak
geniglemesine ve evriimesine neden olur. Bu durum, veri bilimcileri ve analistleri igin hem yeni
firsatlari hem de zorluklari beraberinde getirir; zira bu surekli degisen veri uzayinda dogru
bilgiye hizlica ulagmak ve bu bilgiyi anlamli bir gekilde yorumlamak kritik bir neme sahip
olmustur.

Mobilitede, artan baglantililik ve teknolojik ilerlemelerle birlikte hem yeni zorluklar hem de
firsatlar ortaya ¢ikmaktadir. Gincel zorluklar arasinda, artan veri hacmi nedeniyle gizlilik ve
veri guvenligi konulari, cihazlar arasi uyumluluk sorunlari ve surekli degisen teknolojiye
adaptasyon bulunmaktadir. Ote yandan, bu evrimsel slreg, o6zellestirimis kullanici
deneyimleri, daha hizli ve kesintisiz baglanti se¢enekleri ve genisleyen veri uzayindan elde
edilen derinlemesine analizler gibi firsatlari da beraberinde getiriyor. Bu dengede ilerlemek,
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sektor oyunculari icin hem rekabetci kalabilmek hem de kullanicilarin ihtiyaglarina cevap
verebilmek adina kritik bir 6neme sahiptir.

Mobil teknolojiler, modern yasantimizin merkezine yerleserek hem bireysel hem de toplumsal
anlamda derin degisikliklere yol agmistir. Mobilite; veriye erisimi, sosyal iletisimi ve kulttrel
degisiklikleri hizlandirarak, bireylerin ve toplumlarin dinyayla etkilesim bicimlerini
doéntstirmistir. Ozellikle sosyal medya ve diger dijital platformlarin mobil cihazlarla
batinlesmesi, kuresel etkilesimin ve bilgi aligveriginin hizini artirmig, farkh kadlttrlerin
birbirleriyle daha derinlemesine etkilesimde bulunmasina olanak tanimistir. Ancak bu surekli
baglantililik, bireyler i¢in yeni zorluklari da beraberinde getirirken, veri guvenligi ve kisisel
gizlilik konularini da én plana ¢ikarmigtir.

Sonug olarak, mobilite, guinumuzun globallesen diunyasinda bilgiye erisimi, sosyal etkilesimi
ve kulturel adaptasyonu sekillendiriyor, ancak bu dontsumun beraberinde getirdigi zorluklari
da dikkate almak esastir.

10.1 Mobilite ve Veri Erisim Kolayligi

Mobil cihazlarin evrimi, teknolojinin sadece iletisimi degil, ayni zamanda bilgi islem
kapasitesini ve islevselligini de nasil degistirdiginin bir gdstergesidir. ilk taginabilir telefonlarin
basit arama ve mesajlasma islevlerinden, buglnki akilli telefonlarin genis uygulama
yelpazesine ve ¢oklu gorev kapasitesine dogru gegis, yapay zeka (YZ) teknolojilerinin bu
cihazlara entegrasyonuyla daha da hizlandi. Yapay zeka, mobil cihazlarda sesli asistanlardan,
fotograf tanima sistemlerine, 6neri algoritmalarindan, dil geviricilere kadar bir dizi uygulamada
yer buldu. Bu entegrasyon, kullanici deneyimini daha kigisellestiriimis ve etkilesimli hale
getirdi. Akilli telefonlarin yapay zeka ile birlesimi, teknolojinin bireylerin giinlik yasantilarina
ne denli derinlemesine nufuz edebileceginin bir yansimasidir.

Veriye aninda erisim imkaninin artisi, gagimizin en belirgin teknolojik ilerlemelerinden biridir.
internetin yayginlasmasi, bulut depolamanin ortaya cikisi ve mobil cihazlarin evrimi
sayesinde, bireyler ve kurumlar, ihtiya¢ duyduklari bilgilere neredeyse her yerde ve her zaman
ulagabilir hale geldi. Bu durum, is slreclerinden egitime, eglenceden sosyal etkilesimlere
kadar birgok alanda dinamiklerin degismesine yol agti. Ozellikle biyik veri ve yapay zeka
teknoloijilerinin yikselmesiyle, bu aninda erisim imkani, sadece mevcut verilere ulagsmak degil,
ayni zamanda bu veriyi derinlemesine analiz ederek anlamlandirmak ve ongorulerde
bulunmak igin de kritik bir Gneme sahip oldu. Bu gelismeler, bilgiye erigsimin ve bu bilginin
kullaniimasinin onundeki engelleri asgariye indirerek, daha baglantili ve bilgi temelli bir
toplumun olusmasina katkida bulundu.

10.1.1 s Hayatinda Mobil Erisimin Faydalari

Mobil erisim, is diinyasinda ¢alisma dinamiklerini kokten degistirdi. Eskiden ofise bagh kalmak
zorunda olan profesyoneller, simdi akilli telefonlar ve tabletler sayesinde her yerden
calisabilme 6zgurliglne sahip. Bu, esnek calisma saatleri ve uzaktan ¢alisma modellerinin
yayginlasmasini tegvik etti, bu sayede is verimliligi artti ve ¢alisan memnuniyeti yukseldi.
Ayrica, is seyahatleri sirasinda, toplantilarda veya saha goérevlerindeyken bile e-postalara
erisebilmek, belge paylasabilmek ve igle ilgili uygulamalari kullanabilmek, is sdreclerini
hizlandirdi ve daha dinamik hale getirdi.
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10.1.2 Ozel Yasamda Mobil Erisimin Faydalari

Ozel yasamda mobil erisim, bireylerin sosyal etkilesimlerini, eglencelerini ve hatta ginlik
rutinlerini daha da kolaylastirdi. Arkadaslar ve aile ile iletisim kurma, sosyal medya
platformlarina erisim, online aligverig, seyahat planlama, saglik takibi ve daha birgok faaliyet,
bir mobil cihaz araciligiyla parmak ucglarina kadar geldi. Ayni zamanda, Kisisel hobiler,
ogrenme ve kisisel gelisim igin kullanilan uygulamalar sayesinde bireyler, bog zamanlarini
daha verimli ve eglenceli bir sekilde degerlendirebilir hale geldi.

Bu kolayliklara ragmen, mobil erigimin surekli olarak aktif olma beklentisi yaratmasi, is ve 6zel
yasam arasinda sinirlarin belirsiziesmesine yol acti. Bu durum, bireyler icin zaman yonetimi
zorluklarini ve bazen de asiri baglantililik hissini beraberinde getirebilir. Bu nedenle, mobil
erisimin avantajlarindan tam anlamiyla yararlanirken, teknolojiyle saglikli bir denge kurma
ihtiyaci da 6n plana ¢ikmaktadir.

10.2 Kisisellestirilmis Kullanici Deneyimi

Kisisellestiriimis kullanici deneyimi, dijital ¢agin talep ettigi bir standart haline gelmigtir.
Kullanicilar artik standart ve genel uygulamalar yerine, tercihlerine, ilgi alanlarina ve ge¢gmis
davraniglarina uygun olarak o&zellestiriimis bir deneyim bekliyor. Bu 6zellestirme, aligveris
Onerilerinden sosyal medya akislarina, haber kaynaklarindan uygulama araylziine kadar
genis bir yelpazede hissedilmekte. Ancak bu artan beklenti, markalar ve dijital servis
saglayicilarina, hem kisisellestirmeyi dogru bir sekilde sunma hem de kullanici gizliligini ve
veri guvenligini koruma zorunlulugunu getiriyor. Bu dengeyi saglamak, kullanici sadakatini ve
gluvenini kazanmanin anahtaridir.

Mobil cihazlar, kullanici aligkanliklarini derinden etkileyerek modern yasamin merkezine
oturmusgtur. Akilli telefonlar ve tabletler sayesinde anlik bilgiye erisim, sosyal medya etkilesimi,
online aligveris ve medya tiketimi artik parmaklarimizin ucunda. Bu durum, geleneksel iletisim
yéntemlerinden uzaklasmamiza ve tiketim aligkanlklarimizda dénidsimlere neden olmustur.
Ancak, bu sirekli baglantililik hali, kullanicilarin zamanlarini nasil gegirdikleri konusunda da
yeniden dusunmelerini gerektiriyor; asiri bilgi tuketimi ve dijital izolasyon gibi olumsuz yan
etkileri de beraberinde getiriyor.

Dijital cagin pazarlama ve medya dunyasinda devrim yaratmis bir yaklasimda kisisellestiriimis
reklam ve igcerik sunumudur. . Kullanicilarin online davranislari, alisveris aliskanliklari, sosyal
medya etkilesimleri ve diger dijital izleri analiz edilerek, onlara 6zel olarak hazirlanmis icerikler
ve reklamlar sunulmaktadir. Bu kigisellestirme, kullanicilarin ilgileriyle daha uyumlu ve etkili
reklam kampanyalari olusturulmasini saglar. Sonug olarak, firmalar i¢in dontsum oranlarini
artirirken, kullanicilar icin de daha alakali ve degderli icerik deneyimleri olusturmaktadir.

10.3 Guvenlik ve Gizlilik Konularinda Yenilikler

Mobil cihazlarin yayginlasmasi, veri guvenligi risklerini de beraberinde getirdi. Bu cihazlar,
kullanicinin kisisel bilgilerinden bankacilik detaylarina, fotograflarindan mesajlarina kadar
bircok 6zel veriyi barindiriyor. Kétu niyetli yazilimlar, phishing saldirilari ve ransomware gibi
tehditler, kullanicinin bilgilerini ele gegirebilir veya cihazi kilitleyebilir. Ayni zamanda, acik Wi-
Fi aglarina baglanma veya glncellenmemis isletim sistemleri de veri sizintilarina neden
olabilir. Bu riskler, kullanicilari mobil givenlik konusunda daha bilingli olmaya ve cihazlarini
koruma yontemleri arastirmaya tesvik etmektedir.
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Mobil cihazlar, kisisel ve kurumsal bilgilere strekli erisim imkani sundugundan, bu bilgilerin
korunmasi hayati 6neme sahiptir. Uygulamalarin guncel tutulmasi, iki faktorla kimlik
dogrulama, sifre yoneticileri kullanma gibi basit énlemler, mobil glvenligi artirabilir. Ayni
zamanda, VPN kullanimi, mobil cihaz yénetimi (MDM) ¢ézimleri ve guivenligi artiriimis iletisim
protokolleri gibi gelismis ydntemler, dzellikle kurumsal mobil kullanimda veri sizintilarina kargi
ekstra bir koruma katmani saglar. Mobil giivenlik, sadece cihaz veya yazilim odakh degil, ayni
zamanda bilingli kullanici davranislariyla da tamamlanmalidir.

GDPR (Genel Veri Koruma Yoénetmeligi) ve KVKK (Kisisel Verileri Koruma Kanunu) gibi
duzenlemeler, bireylerin kigisel verilerinin korunmasini ve gizliligini saglama amaci guder. Bu
tur dizenlemeler, 6zellikle mobil platformlarda, veri toplama, saklama ve isleme yontemlerine
dair kati kurallar getirmistir. Mobil uygulama gelistiricileri ve hizmet saglayicilari, kullanicinin
onayl olmadan Kkisisel veri toplamak, bu verilere erismek veya paylasmak konusunda
sinirlamalara tabidir. Ayni zamanda, kullanicilara veri toplama ve kullanimi hakkinda seffaf
bilgilendirme yapma zorunlulugu bulunmaktadir.

Bu duzenlemeler, mobil cihazlar Gzerinden gergeklestirilen islemlerin artmasiyla birlikte daha
da kritik hale gelmistir. Uygulamalarin Kisisel bilgileri, konum bilgileri veya cihaz erisim izinleri
Uzerinden topladigi veri miktarinin artmasi, kullanicilarin gizlilik endiselerini de beraberinde
getirmistir. GDPR, KVKK gibi diizenlemeler, kullanicilara verileri Gizerinde daha fazla kontrol
imkani sunarken, isletmelere de veri koruma ve gizlilik konularinda daha sorumlu davranma
yukimlulagu getiriyor. Bu, hem mobil teknolojinin hem de kisisel veri koruma anlayisinin
evrimini sekillendiren kritik bir adimdir.

10.4 Yeniis Modelleri ve Firsatlari

Mobil tabanh is modelleri, son yillarda teknolojik gelismelerin ve kullanici aligkanliklarinin
degisimi ile blyuk bir populerlik kazanmistir. Akilli telefonlar ve tabletlerin yayginlasmasi,
isletmelere, tuketicilere dogrudan, her an erisilebilen ve kisisellestiriimis hizmetler sunma
firsati veriyor. Mobil 6deme sistemlerinden, e-ticaret platformlarina, taksi c¢agirma
uygulamalarindan yemek servislerine kadar birgok sektdr, mobiliteyi is modelinin merkezine
alarak yenilikgi ¢ozimler gelistirmistir. Bu mobil odakli yaklagim, tiketicilere esneklik ve konfor
sunarken, isletmeler icin de yeni gelir kanallari ve musteri tabani genisletme potansiyeli
olusturuyor.

Paylagsim ekonomisi, bireylerin sahip olduklari kaynaklari, hizmetleri veya yetenekleri
digerleriyle paylasmasini temel alir ve bu ekonomik modelin yukseligi, buyuk olgude mobil
platformlarin etkisiyle gergceklesmistir. Akill telefonlar ve uygulamalar, kullanicilarin aninda bir
araba paylasimi hizmetine, bir konaklama platformuna ya da yeteneklerini sunabilecegi
freelance platformlara erisim saglamasina olanak tanir. Airbnb, Uber ve TaskRabbit gibi
platformlar, mobil teknolojiler sayesinde kullanicilarin hizmetlere ve trtnlere hizli, esnek ve
Ozellestiriimig bir sekilde erisim sadlamasini kolaylastirarak paylasim ekonomisinin global bir
fenomen haline gelmesine katkida bulunmustur.

Yapay zeka, artinlmis gerceklik, nesnelerin interneti (loT) gibi ileri teknolojilerin mobil
uygulamalara entegrasyonu, kullanicilara daha interaktif, 6zellestiriimis ve slrikleyici
deneyimler sunma potansiyeli tagimaktadir. Ayrica, bulut bilisim sayesinde uygulamalarin
daha hizli, guvenli ve verimli calismasina olanak taniyan serverless mimariler, geligtiricilere
daha esnek ve Olgeklenebilir ¢bziimler sunmaktadir. Bu yenilikler, start-up'larin ve mevcut
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isletmelerin, kullanici ihtiyaglarina daha dinamik ve yenilikgi ¢ézimler Uretme firsatini
yakalamalarina yardimci olmaktadir.

Mobil uygulama pazari, surekli degisen teknolojik trendlerle birlikte dinamik bir bluyime ve
evrim gosteriyor. Artirlmis gercgeklik (AR) ve sanal gergeklik (VR) teknolojilerinin mobil
platformlara adaptasyonu, kullanicilara daha surikleyici deneyimler sunma potansiyelini
artiniyor. Yapay zeka ve makine 6grenimi, uygulamalarin kullanici aliskanliklarini daha iyi
anlamasina ve buna gore 6zellestiriimis icerik sunmasina olanak tanirken, 5G gibi gelismis ag
teknolojileri, mobil uygulamalarin performansini ve hizini artirarak kullanici memnuniyetini
yukseltiyor. Bu yenilik¢i trendler, geligtiricilere ve igletmelere, sektorde fark yaratma ve
rekabette 6ne ¢ikma firsati sunuyor.

10.5 Sosyal ve Kialturel Etkiler

Mobil cihazlar, sosyal iletisimin dinamiklerini kokten degistirerek, bireylerin her an, her yerden
birbirleriyle baglanti kurmasini mimkun kilmistir. Sosyal medya platformlari, anlik mesajlasma
uygulamalari ve video konferans hizmetleri sayesinde, kullanicilar sadece yazili metinlerle
degil, fotograf, video ve sesli mesajlarla da duygularini, disidncelerini ve deneyimlerini
paylasabiliyor. Bu surekli ve aninda iletisim, global bir topluluk olusturma, fikir aligverisi yapma
ve olaylara aninda tepki verme yetenegdi sagliyor. Ancak, mobil cihazlarin sundugu bu surekli
erisilebilirlik, ayni zamanda bireylerin surekli gevrimici olma baskisi ve dijital dinyada sosyal
izolasyon hissi gibi zorluklari da beraberinde getiriyor.

Mobilitenin yayginlasmasi, kualturel degisikliklerin hizini ve kapsamini blyuk olgude
etkilemigtir. Akilli telefonlar ve mobil internet sayesinde, bireyler dinyanin doért bir yanindaki
kilturlerle aninda baglanti kurabilir, bilgi alisveriginde bulunabilir ve farkli yagsam tarzlarini
kesfedebilir. Bu surekli erisilebilirlik ve etkilesim, degerlerin, normlarin ve trendlerin hizla
sinirlar 6tesi yayllmasina yol agar. Ornegin, bir Ulkede popller olan bir mizik tir, mobil
platformlar araciligiyla kisa surede global bir fenomen haline gelebilir. Bu da farkh kultdrlerin
birbirlerini daha derinlemesine anlamasina ve kilresel bir topluluk bilincinin olusmasina
katkida bulunur. Ancak, bu surekli etkilesim ayni zamanda yerel kulturlerin erozyonuna ve
kiresel bir homojenlesmeye de yol acabilir.

Mobilite, sosyal aglarin kullanimini ve etkisini radikal bir sekilde doénusturmuagstir. Akilli
telefonlar ve tabletler sayesinde, kullanicilar gliniin her saatinde ve her yerden sosyal aglara
erigebilir, guncellemelerde bulunabilir, fotograf ve video paylasabilirler. Bu surekli baglanti,
anlk haber akisi ve olaylara gergek zamanl tepkilerin yani sira, dinya genelindeki olaylara
aninda erisim olanagi saglar. Sosyal medya platformlari, mobil ézellikler sayesinde daha
interaktif, gorsel ve kullanici odakl hale gelmistir. Fakat bu durum, kullanicilarin surekli
cevrimigi olma baskisi, dijital izolasyon hissi ve gizlilik konularinda endiseler gibi yeni zorluklari
da beraberinde getirir.
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11 Enerji Alaninda Veri Uzayl Uygulamasi

Tarkiye’de enerji sektdriinde kamu kuruluslari olarak Enerji Bakanligi ve bagl ilgili kuruluslar
arasinda veri uzayi ¢galismalari ile ilgili ; verinin toplanmasi,iletiimesi hakkinda munferit cabalar
mevcuttur.Fakat bu ¢abalar belli kurumlar arasinda kisith bir gcercevede yapildigi icin yeterli
degildir.

Enerji sektorl icin veri uzayi calismasinin yapilmasi sektorin gelecegi ve dzellikle yapay zeka
gibi teknolojilerin kamu sektérinde kullaniimasi agisindan énemli veri altyapisi olusturacagi
icin gerekliligi aciktir.

Tarkiye'de eneriji sektorl icin veri uzayi ¢galismalari yapilirken Enershare Project - The Energy
Data Space for Europe (Avrupa Enerji Veri Uzayl Calismasi) en iyi uygulama 6érnegi olarak
degerlendirilebilir.

Avrupa’da enerji sektdriinde veri uzayl c¢alismalarinin olusturulmasi amach basglatilan
Enershare projesi, yakin zamanda Avrupa’da olusturulan Enerjinin Sayisallastiriimasi Eylem
Plani'nin (DOEaP-Digitization of Energy Action Plan) uygulanmasinin 6ntinu agmaktadir.

Avrupa icin; yeni veri odakh kavramlar, mimariler,cézimler, araclar, hizmetler yonetisim ve is
modellerini daha fazla dagitmak icin entegre ve karbondan arindiriimis tiketici merkezli enerji
sisteminin tasarlanmasi| amagcglanmaktadir.

Genel enerji deger zincirleri boyunca paylasilan eneriji verilerini, entegre bir ortamda saklamak,
paylasilabilir bir formatta sunmak, bugtine kadar dijitallesmenin saglanamadigi ortamda tam
bir dijitallesme olanagi saglamak projenin odagindadir.

Enershare'in amaci, Avrupa’da Avrupa Ortak Eylem Planinin enerji alani igin 6ngérdigu daha
akill, sektorlerle butiinlesmis bir yapida, karbondan arindirilmig bir gcevre saglayan ve katilimci
bir yonetisim yapisiyla desteklenen bir enerji sektoru olugturmaktir.

Enershare konsepti enerji verileri icin guvenilirlik, emniyet ve guvenlik konulari etrafinda
sekillenir.

Paydaslar arasinda veri odakh hizmetler igin enerji verilerinin paylasim ve degisimi Gzerine
inga edilecektir. Sektorler arasi enerji kullanici senaryolari ile enerji ve enerji disi veriyi
birlestirecektir. Enershare, dnde gelen projeler, girisimler ve teknolojilerden yararlanir ve
bunlara uyum saglar IDSA, FIWARE ve GAIA-X uyumlu ac¢ik ve standartlastirilabilir teknolojik
bloklar olusturmak amaclanmaktadir.

EnerShare projesinin vizyonu ile ilgili gérselde oldugu gibi enerji sektéri kendi icinde ve enerji
sektorinun diger sektorlerle olan veri paylasimi ¢ok katmanli bir mimaride gerceklesecektir.
Her katmanda veriler kendi i¢inde paylasilirken, diger katmanlarin ihtiyaci olan veri gizlilik
unsuru tasimiyorsa paylagilacaktir. Ayni zamanda enerji verileri diger sektérlerle Ortak
Federasyon Veri Uzayrnda tim sektorlerin verileriyle birlestirilip, maksimum fayda elde
edilmeye caligilacaktir.1%4

104 Enershare -The Energy Data Space for Europe
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SEKTORLER ARASI

VERI ALANI

dahil finans, saglik, su

ve hareketlilik sektorleri

ORTAK FEDERASYON
VERI ALANI

birlikte galisabilirlik

ENERJI G

VERI ALANI Guven ve Egemenlik
Enerji Sektori Veri Deger Yigini
encinde Hizmetleri ve Dijital Ikiz

ENERJI iCI
IS KATMANI VERI ALANI
Katilimer is Elektrik ici
Meodelleri Yeni Deger Zinciri

Veriye Dayali
Deger Onerisi

Yonetisim Modelleri

Sekil 15: EnerShare Vizyon Goérseli
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EnerShare konseptinde eneriji verileri hibrit bir yonetisim modeli ile yonetilirken blokzincir
teknolojisinin getirdigi 6zelliklerden, veriler igin birlikte calisabilirlik, given ve izlenebilirlik
ozellikleri ile enerji sektori paydaslari ve diger sektorlerle iletisim olanadi saglanacak,
konseptin tamamlanmasi icin kurulacak blokzincir tabanli bir pazaryeri araciligiyla gtivenli veri
transferi saglanacaktir (Sekil 16).
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Sekil 16: EnerShare Konsept Gérseli
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12 Savunma Alaninda Veri Uzayl Uygulamasi

Tam diger sektorlerde oldugu gibi; verinin stratejik, operasyonel ve taktiksel seviyelerdeki
kullaniminin optimize edilmesi, savunma alaninda da dogru zamanda dogru bilgiye erisimi
sa@layacak ve karar alma faaliyetlerinde yiiksek 6neme sahip bir destek unsuru olacaktir. Her
turli savunma faaliyetine iliskin olarak guivenlik &nlemlerinin tahsis edilmesinin, Glke
kaynaklarinin korunmasina ve refahinin muhafaza edilmesine yoénelik kritik bir unsur oldugu
g6z éndnde bulunduruldugunda, verinin etkin kullanimina iligkin ¢alismalarin hizli bir sekilde
planlanmasi ve tamamlanmasi daha da dnemli bir hal almaktadir. Veri her ne kadar Misir’li
tliccarlarin ve ciftgilerin yillik satis ve mahsul miktarlarinin kayitlarini tuttuklari parsémenler ve
tabletlerden beridir tarihin her doneminde hayatimizda 6nemli bir karar alma araci gorevi
gbrmuUs olsa bile, gelismeye devam eden ve gunumuzde etkisini her zamankinden daha sert
tecribe ettigimiz bilisim sistemlerinin varligiyla; hacmi giderek artan, kullanimi hizlanan ve
gunden gune daha kritik bir rol Gstlenen verinin geleneksel yontemlerle yonetiimesi imkansiz
bir hale gelmisgtir.

Verinin savunma alanindaki kullanimi da suphesiz tarihin her alaninda dnemli goéralmustar.
Ozellikle I. Diinya Savasi sonrasinda zayif disen devletler, bu zorlu dénemin arkasindan
alevlenmis olan Il. Dinya Savasi’nda, sahip olduklari kit kaynaklarin muharebeye iligskin
operasyonel sureclerdeki kullanim kararlarini dogru alabilmek igin; bu karar alimlari asker ve
techizat sayilari, Gretim hacimleri, ekonomik unsurlar, lojistik parametreleri gibi gesitli verilerle
kurgulanan matematiksel modellere dayandirmiglardir. Yoneylem Arastirmasi (Operations
Research) alaninin temelini atan bu matematiksel modeller, ginimuizde artik islem hacmi
artmis olan modern bilgisayarlar tarafindan ¢ok daha etkin bir sekilde olusturulmakta ve
kullaniimaktadir.

GUnumuzde ise artik askeri operasyonlardan sorumlu karar mercileri, gerekli bilgileri
bilgisayar tabanli gelismis sistemler vasitasiyla elde etmektedirler. Artan, gesitlenen, farkli
yapilara burGnen, hizlanan ve giderek daha bilesik sireclerle kullaniimak zorunda kalinan
verilerin iglenebilmesi ve anlamlandirilabilmesi icin elimizde daha guglu, daha gelismis
donanimlar; verinin analitigini daha etkin ve hatasiz gerceklestirebilmek ve daha anlamh
bilgiler c¢ikarabilmek igin daha kompleks algoritmalar ve insanin hata payini slreg
denklemlerinden kaldirabilmek ve verimliligi artirabilmek icin ortaya konan otomasyon
sistemlerimiz bulunmaktadir. Yapay Zeka kavramiyla artik bilgisayar sistemleri yalnizca cevap
veren (responsible) yapidan siyrilarak; Makine Ogrenmesi, Yapay Sinir Aglari, Derin Ogrenme
gibi kavramlarla kendi girdisini kendi olusturabilen, yani daha derin katmanlarla tekrar
kullanilabilir anlamlar tretebilen yapilar olmaya yonelmektedir.

Halihazirda bir degisim icerisinde bulunan savunma unsurlari, veriye iliskin tim bu unsurlarin
catisi konumunda bulunan veri uzaylr kavramina iliskin her turli degisiklikten de
etkilenmektedir. Devletlerin savunma ve muharebe stratejileri, yenilikgi tum dijital unsurlar
icermek zorunda olunan bir yapiya burinmektedir. Artik gelismis veri isleme teknolojilerinin
hayatimiza getirdigi tum etkiler; modern askeri harekat planlamalarindan ordu modernizasyon
stratejilerine, siber savas tekniklerinden insansiz hava araglarinin kullanimina kadar birgok
gelismeyi de tetiklemistir. Savaslarin hizlari giderek artan bir yapiya blrinmektedir ve insan
beyni bu duruma bagl olarak giderek artmaya devam eden bunca veri hacmini iglemeye
muktedir degildir. Bu sebepten 6tlrl bu veri hacmini dogru sekilde isleyebilecek ve karar
verme asamalarini otomatize edecek sistemleri gelistirmek ¢ok dnemlidir. Bu kompleks ve
korkutucu derecede hizli degisim firtinasinin icerisinde, yolunu bulabilmek icin uygun bir
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kilavuz ve stratejiyi olusturamayan devletler, yasanan gelismelerin igerisinde kaybolarak
kendilerini savunma ve muharebe alanlarinda kaginilmaz bir gsekilde yenilgiyi kabullenmis bir
pozisyon icerisine sokacaklardir.

12.1 Savunma Alaninda Verinin Onemi Ve Temel Veri Kategorileri

Verinin her seyden 6nce, yeni bir anlayigin eseri olarak, bir deger (kiymet) olarak algilanmasi
ve sorumlulugunun alinmasi énemli bir girdi noktasidir. Bu anlayisin getirisi; verinin yonetimine
iliskin usul ve esaslarin dogru sekilde tahsis edilmesi ve karar alma faaliyetlerinin ve ortaya
konacak her turlu eylemin, kullanigh bilgiye donugturalen verinin sagladigi ic gorulere
dayanarak gercgeklestiriimesinin saglanmasidir. Bu anlayis, savunma alanina iligskin olarak da
rekabetci ortamda stratejik karar alimlarin isabet seviyesini artiracak ve avantaj kazanilmasini
saglayacaktir. Ortaya konacak olan bu denli stratejik bir bakis agisi, savunma alanina iligkin
olarak liderligi, yonetisimi (governance) ve hesap verilebilirligi de ihtiva etmektedir. Bu bakis
acisinin igletilebilmesi icin her seyden 6nce uygun usul ve esaslarin belirlenmesi, yani verinin
yonetimine iliskin gerekli politikalarin olusturulmasi ve bu ¢erceve dahilinde gerekli gelistirme
adimlarinin uygulanmasi gerekmektedir. Halihazirda verinin yonetimine iligskin olarak ortaya
konan, dunya capinda ve Ulkemizde de ortaya konmus bir takim politika ve strateji belgeleri,
savunma alanina spesifik olarak odaklansin veya odaklanmasin, bu alanda da buytk oranda
gegerli olabilecek igerikler ihtiva edecektir. Savunma politikalarina endeksli olarak alan bazli
gerceklestirilecek birtakim uygulamalar, verinin yonetiminin savunma alani igin 6zellestirilmis
bir yapi halini almasini sadlayacaktir.

Savunma alaninda, verinin kategorize edilmesi, bilgi yonetiminin optimize edilmesi ve dogru
kararlarin alinmasi igin kritik bir rol oynar. Savunma verisi genellikle asagidaki gibi kategorilere
ayrilabilir:

e istihbarat Verisi: Bu, tehditler, diisman kabiliyetleri ve hareketleri hakkinda toplanan
veridir. Elektronik istinbarat (ELINT), sinyal istihbarati (SIGINT) ve goruntu istihbarat
(IMINT) gibi alt kategorilere sahip olabilir.

e Operasyonel Veri: Operasyonlarin yuritilmesi icin gerekli olan bilgileri icerir. Bu,
kuvvet konumlari, hareket rotalari, lojistik bilgisi gibi bilgileri icerir.

e Taktik Veri: Belirli bir gérev veya operasyon sirasinda kullanilan veri tirudir. Bu,
dismanin olasi hareketleri, hava durumu veya arazinin topografik bilgileri gibi bilgileri
icerebilir.

e Egitim ve Similasyon Verisi: Askeri egitim ve simulasyonlar icin kullanilan veridir.
Bu, gercekgi senaryolar olusturmak icin gereklidir.

e Platform ve Sistem Verisi: Bu kategori, askeri hava araclari, deniz araclari, kara
araclari, silah sistemleri, siber sistemler, sensdrler, radarlar ve diger teknolojik
ekipmanlarla ilgili veriyi igerir. Sistemin durumu, performansi, kullanilabilirligi ve diger
Ozellikleri bu kategoride degerlendirilir.

o Lojistik ve Bakim Verisi: Askeri ekipmanin bakimi, tamiri ve tedarikiyle ilgili veridir.
Bu kategori, ekipmanin durumu, yedek parga envanteri ve tedarik zinciri bilgisi gibi
bilgileri icerir.

e Arastirma ve Gelistirme Verisi: Savunma sektdrinde yeni teknolojilerin ve
sistemlerin arastiriimasi ve geligtiriimesi icin kullanilir.

e insan Kaynaklari Verisi: Askeri personel hakkinda bilgileri igerir, bu egitim, deneyim,
uzmanlik alanlari gibi bilgileri kapsar.
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e Harekdt Sonrasi Degerlendirme Verisi: Bir operasyon veya gorevin
tamamlanmasinin ardindan yapilan analizler i¢in toplanan veridir.

o lletisim ve Ag Verisi: Savunma iletisim agdlarinin performansi ve giivenligi hakkinda
bilgi saglar.

e Giivenlik ve Tehdit Verisi: Askeri sistemlerin ve aglarin guivenligi hakkinda bilgi icerir.
Bu, siber tehditler veya fiziksel glivenlik ihlalleri hakkinda bilgileri kapsayabilir.

e Cevresel Veri: Operasyon alanlarindaki dogal faktérlere iligkin bilgileri igerir. Bu, hava
durumu, arazi bilgisi veya deniz durumu gibi bilgileri icerebilir.

12.2 Savunma Veri Uzayi Calismalarindaki Temel ilkeler (ABD Ornegi)

Savunma verileririnin guvenligi, gerek ulusal guvenligin korunmasi, gerekse askeri
operasyonlarin hassasiyeti agisindan hayati bir rol oynamaktadir. Verinin dogru, hizli ve
gUvenilir bir sekilde paylasiimasi, stratejik avantajin yani sira askeri personelin givenligi igin
de kritik dneme sahiptir. Veri paylasimi diger sektorlerden daha karmasik ve hassas bir sekilde
ele alinmalidir. Bu baglamda, Savunma Veri Uzayi ¢alismalarinda, veri paylasiminin hem
stratejik avantajlarini optimize etmek hem de guvenlik risklerini minimize etmek i¢in izlenmesi
gereken temel ilkeler su sekilde tanimlanabilir (US DoD Data Strategy Document, 2020):

e Veri Stratejik Bir Varliktir — Savunma verileri ylksek ilgi goren bir veri grubudur, hem
hizli hem de kalici askeri avantaj saglayacak sekilde kullaniimalidir.

e Veri Yonetisimi — Verinin tim yasam donglsu boyunca yonetilebilmesini saglamak
amaciyla, veri sorumlulari, veri muhafizlari ve veri yoneticileri gibi paydaslar
belirlenmelidir.

e Veri Etigi — Etik kurallar tanimlanmalidir. Verinin nasil toplandigi, kullanildigi ve
saklandigi ile ilgili olarak tim dustince ve eylemlerin 6n saflarina etik konmalidir.

e Veri Toplama - Verinin elektronik olarak toplanmasini olusturma noktasinda
etkinlestirmeli ve bu verilerin soy agacini her zaman korumaldir.

e Veri Erisimi ve Uygunluk — Savunma verileri, uygun mekanizmalar araciligiyla tim
yetkili kisi ve kuruluslarin kullanimina sunulmahdir.

e Yapay Zeka Egitimi icin Veriler — Yapay Zeka egitimi ve algoritmik modeller igin veri
kimeleri giderek en degerli dijital varliklar haline geliyor. Bu tlr verileri yagsam déngusu
boyunca yonetmek icin korumali goérundrlik ve veri egemenligini dnceleyen bir gcerceve
olusturmalidir.

e Amaca Uygun Veriler — Veri toplama, paylagsma, kullanma, ve diger sistemlerle
engtegre olma noktasinda her turlu ahlaki kaygi dikkatle degerlendiriimeli ve yanhs
kullnim olasihgi ortadan kaldiriimaya c¢alisiimalidir.

e Yasa ve Yonetmeliklere Uyumun izlenebilmesi — Bilgi ydnetimi yasam déngusini
tasarlarken, verileri uygun sekilde glvence altina alan ve her turli islemin
denetlenebilir sekilde kayit altina alindigi gozumler uygulanmalidir.

12.3 Savunma Veri Yonetimi ile iliskili Hedefler

Savunma Bakanligi Veri Stratejisinin temel ilkelerinden biri, verilerin bir BT varligi degil,
gorevin kendisinin temel ve ayrilmaz bir pargasi oldugunun anlagiimasidir. Veri her yerde
bulunabilir. Silah platformlari, bagh (connected) cihazlar, sensérler, egitim tesisleri, flize atis
rampalari ve is yazilimlari gibi pek ¢ok kaynaktan muazzam miktarda veri tretilmektedir. Bu
verilerin toplanip, yiksek kalitede, dogru, eksiksiz, zamaninda, korumali ve guvenilir olarak
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kullanima aciimasi kritik dneme sahiptir. Bu nedenle ABD Savunma Bakali§i asagidaki
hedefleri belirlemistir:

Gorundrluk: Kullanicilar gerekli verileri bulabilmeli.

Erisilebilirlik: Kullanicilar verilere kullanim amaciyla ulasabilmeli.

Anlasilabilirlik: Kullanicilar, igerigi, baglami ve uygulanabilirligi tanimak igin veriler ile
iliskili agiklamalara ulasabilmeli.

Baglantilihik: Kullanicilar, ulastiklari veriyi tamamlayici diger veri 6gelerinden
yaralanabilmeli.

Guvenilirlik: Kullanicilar, verilere tam anlamiyla glivenebilmeli.

Birlikte Galisabilirlik: Kullanicilar ve veri sahipleri veriyi ayni anlam ve sunum
dahilinde ele almal..

Guvenlik: Kullanicilar, verilerin yetkisiz kullanim ve manipulasyona Kkargi
korundugunundan emin olmali.
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13 Sonug

Kamu kurumlarinda oldukga fazla miktarda veri Uretilmektedir. Fakat kamuda Uretilen bu
verilerin analiz edilerek Uretilen katma deger yeterli seviyede degildir. Kamu politikalari
olusturma slrecinde veri analizinden faydalaniimasi, kaynaklarin etkin ve verimli
kullanilmasini sadlayacagi gibi vatandas memnuniyetini de (st seviyeye cikaracaktir.1% Veri
uzayi ¢alismasinin dnemi bu noktada ortaya ¢ikmaktadir.

Veri uzayi ¢alismasi sonucunda akan verilerden analizler yapilabilecek ve kamu yararina
sonuglar cikarilabilecektir. Verinin analizinin faydasi agiktir, fakat veri uzayini tek bir
platformda toplayan, veri uzay i¢in geligtirilmis 6zel bir yazilim henlz bulunmamaktadir.
Avrupa Birliginin bu yénde ¢abalari vardir ve gelistirilecek yazilim i¢in bazi kriterler dnerilmigtir.

AB tarafindan 6nerilen veri uzayi yazilimi kriterleri asagidaki gibidir.1%

o Uluslararasi standartlarin desteklenmesi.

e Ozel bir yazilm toplulugunun varligi ve canlihd. Bu dolayli olarak bir yazihimin
olgunlugunu gosterir ve drnegin su sekilde Olculebilir: teknik dokimantasyonun varligi
ve acikhgi, taahhit sayisi, GitHub gibi sosyal kodlama platformlarinda sorunlar ve hata
duzeltmeleri, topluluk etkinliginin organizasyonu, vb.

o Net katki yonergelerinin, davranis kurallarinin ve yazilim kod tabaninin kalite kontrolU
icin mekanizmalar.

e Bakim kolaylgi ve teknik gelisme potansiyel

Veri uzayinin platformlarinin gelismesi sayesinde kamu ydnetimi ile ilgilenen profesyoneller,
siyasetciler ve arastirmacilar; veri analizi, yapay zeka uygulamarindan faydalanabilir hale
gelecek ve bu verilerden saglanan toplumsal fayda artacaktir. Turkiye’de de henuz, AB’de
kurulmaya cahgilan veri uzayr yazihmi gibi bir yazilim gelistiriimemigtir. Turk Kamu
Kurumlarinin ihtiyaglarina 6zel verilerin is akisina, yetki seviyelerinde paylasimina uygun bir
veri uzay! yazilimi gelistiriimelidir. Bu yazilim veri analizi araglari ve makine 6grenmesi
algoritmalariyla desteklenmeli, olusturulacak yapay zeka uygulamalarina surekli veri
saglayabilen bir yapida olmalidir.

13.1 Hukuki Durum

Rekabet Ustunligunun yonetilmesi noktasinda verinin degerlendiriimesi bugunun dunyasinda
en etkin arac¢ haline donustugunden ulkesel, bolgesel ve kuresel dlzeyde rekabet unsurlari
acisindan verinin  6neminin dikkate alinmasi gerekmektedir. Veri ydnetimi mevcut
perspektiften daha genis ele alinmalidir. Veri ydnetiminin bugin yalnizca bilisimsel ve ulke igi
kamu hizmeti sunumu noktasinda kapsamlandirildigi goértlmektedir. Ancak veri yonetigimi
dunyada oOzellikle piyasa rekabeti ve uluslararasi ticaretin duzenlenmesi agisindan etkin bir
arag olarak kullaniimaktadir. Uluslararasi ticarette piyasalarda, veri Uzerinden (big data, veri
transferi gibi) gelisen politikalar yine veri Gzerinden getirilen yasaklamalar ve yaptirimlar ile
dengelenmeye caligiimaktadir. Bu nedenle veri yonetimi ulusal ve uluslararasi diizeyde bilisim
alanindan gok daha genis bir strateji gelistirme yoluyla yapiimalidir.

105 “\eri Madenciligi Teknikleri ile Turkiye’de Yasam Memnuniyeti Dizeyleri Uzerine Bir Uygulama”
Doktora Tezi
106 JRC Science For Policy Report - European Data Spaces
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Veri tasinabilirligini gerek kisisel veri, gerek veri glivenligi, gerekse rekabet kosullari agisindan
daha detayl ele alinmali ve ilgili dizenlemeler, farkli sektorlerde de gelistiriimelidir. GDPR ile
KVKK arasindaki “riza”, “agik riza” ve “aydinlatma yukumluligd” tanimlari arasindaki teorik ve
pratik farkhliklar giderilmelidir. Veri sorumlusuna, “acgik riza’nin alinmasi noktasinda, ilgili
kisiden her seferinde aydinlatma yapma yUkimlGligd ve bunun ispatinin yuklenmesi
yonundeki pratik sorunlarin ¢ézimlenmesi yerinde olacaktir. Rizanin geri alinmasi hallerine
iliskin net bir dizenleme yapilmalidir.

KVKK ile dizenlenen, kisisel verilerin yurtdigina aktarimina iliskin dizenlemenin teorik ve
pratik olarak iglevsel hale getiriimesi zorunludur. KVKK ile 6éngoérilen kademeli dizenleme
islememekte; kisisel veriler, ilgili kisinin ancak acik rizasi ile yurt disina aktarilabilmekte, agik
rizasi yok ise aktarilamamaktadir. Halihazirda KVKK tarafindan “yeterli korumanin bulundugu
ulkeler” belilenmemistir. Konu GDPR agisindan ele alindiginda 6nceligin yeterlilik karari,
taahhit, baglayici kurallar gibi mekanizmalara verildigi gorilmektedir. GDPR, bu hallerin
olmamasi durumunda diger aktarim nedenlerine yizini dénmektedir. Bu noktada Turkiye'de
de ya bu kademelendirme artirilarak agirlik kanun ve diger yasal dizenlemelerin GDPR’a
uyumlanmasina verilmelidir, ya da Kurul tarafindan halihazirdaki kanun ile kendilerine verilen
yetki uyarinca ulke belirlemesinden baglamak tzere islem yapilmali ve veri aktarim sorununun
¢Ozllmesi acgisindan adimlar atilmalidir.

TaahhlUtname ile aktarima izin verilen vaka sayisi basvurulara nispeten olduk¢a disuk
orandadir. Bunun da eftkisi ile halihazirda Turk hukukunda taahhiitname secenegi ile de yurt
disina kisisel veri aktariminin gergeklesmesi cok mimkiin goériinmemektedir. Veri aktariminin
yarattigi sorunlar ise su sonuglari dogurmaktadir:

e Oncelikle, “yeterli korumanin bulundugu Ulkeler’ belirlemesi ve taahhltlesme
yapilmadiginda, Tark hukuku agisindan yurtdigina kisisel veri aktariminin tek yolu
olarak ilgili kisinin acgik rizasi yolu kalmaktadir. Yalnizca agik rizaya dayali bir sireg ise
ilk olarak pratik agidan sorun, is ylku olarak ise 6zel sektére ylklenmektedir.

¢ Rizaya dayal islemeden s6z edildigi noktada, rizanin geri alinmasi (“withdrawal of
consent”) sorunu dogmaktadir. Ornegin acik riza ile kisisel verileri yurtdisina aktaran
bir veri sorumlusu, ilgili kisi, hicbir gerekce gostermesine gerek olmaksizin rizasini geri
aldigini bildirirse ne olacaktir? Bunun takibi ve vakitlice gereginin yapilmasi, agik riza
alinmasi yukidmlaltklerinin dogrudan bir sonucu olarak yine igletmenin izerine bir yik
ve sorumluluk olarak gelmektedir.

e Bu noktada, Kurul, yeterli korumanin bulundugdu tlkeleri belirlememisken ve ne zaman
belirlenecedi konusunda da bir muglaklik s6z konusu iken ve ayni zamanda riza ile
aktarimin getirdigi pratik ve hukuki sorunlar halihazirda mevcut iken tek ara ¢6zum, en
azindan sektorel piyasalarin biylk aktérlerinin taahhltname yoluyla veri aktarimini
saglamalari olmaldir, demek yanls olmayacaktir.

e Ayrica bu suregleri zorlagtirmak, bilhassa basat sektorlerde, filen tekel yaratiimasi
sonucunu dogurma potansiyelini de icermektedir. Dolayisiyla taahhit ve izinlerle ara
surecler yaratilmasi orta ve kuguk duzey aktorlerin de uluslararasi ticarete dahilini
kolaylastiracaktir.

o Ayrica veri aktariminin zorlasmasi, pek ¢ok veri sorumlusunun, ihlal gergeklesene
veyahut rizayr dikkate almadan "yakalanana" kadar usulstzce iglemi surdirmesi
sonucunu da uygulamada dogurmakta, kurallari ve kararlar etkisiz kilmaktadir ki,
burada mutlaka uluslararasi ¢ok blylk hacimli bir ticaretin s6z konusu olmasina da
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gerek yoktur. Ozellikle herkesin kullandigi uluslararasi e-posta sunucularinin, web
sitesi alt yapilarinin, mesajlasma sistemlerinin, web servislerinin veri merkezlerinin
yurtdisinda oldugu ve bunlar Gzerinden yapilan her tirll is ve islemlerin de yurtdigi
aktarima girdigi dusundldiginde slrecin zorlastirmasinin sistemi durmaya veya
sorumlular ve ilgililerce "qittigi yere kadar" (ihlal ederek) kullanima zorlayacagi da
aciktir.

Verilerin silinmesi, imha edilmesi, yok edilmesi, anonim hale getiriimesi kavramlari ile ilgili
terimsel karmasalarin KVKK ve Tirk Ceza Kanunu gibi diger kanunlar ile baglantili olacak
bicimde giderilmesi gerekmektedir.

KVKK’nin istisna kapsami da md. 28 ile dlizenlenmistir. Burada da pek ¢ok kamu hizmetinin
ve kamu kurulusunun KVKK kapsami disinda tutuldugu, yani Kisisel verilerin korunmasi ile
ilgili dizenlemelere tabi olmadiklari goértlmektedir. Bunun sonuglarindan biri 6zel sektorin
zamanla, kamuyla verisini paylasmak istememeye dogru ydnelecek olmasidir. Kendisine
yuklenen her tarlt hukuki, mail, idari, cezai ve ticari sorumluluga kargilik sorumlulugu olmayan
bir kamuyla veri paylasimina girmek, Kisiler arasinda bir esitsizlik ve dengesizlik duygusu
yaratacaktir. GDPR kural ve uygulamalarinda ise kamu kurumlarinin sorumluluk kapsaminda
olduklari ve ihlale sebep olmalari halinde kurumlarca yaptirima tabi tutulduklari gérulmektedir.

Ozel nitelikli kigisel verilere iligkin siniflandirmalar hem Turk kanunlarinin kendi iginde, hem de
GDPR tanimlari ile uyumlandiriimalidir.

Verilerin kamu kurumlarinca (birbirleri ile paylasilirken) yeniden kullanimi (re-use) konusunda
Avrupa Birligi Veri Yonetisim Yasasi (EU Data Governance Act) hikimlerine saglanabilecek
uyumlar Uzerine ¢aligsilmasi yerinde olacaktir.

Privacy by Design (Tasarim Geregi Gizlilik) ve Privacy by Default (Varsayilan Olarak Gizlilik)
sayesinde daha igin baginda en siki “6nce gizlilik” prensibiyle hareket etmenin ve gizlilik ve
veri glvenligi ayarlarini en bastan siki bicimde yapmanin saglanmasi; hem privacy by
design’in hem de privacy by default’'un potansiyel risk degerlendirmesi ve potansiyel risklerin
en aza indirilmesi agisindan dikkate alinmasi, temel bir politika haline gelmelidir.

Veri alaninin genislemesi ve karmasiklasmasi, KVKK (Kisisel Verilerin Korunmasi Kanunu) ve
GDPR (Genel Veri Koruma Yonetmeligi) gibi veri koruma yasalarinin uygulanmasini daha da
zorlagtirmaktadir. Bu durum hem bireylerin gizliliginin korumasi hem de igletmelerin yasalara
uyumunun saglanmasi agisindan dnemli sorunlara yol acgabilir. Bu nedenle, veri uzayinin
KVKK ve GDPR hukumlerine uygun hale getirilmesi icin etkin stratejilere ihtiyac
duyulmaktadir. Bu hususta izlenilebilecek yollari 7 kisimda toplamamiz mumkun olacaktir:

¢ Bilinglendirme ve Egitim: Veri koruma yasalarinin uygulanmasi, tim organizasyonda
bilinglendirme ve egitim gerektirir. ilgililer, KVKK ve GDPR hiikiimlerinin ne oldugunu,
bu hukumlerin iglerine nasil etki ettigini ve hangi adimlari atmalar gerektigini
anlamalidir.

e Veri Haritalandirmasi: Veri uzayinin genislemesi, veri haritalandirmasini zorunlu hale
getirir. Hangi verilerin toplandigini, nerede saklandigini, kimlerin erisim hakkina sahip
oldugunu ve bu verilerin nasil kullanildigini bilmek, KVKK ve GDPR hikimlerine uyum
saglamada hayati 6neme sahiptir.
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e Risk Degerlendirmesi: Veri koruma yasalarina uyum, potansiyel risklerin
degerlendiriimesini ve yonetilmesini gerektirir. Bu, hangi veri igleme faaliyetlerinin
yuksek risk tasidigini belirlemeyi ve bu riskleri nasil azaltacaginizi belirlemeyi icerir.

e Veri Minimizasyonu: KVKK ve GDPR, gereksiz veri toplamayi ve saklamayi sinirlar.
Bu nedenle, sadece gergekten ihtiyac duyulan verilerin toplanmasi ve islenmesi, veri
minimizasyonu ilkesine uyum saglar.

e Bireylerin Haklarinin Korunmasi: KVKK ve GDPR, bireylere verileri tGzerinde belirli
haklar vermektedir. Erisim hakki, dizeltme hakki, unutulma hakki vb. bunlara érnek
teskil etmektedir. Bu haklarin korunmasi ve bireylerin bu haklari etkin bir sekilde
kullanabilmesi icin birtakim mekanizmalarin olugturulmasi gerekmektedir.

e Veri Koruma Gorevlisi Atanmasi: Blylk ve karmagik veri uzaylari olan
organizasyonlar, bir Veri Koruma Goérevlisi (Data Protection Officer, DPO) atamalidir.
Veri Koruma Gorevlisi'nin gorevi, veri koruma yasalarina uyumun sudrekli olarak
saglanmasini denetlemek ve gerekli uygulamalari yonetmektir.

e Veri ihlallerine Hazirlikli Olma: Veri ihlalleri hem KVKK hem de GDPR agcisindan
ciddi sonuclara yol acabilmektedir. Bu nedenle, veri ihlallerine karsi onleyici dnlemler
alinmasi ve bir veri ihlali durumunda ne yapilacagini belirleyen bir planin bulunmasi
blylk 6nem arz etmektedir.

13.2 Yonetisim

GUnumuzun dijital gaginda, veri yonetimi ve paylasimi, kurumlar i¢in buyuk bir 6nem arz
ediyor. Bu alanlarda belirlenen politika ve standartlar, is sUreglerinin etkinligini artirirken, ayni
zamanda veri guvenligi ve uyumluluk agisindan da kritik bir rol oynamaktadir. Veri yonetigim
politikasinin tanimlanmasi, bu surecin temel adimidir. Bu politika, bir organizasyonun veri
varliklarini nasil yonetecegini ve koruyacagini belirler. Veri toplama, depolama, erigsim ve
kullanim stregleri bu politika ¢gergevesinde dizenlenir. Ayrica, bu politika kapsaminda, veri
yonetiminden sorumlu kurumlar da belirlenir. Ornegin, IT departmani veri altyapisini
yonetirken, finans departmani mali verilerin korunmasindan sorumlu olabilir. Bu sekilde,
sureglerin belirli bir dizene oturmasi saglanir.

Bununla birlikte, belirlenen politikanin etkin bir sekilde uygulanabilmesi i¢in standartlarin
olusturulmasi sarttir. Bu standartlar, veri yonetimi sirecinin nasil igleyecegini belirler. Veri
dizenlemeleri, saklama politikalari ve guvenlik standartlari gibi unsurlar bu standartlarin iginde
yer alir. Bu sayede, veri bitinliga ve guvenligi saglanmis olur. Ayrica, veri paylasimlarinda
mumkun oldugu surece, ortak veri paylasim lisanslari kullaniimahdir. Ulusal Standart Lisans
Modelleri olusturularak, paylagilan verilerin kullanimi ve korunmasi standartlastinimaldir.
Bunu saglamanin bir diger énemli unsuru da Veri S6zIuguddr. Organizasyonlarin kullandigi
terimlerin, tanimlarin ve kisaltmalarin bir araya getirildigi bu kaynak ile 6zellikle kurumlar
arasinda veri paylagimi standartlastiriimig olacaktir.

Veri yonetisimine iligkin hedefler ve kurumlarin bu siregte elde etmek istedigi sonuglari
tanimlanmalidir. Ornegin, veri analiz sireglerinin hizlandiriimasi veya veri tabanl karar
almanin gelistiriimesi gibi hedefler belirlenebilir. Bu hedefler, organizasyonun veri yonetimi
surecindeki basari 6l¢itlerini belirler.

Kamu kurumlari, veri uzayi bilincini artirmak ve uzman insan kaynagini artirmak igin gesitli
egitim programlarina yatirrm yapmalidir. Kamu kurumlarinda gorevli yonetici ve galisanlarin
veri uzayi yonetimine iliskin standartlari bilmesi ve uygulamasi, veri givenligi ve batanliginin
saglanmasi icin kritik 6nemdedir. Bu alanda uzman insan kaynagini artirilmalidir. Orta ve
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yuksekdogretim ile mesleki egitimin veri yonetimi odakli derslerle zenginlestiriimesi, gelecekteki
uzmanlarin bu alanda daha donanimli olmasini saglayacaktir. Ayrica, mesleki egitim
programlari ve sertifikasyonlar, calisanlarin veri uzayi konusundaki bilgi ve becerilerini
artirmalarina yardimci olur.

Son olarak, veri paylasimi ve is birligini kolaylastirarak dijital donisimi desteklemek,
kurumlarin veri yénetimi sireglerini uluslararasi standartlara tasimak igin GAIA-X olusumuna
tye olunmahdir. GAIA-X, kurumlarin veri yoOnetimi sureglerini uluslararasi standartlara
tasimalarini saglayarak bir dizi avantaj sunar. GAIA-X tarafindan sunulan veri paylasimi
cercevesi ile farkh organizasyonlar arasinda veri paylasimi halinde verilerin gizliligi ve
glvenligi, uluslararasi standartlara uygun olarak korunmasi saglanmaktadir. Ustelik, GAIA-
X'in uluslararasi bir olusum olmasi, kurumlarin uluslararasi dizeyde rekabetci olmalarini
saglar. Komsumuz olan Avrupa Birligi Glkeleriyle yurGtilen ticari faaliyetlerde bu ¢cergceve dnem
arz ettiginden, GAIA-X’e Uye olmak, ayrica GAIA-X cgercevesinin 6n sartlarindan biri olan
GDPR ile tam uyumlu olmak kosullari saglanmis olmalidir. Halihazirda KVKK ile GDPR
arasinda tam uyum saglanmamis olmasi, uluslararasi ticarette Dijital Pazarda rekabet
etmenin 6nunde engel teskil etmektedir.

13.3 Etkilesim

Veri yonetimi ve paylasimi, toplumun hizli ve siurdirulebilir kalkinmasi igin vazgecilmez bir
hale gelmistir. Bu surecte, kamu, 6zel sektér ve akademi arasindaki isbirligi, veri uzayinin etkili
bir sekilde ydnetiimesi icin temel bir mekanizma olarak éne c¢ikmaktadir. Ayrica, birgok
kurumun sunmus oldugu acik verilerin bir araya getirilmesi igin bir portal olugturulmahdir. Bu
portal sayesinde, farkli kurumlarin sundugu veriler tek bir ¢ati altinda toplanabilecektir.

Acik verinin sunulmasi, sadece verinin yayimlanmasi anlamina gelmez; ayni zamanda bu
verilerin gercevesi ve standartlari da belirlenmelidir. Bu standartlar, verilerin tutarlihgini ve
anlasilirhdini artirarak, veri kullanimini kolaylastirir. Ayrica, veri uyumlulugunu saglamak icin
belirlenen standartlarin siki bir sekilde takip edilmesi gerekir. Verilerin erisilebilirligini artirmak
icin bir agik veri s6zligu olusturulmaldir. Veri s6zIlUglu ile kullanicilarin ihtiyaglarina goére
verilere hizli ve etkili bir sekilde erisim saglamasi garanti edilecektir.

Verinin birlestirilerek yapay zeka algoritmalariyla islenmesi, veri uzayinin gergek potansiyelini
ortaya gikaracaktir. Bu siireg, verinin degerini artirarak, toplumun faydasina sunar. Ornegin,
saglik verilerinin birlestirilerek analiz edilmesi, hastaliklarin erken teshisi ve tedavi
yontemlerinin gelistiriimesine olanak saglayabilir.

Veri uzay! alt yapilari olusturulurken, yenilikgi teknolojilerden faydalaniimasi da kritik bir
dneme sahiptir. Ozellikle blokzincir gibi glivenli ve seffaf teknolojiler, veri giivenligini saglamak
adina énemli bir rol oynar. Bu teknolojiler, veri manipulasyonunu engeller ve givenilir bir ortam
saglar.

Diger taraftan Tlrkiye'de devlet eliyle islenen verilerimiz bir gok kurumda tekrar kayit altina
alinmaktadir. Bu verilerin ilgili tek bir kurum tarafindan yénetilmesi, verinin tekillestiriimesi, veri
batinliglnin ve gavenliginin saglamasi i¢cin dnemli bir adim olacaktir. Bu yaklasim ile veri
akiglarinin  merkezilestiriimesi ve koordinasyonun artiriimasi gereklidir. Boylece, veri
depolama, erisim ve gincelleme surecleri daha etkili bir sekilde izlenebilir. Ayrica, veri
yoénetimi politikalarinin uygulanmasi ve denetlenmesi daha kolay hale gelir. Tek bir kurumun
sorumlulugunda olan veri yonetimi, veri tabanli karar alma sdreclerini de hizlandirarak
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organizasyonun daha hizli ve akilci adimlar atmasini saglar. Bu yaklasim, veri guvenligi
acisindan da kritik bir rol oynar, ¢unku veriye erisim ve guncelleme kontrolleri daha siki bir
sekilde saglanabilir.

13.4 Sektorel Degerlendirmeler

Finans: Finansal verilerin saglikl toplanmasi, kapsami ve ilgili kesimlerle paylasiimasi bir
ulkenin rekabet seviyesini dogrudan etkiler. Bunun nedeni finansal piyasalar tGzerinden mali
kaynak ve kredi yaratiimasidir: Uretim ve tiketim faaliyetlerinin finansmani saglanarak
ekonomik buylme, istihdam ve kalkinmaya énemli katkida bulunur. Veriler araciligiyla deger
yaratma yollari gelistiriimeli, bu alanda yatirim tesvik yatirrm yapma tesvik edilmeli, tiketicilerin
ve igletmelerin bu verilere erigsiminin ve bunlari kullanmasininin kolaylastiriimasi
amagclanmalidir.

Finansal veri teknolojinin basddnddrici bir hizli gelisimi devam ediyor. Bulut bilisim, yapay
zeka, buylk veri analitigi ve blok zinciri gibi teknolojiler, finansal verilerin daha gtvenli ve etkili
bir sekilde yonetilmesine olanak taniyacaktir.

Ayrica, regllasyonlar da finansal veri uzayinin gelisimini etkiliyor. Veri gizliligi ve guvenligi
odak noktasi haline geldiginden piyasa dizenleyiciler, kamu kurumlari ile finansal sektérde
faaliyet gosteren girketlerin bu konulara daha fazla Gnem vermesi yasamsal bir zorunluluktur.

Finansal Veri finans dunyasinin gelecegini sekillendiren bir kavram oldugundan,daha fazla
veri, daha fazla analiz ve daha fazla dijitallesme, finansin daha surdurilebilir, hizli ve daha
akilli hale gelmesine yol agacaktir. Bu nedenle, finansal kurumlar ve yatirimcilar icin finansal
verinin dnemini anlamak ve bu déntslimun bir parcasi olmak kritik bir 6neme sahiptir.

Dinyada oldugu gibi Ulkemizde de Acgik Bankacilik islemleri ile musterilerin bankacilik
hizmetleri ile olan iliskisini kdkinden degistiren ve hatta finansal hizmetlere erisimi kisith olan
insanlari bu hizmetlerle bulusturan uygulamalarinin sektdérde buyuk bir degisim yarattig
gorullyor. Gittikge gelisen ve ivmelenen acgik bankacilik endistrisinin dnimuizdeki dénemde
daha da etkisini artiracagi gorulmektedir.

Bu baglamda, finansal kurumlara ait verilerin tek bir noktadan sunulmasinin finansal
piyasalara olumlu yonde katki saglayacaktir. Turkiye istatistik Kurumu (TUIKY'in isletimindeki
istatistik Veri Portali (https://data.tuik.gov.tr/) bu konuda iyi bir drnektir. Benzer sekilde,
sektorler arasi veri paylasimi dnem arz etmektedir.

Mobilite: Mobilite alaninda veri uzayi, modern dunyanin iki anahtar kavrami olarak 6n plana
ctkarken, bu iki olgu arasindaki etkilegim, teknolojik ilerlemenin hizla devam ettigi gelecekte
de derinlesecek gibi goriiniyor. ilk olarak, veri uzayinin siirekli genislemesiyle birlikte mobil
cihazlar, bireylerin ve kuruluslarin bu veriye erisimini ve onunla etkilesimini daha anlamli hale
getirecek sekilde evrilecektir. 5G ve ilerleyen ag teknolojileri, blyuk veri setlerinin neredeyse
gercek zamanli olarak iglenmesini ve analiz edilmesini saglayarak, bireylerin ve isletmelerin
daha bilingli kararlar almasina olanak taniyacaktir. Bu, ozellikle akilli sehirler, saglik ve egitim
gibi sektorlerde mobilite ve veri uzayinin entegrasyonunun 6nemini artiracaktir.

ikincil olarak, yapay zeka ve makine 6grenimi teknolojilerinin yiikselmesi, mobil cihazlarin veri
uzayinda toplanan bilgileri daha etkin bir sekilde kullanmasina yardimci olacaktir. Bu,
kisisellestiriimis deneyimlerin, otomatik 6grenmenin ve tahminsel analizlerin dtesine gecgerek,
kullanicilara tamamen bireysel ve dinamik deneyimler sunma potansiyeli tagimaktadir. Ozetle,
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mobilite ve veri uzayi arasindaki bu yakinlasma, hem bireysel kullanicilar igin hem de genis
Olcekli kuruluslar icin daha 6nce esi goralmemis firsatlar ve kapasiteler yaratacaktir.

Savunma: Dilnyada savunma alaninda verinin kullanimina iliskin hazirlanmis olan,
yoénlendirici nitelikteki belgelerin sayisi pek de fazla degildir. Amerika Birlesik Devletleri
Savunma Bakanli§, ingiltere Savunma Bakanligi ve Avustralya Savunma Bakanligi; savunma
alaninda kamuya iliskin veri yonetimi yol haritasinin ne sekilde olmasi gerektigine dair strateji
belgeleri yayinlayan kisitli sayidaki Ulkelerdir. Son dénemlerde &zellikle otonom askeri
sistemlerle, diinyada ciddi bir farkindalik edinen tlkemizde de her ne kadar Ulusal Yapay Zeka
Stratejisi, Bulut Biligim Stratejisi (Mevcut Durum Analizi Raporu ve Ulkesel inceleme Raporu)
gibi veriye iliskin stratejik belgeler hazirlanmis olsa da savunma odaklh bir ¢galisma henliz
gerceklestiriimemistir.

Bunun da o6tesinde Ulke capinda farkh alanlarda veriye iliskin genel bir farkindalik dizeyini
olusturabilmek, mevcut durumu degerlendirebilmek ve Ulke ¢ikarlari dogrultusunda gerekli
aksiyonlari alabilmek adina bir Ulusal Veri Stratejisi’nin olusturulmasi, diger spesifik odakl
belgelerin olusturulmasi igin de bir referans nokta ve gergeve pozisyonu teskil edecektir.

Ulkemizde, Milli Savunma Bakanhgi biinyesinde, bu tip bir stratejinin olusturulmasi icin
calisma gruplarinin olusturulmasi; kamu kurumlarindan, 6zel sektdérden, kar amaci gutmeyen
organizasyonlardan ve akademik camiadan paydaslarin belirlenerek bu ¢alisma gruplarina
dahil edilmesi ve gerekli galismalarin tahsis edilmesi gerekli gortlmektedir. Bu atilimin
gerceklestirilebilmesi icin her seyden 6nce; tim kurumlar igin dnerdigimiz Gzere Milli Savunma
Bakanhgi bunyesinde, veri yonetimine iliskin faaliyetlerin yuratilecedi bir baskanhgin
kurulmasi uygun olacaktir. Bu baskanlik bilgi teknolojileri ve siber guvenlik alaninda faaliyette
olan diger baskanliklarla yakin temasta calismali, bu yeni baskanlk calismalari ile
olusturulacak veriye dayali stratejik usul ve esaslar gercevesinde faaliyetlerin yuratilmesi
saglanmalidir.
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