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1. Giris

Diinyadaki son gelismeler, tehdit algilarinin ve risk unsurlariin ¢esitliligindeki artis, toplumsal
ve bireysel kaygilarda durdurulamayan yiikselis, anayurt giivenliginin ulusal ve uluslararasi
dogas1 gibi etmenler, giivenlik kavraminin her boyutta ve her kapsamda yeniden ele alinmasini
gerektirebilmektedir. Bu yeniden analiz ¢aligmalari g¢ogunlukla kurumlarimizin olagan
gorevleri ve sorumluluklar dahilinde hali hazirda zaten yapilmaktadir ancak giivenliklestirerek
yapilan analiz ¢alismalarina yeni bir bakis getirmek ya da analizlere katki vermeye caligsmak,
kendini sorumlu hisseden her sivil toplum kurulusunun da gérevidir. Bu kapsamda Tiirkiye
Bilisim Dernegi’nin konuya ulusal giivenlik temelinde bilgi edinim ve islem boyutu ile baktig1
bu rapor kaleme alinmistir. Ulusal giivenlik i¢in énemli oldugu degerlendirilen bilgi tiirleri,
bilginin edinim ve iglenmesine yonelik yaklasimlar1 da icerecek sekilde ele alinmaya calisilmais,
kurumlarimizin bu kapsamdaki ¢aligmalarina ve yeni nesil projelerine yol gdsterebilmek i¢in

bir bagka bakis a¢is1 gelistirmek hedeflenmistir.

2. Amag

Raporun ¢ikis hipotezi, ulusal giivenlik i¢in kritik 6nemde oldugu degerlendirilen bilgi
tirlerinin gesitliligini yorumlama ve kurumlararasi birlikte ¢alisabilme esaslar1 dogrultusunda
bu cesitlilige daha odakli yaklasabilme arayislaridir. Dogal olarak kurumlarimiz bu kapsamda
gereken her tiirlii 6nlemi almakta, ilgili ve gerekli projeleri gelistirmekte ve yetkili kurumlar ile
etkin iletisim saglamaktadir. Ancak giris kisminda vurgulandigi tlizere kapsama dair
sunulabilecek yeni bir seyler olup olmadigmin analizi dahi bu rapor igin bir ¢esit sonug
niteliginde olacaktir. Ciinkii giivenlik i¢in arayis, tehdit var oldugu siirece devam edecektir,
toplumsal olarak buna hazir bulunusluk durumu ise stirekli ve siirdiiriilebilir sekilde analizler
ile daha giiglenecektir. Rapor kapsaminda ulusal giivenlik i¢in bilginin 6nemi, niteligi, ¢esitleri
hakkinda bilgi verilerek, bilgi edinim ve isleme temelinde ve deneme niteliginde bir grup proje
onerisi de yapilacaktir. (Bu baglamda kavramlar ve proje dnerileri, diizenlenecek olan

calistayda da genig kapsamli olarak ele alinacak ve raporun nihai hali verilecektir.)
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3. Kavramlar ve Tanimlar

Ulusal giivenlige ve ulusal giivenligin her bir bilesenine yonelik degerlendirmeler yapilirken,
muhtelif unsurlar1 muhtelif gerekgeler ile derinlemesine analiz edebilmek miimkiin
olabilmektedir. Ancak genis boyutlu ve her birinin birbirleri ile etkilesiminin analizleri cogu
zaman yapilmamakta ya da ¢oklu bir degerlendirme yerine yine tek bir unsura bir digerinin
etkisi oraninda analizler yapilmaktadir. Anayurt giivenliginin her bir bileseni farkli agirliklarda
etkileyicilere sahiptir ve anayurt giivenligi genel baghigi altinda bunlarin bir biitiin halinde
islenmesi ve degerlendirilmesi ile 6nlem alma ya da miidahale ¢abalar1 deger kazanir. Ornegin,
ekonomi giivenligine yonelik analizler sanayi giivenligine, ticaret giivenligine ve enerji

giivenligine de deginebilmektedir.

Ancak ornegin ekonomi giivenliginin etkileyicileri arasinda en az bunlar kadar kritik
gida giivenligi, tarim giivenligi, sosyal giivenlik, kritik altyap1 giivenligi, yeralti ve {stii
kaynaklar1 giivenligi vb. unsurlar da yer almaktadir. Bu bilesenlerin, biitiinciil bir bakis altinda
birbirleri ile bilgi temelinde olasi etkilesimlerinin yeniden tanimlanmasinin, yeni nesil glivenlik
analizlerine temel olusturabilecegi degerlendirilmektedir. Ilgili tiim paydaslar tarafindan bilgi
cesitliliginin tiim olasi alternatiflerinin farkinda olundugunda ve bu bilgilerin kurumlararasi
operasyonlara dahil edilebilmesi i¢in yeni nesil biitlinsel projeler gelistirilmesi halinde, tehdidin
ve riskin karmagiklasan dogasina karsi daha proaktif ulusal bir durusun sergilenebilecegi
yorumlanmaktadir. Ozetle ¢ok boyutlu ve ¢ok bilesenli (biitiinciil) bir bakis acis1 kazanabilmek,
anayurt giivenliginin etkili ve ilgili her bir alt bilgi unsurunun da hesaba katilmasi sayesinde

nispeten daha genis 6l¢ekli, daha yogun ve etkin tedbirlerin alinmasini saglayabilecektir.

Bu bakis, ilgili oldugu degerlendirilebilecek her kurum igin gerekli goriilmeyebilir ya
da zaten bu kapsamda her tiirlii 6nlemin alindig1 ve gerekli olabilecek altyapinin tesis edildigi
degerlendirilebilir. Rapor eger bu yorumun {iretilebilmesine dahi katki saglayabilecek ve “bu
kapsamda kurumumun hazir ve yetkin oldugunu diisiiniiyorum” sonucunu iiretecek ise aslinda
zaten gorevini de yerine getirmis olacaktir. Giivenlik iligkili bilgi edinim ve islem temelinde
kurumsal proaktiviteye katki saglamak i¢in organizasyonel farkindaligin saglanabilmesi de bu

kapsamda yeterince 6nemli bir sonugtur.
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Anayurt Giivenligi ¢cok temel bir tanimlamayla: “Varligini, giivenligini, yapisini, sagligini,
huzurunu, kaynaklarini, kiiltiirel ve sosyal yapisini vb. herhangi bir yontem ile olumsuz
etkileyebilecek tehdit ve tehlikelere karsi anayurdun (devletin tiim birimlerinin, vatanin, ulusun,
her kurumun ve bireyin) kendini koruma ve olas1 hasarlar1 minimize etme ¢abasidir”.! Bir baska
ifade ile “Anayurt Giivenligi” kavrami, ortaya ¢ikma ihtimali tasiyan her tiir tehlikelere ve
tehditlere karsi anayurdun direngli kilinmasi ve gilivenli kalmasmin saglanmasi i¢in dahili

(ulusal) ya da harici (uluslararasi) eksenlerde gosterilen tiim ¢abalar olarak 6zetlenebilir.

Risk, tehdit ya da tehlike kavramlar1 genellikle birbiri yerine kullanilabilmektedir ancak

dokiiman icerisinde, asagidaki tanimlamalara dayanarak kullanilmistir:

Tehlike, ilgili kapsamda degerlendirme yapilan unsura herhangi bir sekilde zarar verme
potansiyeli tasiyan, risk olusturabilecek ya da tehdide doniisebilecek bir durumu ifade eder.
Tehlike, heniiz risk tastmamaktadir ya da tehdit igermemektedir ancak tehlikeyi iceren durum
ile etkilesim igerisinde olmak risk ve tehdit olusturabilmektedir. Bu baglamda tehlike, etkilesim
icerisinde olunmadiginda risk iiretmeyen ya da tehdit olusturmayan ancak bu potansiyelleri

tasiyan durum olarak 6zetlenebilir.

Tehdit ve risk birbirine yakin goriinse de farkli anlamlara sahiptir. Temelde her iki
kavram da tehlike ile tetiklenir. Temel farklilik, tehdidin somut verilere, riskin ise senaryo veya

2 Tehdit, tehlikenin somutlagsmis ve hissedilen bir

soyut kurgulamalara dayanmasidir.
sonucudur. Bir durumun ya da nesnenin tehdit i¢erdigi yorumlaniyorsa, o durum ya da nesne
hakkinda tahmin edilebilir seviyede bilgi ve hazirlik vardir denilebilir.® Tehdit tanimi
yapilirken, Ozellikle digsarida yer alan tehlikelerin igerdigi potansiyel etki ve sonuglarin
bilinmesi, dngdriilmesi ve yonetilmesi icin ieride hazir bulunulmas: durumu 6nem tasir.’
Kapsam dahilinde insan ya da devlet i¢in degerli olan varliklar hakkinda korku ve endise
olusturma ¢abasi tehdidin 6zelliklerindendir ve uygulamaya ge¢cmekten daha giiclii bir dogas1

vardir.® Tehdit, bir devletin ulusal menfaatlerinin, yurt i¢i veya disindan bir grubun ya da

! Ozden Ozben, “Anayurt Giivenliginin Bir Sert Bileseni Olarak Smir Giivenligi ve Entegre Sinir Yénetimi”, M5
Ulusal Giivenlik, Savunma ve Strateji Dergisi, s 20, Say1 340 Kasim 2019.

2 M. Salih Elmas, “Modern Toplumun Giivenlik Cikmazi: Tehdit, Risk ve Risk Toplumu Perspektifinden
Giivenlik”, USAK Yayinlari, Ankara, 2013, s 74.

3 Elmas, Age, s 74.

4 Elmas, Age, s 75.

5 Ahmet Kiiciiksahin, “Giivenlik Baglaminda Risk ve Tehdit Kavramlar1 Arasindaki Farklar Nelerdir ve Nasil
Belirlenmelidir?”, s 18, Erisim tarihi 17 Kasim 2022:
https://gsd.msu.edu.tr/Content/sayilar/dokuman/GSD_4/GSD _4_Art 1 122006.pdf
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devletin ya da devletler grubunun niyet, faaliyet ve girisimlerinin dogrudan hedefi olmasi

durumudur.®

Bilinmeyen sulardaki olas1 tehlikeleri tanimlayan Latince “Risco” terimi farkli
disiplinlerde farkli tanimlara sahip olabilmektedir ancak sosyal bilimlerde tehlike igeren bir
durumun ya da olaymn kesin olmayan alternatif, istenmeyen ve negatif sonuglar1 olarak
ozetlenebilir.” Bu tanimda kritik vurgu, deger yiiklenen unsurlarin gergeklestirilen eylemler
sonucu negatif etkilenme olasilig1 {izerine yapilmistir. insanin potansiyeli ve bu potansiyelin
gergeklestirilmesi ile ilgili bir kavram olarak yorumlanan riskin varligindan, meydana gelmese
dahi sanki olmus gibi kararlar alinmaya baslandiginda bahsedilecektir.® Risk agisindan
diisiiniildiigiinde bugiinii, gelecegin tasidig1 potansiyel iizerinden degerlendirmek gerekir.’
Risk, heniiz gerceklesmeden Once nasil bir politika izlenerek Onlenmesi gerektiginin
belirlenmeye calisildigi bir senaryodur.l® Belirli bir zaman araliginda belirli bir hedefe
ulasamama ve dolayisiyla zarara ugrama olasiligi olarak tanimlanan riskin en belirgin
ozellikleri; ‘tam ve net olarak bilinememesi, zamanla degiskenlik gostermesi, olumsuz sonuglar
dogurma olasiligina sahip olmasi ve yonetilebilir olmas1’® seklinde siralanabilmektedir.!! Ancak
nelerin nasil olabilecegine yonelik gelistirilen senaryolar, bu senaryolarin siniflandirilmasi,
agirliklandirilmasi ve her birine yonelik tedbir ve eylem adimlari risk yonetimini olusturur. Risk
senaryolarimin niteligi ve dolayisiyla bu senaryolara dayali olarak alinan tedbirlerin basariya

ulasimi, olas1 senaryolar1 ve ¢dziimleri gelistiren uzmanin tecriibelerine oldukca baglidir!?,

Neyin risk ya da tehdit oldugu, bu analizi yapanin yetenekleri tarafindan saptanir.
Yonetebilme giicii varsa risk, miidahale gerektirdigi yorumlandiginda tehdit sinifinda
algilanacaktir. Risk yonetilemediginde tehdit durumuna gececektir.® Asimetrik tehdit ise,

hazirliksiz bir anda ortaya ¢ikardigi ani durum sebebi ile ekonomik, sosyal, siyasal yapilara

® Nihat Akcay, “21. Yiizyilda Tiirkiye’nin Tehdit Algilamalar1 ve Giivenlik Agilimlar1”, Doktora Tezi, Uludag
Universitesi, Sosyal Bilimler Enstitiisii, Uluslararasi iliskiler Anabilim Dal1, 2008, Bursa, s 17.

" Elmas, Age, s 76.

8 Elmas, Age, s 77.

9 Rasmussen, M. V., “The Risk Society at War”, Cambridge University Press 2006, Cambridge, s 3.

10 Rasmussen, Age, s 4.

11 Ahmet Kiigiiksahin, Iskender Cahit Safak, Cagdas Dedeoglu, “Giivenlik Baglaminda Risk ve Risk Yonetimi”,
Giivenlik Stratejileri Dergisi, Y1l: 2009 Cilt: 5 Sayi: 10, s 12.

12 Ozden Ozben, “Ensuring Turkey’s Border Security and Defense Industry: Current Evaluations”,
PERCEPTIONS: Journal of International Affairs, 26 (2), s 277-298, 2022.

13 Kiigiiksahin, Age, s 19.
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zarar veren tehdit algilamasidir.** Her ne kadar uluslararasi iliskiler temelinde asimetrik tehdit
uluslarin ve devletlerin bu kapsamda birbirine zarar verme durumu gibi tarif edilse de 6rnegin
doga ve insan arasindaki etkilesim de zaman zaman karsilikli olarak asimetrik nitelik tagiyabilir

ve bu baglamda anayurt giivenligi ekseninde ele alinabilir.

4. Ulusal Giivenlik icin Bilgi

Cok kisa olarak “Anayurt Giivenligi”, degerlerine zarar verebilecek unsurlara karsi
diren¢li olmak ve bu direnci korumak olarak tekrar 6zetleyebiliriz. Bu tanim biraz daha
acildiginda su detaya ulasilabilir: Anayurdun, devletin, sistemin, halklarin, irkin, dilin, inancin,
torenin, topragin, gidanin, ekonominin, demografinin, kiiltiiriin, durusun, kalisin, bakisin vb.,
varligini, yapisini, huzurunu, kaynaklarini, sagligini, igerigini, direncini, Oziinii, seklini,
niceligini, niteligini vb., degistirebilecek, bozabilecek, olumsuz etkileyebilecek, zayiflatacak,
sarsacak, tedirgin edecek vb., her tiir risk, tehdit ve tehlike tiiri i¢in devletin, toplumun,
bireylerin, varliklarin birbirlerini ve kendilerini koruma, muhtemel negatif sonuglara karsi
direngli olabilme ve bu sonuclari yonetebilme agisindan direncli, hafifletebilme agisindan
dirayetli kalabilme cabasidir. Fark edilebilecegi lizere bu detayl tanimda, rapor kapsaminda

kaldig1 degerlendirilen bir¢ok bilgi unsuru bulunur:

e Ulusal degerlere yonelik bilginin ¢esitliligi,

e Bu degerlere ve korunmasi gereken 6zelliklerine yonelik bilgi ¢esitliligi,

e Tehlikeye, tehdide, riske iliskin bilginin ¢esitliligi,

e Korumaya, korunmaya, azaltmaya, Onlemeye, yoOnetebilmeye yOnelik
yetkinliklerin bilgi ¢esitliligi

o Dirayetli kalabilme, direncli olabilme ve siirdiiriilebilir giivenlik saglama gibi
kavramlar acisindan bilgi cesitliligi ve

e Givenligin artik daha da karmagsiklasan dogas1 geregi giivenligi ulusal boyutta

biitiinciil yorumlama ve yonetmeye yonelik bilginin ¢esitliligi.

14 Ahmet Kiigiiksahin, Tamer Akkan, “Degisen Giivenlik Algilamalari Isiginda Tehdit ve Asimetrik Tehdit”, s 50,
Erigim tarihi 17 Kasim 2022: https://dergipark.org.tr/tr/download/article-file/84559
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Dolayisiyla bu bilgi ¢esitliliginin her bir kombinasyonu (raporun Onerdigi yeni nesil
giivenlik analizleri bakis1 geregi) farkl niteliklerde hazir bulunus ve ¢6zlim alternatiflerini de

icerebilecektir. Bu genel bakis, raporun ana yaklagimini da sekillendirmektedir.

5. Anayurt Guvenligi Bilesenleris

Direngli ve dirayetli olabilmek ve kalabilmek, devletin, toplumun, bireylerin ve
varliklarin, riskin, tehdidin ve tehlikenin her tiiriine karst hazir bulunabilme ve en uygun
zamanda tek bir biitiin gibi etkin ve verimli davranabilme aklinin ulusal boyutta icra edilebildigi
bir yapiy1 ifade etmeye calisir. Asagida anayurt giivenligi kavrami bilesenlerine ayrilmis ve bu
bilesenlerin igerikleri verilmistir.'® Tehdidin ve gosterilecek tepkinin tiiriine dayanarak iki farkli

kapsamda bilesenlerine ayirma yapilabilir:

e Sert Bilesenler ve

¢ Yumusak Bilesenler.

Anayurt giivenliginin ¢ergevesinin tanimlanmasi adina kategorize edildigi ¢alismalar da
bulunmaktadir. Yilmaz, tanimi yaparken tiim toplumun etkinligi oldugu, cok yonlii
koordinasyon gerektirdigi, proaktif ve reaktif oldugu, bilimsel temele dayandigi, yeni bir
organizasyon ifade ettigi, yasam kalitesini glivence ettigi, insan kdkenli olana ek olarak dogal
kaynakl1 olan1 da dikkate aldig1 ve iilke simirlari igerisinde yiiriitiildiigiinii vurgular.!’ Asagida
verilen kategorizasyonda her bir bilesen i¢in bu yorumlama ayr1 ayri ele alinabilecek ve
gerektiginde birbirinden ayristirilabilecektir. Ornegin smir giivenliginde proaktivite, sadece
tilke sinirlart igerisinde yiiriitiilebilecek bir aktivite niteliginde olamayabilecektir. Ya da siyasi
ve politik giivenligin uluslararasi politikanin dinamiginden de etkilenebilmesi s6z konusudur.
Bu bakis altinda gilivenligin cergevesinin, asagidaki maddelerin her biri i¢in ayr1 ayri

tanimlanabilecegi degerlendirilmektedir.

5 Ozden OZBEN, “Anayurt Giivenliginin Sert Bileseni Olarak Simir Giivenligi ve Entegre Sinir Y&netimi”
Doktora Tezi, Polis Akademisi, May1s 2023, Ankara.

16 Ozben, Perception, s 279.

17 Sefer Yilmaz, “Defining Homeland Security And Its Underlying Concepts”, C.U. Sosyal Bilimler Enstitiisii
Dergisi, Cilt 22, Say1 1, 2013, s 89.
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Anayurt Glvenligi Sert Bilesenleri

Tehdidin, dogrudan devlete, vatana, ulusa, ayrica fiziksel, sosyal, kiiltiirel vb. varliklara ve
degerlere ani bir sekilde zarar verme ihtimali tagimasi ya da gosterilecek tepkinin veya alinacak

tedbirin dogrudan sert kuvvet kullanimi gerektirmesi durumudur.'® Ormegin:

a. Askeri Giivenlik,

Tehdidin tamamen askeri nitelikte oldugu, verilecek tepkinin tamamen askeri 6zellikler
tasimasi durumudur. Birbirlerinin askeri kabiliyetlerinin karsilikli olarak algilanmasi1 durumuna
ve hali hazirda sahip olunan askeri yeteneklerin seviyesine dayanan iki asamali
giivenliklestirme unsuru olarak yorumlanabilecek bir tehdit seviyesi igerir.!® Devletlerin askeri
giiclerini gelistirmeleri ve olast tehditlere karsi Oncelikle kendi yeteneklerine giivenmeleri
gerektigi diisiincesi®®, askeri giivenlik tamiminin giivenliklestirme ve tedbir odakli temel

yaklagimidir.

Bu kapsamda alinacak tedbir dogal olarak askeri niteliktedir, askeri tehdit sahibi olan
giiclere karsi kendisini savunma eylemidir ve silahli kuvvetler tarafindan yiiriitiiliir.2
Terorizmin mubhtelif tiirlerine kars1 gerekli tedbirlerin alinmasi ve uygulanmasi da ¢gogunlukla

askeri giivenlik baglig: altinda ele alinir.

b. Siyasi ve Politik Giivenlik,

Bir iilkedeki mevcut siyasal diizenin, iktidarin, siyasi isleyisin, ulusal politika gelistirme
ve uygulama yeteneklerinin giivenligi anlaminda ele alinmaktadir. BM S6zlesmesi Madde 2(4),
devletlerin toprak biitiinliigline ek olarak siyasi bagimsizligina karst da tehdit ya da kuvvet
kullanimindan kag¢inilmasi vurgusunu yapar. Siyasi giivenlik tiim vatandaglarin ve siyasi

partilerin giivenligini de icerir ancak sadece tek ziimrenin giivenligi anlaminda degildir.?2

Sosyal, politik, demografik, etnik yapilarin ve modellerin dis etkilere ve
manipiilasyonlara kars1 daha direncli olabilmesinin saglanabilmesi i¢in alinabilecek dnlemler,

yiiriitiilebilecek faaliyetler, hazirliklar ve etkilesimleri igerir. Ote yandan devletlerin

18 Ozben, Perception, s 280.

19 Barry Buzan, “Askeri Giivenligin Degisen Giindemi”, Uluslararas: Iliskiler Dergisi, Cilt 5, Say1 18 (Yaz 2008),
s 109.

20 Selin Erkul, “Askeri Giivenlik Calismalarina Déniis: Onleyici Savas”, Siileyman Demirel Universitesi Iktisadi
ve Idari Bilimler Fakiiltesi Dergisi Y.2018, C.23, S.2, s 646.

21 Ebru Yavuz Yayla, “Basin Ozgiirliigii ve Milli Giivenlik Kapsaminda Sinirlar1”, Doktora Tezi, Gazi Universitesi
Sosyal Bilimler Enstitiisii, Nisan 2019, s 70.

22 Yavuz Yayla, Age s 75.
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uluslararasi arenada kendilerini ifade edebilmeleri ve uluslararasi hukuk kapsaminda haklarinin
korunabilmesi i¢in dnlemler alabiliyor olmasi, farkli niteliklerde ortaya ¢ikma ihtimali olsa

dahi, bu kapsamda bir giivenlik bileseni olarak ele alinabilecektir.

c. Sir Giivenligi (Yesil Vatan, Mavi Vatan, Gok Vatan, Siber Vatan),

Belirlenmis tiim simirlar i¢in sinir giivenliginin saglanabilmesi adina askeri, fiziksel,
kurumsal, yapisal vb. modellerin gelistirilmesi, uygulanmasi, dnleyici, koruyucu, azaltict
tedbirlerin alinmast bu kapsamdadir. Rapor kapsaminda ilgili boliimlerde detayli olarak ele

alinmustir.

d. Kritik Altyap: Giivenligi,

Eksikligi ya da zarar gormesi durumunda devletin, toplumun, ulusal sistemin igleyisinin
negatif olarak etkilenmesine yol agabilecek her tiirlii altyapinin giivenliginin saglanmasi bu
kapsamda ele alinabilecektir. Kritik bir altyapi, ulusun ekonomik refahi, fiziksel ve ruhsal
sagligi, giivenligi vb. veya bunlarin herhangi bir kombinasyonu i¢in ¢ok dnemli olan sistem ve
varliklari igerir.?® Cogunlukla devlet kaynaklari ile tesis edilmislerdir. Enerji hatlari, bilgi ve
iletisim sistemleri, su sebekeleri, ulagtirma hatlar1 ve sistemleri, endiistriyel tesisler, kurumsal

yOnetim sistemleri vb. bu icerikte ele alinabilmektedir.

Rapor kapsaminda 6rnegin finansal sistem ekonomi gilivenligi ile, enerji tedarik ve
iretim yetkinlikleri enerji glivenligi ile, tarimsal {iretim ve arz altyapisi, gida, su ve tarim
giivenligi ile, ulagtirma sistemlerinin glivenligi ise ulastirma giivenligi ile bagdastirilarak ve

ayr1 ayr1 deginilmesi gerektigi yaklagimi altinda ele alinmustir.

e. Afet Yonetimi,

Sel, yangin, deprem gibi dogal sebepler ile tetiklenen tehditlerin, devletin isleyisine,
toplumun diizenine ve sagligina zarar verebilecek nitelikte ve yerel birimlerin yeteneklerinin
otesindeki bir seviyede ortaya ¢ikma olasiligi bu kapsamdadir. Bazi durumlarda afetlerin ani ve
siddetli etkileri olabilmektedir, kitlesel yikicilik 6zelligi tagiyabilme potansiyeline dayanarak
silahli kuvvetlerin destegine de ihtiya¢c duyulabilmektedir. Bu sebeple sert bilesenlerin

icerisinde kaldig1 yorumlanmaktadir.

23 Cristina Alcaraz, Sherali Zeadally, “Critical Infrastructure Protection: Requirements and Challenges for the 21st
Century”, International Journal of Critical Infrastructure Protection, Volume 8, January 2015, Elsevier, s 53.
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Afetlerin temel 6zellikleri dogal olmalari, can ve mal kaybina sebep olmalari, kuraklik,
¢ollesme gibi zamana yayili ¢evre felaketleri disinda (bu unsurlar ¢evre giivenliginin alt
maddeleri olarak ele alinmistir) bir anda hizlica olugmalar1 ve engelleyebilme olasiliginin

bulunmamasidir.?*

Insanlarin yasadiklar1 ortamda ortaya ¢ikma olasiligi bulunan dogal tehdit ve
tehlikelerin farkinda olmalari, sebeplerine ek olarak korunma, 6nleme ve azaltma yontemleri

gelistirme ¢abalar1 Afet Yénetimi olarak adlandirilabilir.?®

f. Gog¢ Yonetimi,

Devletin smirlar1 igerisine yabancilarin girisinin ve sinirlar igerisinde yabancilarin
bulunmasi durumlarmin karsilikli giivenligi saglayarak yiiriitiilmesi olarak dzetlenebilir.?® Gog
onleme, izleme, Onleyici tedbirlerin alinmasi ve uygulanmasi gibi siiregleri yonetmek i¢in
devletin ilgili birimleri ulusal bir biitiinliik icerisinde gorev yapar. Ekonomik ve siyasi
gerekgeler ile olusabilen go¢ hareketleri, lilkeler arasindaki tarihsel ve kiiltiirel baglantilarla da

ilgilidir ve kapsama 6zel politika ve yasal diizenlemeler ile yonetilmelidir.?’

Anayurt Gavenligi Yumusak Bilesenleri?®

Birlesmis Milletler Kalkinma Programu insani giivenligi, aglik, hastalik, baski gibi tehditlere
kars1 insanlarin giinliik hayatlarinda gilivenliklerinin saglanmasi1 ve korunmasi olarak ifade
eder.?® Yumusak bilesenlerin ayrigtirilmasi anayurt giivenligi baglaminda yapilmaya
calisildigindan temeline insani giivenlik kavramini almamustir, ayristirma insani giivenlik
kavramina yonelik tanimlamalar dogrultusunda yapilmamistir. Literatlirde ekonomi, cevre,
sosyal giivenlik gibi bagliklarin daha az 6nemsendigi, savaslar ve silahlanma gibi agik ve sert
tehditler ile kiyaslandiginda kapali ve yumusak tehditler icerdigine yonelik deginmeler
bulunmaktadir.®*®* Buzan ve Waver, 1989 sonrasinda Avrupa giivenlik sdylemine cevre,

gocmenler, etnik catisma, Orgiitlii suglar ve terdrizm gibi konularm dahil oldugunu ifade

24 Ramazan Sever (Ed), “Afetler ve Afet Yonetimi”, PEGEM Akademi, 2019, Ankara, s 5.

% Tevfik Erkal, Mehmet Degerliyurt, “Tiirkiye’de Afet Yonetimi”. Dogu Cografya Dergisi, 14 (22), 2011, s 151.
% perruchoud, Redpath, J., (Ed), Age, s 36.

27 Sijhal Semsit, “Avrupa Birligi Politikalar1 Baglaminda Uluslararas1 Gog¢ Olgusu ve Tiirleri: Kavramsal Bakis”,
Manisa Celal Bayar Universitesi I.I.B.F., Yénetim Ve Ekonomi , 2018, Cilt: 25 Sayz: 1, s 276.

28 Ozden OZBEN, Doktora Tezi, Mayis 2023, Ankara.

2 Yahya Alamese, “COVID-19 Salgin1 ve Insani Giivenlik”, Istanbul Kent Universitesi Insan ve Toplum Bilimleri
Dergisi, Cilt: 2 Say1: 1 Yil: 2021, s 34.

30 Safak Kaypak, “Giivenlikte Yeni Bir Boyut: Cevresel Giivenlik”, Ekonomik ve Sosyal Arastirmalar Dergisi,
Cilt:8, Y1l1:8, Ozel Sayi, 8:1-22, s 18.
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etmektedir.3! Efe ise, AB’nin giivenlik ¢ikarlarinin c¢ogunlukla enerji, ulasim ve smir

yonetimini kapsamakta oldugunu ifade eder.%2

Tehdidin, fiziksel, sosyal, kiiltiirel vb. varliklara ve degerlere zaman igerisinde nispeten
yavas bicimde zarar verme ihtimali tasimasi ya da gosterilecek tepkinin veya alinacak tedbirin
oncelikli olarak sert kuvvet kullanimi gerektirmemesi durumu, bilesenlerin yumusak olarak
siniflandirmalarmin  temelini olusturmaktadir.®® Bu kapsamda bir baska calisma, ulusal
giivenligin askeri olmayan unsurlarint su sekilde Onermistir: Politik giivenlik, ekonomi
giivenligi, enerji ve dogal kaynaklar giivenligi, anayurt giivenligi, siber giivenlik, insan

giivenligi ve cevre giivenligi.>*

Bilesenlerin “yumusak™ olarak siniflandirilmis olmasi, bu basliklarda bireysel,
kurumsal ve ulusal eyleme gecme reflekslerinin yumusak gii¢ kullanimini gerektirmesi
anlamma gelmemektedir. Bu refleksler ve ¢oziim girisimleri dogal olarak her tiir giic
kullanimini igerebilecektir ancak burada fark, sert gli¢ kullaniminin 6ncelikli olarak tercih
edilmedigi durumlar olarak ifade edilmektedir. Yumusak ve sert bilesen ayrimlar1 esasen
refleksin, tepkinin, ¢6ziim girisiminin tiiriinden ve yapisindan ziyade neyin korundugundan
hareketle yapilmistir. Ornegin bir niikleer enerji tesisine diizenlenebilecek siber saldiri igin
tepkisel ¢abalar siber giivenlik, enerji temin ve arz kapsaminda enerji glivenligi, niikleer felaket
thtimali degerlendirilecek ise ¢cevre ve saglik giivenligi, enerji kithiginin yaratabilecegi ekonomi
giivenligi ve sosyal giivenlik, hatta sanayi giivenligine kadar uzanan bir cercevede ortaya

cikabilecektir.

Bu 6rnege dayanarak dogrudan bir yumusak “Niikleer Glivenlik” unsuru eklenmemistir.
Ote yandan niikleer tesisler kritik altyapilardir. Kritik altyapilara kars1 ortaya cikabilecek
tehditler igin gosterilecek tepkinin sert nitelikte olma ihtimali daha yiiksek olabilecektir. Bu
ornege dayanarak niikleer enerji tesislerine karsi olasi tehditler, sert bilesenlerin igerisinde
“Kritik Altyap1 Giivenligi” kisminda da ele alinabilecektir. Bu 6rnekten goriilecegi lizere riskin

ne baglamda ele alindigina, tehdidin ve tehlikenin nerede ne tiirde ortaya ¢ikabilecegine baglh

31 Sinem Akgiil A¢ikmese, “Kopenhag Okulu ve Realist Giivenlik Calismalarinda Aktor, Tehdit ve Politika:
Avrupa Giivenligi Uzerine Bir Degerlendirme”, Doktora Tezi, Ankara Universitesi, Sosyal Bilimler Enstitiisii,
Avrupa Birligi ve Uluslararas: Ekonomik Tliskiler Anabilim Dali, 2008, Ankara, s 257.

32 Haydar Efe, “Avrupa Birligi’nin Ortak Dis ve Giivenlik Politikas1 Yaratma Cabalar1 ve Tiirkiye’ye Etkileri”,
Doktora Tezi, Istanbul Universitesi, Sosyal Bilimler Enstitiisii, Avrupa Toplulugu Anabilim Dal1, 2005, Istanbul,
s 270.

33 Ozben, Perception, s 280.

34 Kim R. Holmes, “What Is National Security”, Heritage Foundation, 2015 Index Of U.S. Military Strength, s 19.

Acil Durumlarda Bilgi Yénetimi Calisma Grubu Raporu (Siiriim 1)
11



olarak ilgili planlamalar yapilmali, ¢cok boyutlu ve ¢ok bilesenli analizler yapilarak biitiinciil

yonetim gelistirilmelidir.

a. Siber Giivenlik,

Geleneksel tanimina gore siber glivenlik, bilgisayar donanimlari, cihazlar1 ve aglar ile
birlikte 6nem arz eden verilerin yetkisiz kisiler tarafindan erisiminin kisitlanmasina veya sug
odakli olarak kullamlmasmin &nlenmesine yonelik koruma faaliyetleridir.*® Uluslararas
Telekomiinikasyon Birligi ise siber gilivenligi, tiim aktorlerin siber uzayda varliklarini
stirdlirebilmek amaciyla kullandiklar1 tim uygulamalar, politikalar ve teknolojilerin olarak
tanimlar, dzetle tiim paydaslarm siber uzaydaki risk ve tehditlere karsi korunmasidir.®® Bir
baska tanim, siber uzayi/ortami tesis eden tiim bilisim ve iletisim sistemlerinin korunmasi,
bilginin gizlilik, biitiinliik ve erisilebilirliginin eksiksiz saglanmasi olarak yapilir.>” Siber
uzay/ortam, insan, altyapi, bilgi ve mantiksal kurgu olarak dort unsur igeren sayisal bir

sistemdir, ayrica tiim bilgi isleme, saklama, iletisim sistemleri ve uygulamalarin1 da kapsar.>®

Anayurt giivenliginin bir bileseni olarak siber giivenlik, giiniimiiz teknolojik gelismeleri
dogrultusunda anayurdun herhangi bir unsurunu tehlikeye atacak ya da risk olusturabilecek her
tiirlii sayisal tehdide kars1 koruyucu ve kurtarici her tiir 5nlemin alinmasi olarak genisletilebilir.
Siber uzayda ortaya ¢ikabilecek saldirilar, gida, su, tarim, enerji, ulastirma, saglik, ekonomi,
saglik, cevre gibi bir¢ok baglikta ciddi nitelikte sorun yaratma potansiyeline sahiptir. Bu sebeple
ve bu kapsamda ele alinmasi1 gerektigi degerlendirilmekte ve yumusak bilesenlerin igerisine
dahil edilmektedir. Siber giivenlik, her ne kadar verilecek tepkinin olasi yapisi sebebi ile
yumusak bilesenler igerisinde tutulsa da, saldir1 unsuru olarak kullanildiginda ani ve ciddi zarar
verme riski icerir. Aslinda bu kapsamda, siber ortamin da smirlarinin bulunmasi geregine
yonelik bir degerlendirme yapildiginda, siber savunma ya da saldir1 giicleri de tipki askeri bir
giic unsuru gibi ele alinabilecektir. Bu kapsamda yapilacak analizlerin, siber giivenligi sert

bilesenler i¢erisine ¢cekmesi beklenebilir.

% Sahin Kara, “Siber Giivenlik Analizi i¢in Yeni Bir Siber Saldir1 Simiilatorii Gelistirilmesi”, Sakarya Universitesi
Fen Bilimleri Enstitiisii, Doktora Tezi, Agustos 2022, s 17.

3 Soner Celik, “Kiiresellesme Siirecinde Degisen Giivenlik Algist: Siber Giivenlik Ornegi”, Siileyman Demirel
Universitesi, Sosyal Bilimler Enstitiisii, Doktora Tezi, Isparta, 2021, s 43.

37 “Siber Giivenlige Iliskin Temel Bilgiler”, Ulusal Siber Olaylara Miidahale Merkezi (USOM -TRCERT) Bilgi
Teknolojileri ve Iletisim Kurumu, Telekomiinikasyon Iletisim Baskanligi, Temmuz 2014, s 5, Erisim tarihi 4 Ocak
2013:

https://dsy.usom.gov.tr/usom/19/02/190211082958_siber_guvenlige_giris_ve temel_ kavramlar.pdf

38 Celik, Age s 37.
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b. Gida, Su ve Tarim Giivenligi,

Sinirlarin fiziksel anlamda korunmasi sahip olunan topragin, denizin, havanin, bilginin
u¢ noktalarina varana kadar muhafaza edilmesi seklinde yorumlansa da, topragin niteliginin,
verimliliginin, islenebilirliginin, biitinliglinliin korunmasi, suyun kullanilabilirliginin,
erisilebilirliginin, aktarilabilirliginin korunmasi, gidanin iiretilebilirliginin, iletilebilirliginin,
erigilebilirliginin saglanmasi bu kapsamda ele alinabilecektir (gida giivenliginin dort bileseni
bulunur: bulunabilirlik, erisilebilirlik, giivenilirlik ve istikrarlilik 3%). Hatta kapsam daha genis
tutuldugunda topragin kalitesinin yiikseltilmesi, dayanikliliginin artirilmasi, suyun temizliginin
garanti edilmesi ve tiiketilen gidanin toplumsal sagliga etkilerinin pozitif seviyede tutulmasi
cabalar1 da bu kapsama girebilecektir (gida giivenligi, tiikketilmesi durumunda insan sagligina

zarar verebilecek tehlikelere yonelik olarak tanimlanabilmektedir “°).

Bu c¢ercevede diisiinmeye basladigimizda, fark edilebilecegi {lizere bilesenlerin
etkilesimi alanina dogru ¢ekiliriz. Artik gida ve tarim gilivenliginin saglik giivenligi ile birlikte
ya da su giivenliginin kritik altyapi giivenligi ile bir arada ele alinmasi gereksinimleri ortaya

cikacaktir.

c. Ekonomi Giivenligi,

Bu kapsamda {i¢ farkli diizeyde giivenlik tartismalari yapilmaktadir: smir Otesi
ekonomik iligkilerde glivenlik, ulusal rekabet giicii ve ekonomik refaha yonelik gilivenlik ve
yasama dair olanaklara dayali bireysel ekonomi giivenligi.*! Anayurt giivenligi baglaminda
ekonomi giivenligine yonelik analizlerin, aslinda her ii¢ bileseni de igerdigi ya da igcermesi
gerektigi degerlendirilmektedir. Ekonomik yapinin uluslararasi arenada rekabet edebilir bir
seviyede olmasi ve bu rekabetin genis 6lgekli ticaret yapilabilecek bir yetenekte kullanilmasi,
ulusal ve dolayisiyla bireysel ekonomik kosullarin daha nitelikli bir seviyede olabilecegine
isaret eder. Ya da Ornegin ulusal ve bireysel ekonomik kosullarin seviyesindeki yiikseklik,
sanayi ve teknoloji alanlarinda gelisme gdostermeye meyilli bir altyap1 sahipligini ve dolayisiyla
uluslararas1 alanda kabul goren bir mal ve hizmet sunum yetenegini de beraberinde

getirebilecektir.

% fclal Akin, “Su, Toprak ve Iklim Degisikliginin Giivenli Gidanin Siirdiiriilebilirligi Uzerine Etkileri ve Bazi
Tespitler”, Rahva Teknik ve Sosyal Arastirmalar Dergisi, Cilt: 1, Say1:1, 2021, s 14.

40 Gokee Kog, Ayse Uzmay, “Gida Giivencesi ve Gida Giivenligi, Kavramsal Cerceve, Gelismeler ve Tiirkiye”,
Tarim Ekonomisi Dergisi 2015; 21(1), s 41.

#! Halil ibrahim Aydm, Muhammet Cemal Sahinoglu, Ahmet Ates, “Ekonomi Giivenligi Uzerine Ekonomi-Politik
Bir Cozlimleme”, Maliye ve Finans Yazilari - 2022 - (117), s 202.
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Ulke ekonomisinin ulusal ¢ikarlara dayali bir modelde yiiriitiilebilmesi i¢in, yiiksek
teknoloji iiretimine yonelik ve istikrarli bir endiistriyel yap1 sahipligi kritik 6nemdedir.*? Bu
kapsamda anayurt giivenligi baglaminda yukarida tanimlanan her ii¢ unsurun da niteliginin

yuksek seviyede tutulmasinin 6nemli oldugu vurgulanabilir.

Bir bagka tanima gore ekonomi gilivenligi, iktisadi yapinin istikrarliligidir, anlik soklara
dayanikliliktir ve dalgalanmalara kars1 esnekliktir.*® Anlik soklar, COVID-19 gibi kiiresel
salginlar ya da kiiresel / yerel ekonomik krizler gibi durumlarin yaratabilecegi genis 6l¢ekli ve

etkisi yiiksek sorunlar olarak yorumlanabilir.

d. Enerji ve Dogal Kaynaklar Giivenligi,
Enerji giivenligi, refahin korunabilmesi ve siirdiiriilebilmesi adina enerjinin yeterli
miktarda ve makul bir bedel ile saglanmas1 olarak 6zetlenebilir, dort unsuru vardir: Varlik,

erisilebilirlik, ekonomiklik ve siirdiiriilebilirlik.**

Ek olarak enerji iiretimi i¢in kritik olup olmadigina bakilmaksizin mevcut dogal
kaynaklarin korunmasi, yeni dogal kaynaklarin olusturulmasi, var olanlarin verimliliklerinin

arttirtlmasi konular1 da bu kapsamda ele alinabilecektir.

e. Saglik Giivenligi,

Temelde insanlarin sagliklariin  korunmasi ve hayatlarint  saghkli  olarak
stirdiirebilmelerinin saglanabilmesi adina temel saglik hizmetlerine ve tedavi olanaklarina sahip
olmalar1 anlamindadir.*® Bu kapsamda birey ve toplum saglig1 agisindan tehdit olusturabilecek
her tiirlii salgin, hastalik, bakteri, biyolojik manipiilasyona kars1 tedbir alma, ila¢ ve kimyasal
madde yOnetimi, ayrica saglik sisteminin bir biitiin olarak siirdiiriilebilmesinin saglanmasi da

bu tanima dahil edilebilir.

f. Cevre Giivenligi,
Cevre Gilivenligi, cevre temeline dayali tehditlerden korunmay1 ve bu ¢ercevede olast

negatif etkileri indirgemeyi igeren bir kavramdir, ayrica ¢evreye verilebilecek zararlar da bu

42 Aydin, Sahinoglu, Ates, Age s 209.

43 Aydin, Sahinoglu, Ates, Age s 207.

4 Mitat Celikpala, “Enerji Giivenligi: NATO'nun Yeni Tehdit Algis1” Uluslararasi Tligkiler, Kis 2014, Vol. 10,
No. 40, Ozel Say1: NATO’ nun Déniisiimii ve 21. Yiizyilda Giivenlik), Uluslararas: Iliskiler Konseyi Iktisadi
Isletmesi, s 85.

4 Alamese, Age s 38.
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kapsamdadir.*® Giivenlik stratejilerinin sekillenisinde doga, en iyi ihtimalle, ¢evresel sorunlar
baglaminda giindemin alt siralarinda yer alirken geleneksel strateji anlayisinda yeni bir
giivenlik kaygis1 olarak etiketlenmektedir.*’ Cevreye verilebilecek her tiir zarar (¢evrenin
giivenligi), dogrudan ya da dolayli olarak saglik ve ekonomi giivenlikleri i¢in de etkileyici
durumdadir, bu agidan bakildiginda ¢evreye verilen zarar ile ¢cevre temeline dayali tehditlerin

birbirini dogurdugu soylenebilir.

Sanayi giivenligi ile cevre giivenligi arasinda da bir c¢esit paradoks bulunur.
Sanayilesmenin yarattig1 cevresel negatif etkiler ile ¢evre glivenliginin saglanabilmesi adina
endiistriyel anlamda atilmasi gereken Onleyici adimlar birbirini kisitlar niteliktedir. Cevre
giivenligine yonelik genis kapsamli bir tanimin “siirdiiriilebilir kalkinma” ile ¢atigabilecegi

degerlendirilmektedir.*®

Cevre gilivenliginin ii¢ ana unsuru vardir: tiim canlilarin varligina ve hayatlarina etki
edebilecek cevresel krizler, cevre iliskili problemlerin yaratabilecegi ekonomik ve siyasi

sorunlar ve ¢evresel kaynaklara yonelik hak iddialarinin yaratabilecegi catisma ihtimali.*®

g. Sanayi Glivenligi,

Endiistriyel yetkinliklerin ve iiretim kabiliyetlerinin bagimsiz bir nitelige ulastirilmasi,
ayrica endiistriyel verilerin tretilmesi, degerlendirilmesi, korunmasi, gelistirilmesi gibi
kavramlarin  bu bashik altinda degerlendirilebilecegi yorumlanmaktadir. Endiistriyel
yetkinliklerin artirilabilmesi ve bu dogrultuda siirdiiriilebilir kalkinma saglanabilmesi
cabalarinin disinda ozellikle savunma sanayii gibi 6zel alanlarda arastirma — gelistirme,
teknoloji yOnetimi, tasarim, iiretim, bakim, isletme gibi siireglerin ve islevlerin eksiksiz
islemesinin saglanmasi da bu kapsam altinda tutulabilecektir. 3 Temmuz 2004 tarihli, 5. Tertip,
43. Cilt ve 25511 sayili resmi gazetede yayinlanmis olan 5202 numarali Savunma Sanayii
Giivenligi Kanunu, savunma sanayiinde arastirma, gelistirme, imalat ve montaj yapan kurum
ve sahislara ait bilgi, belge, proje, malzeme ve hizmetlerin gilivenliginin saglanmasi ve

korunmasi olarak kapsami icermektedir.

6 Seyma Siraz, Elif Sariz, “AB Siirecinde Tiirkiye ve Cevre Giivenligi”, Gaziantep Universitesi, Siyaset Bilimi
ve Kamu Yonetimi, 13. Uluslararasi Kamu Yo6netimi Sempozyumu, 2019, s 1307.

47 Cagdas Dedeoglu, “Giivenligin Dogas1 ve Doganin Giivenligi Uzerine Baz1 Notlar”, Tolga Sakman, (Ed),
“Devlet Dogasinin Degisimi: Giivenligin Sinirlar1”, TASAM Yayinlari, Uluslararasi Tliskiler Serisi, Nisan 2017,
Istanbul, s 534.

8 Damla Kocatepe, “Giivenlik Calismalarinda Cevre Giivenligi Sorunsali”, Kafkas Universitesi Iktisadi ve Idari
Bilimler Fakiiltesi, KAUIIBFD, Cilt, 9, Say117, s 344, 2018.

49 Kaypak, Age s 14.

Acil Durumlarda Bilgi Yénetimi Calisma Grubu Raporu (Siiriim 1)
15



h. Ticaret Giivenligi,

Giivenli bir toplum yaratabilme kaygisi ile agik bir ticari iletisim evreni tesis edebilme
cabas1 birbiri i¢in tehdit igerebilecek unsurlar olarak ele alinabilecektir. Kiiresellesmenin
karsilagilabilecek ticari etkileri, yerelde ve uluslararasinda pozitif ya da negatif yapilarda
olabilecektir. Hatta 6rnegin bazi1 durumlarda negatif etkisinin pozitif etkiye gore daha fazla
korunmasini gerekebilecek durumlar da ortaya gikabilecektir (6rnegin yiiksek maliyetine karsin
yerli {iriinlerin tercih edilmesi gibi). Ozetle ticaret giivenliginin kendi i¢inde kendine has ve
degerlendirmeye esas unsurlar1 bulunabilecektir. Bu sebeple ve ticaret giivenliginin ¢oklu
etkileyicilik ya da etkilenme potansiyeline dayanarak anayurt giivenliginin hassas bir yumusak
bileseni olarak (sosyal, kiiltiirel, ekonomik, ¢evre vb.) ele alinabilecegi / alinmasi gerektigi

yorumlanmaktadir.

Ticaret i¢in hammaddeye duyulan ihtiyacin yani sira pazar arayiglart da kritik
onemdedir ancak siire¢ boyunca giivenlik dnemli bir sorun potansiyeli tastyabilir. Bu kapsamda
ticari glivenlik, (bireysel ve kurumsal olarak ulusal ve uluslararasi 6l¢ekte) yatirimlarin siyasi
giivenceye sahip olmasi, giivenli mal ve finansal hareketlerin saglanmasi®® ve ticaretin

stirdiiriilebilir olduguna / olacagina yonelik giiven duygusunun tesis edilmesidir.

i. Iletisim Giivenligi,

Toplumsal / bireysel iletisim / etkilesim giivenligi, muhtelif platformlar aracilig ile
iletisime, etkilesime, bilgilenmeye ve bilgilendirmeye yonelik altyapilarin saglanmasi ve
korunmasidir. Genis gergeveli bir tanim, her tiir yazili, sozlii, gorsel iletisimin muhtelif
kaynaklar aracilig1 ile yapilabilmesine yonelik giivenligin saglanmasi kavramini igerebilir.
Ancak iletisim ve etkilesimde esneklik, illegal girisimler icin farkli diizlemlerde bir ilgi alani
dogurabileceginden, genel gilivenlik kaygilar1 agisindan bu dengenin korunmasi 6énem arz
edecektir. Bu bakis agis1 altinda ve diger bilesenler ile etkilesiminin analiz potansiyeli

tasidigindan hareket ile bir yumusak giivenlik bileseni olarak tespit edilmistir.

J. Ulasim Giivenligi,
Ulasim giivenliginin trafik kazalar1 ve teror sebepli olarak iki alt maddede islenmis

olmasina ragmen®' asagidaki kapsamlarda da ele aliabilecegi degerlendirilmektedir: Devletin

%0 Fikret Birdisli, “Neoliberalizmin Ulusal Giivenlik Siyasallar1 Uzerine Etkileri ve Tiirkiye nin Giivenlik Siyasasi
Uzerine Bir inceleme”, Stratejik Arastirmalar Dergisi, TASAM, Sayi 13, 2009, s 48.

51 frem Ayhan Selcuk, “Ulasim Giivenligini Saglamada Bir Ara¢ Olarak Planlama”, Idealkent, Say1 23, Cilt 9,
(2018), s 136.

Acil Durumlarda Bilgi Yénetimi Calisma Grubu Raporu (Siiriim 1)
16



vatandaglarina ya da ziyaretgilerine serbest ve sorunsuz ulagimi saglamasi ve sinirlari igerisinde
her alana giris ve ¢ikis hakkini sunabilmesi. Ek olarak ulusal ve uluslararasi ulagim / ulagtirma
kapsaminda gerekli ulusal / uluslararasi koordinasyonun saglanmasi ve yolcu can ve saglik
giivenliginin tesis edilmis olmasi. Bu dogrultuda ulasim ve ulastirma altyapilarinin nitelikli bir
sekilde tesis edilmesi, etkin ve verimli ulagim araglarina sahip olunmasi. Bu kapsam, yollarin,
araglarin, kopriilerin, havaalanlarinin, limanlarin, demiryollarinin vb. siirekli isler durumda
tutulmasi ve illegal amagl kullanimlar icin siirekli ve diizenli kontrol saglanmasi basliklarini
da icerebilecektir. Ancak kontrol ve izlemenin ulagim ve ulastirma akisinin sekteye

ugratmamasi da saglanabilmelidir.

k. Egitim Giivenligi,

Devletin her vatandaginin egitim haklarinin korunmasi, egitim olanaklarina sahip olmasi
ve egitim i¢in gereken kosullarin saglanmasidir. Ayrica egitim sisteminin isleyisine ve
gelistirilmesine yonelik olasi teknik ve sosyal engellerin tespiti, bu olas1 engellerin uygun
yontemler ile agilmasi, egitim igin gerekli insan, altyapi, sistem gibi ihtiyaglarin giderilmesi,
egitim yontemlerinin gelistirilmesi, korunmas1 ve millilestirilmesi de bu kapsama girecektir.
Buradaki temel yaklagim, vatandasin sorunsuz ve giivenli bir sekilde egitim alabilmesinin
saglanmasi, egitiminin siirdiiriilebilmesi konusunda gereken tedbirlerin alinabilmesi ve
karsilagilabilecek Onleyicilerin giderilmesidir. Egitim giivenliginin saglanmasinin, analizi

yapanin yaklasimina gore, diger tiim bilesenler ile etkilesimde olabilecegi yorumlanmaktadir.

I. Sosyal ve Kiiltiirel Giivenlik

Bu kapsamda giivenligin saglanmasi, kiiresellesmenin negatif etkilerine ya da 6rnegin
kamu diplomasisi faaliyetlerine kars1 halkin dil, inang, 1rk, orf, tore, ahlak gibi ulusal ve etnik
niteliklerinin, ayrica sosyal ve kiiltiirel degerlerinin ve varliklariin korunabilmesi i¢in

yiiriitiilecek faaliyetler ve tedbirler olarak 6zetlenebilecektir.

Kiiltiirel giivenlige yonelik tehditlere bir 6rnek olarak gogmen hareketleri gosterilebilir.
Degisik kiiltiirlerden go¢men alan iilkelerde gogmen karsitligi, ulusal kiiltiirel yapiya tehdit
potansiyeli ile gelismektedir.>? Farkli tehdit kaynaklarinin kiiltiirel giivenlik ile baglamlarinin

analiz edilmesinin, kiiltiirel glivenlige yonelik kavramsal karmasay1 kismen giderebilecegi

52 Siikriye Gokge Gezer, “Kiiltiirel Giivenlik”, Giivenlik Yazilar1 Serisi, No.50, Kasim 2019, s 2. Erisim tarihi 6
Ocak 2023:
https://trguvenlikportali.com/wp-content/uploads/2019/12/KulturelGuvenlik_SGGezer_v.1.pdf
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degerlendirilmektedir.>® Bu bakis agis1 altinda sosyal ve kiiltiirel giivenlik, yumusak bilesenler

icerisinde tutulmustur.

Yukaridaki maddelerden goriilecegi lizere bazi bilesenler tek boyutlu degil, cok boyutlu
bir sekilde ortaya ¢ikabilmektedir. Ornegin bir niikleer felaket kismen enerji giivenliginin,
altyap1 giivenliginin, belki ¢ogunlukla ¢evre ve saglik giivenliginin etkileyicisidir. Okuyucu,
caligmalarinin amacina gore niikleer felaketin bir afet oldugunu veya etkiledigi asli unsurun
saglik gilivenligi oldugunu da yorumlayabilecektir. Bilesenlerine ayirma yaklagiminin bu
sebeple kritik 6nemde oldugu degerlendirilmekte ve rapor kapsaminda analizler bu dogrultuda
yapilmaktadir. Analizinin yapilmasina ihtiya¢ duyulan konu enerji giivenligi ise bu kapsamda
tim etkileyiciler kapsama alinabilmeli, ¢evre giivenligi kapsaminda yorumlama yapilacaksa
kapsam bu ¢ercevede tutulmali, saglik giivenligi temele alinacaksa merkezde saglik giivenligi

tutularak diger etkileyiciler denkleme katilabilmelidir.

Bilesenler baz1 durumlarda sadece bir bileseni degil, coklu bilesenleri etkileme ya da
kendisine diger bilesenler igerisinde tanim bulabilme olasiligina sahip olabilmektedir. Bu
sebeple bilesenlerin kesisim alanlarinin ve olusturdugu kiimelerin biitiinciil olarak ele alinmasi
gerektigi degerlendirilmektedir. Bir 6rnek kesisim kiimelenme yapis1 Sekil 1’de verilmektedir.
Bu gosterimde herhangi iki yumusak bilesen arasinda bir kesisim alan1 bulunmuyor olmasi,
bilesenlerin birbiri ile etkilesiminin olmadig1 kabuliinden ziyade, arastirmaci i¢in ithmal
edilebilir ya da kapsam haricinde oldugu seklinde yorumlanmalidir. Ornegin sekilde saglik
giivenligi ile sanayi gilivenliginin etkilesim alani gosterilmemistir ancak kiiresel bir salgin
yasanmas1 durumunun sanayi ve {iretim giivenligine etkileri analiz edilecek oldugunda bu alan
daha baskin bir sekilde gosterilebilecektir. Ozetle neyin ¢alisildigina bagl olarak bu etkilesim

haritas1 yeniden yapilandirilabilir.

Temeline siber giivenligi ve ekonomi giivenligini alan bu yaklagim diginda aragtirmaci,
ornegin sosyal ve kiiltiirel giivenligi ve belki egitim gilivenligini tabana yerlestirip, diger
bilesenlerin bu kapsamda kesisim alanlarin1 ortaya ¢ikarmaya da c¢alisabilecektir. Boyle bir
durumda etkilesim ve kesisim alanlar1 bagka bir analiz ortam1 ve daha farkli yorumlama ekseni
sunabilecektir. Sekil 1.2°deki etkilesim haritasinda A alani, ticaret ve sanayi giivenliginin siber
giivenlik ile etkilesimini gosterirken, B alani ayrica ekonomi giivenligini de denkleme

almaktadir. G alani, enerji ve ulasim giivenliginin ekonomi giivenligi agisindan tanimina

%3 Gezer, Age s 4.
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yonelik iken J alani1 bu analizlere ticaret giivenligini de eklemektedir. I, iletisim giivenliginin
sosyal ve kiiltlirel degerlere karst olumsuz etkilerini aragtirmay1 hedefleyen bir arastirmacinin
odagi olabilirken F alanindaki bir aragtirmaci, iletisim ve ticaret glivenligini sosyal ve kiiltiirel

giivenlik ile bagdastirmaya ¢alistyor olabilir.

Bir baska ornek olarak E, ekonomi giivenligi temelinde gida ve su giivenliginin saglik
giivenligine etkisini ve bunun sosyokiiltiirel degerler ile baglantisini betimlerken, H alan1 bu
kapsama cevre giivenligini almakta ancak ekonomi gilivenligini ¢ikarmaktadir. Benzer sekilde
D gida ve su giivenligi ile ¢cevre giivenligini bagdastirir. C ise gida, su ve saglik giivenliklerini
sosyal ve kiiltiirel giivenlik baglaminda analiz etme potansiyelini sunar. Bu 6rneklerden
goriilebilecegi iizere analizin odagina ve yontemine gore alternatifler ¢ogaltilabilmektedir. Bu
kesisim kiimelerinin arastirmaci agisindan farkli temellere oturtulmasi yaklagimi ise bambagka
kapsamlar sunabilecektir. Bu potansiyele dayanarak bilesenlere ayirma yaklasimi

detaylandirilmis ve gorsellestirilerek drnekler verilmistir.

Sekil 1 Bir Ornek Olarak Siber Giivenlik ve Ekonomi Giivenligi Temeline Dayanan Anayurt Giivenligi
Yumusak Bilesenler Etkilesim Haritasi

/" SIBER GUVENLIK
SOSYAL é N
VE
KULTUREL iLETiSiM
GUVENLIK GUVENLIGi
EGiTiM F
GUVENLIGI \ A
sacuk [ \/§ANAY]M A z N
GUVENLIGI GUVENLIGI
HIE ENERJi VE
) DOGAL B ]
KAYNAKLAR
CEVRE D C GUVENLIGI
GUVENLIGI \ /
GIDA, SU G
VE  [\_ ULASIM
TARIM GUVENLIGI
@UVENLiGi N /\ /
\ EKONOMi GUVENLIiGi /

Kaynak: Ozden OZBEN, “Anayurt Giivenliginin Sert Bileseni Olarak Snir Giivenligi ve Entegre Sinir
Yonetimi” Doktora Tezi, Polis Akademisi, Mayis 2023, Ankara.

Yukaridaki yorumlamalar anayurt giivenliginin sert ve yumusak bilesenlerinin birbirleri

icindeki etkilesimlerine yonelik 6rnekleri vermeye ¢alismis olsa da, tehdit tiirleri, risk analizi
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caligmalar1 veya arastirma alanlari, dogal olarak yumusak ve sert bilesenlerin birbirleri

arasindaki etkilesimi de ele almay1 hedefleyebilecektir. Bu rapora esas teskil eden anayurt

giivenligi icin bilgi yonetimi kavrami, belirtildigi tizere sadece tek bir disiplin icerisinde

bilginin edinimi yva da islemi olmaktan zivade, coklu sektorel yva da disipliner bilginin,

kurumlararas: birlikte calisabilirlik esaslart dogrultusunda edinimi, paylasimi ve islemi

anlaminda ele alinmaktadir.

Daha 6nce deginildigi tizere sert bilesenler i¢in alinacak tedbirlerin dogrudan sert kuvvet
kullanim1 gerektirmesine ragmen, yumusak bilesenlere ayni dogrultuda refleks gelistirme
yontemi tercih edilmeyebilir. Yumusak bilesenlerden herhangi birinde ortaya ¢ikabilecek
tehditler i¢in de sert gii¢ dnlemleri dogal olarak alinabilecektir. Ancak rapor, bu baglamda
operasyonel miidahale ya da eylem planlarin1 tasarlamayr hedeflemediginden, hangi
durumlarda nasil bir tepkinin gosterilecegi yapilan analizlere konu olmamistir. Fakat ardil

caligmalar i¢in motivasyon unsuru oldugu yorumlanmaktadir.

Anayurt glivenliginin bilesenlerinin her birine gosterilecek tepkilerin tiirlerinin de tarif
edilmesi ya da tammlanmas1 gerektigi diisiiniilebilir. Ornegin ilk anda siber giivenlik
kapsaminda oldugu degerlendirilen bir tehdit igin, yaratabilecegi etkilere bakarak daha
saldirgan tedbirlerin de alinmas1 konusu giindeme gelebilecektir. Boyle bir durumun sert gii¢
kapsaminda m1 ele alinmasi gerektigi tartismaya agiktir. Bir baska 6rnek, kritik altyapilara karsi
ortaya c¢ikabilecek bir tehdidin hangi durumlarda sert giic ile karsilanmasi gerektigine yonelik
karar alma mekanizmasidir. Bu gibi karar alma iligkili olasi alternatiflere dogru yanitlar

verebilme ¢abasina dayanarak tanimlamalar yapilmistir.

“Anayurt Giivenligine Karst Tehdit” kavraminin esnek yapisina ragmen rapor
kapsaminda “Anayurt giivenligi bilesenlerinden herhangi birini veya bir grubunu herhangi bir
seviyede olumsuz etkileme olasiligina sahip mevcut ve olast riskler biitiinii” olarak ele
alinmistir ve degerlendirmeler bu tanim ekseninde yapilmistir. Anayurda karsi ortaya
cikabilecek tehdit, risk ve tehlikenin boyutu, seviyesi ve diizlemi de, smiflandirmalarin
yapilabilecegi bir bagka alan olabilecektir. Devlet merkezli bakis ile giivenligin tiim olasiliklar
lizerindeki yorumlamalar, ¢ogunlukla sinir giivenligi temeline dayandirilarak yapilmaktadir.

Kocabag, tehditlerin sinir i¢i gilivenlige yonelik olarak maddi ve manevi nitelikler de
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tastyabilecegini yorumlar.®* Ancak yukarida bahsedildigi iizere sinir giivenligi, anayurt

giivenliginin bir alt unsurudur.

Tehdidin hangi boyutta, seviyede veya diizlemde oldugu (fiziksel, sosyal/kiiltiirel,
ekonomik vb.), hangi boyutta/diizlemde ne seviyede Onlem alinmasi ve tepki gosterilmesi
gerektiginin temel yaklagimlarini da g¢izecektir. Akcgay, tehditleri hayati (varliga, milli
egemenlige ve toprak biitiinliigiine yonelik) ve milli (i¢ istikrar1 bozabilecek politik, ekonomik,
dogal karisikliklar) olarak siiflandirmistir. iki tiir tehdidin daha varligindan bahseder: temel
(bolgesel istikrarsizlik, demokratik olumsuzluk, mafyalasma, suc¢ orani artis1 vb.) ve ikincil
(uzun vadede temel ya da milli tehdit olabilecek durumlar).® Ayrica Akcay, i¢ (kokii i¢ ya da
dis olabilen biitiinliige ve milli refaha tehlike yaratan, ekonomik, sosyolojik vb.) ve dis (bir iilke
ya da teror orgiitii kaynakli) tehditlerin varligini yorumlar. Ayrica asimetrik tehdit tanimini da
su sekilde verir: “Hazir bulunamama sebebi ile etkisinin yiiksek olabilecegi, siyasi, sosyal ve
ekonomik yapilarda istikrarsizlik saglama potansiyeline sahip, diisiik seviyede kuvvet ve

teknoloji kullanarak etkin olmay1 amaglayan tehditlerdir”.>®

Tehdit, birbirinden farkli tehdit tiirlerinin birlesimi gibi de yorumlanabilmektedir.>’
Karabulut calismasinda tehdidi devlet, toplum ya da bireyin varligina ve degerlerini olumsuz
etkileme ihtimali olan olgular olarak tanimlar ve ii¢ farkli yapida oldugunu belirtir: elde olanin
kaybedilme riski, elde olmayana sahip olamama riski, aktdrden bagimsiz olan ve kiiresel
nitelikli riskler. Karabulut ayrica tehdidin, bu farkli bigimlerinin bir bileskesi olarak
tanimlanabilecegini de vurgular. Karabulut’a gore tehdidin tiiriinden bagimsiz olarak aktor, ii¢
farkli halkada bir giivenlik sistemi tesis eder: icten gelebilecek tehlikeler i¢in en i¢ halka, sinir

komsularini igeren yakin ¢evre giivenlik halkasi ve kiiresel tehdit halkas1 olarak en dig halka.

Kritik altyap1 giivenligine yonelik bir 6rnek su kapsamda verilebilecektir: Kritik altyap1
giivenliginin enerji glivenligi temelinde saglanmasinda bir grup zorluk bulunur. Enerji dagitim
sistemlerinin ulusal ve uluslararasi enerji aglarina bagli olmasi ve bilgi iletisim sistemlerinin de

benzer sekilde uluslararasi sisteme entegre olmasi sebebiyle muhtemel bir siber saldiri, fiziksel

% Kocabas, Age,, s 5.

% Nihat Akgay, “21. Yiizyilda Tiirkiye’nin Tehdit Algilamalar1 ve Giivenlik Agilimlar1”, Doktora Tezi, Uludag
Universitesi, Sosyal Bilimler Enstitiisii, Uluslararasi Iliskiler Anabilim Dal1, Bursa 2008.

% Akcay, Age,,s 17.

57 Bilal Karabulut, “Kiiresellesme Siirecinde Giivenligi Yeniden Diisiinmek”, Doktora Tezi, Gazi Universitesi,
Sosyal Bilimler Enstitiisii, Uluslararasi iliskiler Anabilim Dal1, Ankara, 2009. s 141.
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saldir1 boyutunda etki olusturabilecektir.® Ek olarak enerji temininde, arzinda, dagitiminda
yasanabilecek sorunlar, sosyal ve ekonomik sonuclar da dogurabilecektir ve analizlere konu
olacak sekilde her biri degerlendirmelere konu olabildiginde, analizler daha biitiinciil
yapilabilecektir. Yani kritik altyapilarin sadece fiziksel olarak degil, giincel siber saldir
orneklerine dayanarak siber boyutta / diizlemde de korunmasi gerekliligi agiktir. Ozetle tehdidin
bileseni, tiirii, derinligi, diizeyi (seviyesi), boyutu, diizlemi, etki alan1 birden ¢ok bilesende
ortaya ¢ikabileceginden bir biitlin olarak ele alinmalidir, sadece fiziksel korumanin yeterli

olabilecegi yanilgisina diisiilmemelidir.>®

Ornegin sadece enerji, sadece ekonomi, ya da sadece gida ve tarim giivenligi temelinde
bilgi yonetimi tiizerinde analizler yapilacak oldugunda dogrudan ya da dolayli diger
etkileyicilerin de denkleme katilabilme sansi1 olacaktir. Boylece tek boyutlu ve tek bilesenli
analizler yerine ¢ok bilesenli ve cok boyutlu (biitiinciil, entegre) analizlerin yapilmasi miimkiin
olabilecektir.?® Bu yaklasim, entegre terimi kapsaminda daha genis ve etkin bir cergevede
giivenlik analizi yapabilmeyi saglayabilecektir. Ayrica, giivenlik yonetiminin neden ve nasil
entegre olmasi gerektigi, entegrasyon unsurlarinin neleri ne amagla icermesi gerektigi gibi
sorulara daha net yanitlar alinabilecek, daha az kaynak kullanimi ile daha etkin sonuglar

uretilebilecektir.

Bilgi islem yonetimi perspektifinden bakildiginda, (ilgili bilesenlerin tiimii i¢in) anayurt

giivenligine yonelik bilgi yonetimini zorlastiran 5 unsur bulunur:®!

e Anayurt glivenliginin esnek ve degisken tanimi,

e (ok sayida karar verici ve kurumsal karmasiklik,

e (ok sayida ve belirsiz tehdit unsurlari,

e Bilgi islem projelerin verimlilik analizlerinin yapilmasindaki giicliik ve

e Kurumlarin farkli durumlar i¢in farkli eylem planlarina sahip olmalari.

%8 National Research Council, Committee on Science and Technology for Countering Terrorism, 2002. “Making
the Nation Safer: The Role of Science and Technology in Countering Terrorism”. Washington, DC: The National
Academies, Press. s 313. Erisim tarihi 19 Ekim 2022: https://doi.org/10.17226/10415

59 Ozben, Perception, s 282.

8 Ozben, M5, Age, s 20.

81 John G. Voeller, “The Wiley Handbook of Science and Technology for Homeland Security”, John Wiley &
Sons, Inc., Hoboken, New Jersey, USA, 2010, s 3.
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Ancak bu unsurlarin her biri, politika gelistirme agisindan bakildiginda sadece bilissel
acidan degil, yonetsel, kurumsal, sosyal vb. acilardan da 6nem tasimaktadir. Anayurt giivenligi
tanimlar1, sorumlu kurumlarin ilgi alanlarina goére farkli 6nem agirliklarina sahip olabilecektir.
Daha 6nce deginildigi lizere anayurt giivenliginin bir biitlin olarak ele alinmasi gerekliligi, cok
sayida ve c¢ok boyutlu tehdit bilesenlerine ¢ok sayida kurum ve yetki ile yaklasmanin

yaratabilecegi (olas1) kaotik duruma dayanur.

Boyle bir bakis agis1 ile genisletilebilecek projelerin olasi ek faydalari ise asagidaki gibi

ifade edilmeye c¢aligilmistir:

e Gereksinimler dogrultusunda ortak bilgi paylasim platformunun olusturulmasi.

e Ortak bilgi islem ve analiz platformu sayesinde Onleyici ve engelleyici
tedbirlerin etkin ve aninda alinabilmesinin saglanmasi,

e Risk degerlendirme yapilabilmesi, bu ama¢ dogrultusunda faydalanici
kurumlarin etkin katiliminin ve kullaniminin saglanmas.

e Kurumlarin etkin katilimlarinin kolaylastirilabilmesi, dolayisi ile bu biitiinciil
yaklasim ile, entegre giivenlik yonetimi konseptinde siirekli gelisim saglanmasi

e Tehdit olusumu oncesi, Onciil tedbirlerin alinabilmesi i¢in gerekli bilgi ve karar
destek altyapisinin tesisi

e Kurumsal gereksinimlerin ve olast miidahale planlarinin gelisen sartlar
dogrultusunda dinamik olarak degistirilebilmesi i¢in, siirekli gelisen ve kolay
yonetilebilir bir sistem halinde olmasi.

e Olasi ulusal ve uluslararasi veri sistemleri ile (paylasilabilir veriler kapsaminda)
entegre edilebilir bir sistem olusturulmasi, dolayisiyla giivenlik yOnetimine
yonelik ulusal ve uluslararas1 bilgilerin degerlendirilebilecegi ve ilgili
kurumlarin da gerektiginde kullanimina sunulabilecek ortak veri toplama ve
analiz sisteminin olusturulmasi.

e Ulusal ya da uluslararas1 gelismelere bagl dinamik gelisim yetenegine sahip
bdyle bir sistem ile dahili kurumlarin bilgi altyapilarinin etkilenmedigi ancak
karsihikli  gerekli bilgilerin ulusal/uluslararas1 gilivenlik dogrultusunda
kullanilabildigi ulusal bir veri yonetim sisteminin kurulmasi.

e Kurumlar aras1 bilgi edinim ve yonetim sisteminde etkin 6rnek bir uygulama

gelistirilmesi.
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e Konu 6zelinde kurumsal egitim ihtiyaclarinin da karsilanabilecegi merkezi bir
giivenlik bilgi yonetimi altyapisinin olusturulmasi.
e lzlenebilirlik ve etkinlik analizleri sayesinde, uluslararasi platformda

degerlendirilebilecek sdylemlerin olusturulmasinda kritik bir altyap1 edinimi.

Son olarak ve tekraren: ulusal giivenligin bilgi unsuruna yonelik olarak kurumlar arasi
birlikte calisabilirligin tesis edilmesi, teknik, kurumsal, sosyal ve kiiltiirel hazir bulunurluk,
teknolojik pozisyon ve endiistriyel yetkinlikler gibi ilgili tiim kavramlar birlikte ele alindiginda
ve tehdit, tehlike, risk bilgileri her boyutta/diizlemde analiz edilerek 6nlemler alinabildiginde

artik tam anlami ile biitiinsel giivenlik bilgisi yonetiminden bahsedilebilecektir.

6. Sektorel Ornek Yaklasimlar ile Anayurt Giivenliginde Bilgi
Yonetimi

Guvenlik Acisindan Kesintisiz iletisimin Onemi

Haberlesme altyapisi, giivenligi tehdit eden her tiirlii durumda iilkenin en kritik hayat
damarlarindan biridir. Giivenligin saglanabilmesi adina gerekli koordinasyonun saglanmasi,
operasyon ve destek birimlerinin yonlendirilmesi, halkin bilgilendirilmesi ve hiyerarsik
stireclerin eksiksiz isleyebilmesi i¢in kesintisiz bir iletisim altyapisi hayati 6neme sahiptir.
Ornegin, ilk yardim ve arama - kurtarma operasyonlarinda, terdr saldirilart veya halk
ayaklanmalarinda, kritik altyapr zafiyetlerinde vb. gilivenligin saglanmasi ve yiiriitiilmesi,
ayrica bu baglamda kurumlararasi ve kamusal bilgilendirme i¢in haberlesme altyapisinin

kesintisiz olmasi gereklidir.

Konuyu bilgi edinim ve islem acisindan degerlendirdigimizde oOrnegin deprem
haritalari, analiz raporlar1 ve tarihgesi, sel ve heyelan gibi tehditlerin yogun oldugu bélgeler,
catigma veya terOr saldirilariin tarihsel, cografi ve siyasi unsurlar1 gibi tiim bilgiler ilgili tiim
kurumlarimiz tarafindan hali hazirda edinilmekte, izlenmekte ve islenmektedir. Bu kapsamda,
belirsiz ancak ger¢eklesme ihtimali oldugunu 6ngorebildigimiz olasi tiim giivenlik bilesenleri
icin hazir bulunabilmek ya da operasyonel siirdiiriilebilirlik i¢in kesintisiz iletisim mutlak bir

gerekliliktir.
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Devlet unsurlari, taktik, operasyonel ve stratejik yonetim planlar ile glivenlik iliskili
temel hizmetleri ylriitiir. Dogal afetler, teror saldirilari, pandemiler ve bunun gibi olaganiistii
durumlar, devletin temel fonksiyonlarinin olagan isleyisini ciddi sekilde etkileyebilir. Giivenlik
iliskili konularda iletisim altyapisi kesintiye ugradiginda, operasyonel siirecler, kurtarma ve risk
azaltma faaliyetleri, kriz yonetimi ve halkin bilgilendirilmesi gibi 6nemli islevler ciddi sekilde
tehlikeye girebilir. Bu temel gerekge, son donemlerde yiiriitiilen ulusal giivenligie yonelik yerli

ve milli bir iletisim sisteminin gelistirilmesi ¢abalarinin da temelini olugturmustur.

Asagidaki 6rnek temel hizmetlerin, 6nlemlerin ve giivenlik tedbirlerinin tiimiiniin ortak
noktasi (hangi giivenlik unsuruna iliskin oldugundan bagimsiz olarak), kesintisiz bir iletisime
ihtiya¢ duymalaridir: Izleme, yonetme, devlet fonksiyonlarinin devamliligi, kurtarma ve yardim

saglama, kamusal bilgilendirme, kurumlararasi etkilesim, uluslararasi etkilesim vb.

Kurumlarin giivenlik yonetimi stratejilerinin ve planlarinin énemli bir parcasi olarak
iletisim altyapisinin korunmasi ve kullanilabilirligi kritik 6nemdedir. Bu strateji ve planlar,
haberlesme aglarinin dayanikliligini artirmayi, yedekleme ve g¢esitlendirme senaryolarini
icermelidir. Ayrica giivenlik odakli faaliyetlerde iletisimin nasil yonetilecegini, kimlerin
oncelikli erisim saglayacagini ve kamuoyunun nasil bilgilendirilecegini de igermelidir. Iletisim
altyapisinin korunmasi, yedeklenmesi, iletisim dnceliklerinin ve hiyerarsilerinin 6nceden belirli
olmasi, giivenlik konulu iletisim modellerinin ve iletisim stratejilerinin senaryo tabanh
tatbikatlar ile dogrulanmasinin bu baglamda yiiriitiilebilecek 6nemli ¢alismalar oldugu
degerlendirilmektedir. Kurumlarimiz mutlaka bu kapsamlarda gereken faaliyet ve hazir
bulunuglarin1 yonetmektedirler ancak bu raporda hangi kurumun nasil bir faaliyet yaptig1 ya da
yapmakta oldugunu analiz etmek yerine, Tiirkiye bilisim sektoriiniin bakis agis1 verilmeye
calisilmaktadir. Stiregleri ve kurumsal yetkinlikleri tekraren ele almanin giivenlik bakisina,

yaklagimlarina ve kiiltiirtine katki saglayacagi yorumlanmaktadir.

Giivenlik temeline dayali iletisimin siirdiiriilebilmesi i¢in yonetsel ve teknik dnlemlerin
alinmasi, yedek sistemlerin ve hizli onarim stratejilerinin (her cografi bolge ihtiyaclari ve her

kurum ihtiyaglar1 dogrultusunda) planlanmis olmasi 6nemlidir.

fletisim oOnceliklerinin belirlenmesi ve kritik iletisim hatlarinin tanimlanmasi, bir
giivenlik tehdidi ortaya ¢iktiginda hangi adimlarin atilmasi gerektigi konusunda da 6énemli bir

rehber niteliginde olacaktir. Hangi iletisim tiirlerinin ve gruplarinin 6ncelikli oldugunun
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belirlenmesinin ve giivenlik iligkili olas1 tiim tehdit tiirleri i¢in senaryolara dayali olarak bu
onceliklerin gdzden gecirilmesinin dnemli oldugu degerlendirilmektedir. Ek olarak, kamuoyu
bilgilendirme yaklagimlari, basin aciklamalar1 ve giivenlik iletisimi stratejilerinin de dnceden
belirlenmis olmasina ek olarak, bu stratejileri uygulamak i¢in hangi durumda hangi altyap1 ve
teknolojilerin kullanilacaginin da alternatif senaryolar1 ile birlikte planlanmis olmasinin,

giivenlik yonetimi i¢in temel nitelikte bir gereksinim oldugu yorumlanmaktadir.

Tiirkiye i¢in ULAK A.S. kamu giivenligi kapsaminda 6nemli {irlin, ¢6ziim ve
teknolojiler iizerine ¢alismaktadir. Ornek olarak Kanada, Ulusal Acil Durum Iletisim Sistemi
(NEBS) adli bir program yliriitmektedir. Bu program, hiikiimetin, yerel yonetimlerin ve
telekomiinikasyon operatorlerinin isbirligi icinde iletisim altyapisinin devamliligini saglamak
icin yapilmasi1 gerekenleri planlamaktadir. Singapur, Acil Durum Yonetim Ajansi (EMA)
araciligtyla kriz durumlarina yanit vermek i¢in acil durum planlarini ve tatbikatlarin1 koordine
eder. Tayvan, deprem ve diger dogal afetlere kars1 6zel olarak tasarlanmis yeralt1 iletisim
merkezleri inga etmistir. Bu merkezler, haberlesme altyapisini koruma ve kurtarma ekiplerine
iletisim saglama konusunda kritik bir rol oynamaktadir. Avustralya'da, acil durum hizmetleri
tarafindan kullanilan 6zel bir haberlesme ag1 olan Emergency Alert System (EAS), halka aninda

uyarilar ve bilgilendirme mesajlar1 gondermek icin kullanilmaktadir.

Iletisim altyapisinin kesintisiz ¢aligmasi, giivenlik ydnetimi planlarinm ayrilmaz bir
parcast oldugu degerlendirilmektedir. Haberlesme aglarinin dayanikliligini artirmak ve
alternatif yollar sunmak da bu kapsamdadir. Glivenlik yOnetimi planlar1 ayrica iletisimin

hiyerarsisini de icerebilmelidir.

Bir iilkenin haberlesme altyapisinin giivenlik iliskili olaganiistii durumlara hazirlikli
olmasi, ulusal giivenlik, ekonomik istikrar ve toplumsal huzur agisindan kritik bir 6neme
sahiptir. Bu nedenle, kapsama y0nelik ihtiyaclar daha genis bir perspektifte ele alinabilmeli ve
alternatif ¢ozlimler i¢in sektdr beklenti ve yetenekleri siirekli olarak gozden gecirilmelidir.
Kamu otoriteleri bu konuda rehberlik etmeli ve ilgili tiim paydaslarin alinacak tedbirlerin bir

parcasi olmasi saglanmalidir.

Iletisim baglaminda yedek altyapinin etkili olabilmesi i¢in dogru ekipmanlarin secilmesi
ve diizenli bakiminin yapilmasi gereklidir. Ayrica yedek altyapi, ana altyapidan farkli

teknolojileri icerebilir. Bu, farkli senaryolara uyum saglama ve kesintilere karst daha dayanikli
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bir iletisim ag1 olusturma acisindan Onemlidir. Ihtiya¢c halinde operatdrlerin, servis
saglayicilarin birbirlerinin sebekelerine baglanmasi gerekirse, ihtiya¢ duyulabilecek farkli
irtinlerin de acil durum stoklar1 igerisinde tutulmasi 6nemlidir. Ticari ve teknik tercihlerle her
operator ve kamu kurumu farkli teknolojileri kullanmay1 tercih edebilir. Giivenlik tehdit
senaryolar1 icin yapilacak planlamalarda ise diger bir operatdér veya kamu kurumunun
sebekesine baglant1 gerekirse, kendi {iriin stoklarindan farkli bir {iriin ile ara baglant1 yapmalar1
gerekebilecektir. Bu senaryolara hem teknik egitim seviyesinde hem de farkli {irtinleri yedek
envanterlerinde tutmak seklinde on hazirli olmak, giivenlik acisindan ulusal diizeyde

miicadelenin 6nemli bir parcasidir.

Bunlarin yani sira operatdrlerin kendi sebeke yedeklemeleri icin farkli teknolojileri de
es zamanl olarak kullanabilecek sekilde hazirlikli olmasi, zaman yonetimi konusunda 6nemli
bir katki saglayacaktir. Ornegin karasal transmisyon sebekelerine alternatif olarak uydu
baglantis1 ve mikrodalga linkler veya bunun tam tersi senaryolar ile yeterli kapasitede
yedekleme yapilabilecek sebeke alternatifleri kriz aninda devreye alinabilecek sekilde
planlanabilir. Yedek altyapi icin ayrica gii¢ kesintilerine kars1 dayanikli enerji kaynaklar1 da
saglanabilmelidir. Kullanilacak olan kesintisiz gii¢ kaynaklari, jeneratorler ve bunlarin yakit
kaynaklar ile yedeklemeler planlanabilir. Farkli enerji kaynaklarinin operatorler tarafindan
kurulmasi1 ve isletilmesi konusunda gerekli hukuki ve regiilatif diizenlemelere ihtiyag

duyulabilecektir.

Giivenlik tehdidinin tiiriine gore ornegin iletisim sebekelerine ek olarak enerji
sebekelerinin ve/veya iiretim tesislerinin de devre disinda kalmasi ihtimaline karsi, alternatif
enerji kaynaklarina ve iletisim i¢in jenerator yakitlarina dncelikli ve hizli erisim saglanmasi i¢in
gerekli hukuki ve teknik altyapinin hazirlanmis olmast da bir bagka g¢alisma konusu
olabilecektir. Taginabilir yedek altyapilarin alt merkezlerde ve giivenlik tehdidinin tiiriine gore
ilgili yerlerde tutulmasi da bir baska alternatif ¢6ziim yaklasimi ve yeni nesil proje Onerisi

niteliginde olabilecektir.

Ozellikle 6 Subat 2023 tarihinde yasadigimiz deprem felaketi, kritik altyapilarimizin ne
derece 6nemli oldugunu gozler dniine sermistir. Ornegin sehirlerde yer alan baz istasyonlarmin
biiyiik oranda bina ¢atilarinda yer almasi ve depremle beraber altyapinin da ¢cokmesi neredeyse

tiim sistemi islevsiz duruma getirme riski ortaya ¢ikarmistir. Operatdrlerin altyapr kuracaklar
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binalar secerken sadece imar durumlarini degil, teknik incelemeler ile 6rnegin dogal afetlere
dayanikliligin1 da bagimsiz kurumlara kontrol ettirmesinin gerekli olacagi yorumlanmaktadir.
Operatorler tarafindan 6zellikle {izerinde ¢ok sayida transmisyon elemani, mikrodalga link,
uydu yer istasyonu vb igceren kule ve tinitelerde giivenlik ve dayaniklilik seviyesi standartlari
ylikseltilmeli, kurumlarimiz tarafindan yedeklilik planlar1 diizenli araliklarla alinarak

sorgulanmalidir.

Ekonomi Giivenligi Agisindan Ornek Degerlendirme

Ulusal giivenligin herhangi bir seviyede ya da alanda tehdit edilmesi durumunda ele alinmasi
gereken bir diger 6nemli alan, ekonomik anlamda devlete verilebilecek olas1 dogrudan hasarlar
ve bu hasarlarin yaratabilecegi dolayli etkilerdir. Giivenlik temelinde ekonomik etkilenmenin
biiytikliigiinii, hacmini ve etkilerini degerlendirebilmek, olas1 negatif etkilere kars1 hizl1 ve etkin
coziimler iiretebilmek adina asagida verilen 6rneklerdeki gibi bazi verilere / veri tiirlerine ve

daha altinda ise bunlar1 isleme, iletme, saklama modellerine ihtiya¢ duyulabilecektir:

e Gayri Safi Yurtici Hasila (GSYIH): Bir iilkenin ekonomik biiyiikliigiinii ve
performansii Slgen temel gostergedir. GSYIH verileri, bir krizin ekonomi
lizerindeki etkilerini anlamak i¢in izlenir. Kriz doneminde GSYIH diisiisii veya
negatif biiyiime, ekonomik sikintilart gosterebilir.

e Issizlik Oranlari: Igsizlik oranlari, is giicii piyasasiin saghgm gosterir. Kriz
donemlerinde issizlik oranlarinin yiikselmesi, ekonomik sorunlarin bir isareti
olabilir.

e Enflasyon Oranlari: Enflasyon, genel fiyat diizeylerinin artisint dlger. Kriz
donemlerinde hiperenflasyon veya deflasyon gibi olagandisi durumlar
olusabilir. Enflasyon oranlar1 ekonomik istikrarin gdstergesi olarak izlenir.

e Merkez Bankasi Faiz Oranlari: Merkez bankasi faiz oranlari, para politikasinin
bir yansimasidir. Kriz dénemlerinde merkez bankalari faiz oranlarini diisiirerek
ekonomiyi desteklemeye ¢alisabilir.

o Tiiketici Harcamalar1 ve Perakende Satiglar: Tiiketici harcamalar1 ve perakende
satiglar, hane halklarinin ekonomiye olan giivenini yansitir. Kriz dénemlerinde

tiiketici harcamalarinin azalmasi, ekonomik daralmanin bir gostergesi olabilir.
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Di1s Ticaret Verileri: ihracat ve ithalat verileri, dis ticaret dengesini ve iilkenin
uluslararasi ticaret performansini gosterir. Kriz donemlerinde dis ticaretteki
daralma veya dengesizlikler 6nemli olabilir.

Bor¢ ve Kredi Verileri: Hane halklarinin ve isletmelerin bor¢ yiikii, kriz
donemlerinde finansal zorluklarin bir gostergesi olabilir. Kredi verileri, finansal
sistemdeki sikintilart yansitabilir.

Endiistriyel Uretim ve Imalat Verileri: Sanayi {iretimi ve imalat verileri,
ekonominin iretim sektoriindeki durumunu gosterir. Kriz donemlerinde
endiistriyel tiretimdeki diisiisler ekonominin kotiiye gittiginin bir isaretidir.
Yatirim Verileri: Ozel sektdriin yatirim aktiviteleri, ekonominin gelecekteki
bliylime potansiyelini etkiler. Kriz doénemlerinde yatirimlarin azalmasi,
ekonomik belirsizligi yansitabilir.

Bankacilik Sektorii Verileri: Bankalarin likidite durumu, kredi verme
kapasiteleri ve zarar durumlari, kriz donemlerinde ekonomik saglik hakkinda

bilgi verir.

Veri isleme, iletme, saklama modelleri

Etki Degerlendirmesi: Giincel ve dogru veriler sayesinde hasarin boyutu, liretim
kayiplarini, istihdam diisiislinii, madde, hammadde stoklar1 gibi ekonomik
degerleri olan kalemlerin takibi yapilir.

Toparlanma Planlamasi: Tehdit sonrasi toparlanma siirecinin planlanmasi hayati
Oonem tasimaktadir. En ¢ok etkilenen ve stratejik 6neme sahip konumlarin iiretim
kayiplarinin istihdam diisiisiiniin tespiti i¢in veri ve veri analizlerinin yapilmasi
gerekmektedir.

Kaynak Yonetimi: Ekonomi, Kit kaynaklarin alternatif kullanim olanaklarin
inceleyen bir bilim dalidir. (Robbins). Zaten smirli olan kaynaklar Kriz
donemlerinde daha ulagilmaz hale gelmektedir. Mevcut verilerin analizi ile kriz
donemlerinde kaynaklarin etkin kullanilmasi, acil yardim yapilmasi konusunda
hizli karar verme olanagi saglar.

Politika ve Strateji Belirleme: Giivenlik tehdidinin savusturulmasinin ardindan

veriye dayali yaklasim etkin sonuglar elde etmeyi saglar. Vergi indirimleri,
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finansal yardimlar sonrasinda alt yapi1 politikalarinin belirlenmesinde veri
Oonemli bir aragtir.

e Belirsizlik Azaltimi: Veri sayesinde kriz donemlerinde tutarli tahminler
yapilarak dogru kararlar alinmasini saglar.

e lletisim ve Bilgilendirme: Giivenligin tehdidi, beraberinde dogru olmayan,
endise veren ya da kaos yaratabilen bir ¢ok olay1 da tetikler. Bu yiizden dogru
iletisim kanallar1 kullanmak ve bilgilendirmeler yapmak paydaslar agisindan
tehdidin boyutu, etkilerini anlamak i¢in gerekli bir aragtir. Ve yine bu durum
veri analizlerinin yapilarak dogru stratejilerin belirlenmesi sayesinde
gercgeklesir.

e Uzun Vadeli Stratejiler: Yasanan bir acil durumu sadece anlik olarak
degerlendirmemek dogru bir yaklagim olacaktir. Uzun vadede yasanabilecek
benzer krizlerde stratejilerin olusturulmasi yine toplanan, elde edilen veri
sayesinde stireklilik saglayacaktir. Bu veriler sayesinde benzer krizlerden
korunma stratejileri gelistirilebilir.

e Uluslararas: isbirligi: Gerekli durumlarda uluslararasi yardim ve dayanisma
saglanabilmesi acil durum donemlerinde saglanabilecek anlik ve dogru veri ile
saglikl yiiriitiilebilir. Bu koordinasyon, lojistik ve operasyon konularinda hayati

Onem tagimaktadir.

Yukaridaki veriler ve veri kullanimi yaklagimlarinin, ekonominin genel sagligi ve
ekonomi giivenligine tehdit olusturabilecek etkileri anlamak i¢in 6nemlidir. Kriz yonetimi ve
kriz sonrasi toparlanma stratejileri olustururken bu veriler kullanilarak daha etkili kararlar

alinabilecektir.

Ekonomik giivenlik acisindan yurt savunmasi ve verilerin bir kaynaktan yonetilmesi,
etkili giivenlik ve kriz yonetimi stratejileri gelistirmek icin kritik bir rol oynar. Bu yaklasim,
tedbir alma siireci, miidahale siireci ve tesir azaltma siireci gibi alt bagliklarda da verilerin
toplanmasini, paylasilmasini, analiz edilmesini ve yonetilmesini igerir. Bu siirecin nasil

isleyebilecegine dair temel adimlar agagida 6rneklenmektedir:

e Merkezi Veri Yonetimi Sistemi Olusturma: Ekonomi giivenligi temelinde bir
merkezi veri yonetim sistemi olusturulmalidir. Bu sistem, farkli veri tiirlerinin

toplandig1, saklandigi, giincellendigi ve paylasildigi bir platform olabilir. Bu
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platform, bir veri ambar1 veya cografi bilgi sistemi (CBS) gibi teknolojik
altyapilarla desteklenebilir.

e Veri Toplama Protokolleri: Veri toplama protokolleri olusturulmalidir. Hangi
tiir verilerin ne zaman, nasil ve hangi yontemlerle toplanacag: belirlenmelidir.
Bu protokoller, saha calisanlarina ve veri toplayicilarina rehberlik eder.

e Veri Standardizasyonu: Toplanan verilerin standart bir formatta olmasi
onemlidir. Bu, verilerin daha kolay analiz edilmesini, karsilastirilmasini ve
paylasilmasini saglar. Cografi koordinatlar, birimler, zaman damgalar1 gibi
standartlar belirlenmelidir.

e Gergek Zamanh Veri Aktarimi: Verilerin gergek zamanli olarak aktariimasi
onemlidir. Mobil uygulamalar, sensor aglari, uzaktan algilama teknolojileri gibi
yontemlerle veriler hizla toplanip merkezi sistemde islenebilir.

e Veri Analizi ve Modelleme: Toplanan veriler, analiz edilerek olas1 etkilerin
onceden tahmin edilmesi, etkilerinin modellenmesi ve risk degerlendirmelerinin
yapilmasi i¢in kullanilabilir. Veri madenciligi, istatistiksel analiz ve yapay zeka
gibi yontemler bu asamada kullanilabilir.

e Veri Paylasimi ve Iletisim: Veriler, ilgili paydaslarla (kamu kurumlari, dzel
sektor, sivil toplum kuruluslari) paylasiimalidir. Bu, etkili bir koordinasyon ve
isbirligi saglayarak daha iy1 bir glivenlik yonetimi saglar.

e Karar Destek Sistemleri: Veriler, karar vericilere gercek zamanli bilgi saglamak
icin kullanilabilir. Karar destek sistemleri, hizli ve etkili miidahaleleri
destekleyebilir.

e Topluluk Katilim1 ve Farkindalik: Verilerin toplanmasi ve paylasilmasi sirasinda
topluluklarin ve bireylerin katilimi1 6nemlidir. Halkin giivenlik ydnetimine
iligskin farkindalig1 artirilmali ve veri toplama siireclerine dahil edilmelidir.

e Veri Giivenligi: Toplanan verilerin giivenligi ve gizliligi saglanmalidir. Hassas

bilgilerin korunmasi ve yetkisiz erisimin engellenmesi gereklidir.

Bu yaklasim, giivenlik yonetiminin daha veri odakli, hizli ve etkili bir sekilde
ylriitiilmesine yardimci olabilir. Teknolojik araclarin ve uygun altyapmin kullanilmasi,

verilerin yonetimi ve paylasiminin daha kolay hale gelmesine katki saglayabilir.
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Guvenlik Odakl Bilgi Yonetiminde Akilli Karar Destek Sistemleri

Karar destek sistemleri yoneticilere karar vermelerinde yardimci olmak {iizere kurulmus
sistemlerdir®?. Karar destek sistemlerinde esas olan kararin alinmasi degil, kararin alinmasina
destek olmaktir. Karar destek sistemleri eldeki bilgilerle problemleri analiz edip ¢6zmeye
caligir. Karar destek sistemleri, karar verme siiresi boyunca karar vericinin verileri bulup cesitli

cozlimleri denemesine imkan saglar.

Karar destek sistemleri 6zelikle yari-yapilanmig (semi-structured) ve yapilanmamis
(unstructured) kararlarin alinmasinda yardimci olurlar. Karar destek sistemleri tiim
kademelerdeki yoneticilere karar vermelerinde yardimci olmalidir. Karar destek sistemleri
karar alma siirecinin tiim evrelerinde destek saglamalidir. Karar destek sistemleri gesitli karar
verme siireglerine destek saglamalidir; fakat bunlardan birine bagli olmamalidir. Karar destek
sistemleri bagimsiz kararlar1 destekledigi kadar, birbirine bagli kararlar1 da desteklemelidir.

Karar destek Sistemleri’nin kullanim kolayligi olmalidir.

Karar destek sistemlerini kullanan firmalar kullanmayanlara oranla daha avantajlidir.
Bu avantajlar soyledir®®: Verimlilik daha yiiksektir. verimlilik daha kararlidir, zaman iginde
daha az degisiklik gosterir. Karara ulagma siiresi daha kisadir. Daha fazla alternatif g6z 6niinde
bulundurulur. Kararlarini gerekgeli olarak agiklayabilme olanagina sahiptir. Karar alma durumu

iic seviyede gergeklesir®:

e Stratejik karar verme seviyesi
e Taktik karar verme seviyeleri

e Operasyonel karar verme seviyeleri

Karar Destek Sistemine Ihtiyag Duyulmasi kamuda mevcut is siireglerinde verilen
kararlarin dogru olmamas: halinde karar vericiye dogrudan bir maliyetin yansimamasi,
yiiriitiilen siireglerde etkinlik ve verimlilik kavramalarinin sistematik bir sekilde takip edilerek
kurumsal performansa katkisinin ortaya konamamasi ve hatta kurumsal performansin objektif

degerlere dayali olarak dl¢limlenememesi nedenleri ile kullanicilarin karar destek sistemlerini

62 TURKIYE BILISIM DERNEGI Kamu Bilgi Islem Merkezleri Yéneticileri Birligi Kamu Bilisim Platformu XII
KAMUDA KARAR DESTEK SISTEMLERININ KULLANIMI VE BIR MODEL ONERISI www.tbd.org.tr

8 http://www.geocities.com/akircali/planlama/planlama.html#21

6 TURKIYE BILiSIM DERNEGI Kamu Bilgi islem Merkezleri Yéneticileri Birligi Kamu Bilisim Platformu XII
KAMUDA KARAR DESTEK SISTEMLERININ KULLANIMI VE BIR MODEL ONERISI www.tbd.org.tr
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kullanma ihtiyaci i¢inde olmadiklarini ifade etmek ve bu ihtiyacin ortaya konabilmesi i¢in

sabirli caligmalar yapilmasini vurgulamaktadir.

Karar vericilerin karar vermelerine yardimci olmaya yonelik olan kantitatif yaklagimlar,
karar ortaminin matematik-istatistik modelini kurmak ve model iizerinde islem yapmay1 kapsar.
Karar siirecine kantitatif analizlerin de katilmasinin nedeni, daha iyi-daha etkin karar vermede
yardimci olmasidir. Karar almaya yardimei olmak amaciyla kullanilan kantitatif model kurma-

uygulama siireci asagidaki asamalarda 6zetlenebilir:

e Karar probleminin belirlenmesi,

e Problemin formiile edilmesi,

e Model kurma,

o Bilgi derleme,

e Modelin ¢6ziimii,

e Modelin gegerliligini arastirma ve duyarlilik analizleri,
e Sonuglarin yorumu ve

e Karar verme, uygulama ve kontroldiir.

Endiistri, yonetim ya da teknik islerde insan emeginin yer almadigi, iiretimde yer alan
hizmetlerin bir kismi1 ya da tamaminin makinelere birakildigi silire¢ otomasyon olarak
adlandirilmaktadir. Insan emeginin yogun bir sekilde yer aldig1 otomasyon sistemleriyse yari

otomasyon olarak bir kavram haline gelmistir.

Son 25 yil icerisinde bilgi teknolojilerindeki gelismelere bakildiginda ilk yillarda en
biiyiik 6nemin “veri toplanmasi”na verildigi sdylenebilir. Yillar boyunca verinin toplanmasi
yoniindeki yatirimlar hizla artmis, bu da verinin toplanmasi ile ilgili teknolojik gelismeleri daha
da hizlandirmistir. Buna paralel olarak toplanan verilerin saklanmasi ve giivenligi ile ilgili
teknolojik gelismeler de ayni hizla gergeklesmistir. Verilerin, bilgiye donlismesi ve ardindan
yoOneticilerin verecegi kararlara temel saglamasi asil hedef oldugundan, biiylik miktarlarda
toplanan verilerin arsivlenmesi, sorgulanmasi ve onlardan rapor tiretilmesi giindeme gelmistir.
Glinlimiizde ise toplanan verilerin bir arada tutulabilmesi, ayristirilabilmesi, derlenmesi ve

anlaml bir hale getirilerek raporlanmasinin énemi fark edilmistir.

Yoneticilerin, kurumlariyla ilgili strateji belirlemeleri, politika iiretmeleri ve ihtiyaci

olan bilgilere aninda erisebilmeleri amaciyla ihtiya¢ duyduklar: akilli karar destek sistemleri, is
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zekas1 (Business Intelligence) kavramu tarif etmistir. s zekasi, veri siiriimlii KDS kapsaminda
yer alan ve kurumda olusan operasyonel veriyi, amacina uygun ve kullanigh bilgiye transfer

ederek kullanicilara sunulmasi islemini gerceklestiren bir uygulamadir.

Akilli karar destek Sistemleri Uygulamalan®, dijital c¢ekirdekte baslayan akill
isletmeler, siire¢ otomasyonu ve inovasyonu tesvik ederek, yeni biiylime alanlar1 agarak ve
olagantistii deneyimler sunarak tiim is kollarinda verileri eyleme doniistirmeyi saglayan bir

stratejidir.

Bir karar probleminin matris formu ile belirlenmesi bes farkli karar problemini
olusturur®. Ayrim, ortaya ¢ikmasi beklenen olaylara gére yapilir ve karar verenin olaylar
hakkindaki bilgi derecesini yansitir. Olaylar ve gergekleme olasiligi arasindaki iliskiyi

tanimlayan bu ayrim asagidaki gibidir:

e Belirlilik halinde karar verme,

e Risk halinde karar verme,

e Belirsizlik halinde karar verme,

e Kismi bilgi halinde karar verme ve

e Rekabet halinde karar verme (Oyunlar).

Yirminci Yiizyilin ortalarinda goriilen en 6nemli bilimsel gelismeler iginde iist siray1
dogrusal programlamadaki gelismeler almistir. Diinyadaki c¢ogu sirketlerin bilgisayar
kullanimiyla, 1950’lerden itibaren dogrusal programlamanin sirketlerin is yasamina etkisi

olagan iistii olmustur.

Gilinlimiizde binlerce degiskenli ve binlerce kisitlayicili problemler, bilgisayar
yardimiyla ¢oziilebildiginden, dogrusal programlamanin uygulama alani sadece kit kaynaklarin
dagitimi ile sinirl kalmamus, diger bir¢ok alanda da 6nemli uygulamalar olmustur. Bu konuda
su ornek liste verilebilir: Personel programlamasi, Beslenme (diyet) problemleri, Uretim
planlamas1 ve envanter kontrolii, Ulastirma ve lojistik problemleri, Atama problemleri,

Tarimsal planlama, Hava kirliliginin kontrolii, Sermaye biitceleme problemi, Kisa donemli

% https://www.vektora.com/Cozum/akilli-isletmeler
8 [stanbul Universitesi A¢ik ve Uzaktan Egiti m Fakiiltesi Karar alma Teknikleri PROF. DR. ERCAN
SARIDOGAN
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finansal planlama, Dinamik yatirim planlamasi, Reklam se¢imi problemleri, Portféy se¢imi

problemi ve Karisim problemleridir.

Cogu operasyonel kararin makinelerle verildigi bu teknoloji tabanli model, sirketlerin
hizl1 degisen pazar kosullarina ve miisteri tercihlerine uyum saglamasina; is ortaklariyla birlikte
hizli hareket edebilme kabiliyetiyle geleneksel isletmelere karsi giiclii bir rekabet avantaji
kazanmasina olanak saglar®’. Akilli isletmeler, veriyi yapay zeka ile siiregleri otomatize etme,
miisterilerini etkileme, ¢alisanlart kuvvetlendirme ve tamamen yeni gelir imkanlar1 elde etme

yoluyla, sadece 6l¢gme ve degerlendirmenin Gtesinde kullanir.

Teknoloji, bir ara¢ olarak insan yasaminda 6nemli bir role sahiptir. Uzun insanlik tarihi
stirecinde teknoloji, bir yandan karsilasilan sorunlarin iistesinden gelmeyi saglayan bir aragken,
diger taraftan da is yapma bigimlerimizi ve genel olarak yasamimizi kolaylastiran bir isleve
sahip olmaktadir. Belirli bir dinamizm i¢inde yasanan teknolojik gelismeler, bireysel alandan
toplumsal alana, mekansal diizlemden oOrgiitsel diizleme yeni bic¢imler/boyutlar
kazandirmaktadir. Ifade edilenler baglaminda teknolojinin etki alanindaki en Onemli
mekanlardan biri de kentlerdir. Buhar Makinesinden bu yana ortaya c¢ikan teknolojik
gelismeler, kentlerin yayginlagsmasinda araci bir rol iistlendigi gibi, kentler de barindirdiklar

imkanlarla teknolojilerin gelisimine katki saglamaktadir. Bu dongii siirtip gitmektedir.

Farkli alanlarda gerceklesen bilimsel calismalarin etkisiyle bir¢cok teknolojik
gelismelerin yasandig1 bilinmektedir. Fakat ortaya ¢ikan bazi teknolojiler, ihtiya¢c duyulan
baglaminin disinda, farkli konu ve alanlarda genis bir etki alanina sahip olmaktadir. Bu anlamda
21. ylizyilda etki alani agisinda en onemli teknoloji internettir. Sahip oldugu nitelikleriyle
internet; bireysel, toplumsal, kurumsal, iktisadi, vb. alanlarda birgok meseleyi doniisiime
ugratmaktadir. 1990’11 yillarda kullanim pratiginin yayginlagsmasiyla internet, ilk etapta,
iletisim odakli olarak; birey-birey, birey-orgiit veya Orgiit-Orgiit arasindaki mekansal
sinirhiliklarn asilmasina katki saglamstir. Ikinci etapta internet, daha cok mal ve hizmetlerin
sunumunun yapildig1 bir tiiketim aracina doniismiistiir. Internet, ifade edilen bu islevlerini
artirarak devam ettirmektedir. Diger taraftan yasanan gelismeler internete yeni bir boyut
kazandirarak, nesneler ile bireyler/kurumlar arasindaki sinirlarin asilmasina katki saglamistir.
Farkli nesneler ile internetin birbirine entegre edilmesi, nesnelerin interneti (Internet of Things,

IoT) kavrami ile karsilik bulmaktadir. IoT, tanima/algilama, ag ve uygulama bilesenlerinden

57 https://dergipark.org.tr/en/download/article-file/1115277
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olusmaktadir. Nesnelerin internetini tamamlayan bir diger teknoloji ise sensorlerdir. Sensdrler,
ses, 151k, agirlik, hareketlilik gibi duyarlilik 6zelikleriyle farkli nesne ve alanlarda karsilik
bulmakta ve biiyiik verinin ortaya ¢ikmasinda araci bir konuma sahip olmaktadir. Bu baglamda
nesnelerin interneti ve sensorler, birbirini tamamlayan bir nitelige sahiptir. 2016 yil1 sonu
itibariyle diinya genelinde kullanilmas1 beklenen baglantili nesne sayis1 6,4 milyar ve her giin
baglantis1 saglanan yeni nesne sayisi ise 5,5 milyon olarak bilinmektedir. Nesnelerin interneti
ve sensor teknolojileriyle birlikte; mobil telefonlar, biiyiik veri, bulut gibi teknolojilerin karsilik
buldugu nesneler ve mekanlar, akilli (smart) kavramu ile nitelendirilmektedir. Insanlarmn
zihinsel yapisina referansla giindeme getirildigi anlasilan akilli kavraminin nesnelere ve
mekanlara yansimasi, sensor teknolojisinde ortaya c¢ikan verilerle birlikte glindeme

gelmektedir.

Teknolojide ortaya ¢ikan yeni gelismelerle birlikte “akilli (smart)” kavrami, bir 6n ek
olarak bir¢cok konuda (akilli mahalle, akilli sokak, akilli miize, akilli park, vb.) karsilik
bulmaktadir.

Karar vericiler ister merkezi yonetim olsun ister yerel yonetim olsun her giin yiizlerce
karar verme durumu ile kars1 karstya kalmaktadir. Ozel sirket sahipleri, STK yéneticileri veya
birey ve aile liyeleri ayn1 durumdadir. Giiniimiiz teknolojilerinde heniiz insan beyni gibi bilisim
sistemi tarafindan tam karar verip uygulama asamasinda olan bir yap1 heniiz yoktur. Verilen
verileri isleyip bir sonug ¢ikarmaktadir. Ornegin Finans, Enerji, Egitim, Eglence, Ulasim, Sehir,

Saglik, Kamu, Tarim, Iletisim gibi bilisim teknolojileri ile akilli hale getirilmektedir.

1927 yilinda tilkemizde kent niifusu %24,2 iken 2015 yilinda %92,1 olmustur. 85
milyon olarak dikkate alindiginda 78 Milyon Niifusumuz sehirlerde yasamaktadir. Bu da
sorunlarin ¢ézlimiinden merkezi yonetim den yerel yonetimler tizerinde kalmaktadir. Yaklasik

10 milyon niifus 75 milyon niifusun tarimsal ihtiyaclarini karsilamaktadir.

Go¢ meselesi yine ayni sekilde lilkemizin bir go¢ yolu iistiinde olmas1 Kuzey kiirenin
zenginliginden faydalanmak isteyen giiney kiirede yasayan Afrika sahra altinda yasayanlar ve
Giliney Amerikalilar kuzeye dogru bir go¢ halindedir. Yerel gogle birlikte uluslararasi go¢ de

ayr1 ayr1 incelenmesi gerekmektedir.

Yine barinma sorunu bu yiizyilda sehirlerin yapilasmasinda imar sorunlari ile karsi

karstya kalmamiza neden olmakta. Yapilan imar planlar1 ya fazla kapasite de planlanmakta ya
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da eksik kapasite planlanmaktadir. Ya da hi¢ plan yapilmadan gecekondu, teneke ev gibi
yapilarin daha sonra 1slaht ve alt yapinin sonradan yapilmasi seklindedir. Dere kenarina ev
yapmak, fay hatt1 {istiine veya yakini konut yapmak, gibi ¢esitli sorunlarin yaninda kontrolsiiz

gelisen sehrin varoslarinda asayis ve benzeri olaylarin yasanmasina olanak saglamaktadir.

Yine tabii afetler deprem gibi sel baskini yaninda biyolojik hastalik sorunlari ile iilkemiz
her an farkli olaylarla kars1 karsiya kalabilmektedir. Diinya niifusunun %355 kentsel alanlarda
yasamasi insan iliskilerinin daha yakin olmasina neden olmaktadir. Bu ise afet ¢esitliginin

artmasina neden olmustur. Afet kayiplarinin kalkinmada {izerine etkisi ¢ok fazladir.

Iklim degisikligi ve iklimin yasantimizdaki etkisi her gecen giin etkisini artirmakta ve
iklim ile bas etmek, iklim kosullarina goére yasamak degil tabiatin ayarlar1 ile oynamamak
gerekmektedir. Sera gazlari etkisi her gegen giin gokyliziine salina karbondioksit gazlar ile
ormanlarin yok olusu diinya ikliminde degisikliklere neden olmaktadir. Bugiin dort mevsim
yasayan lilkemizde mevsimler yazdan kisa, kistan da yaza dogru doénmektedir. En giizel
mevsimler ilkbahar ve sonbahar yok olmaya baglamistir. Diinya sicakliginin +2 derece artmasi
halinde kiyamet senaryolarindan bahsedilmesine neden olacaktir. Iklim degisikligi tetikleyen
konulardan birisi de enerji kullanimidir. Fosil yakitlarin dogaya salinmasi, Elektrikli otomobil
doniis olsa da simdilik mesafelerin yeterince ¢oziime bulunmayisi da karbon saliniminda
kurtulmanin yolu 2035 ve sonrasinda bu teknolojinin gelismesine baglidir. Yine binalarimizi
nasil 1sittyoruz veya nasil sogutuyoruz. Fosil yakitlarin en kullanigh yani tasinabilirlik

olmasidir. Bu ise giines paneli ¢iftlikleri, riizgar santralleri dniindeki en 6nemli sorunlardir.

Gida arz1 ise her gegen gilin gidaya ulagsmak olduk¢a maliyetli bir hal almaktadir.
Istanbul’un giinliik gida ihtiyac1t 76 ilden karsilanmaktadir. Giinliik 270 adet Kamyon Tir
Istanbul’a sebze ve meyve tasimaktadir. Sehirlerimiz ¢evresindeki tarim her gecen giin bitmekte

ve tarim arazileri imara agilmaktadir.

Artik her tiirlii karar alicilarinin da Yonetim bilisim sistemleri kullanarak akill
teknolojileri de entegre ederek Akilli Karar Destek Sistemlerini iizerinden alinacak verilere
gore Acil Durumlarda Bilgi Yonetimi yapisini kurmasi gerekmektedir. Karar agamalarinda
verinin diizenli olarak acik veri kaynaklarindan veya girisini saglayarak biiyiik veri ve yapay
zeka analizi yapilarak kararlarin aliminda yan bir destek olacaktir. Duygusal veya nicelik

kaynaklardan ziyaden nitelikli kaynaklardan alinan veri ile destek saglanmis olacaktir.
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Hangi krize hangi politikalar sunulacak, bunlarin tespiti, uygulamasi yani sira planla,
uygula, kontrol et, 6nlem al, (PUKO dongiisii) ve SWOT analizinin de kullanilmasi
gerekmektedir.

Niifusun artisinin planlanmasinin yaninda kentlerin yasam kalitesinin yiikseltilmesi,
gida arzinin 6nemi, iklim degisikligi azaltacak 6nlemler alinmasi, hava kirliliginin azaltilmasi,
yerlesim alanlariin se¢imi, gé¢ ve gogiin nedenleri, anayurt giivenligi baglaminda akilli karar

destek sistemleri ile kontrolii saglanabilecek ya da izlenebilecek 6rnek alanlardir.

7. Yeni Nesil Olasi Proje Onerileri ve Sonug

Kapsam dahilinde olasi ¢alisma / tartisma basliklar1 asagidaki maddelerde 6zetlenmistir. Bu
maddeler, ulusal giivenlik i¢in (sektor bagimsiz ve bilginin tek tek katmanli ve boyutlu oldugu
varsayimindan ziyade ¢ok katmanli ve ¢ok boyutlu olarak ele alinmasi gerektigine yonelik
yaklagim dogrultusunda) kurumlararasi birlikte ¢alisabilirlik esaslarini da temel alan bir bakis

altinda, bilginin edinimi, islemi ve korunumu kapsaminda ele alinmis ve listelenmistir:

e (ivenlikte bilgi ve veri tiirleri

e QGiivenlik yonetiminde bilginin niteliginin ve niceliginin korunumu

¢ Bilginin senaryo temelinde ve tiirlere dayali edinim cesitleri

e QGiivenlik ihlali durumlarinda bilginin / verinin iletim ve korunum alternatifleri

e Birikimli bilginin (zamana sari toplanan, envanter ve yetkinlik odakli)
giivenlikte yeri

e Yerel ve genel karar alicilar agisindan bilginin dagitim hiyerarsisi

e Hiyerarsi temelinde bilginin dagilimi1 ve dagitim1 modelleri (yonetsel ve teknik
basliklarda)

¢ Bilginin yerelde ve genelde karar destek unsurlar: tarafindan kullanimi1

e Yerelde ve genelde kullanilmas1 6nerilen karar destek mekanizmalari gesitleri

e Biiyiik veri, IoT, Yapay Zeka vb. teknolojilerin giivenlik yonetimi i¢in anlami
ve geregi

¢ Bilginin islenmesi i¢in dagitik ve merkezi mimari yapilarda gelisim / degisim /

inovasyon

Acil Durumlarda Bilgi Yénetimi Calisma Grubu Raporu (Siiriim 1)
38



e Birbirleri ile etkilesimde olabilen giivenlik bilesenlerinin bulunmas1 durumunda
coklu bilgi / veri etkilesimi ve dolayisiyla karar destek sistemlerini etkileme
agisindan analiz modeli

e Giivenlik yonetiminde yerel ve genel envanter ve yetkinlik veri tabani

e Giivenlik yonetiminde gercek zamanli yerel ve genel envanter yonetimi

e Yerel ve genel envanter yonetiminde zafiyet ve eksiklik saptama ve proaktif
karar alma yontemleri

e Gergek zamanl karar alma ve kaynak aktarma sistemlerinin gelistirilmesi

e (Calismalarda ulusal veri sozliigiiniin ve ulusal cografi bilgi sisteminin kullanimi1

e Yerel ve genel politikalarin gelistirilebilmesi i¢in analiz modellerinin
gelistirilmesi

e  Onerilenler yerel ve genel politikalar ve bilgi temelinde anlami ve énemi

e Envanter ve yetenek yedeklilik, coklu kullanim (insan / arag, vb.) alternatifleri

o Gorsellestirme ve senaryolastirarak miidahale yontemleri i¢in kavramsal

denemeler

Rapor bagliginin kapsayabilecegi degerlendirilen yeni nesil projelere bir grup 6rnek
asagida verilmeye c¢alisilmistir. Bu 6rneklerden bazilari, kurumlarin hali hazirda yiiriittiikleri ve
islettikleri projeleri de igeriyor goriinebilecektir. Bu durum, raporun yaklasimi altinda olagan
olarak kabul edilmektedir ¢iinkii kurumlarimizin kendilerine has ulusal giivenlik odakl
projeleri genellikle kapalidir, detaylar1 agik degildir. Bu sebeple okuyucunun ya da kurum
temsilcilerinin zaten kurumlarimizda var olan yetkinliklere bu raporda yeni bir proje gibi
deginilmesini gereksiz bulabilecegi yerler olacaktir. Bu gibi yorumlar igin, raporun sadece
giincel bir sorunu bilisim ve iletisim sektoriiniin bakis1 altinda bir deneme olarak ele aldig:

tekrar vurgulanmaktadir.

Anayurt giivenligi temelinde yeni nesil bir grup ornek bilgi ve iletisim sektorii olasi

projeleri asagida listelenmistir:

e QGiivenlik temelinde iletisim planlama ve yonetimi,
e Farkli operatorlerin iletisim aglarinin entegrasyonu,
e Ana transmisyon hatlarinin ortak kullanim i¢in ve yedeklilik mimarisinde

gbzden gegirilmesi,
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e Miikerrer aglarin bir envanterinin ¢ikarilmasi,

e Alternatif iletisim rotalarinin otomatik tespiti ve ihtiya¢ aninda otomatik olarak
aktive edilmeleri igin ulusal bir ag izleme ve merkezi yonetim sisteminin tesisi,

e Giivenlik tehditleri dogrultusunda merkezi iletisim sistemlerinden ayrilabilecek
olas1 alt bolgelerin, en azindan kendi igerisinde isler durumda tutulabilmesinin
saglanabilmesi i¢in yerel alt aglar iletisim merkezlerinin olasi faydalarinin
tartismaya agilmasi

e Giivenlik odakli iletisim simiilasyon sistemlerinin de destek unsuru olarak tesis

edilmelert,

Giivenlik iligkili konular dogrultusunda kritik kamu kurumlarinin tamami i¢in (veya
adina) daha merkezi ve korumaci bir yaklasimin tesis edilebilecegi de yorumlanmaktadir. Ote
yandan kurumlarin bu baglamda birlikte ¢alisabilirlik esaslarinin yeniden gézden gegirilmesi,
egitim planlamalarina kamusal ortak giivenlik bilesenlerinin dahil edilmesi, kurumlarin ayri
ayr1 sahip olduklarina ek olarak biitlinciil giivenlik risk analizi ve yOnetimi yapisinin

merkezilestirilmesinin de yeni nesil kritik projelerden olacagi degerlendirilmektedir.

Ek 1. Calistay Degerlendirmeleri

Ek 2. Engellilerin Bilgiye Erisimi ve Olaganiistii Durumlarda Alinabilecek Tedbirler
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