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ONSOZ

Yapay Zekd (YZ), insanligin bilgi liretme, karar alma ve deger yaratma bi¢imlerini
yeniden tanimlayan tarihsel bir doniisiimiin merkezinde yer almaktadir. Bu doniisiim, yalnizca
teknolojik bir atilim degil; ayn1 zamanda toplumlarin etik pusulalarini, hukuki ¢ercevelerini,
kurumsal siireglerini ve insan odaklilik anlayislarint yeniden sekillendiren ¢ok boyutlu bir
evrimdir. Tiirkiye olarak bu doniisiimiin edilgen bir takipgisi degil, yon veren aktdrlerinden biri
olma sorumlulugumuz olduguna inaniyoruz.

Tirkiye Bilisim Dernegi (TBD) catis1 altinda hazirladigimiz “Yapay Zeka Standartlar
ve Diizenlemeleri: Tiirkiye Icin Yol Haritas:” baslikli rapor bu vizyonun bir iiriinii olarak ortaya
cikmigtir. Bu ¢alisma, ISO/IEC 5338 basta olmak {iizere uluslararasi standartlarin
degerlendirilmesi, AB diizenlemelerinin analizi, giivenilirlik ve risk yonetimi ¢ergeveleri, etik
ilkeler, yonetisim modelleri, insan faktorii ve YZ yasam dongiisiiniin tiim asamalarina iliskin
kapsaml1 bir rehber sunmaktadir. Amacimiz, Tiirkiye’nin YZ ekosistemine yalnizca bugiiniin
ihtiyaclart i¢in degil, gelecegin bilgi toplumuna liderlik edecek bir ¢erceve kazandirmaktir.

Bu raporun her boliimii, farkli disiplinlerden gelen uzmanlarin bilgi birikimi ve
deneyimlerinin birlesimiyle sekillenmistir. Kamu kurumlarimizdan 6zel sektore, akademiden
geng arastirmacilara uzanan genis bir ekosistemin ortak iiretimi, ¢alismaya hem bilimsel derinlik
hem de uygulama gercekligi kazandirmistir. Editorler olarak bizler, bu ortak aklin Tiirkiye nin
sayisal (dijital) gelecegi icin en gii¢lii sermaye olduguna inantyoruz.

Bu calisma yedi ana bdliimden olusmaktadir. Birinci boliimde standartlar, siiregler ve
isbirligi konular1 ele alinmistir. ikinci boliimde, etik YZ ve sosyal bilimler iliskisine yer
verilmistir. Uciincii boliimde YZ siireglerinde hukuk konusu islenmektedir. Dérdiincii boliimde
YZ siireglerinde insan faktoriinlin rolii irdelenmistir. Besinci boliimde YZ sistemleri teknik
yonden ele alinmistir. Altinci boliimde YZ sistemleri yasam dongiisiinde kalite uzmanlik alani
degerlendirilmistir. Son olarak Tiirkiye i¢in Onerileri de igeren yonetisim konusu islenmistir.

Bu calismanin, Tiirkiye’ nin yapay zeka alaninda kendi standartlarini gelistiren, giivenilir
ve etik YZ ekosistemleri olusturan ve kiiresel diizeyde soz sahibi bir iilke olmasina katki
saglayacagina ylirekten inanityoruz. Gelecek, yalnizca teknolojiyi gelistirenlerin degil; onu
dogru, sorumlu ve insanlik yararina kullananlarin olacaktir.

Saygilarimizla,
Yazarlar adina editorler:

Soarer /éa/wbllay
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TESEKKUR

Tirkiye Bilisim Dernegi Genel Baskani Sayin Kenan Nurhan ALTINSAAT

Beyefendiye bu ¢alismanin yapilmasi i¢in her tiirlii destek ve katkiy1r sunmus oldugu igin;

“Yapay Zeka Standartlar: ve Diizenlemeleri: Tiirkiye Icin Yol Haritas:” raporunun iyi bir
sekilde hazirlanmasina uygun ortam hazirladiklari, verdikleri ¢ok degerli ve 6nemli gorisler,
calisma sirasinda sabirli ve igten destekleri icin TBD Genel Bagkan Yardimcisi Sayin Gokhan
ERZURUMLUOGLU ve TBD Ankara Subesi Baskani Sayin Biilent BORAN Beyefendilere
ve tiim degerli bilgi ve destekleri igin ¢alismalara 6zveri ile katilan ve aktif katki saglayan
Calisma Grubu iiyelerine ve Boliim Yazarlarina editorler olarak icten ve sonsuz siikranlarimizi
sunuyoruz. Ayrica, yazarlarimiz arasinda olmasalar da, Calisma Grubu ¢alismalarina aktif olarak
katilip degerli goriis, Oneri ve yonlendirmeleriyle yazarlarimiz ve editorlere 6nemli katkilar
sunan Sayin Prof. Dr. Sedat ISIK, Sayin Prof. Dr. Kiirsat CAGILTAY ve Sayin Dr. Ogr. U.
Ziya KARAKAYA Beyefendilere de tesekkiirii borg biliriz.

Bu ¢alismanin i¢inde bulundugumuz 21. Yiizyilin standartlar, mevzuat ve diizenlemelerle
desteklenen teknolojik déniisiimiin nemli bir arac1 olan Yapay Zeka ile baslayan, “Y -Zamani1™!
olarak adlandirilan yeni doniisiim ¢aginda iilkemizin Onemli kiiresel oyuncularla rekabet

edebilmesinde yararli olacagini dngérmekteyiz.

Calisma Grubu iiyelerinden ve sektoriimiizden gelen goriislerin yani sira pek ¢ok ulusal
ve uluslararasi belge ile istatistiksel bilgi ve arastirmalardan yararlanilarak hazirlanan bu raporun
iilkemizin Yapay Zeka teknolojilerini yalnizca kullanan ve tiiketenler arasinda degil, YZ’ nin

iretkenligi i¢in onu gelistiren ve liretenler arasinda yer almasini saglayacagini umut ediyoruz.

Bir tesekkiir de Yapay Zeka’ya... Boliimler arasindaki tutarlik denetimleri basta olmak
iizere, ana boliimler disinda kalan kisimlarin hazirlanmasinda yararlanmis oldugumuz YZ

teknolojilerine de tesekkiir ederiz.

Uretken YZ teknolojilerini kullanarak i¢ ve dis kapak tasarimlarini yapan Saym Mert
COBANOYV Beyefendiye ve Calisma Grubu toplant1 tutanaklarinin hazirlanmasinda emegini
esirgemeyen Sayin Behiye Ilayda SELCUK Hamimefendiye de 6zel tesekkiirlerimizi iletiriz.

! https://www.bilisimdergisi.org.tr/bilisim-dergisi-sayi- 1 96#flipbook-df _5760/21/



https://www.bilisimdergisi.org.tr/bilisim-dergisi-sayi-196#flipbook-df_5760/21/

TBD Ankara Subesi Yapay Zeka Standartlar: ve Diizenlemeleri Calisma Grubu tlyeleri
olarak bilisim teknikbilimi ile kalkinma vizyonu kapsaminda iilkemizin aydinlik gelecegine
Yapay Zekd caginda da katki vermis olmanin hakli gururu ile gdérevimizi yapmis olmanin

mutlulugunu her zaman duyacagiz...

Editorler

Soner KARATAS, Ulkii BAYER, I. Ilker TABAK
18 Kasim 2025, Ankara



Bilisim Teknikbilimini ulusal bir kalkinma

aract olarak kullanacagiz...

Aydin KOKSAL, 1968

TBD Kurucusu ve Onursal Baskani
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SUNUS

Cagdas, refah diizeyi yiiksek ve teknolojiyle giiclenen bir Tiirkiye idealine ulagsmak i¢in
Tiirkiye Bilisim Dernegi (TBD) olarak 54 yildir kararlhilikla calistyoruz. 1994 yilinda Kamu
Yararina Calisan Dernek statiisiinii almig olan TBD; {ilkemizin sayisal doniistimiini
hizlandirmak, bilisim kiiltiiriinii yayginlastirmak ve teknoloji alanindaki ulusal kapasiteyi
giiclendirmek amaciyla binlerce iiyemiz, goniillillerimiz ve genglik yapilanmamizla birlikte

biiyiik bir toplumsal sorumluluk tistlenmektedir.

Glinlimiizde bilisim ekosistemi hi¢ olmadigi kadar hizli bir doniisiim yasamaktadir.
Yapay Zeka (YZ) teknolojilerinin kamu yonetiminden 6zel sektore, iiretimden saglik ve egitim
hizmetlerine kadar tiim alanlara niifuz etmesi, bu teknolojilerin giivenli, etik, adil ve insan
odakh bi¢imde gelistirilmesi gerekliligini tartismasiz hale getirmistir. YZ’nin hizli yayilimi
yalnizca teknik ilerlemeyi degil; mahremiyet, insan haklari, hukuki sorumluluk, toplumsal
giiven, agiklanabilirlik ve hesap verebilirlik gibi kritik alanlar1 da dogrudan etkilemektedir. Bu
nedenle YZ’nin hem ulusal hem uluslararasi normlarla uyumlu bi¢imde standardize edilmesi

artik stratejik bir zorunluluktur.

Bu gereksinimden hareketle TBD, KamuBiB’28 ve BIMY’32 etkinlikleri sirasinda
kamuoyu ile paylagilmak lizere YZ Standartlar1 ve Diizenlemeleri Raporunu hazirlamak
amactyla alaninda uzman akademisyenler, sektdr profesyonelleri, hukukgular, miithendisler ve
kamu yoneticilerinden olusan bir Calisma Grubu olusturmustur. Bu ¢alisma grubu tarafindan
hazirlanan rapor, Tiirkiye’de yapay zeka alaminda giivenilir, denetlenebilir ve uluslararasi
standartlarla uyumlu bir ekosistem olusturmak i¢in gerekli teknik, etik ve yonetisimsel ¢ergeveyi

biitiinciil bir bakis agisiyla ele almaktadir.

Calismada ISO/IEC 5338 gibi yapay zeka yasam dongiisii standartlarini, ISO/IEC 24028
ve 23894 gibi giivenilirlik ve risk yonetimi gergevelerini, AB Yapay Zeka Yasasi (Al Act) ile
uluslararas1 diizenleyici yaklasimlari, etik ilkeleri, veri koruma yiikiimliiliikklerini ve insan
faktoriinii kapsamli bi¢imde incelenmistir. Bu ¢alisma, iilkemizin sadece teknolojiyi tiiketen bir
tilke degil, kendi standartlariyla kiiresel dlcekte so6z sahibi olan, teknoloji iireten bir yapiya

kavusmasi i¢cin dnemli bir adim niteligindedir.
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Ozellikle kamu kurumlarmmizin YZ temelli sistemleri giderek daha fazla kullanmaya
baglamasi, standartlara dayali bir yaklasimi zorunlu kilmaktadir. YZ projelerinin tedariginden
gelistirilmesine, test edilmesinden isletilmesine ve imhasina kadar tiim yasam dongiisiiniin
uluslararas1 tammmh siireclerle uyumlu hale getirilmesi, hem kamu giiveni hem de hizmet
kalitesi acisindan kritik 6nemdedir. Bunun yaninda etik denetim mekanizmalari, agiklanabilirlik

ilkeleri, veri mahremiyeti ve giivenlik gereksinimleri de raporda giiclii bicimde vurgulanmistir.

TBD olarak, bu calismayla ortaya konan teknik ve politik Onerilerin, hem kamu
kurumlarimiz hem diizenleyici otoritelerimiz hem de 6zel sektor kuruluslarimiz tarafindan
dikkate alinmasinin lilkemiz adina stratejik bir gereklilik olduguna inaniyoruz. Bu kapsamda,
raporda yer alan degerlendirmeleri ve ¢6ziim Onerilerini ilgili tim bakanliklarimizla, kamu
kurumlarimizla ve ekosistemin diger paydaslariyla paylasmayi, etkinliklerimizde yer vermeyi
planlamaktayiz. Amacimiz, kurumlarimiz arasinda ortak akil olusturmak ve somut eylem

planlar1 gelistirmektir.

Bu 6nemli ¢alismada katki sunan tiim uzmanlarimiza, ¢alisma grubu iiyelerimize,
akademisyenlerimize ve geng bilisimcilerimize tesekkiir ediyor; raporun Tiirkiye nin yapay zeka

alanindaki doniisiim yolculuguna degerli bir katki saglayacagina yiirekten inanityorum.
Kenan Nurhan ALTINSAAT

Tiirkiye Bilisim Dernegi
Genel Baskani
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YONETICI OZETI

Tiirkiye Bilisim Dernegi (TBD) tarafindan hazirlanan Yapay Zeka Standartlar: ve
Diizenlemeleri Raporu (2025), Tiirkiye’'nin Yapay Zeka (YZ) ekosisteminin giivenli, etik,
hesap verebilir ve uluslararasi standartlarla uyumlu sekilde gelismesi i¢in kapsamli bir yol
haritas1 sunmaktadir. Rapor; teknik standartlardan etik ilkelere, hukuki diizenlemelerden
yoOnetisim modellerine, insan faktoriinden giivenlik standartlarina kadar biitiinciil bir ¢ergeve

ortaya koymaktadir.

1. Yapay Zeka Sistemlerinin Karmasiklig ve Standartlara Duyulan fhtiya¢

YZ sistemleri, teknik, sosyal, etik ve hukuki boyutlariyla ¢ok-disiplinli bir yapiya
sahiptir. Rapor, bu nedenle ortak bir yontem, standart terminoloji ve siire¢ yonetimi
gerekliligini vurgulamaktadir. Uluslararas1 standartlar, iilkeler ve sektorler arast uyumu

saglayarak hem giiveni hem de siirdiiriilebilir yatirim1 gii¢clendirmektedir.

Ozellikle ISO/IEC 5338 standardi, YZ sistem yasam dongiisiinii bastan sona

tanimlayan ana ¢erceve olarak one ¢ikmaktadir.

2. ISO/IEC 5338 ve YZ Yasam Dongiisiiniin Standartlastirilmasi

Rapor, ISO/IEC 5338’1 tiim YZ projelerinin temel ¢ercevesi olarak ele almakta ve dort
ana siire¢ grubunu detaylandirmaktadir:

e Anlasma siiregleri: YZ iirlinlerinin tedarik/satin alma siire¢leri i¢in
sozlesmesel ve kalite glivencesi gereklilikleri.

o Kurumsal proje-olanak saglayic siiregler: Altyapi, insan kaynagi, bilgi ve
kalite yonetimi.

e Teknik yonetim siirecleri: Planlama, kontrol, risk yonetimi, dl¢iim ve kalite
giivencesi.

e Teknik siiregler: Veri toplama, model gelistirme, dogrulama, test, gecerleme,

bakim ve imha.

Bu yap1, kurumlara tutarh, denetlenebilir ve tekrarlanabilir bir yonetisim olanagi

saglamaktadir.



3. Etik Cerceveler ve Sorumlu YZ ilkelerinin Kurumsallastirilmasi

Raporda etik boyutu teknik standartlardan bagimsiz olarak ele alinmamakta, biitiinlesik
olarak degerlendirilmektedir.

Temel ilkeler:
e Adalet ve 6nyargilarin azaltilmasi,
o Seffaflik ve agiklanabilirlik,
o Hesap verebilirlik,
« Insan kontrolii ve gdzetimi,
e Giivenilirlik ve giivenlik,
e Mahremiyetin korunmasi.

Etik yonetisim i¢in 6nerilen mekanizmalar:
o Etik denetim kurullari,
e Algoritmik etki degerlendirmeleri,
e Veri setlerinde dnyarg analizleri,
e Aciklanabilirlik dokiimantasyonu.

Bu bagliklar 6zellikle raporun 3.3 béliimiinde ayrintili olarak ele alinmaktadir.

4. Hukuki Cerceve: KVKK — GDPR — AB YZ Yasas1 Uyumu

Rapor, Tirkiye’nin mevcut hukuk sisteminin YZ uygulamalarim1 karsilamakta eksik
kaldigin, ozellikle yiiksek riskli YZ uygulamalarimin daha siki denetime tabi tutulmasi
gerektigini ortaya koymaktadir.

Karsilastirilan diizenlemeler:

e KVKK - daha genel ¢erceve, YZ baglaminda sinirli.

e  GDPR - veri koruma agisindan gii¢lii; YZ kullanimina dogrudan etkileri var.

e AB YZ Yasas1 (EU AI Act) — risk temelli yaklasimiyla YZ i¢in kapsamli bir
diizenleme.

Raporda ayrica Tiirkiye i¢in:

e KVKK-GDPR uyumlastirmasi,

e AB YZ Yasast’yla kademeli uyum,

o Telif haklari, egitim verisi temizligi ve agik veri mekanizmalarinin yeniden
diizenlenmesi

onerileri yer almaktadir.



5. insan Faktorii ve Kullanict Merkezli Tasarim

YZ basarisi, sadece teknik degil insan odakh tasarim siire¢lerinin uygulanmasina
baglidir.
YZ yasam dongiisiinde insan faktorii i¢in raporda asagidaki dnerilere yer verilmistir:
o Kullanim baglami analizleri,
o Kullanici gereksinimlerinin sistematik toplanmasi,
o Kullanici destekli iteratif tasarim,
o Kullanict deneyimi (UX) uygunlugu,

o Insan-denetimli YZ (Human-in-the-loop) mekanizmalar.

6. Giivenlik Standartlar: Giivenilir YZ i¢in Ulusal Strateji Thtiyaci

Raporda ayrica YZ sistemlerinin kars1 karsiya oldugu giivenlik riskleri tanimlanmugtir:
e (Cekismeli (adversarial) saldirilar,
e Veri zehirleme,
e Model hirsizligy,
o Kavramsal kayma (concept drift),
o Kiritik altyapilarda operasyonel riskler.

Onerilen cergeve:
o ISO/IEC 24028 ve ilgili giivenlik standartlarinin ulusal diizeyde benimsenmesi,
o Sektorel gilivenlik protokollerinin gelistirilmesi,

e Ulusal bir YZ Giivenlik Standardi olusturulmasi gerekliligi.

7. Yonetisim Yapisi ve Kamu Kurumlan I¢in Politika Onerileri

Raporun 6nemli ¢iktilarindan biri, Tiirkiye i¢in 6nerilen yonetisim modelidir:
e Ulusal Yapay Zeka Komitesi
e YZ Politika ve Giivenlik Arastirma Merkezleri
e YZ isletmeleri i¢in temsilci atama yiikiimliiliigii
e Derin aldatma (Deepfake) ve sayisal (dijital) istismar ile miicadele araglar
e Kamu alimlarinda ISO/IEC 5338 tabanli standart zorunlulugu

e Acik veri kaynaklarinin genisletilmesi



Bu Oneriler hem etik hem de giivenlik agisindan kamu sisteminin giiglendirilmesini

hedeflemektedir.

8. Genel Degerlendirme ve Sonu¢

Rapor, Tiirkiye’nin YZ ekosisteminde uluslararasi standartlara uyum, seffaflik,

hesap verebilirlik, giivenlik ve insan odakh yaklasim ilkelerini merkeze alan biitiinlesik bir

stratejiye ihtiya¢ duydugunu ortaya koymaktadir.

Stratejik odak noktalart:

1.

A

6.

Standartlara dayali yasam dongiisii yonetimi
Etik yonetisim ve risk temelli denetim
Hukuki ¢er¢evenin giincellenmesi

Insan merkezli tasarim

Giivenlik, dayaniklilik ve seffaflik

Kurumlar arasi igbirligi ve ulusal koordinasyon

one ¢ikmaktadir.

Bu cerceve yasama gecirildiginde, Tiirkiye’nin hem kamu hem de 6zel sektorde

giivenilir, rekabetci ve uluslararasi uyumlu bir YZ ekosistemi olusturmasi saglanabilecektir.



TEMEL TANIMLAR VE KAVRAMLAR

Bu ¢alisma kapsaminda yer alan Avrupa Yapay Zeka Yasas1 (EU Al Act) basta olmak
iizere standart kavrami ve akilli standartlar konusundaki tanim ve kavramlar, rapordan

yararlanacaklarin ayni bilgi ve tanimlarla okuma yapmalari i¢in sunulmaktadir.

1. Avrupa Yapay Zeka Yasasi

Avrupa Birligi’nin ilk kapsamli yapay zeka yasasi olan EU Al Act (Regulation (EU)
2024/1689), kademeli olarak yiiriirliige girmekte ve diinya genelinde referans kabul edilecek
bir yasal gergeve olusturmaktadir. DLA Piper’in 2025 tarihli raporuna? gore, yasa Subat 2025’te
yasakli uygulamalara iliskin hiikiimlerle baslamis, 2 Agustos 2025’te temel yonetisim ve
denetim altyapisi devreye alinmistir. AB biinyesinde “Al Office”, “Al Board” ve “Bilimsel
Uzmanlar Paneli” gibi yeni kurumlar olusturulmus; her iiye iilke, ulusal denetim ve bildirim
otoritelerini belirlemekle yiikiimli kilinmistir. Bu kurumlarin birlikte calismasiyla yasa

kapsaminda tutarli uygulama, risk takibi ve seffaf denetim saglanmasi amaglanmaktadir.

Genel Amacgh Yapay Zeka (GPAI) modellerine odaklanmakta olan yasaya gore bu
modelleri gelistiren veya piyasaya siiren kuruluslar 2 Agustos 2025 tarihinden itibaren teknik
dokiimantasyon hazirlamak, telif haklarina uyum politikalar1 olusturmak ve egitim verisi
Ozetlerini kamuya agik sekilde paylasmak zorundadir. “Sistemik risk” tagiyan biiyiik modeller
icin (0rnegin 10> FLOP ve {iizeri islem giicliyle egitilenler) ayrica risk yonetimi, siber
giivenlik ve olay bildirim yiikiimliiliikkleri uygulanmaktadir. Avrupa Komisyonu, sirketlerin
uyum siireclerini kolaylastirmak icin “GPAI Code of Practice” adli kilavuzu yayinlamis olsa

da bu belge hukuken baglayic1 degildir.

Agustos 2025’te yiirlirliige giren ceza rejimi, ihlalin tiirtine gére 35 milyon avroya veya
kiiresel cironun %7’sine kadar para cezasi ongdrmektedir. Ancak GPAI modellerine 6zel
cezalar 2026’ya ertelenmistir. DLA Piper Raporu, bu donemi “altyapr evresi” olarak
tanimlamaktadir: yasalar yiirlirliiktedir ancak denetim kapasitesi ve ulusal uygulama
mekanizmalart hala olusum siirecindedir. Raporun genel degerlendirmesine goére AB YZ

Yasasi’nin etik, giivenli ve seffaf YZ sistemleri i¢in kiiresel Ol¢ekte bir referans ¢erceve haline

2 https://www.dlapiper.com/en-us/insights/publications/2025/08/latest-wave-of-obligations-under-the-eu-ai-act-
take-effect
3 https://digital-strategy.ec.europa.eu/en/policies/contents-code-gpai
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geldigi, fakat asil sinavin 2026’da yiiksek riskli sistemler i¢in tam uyumun zorunlu hale

gelmesiyle yasanacagi ongoriilmektedir.

2. Standart Nedir?

Uluslararas: standartlar, yalnizca teknik stiregleri diizenleyen belgeler olmayip ayni
zamanda kamu politikalarinin uygulanmasinda stratejik araclar haline gelmistir. ISO’nun
Public Policy Toolkit raporunda* belirtildigi gibi, standartlar; kamu politikalarmin
hazirlanmasi, uygulanmasi ve izlenmesinde rehberlik saglayarak diizenlemelerin kalitesini
artirmaktadir. Bir standart, belirli bir igin “en 1y1 sekilde nasil yapilacagini” tanimlayan uzlasiya
dayal1 bir yontemdir. Bu yoniiyle, iiretimden hizmet sunumuna kadar birgok alanda kalite,

giivenlik ve siirdiiriilebilirlik i¢in ortak dil olugturmaktadir.

Standartlarin ekonomik biiylimeye katkis1 da giiglii olmaktadir. Birlesmis Milletler’in
Siirdiiriilebilir Kalkinma Amaglari® dogrultusunda, uluslararasi standartlar siirdiiriilebilir ve
kapsayici biiylimenin temel altyapisini olusturmaktadir. Cesitli arastirmalar, standartlarin bilgi
paylagimini  kolaylastirarak iiretkenligi ve verimliligi artirdigini  gdstermistir. Ornegin
Ingiltere’de yapilan bir ¢alisma, son 100 yildaki GSYH biiyiimesinin %23 iiniin ve verimlilik
artisinin %38’inin dogrudan standartlara bagli oldugunu ortaya koymustur. Boylece standartlar,

yalnizca ekonomik degil, ayn1 zamanda sosyal refahin da tasiyicisi haline gelmistir.

Kamu politikalar acisindan bakildiginda, standartlar hem bilimsel temele dayali hem
de uluslararasi uyumu kolaylastiran araglardir. ISO ve IEC tarafindan gelistirilen standartlar,
hiikiimetlerin teknik diizenlemelerini sadelestirir, uygulamada tutarliligi saglar ve gereksiz
ticaret engellerini azaltir. Ornegin, Almanya ISO 50001 enerji yonetim sistemini uygulayan
isletmelere vergi tesviki verirken, Kanada ISO 9001 kalite yonetim sistemlerini kamu
ihalelerinde zorunlu hale getirmistir. Bu tiir 6rnekler, standartlarin kamu yonetimi kalitesini
yukseltme, ekonomik rekabeti artirma ve siirdiiriilebilirlik politikalarini destekleme giiciini

gostermektedir.

Uluslararas1 standartlarin  kamu politikalarina  entegrasyonu; regiilasyonlarin
sadelesmesini, kamu hizmetlerinde verimliligi, uluslararasi ticarette uyumu ve
siirdiiriilebilir kalkinmay1 ayni anda miimkiin kilmaktadir. Bugiin birgok iilke standartlar

yalnizca teknik gereklilik olarak degil, ayn1 zamanda politik bir stratejik unsur olarak

4 https://www.iso.org/files/live/sites/isoorg/files/publications/en/ISO_Public-Policy-Toolkit.pdf
5 https://turkiye.un.org/tr/sdgs



https://www.iso.org/files/live/sites/isoorg/files/publications/en/ISO_Public-Policy-Toolkit.pdf
https://turkiye.un.org/tr/sdgs

kullanmakta olup toplumda giiven, kalite ve kapsayici kalkinma hedeflerine ulasmada temel bir

arac haline getirmektedir.

3. Akilli Standartlar

Akilh Standartlar (SMART Standards) kavrami, klasik standardizasyonun sayisal
(dijital) déniisiimiinii temsil etmektedir.® Artik standartlar yalnizca insanlar tarafindan okunan
belgeler degil, makineler, yazihmlar ve yapay zeka sistemleri tarafindan da okunabilir,
yorumlanabilir ve uygulanabilir hale getirilmektedir. Bu yaklasim, standartlarin PDF
dokiiman formatindan c¢ikip yapilandirilmis veri modeli, bilgi ag1 ve makine tarafindan
yiriitlilebilir kod bilesenine donlismesini saglamaktadir. Bdylece firmalar, standartlardan
dogrudan veri ¢ekebilir (6rnegin test yontemleri, 3B modeller, yazilim gereksinimleri) ve bu
bilgileri iiretim, kalite kontrol veya dogrulama siireglerine otomatik bicimde entegre

edebilmektedir.

2022 itibariyla Alman Standartlar Enstitiisii (DIN) ve Alman Elektroteknik, Elektronik
ve Bilgi Teknolojileri Komisyonu (DKE), Avrupa standardizasyon kurumlariyla birlikte CEN-
CENELEC catis1 altinda “SMART Standards” is akislarini baslatmistir. Bu kapsamda bilgi
modeli (Workstream 3), operasyonel siire¢ (Workstream 4) ve is modeli (Workstream 5)
alanlarinda calismalar ytriitiilmektedir. Ayn1 zamanda ISO ve IEC diizeyinde de paralel
girisimler (“ISO SMART” ve “IEC SG 127) gelistirilmistir. Amag, Avrupa’da gelistirilen bu

sayisal (dijital) standardizasyon modelini kiiresel 6l¢ekte benimsetmektir.

Bu yeni model, IEC’nin bes seviyeli olgunluk yapisina dayanmaktadir: diisiik
seviyelerde standartlar insan tarafindan okunabilirken, 3. seviye ile birlikte makine tarafindan
islenebilir hale gelmektedir. Ust seviyelerde (4-5) ise standartlar yapay zekd tarafindan
yorumlanabilir, hatta gelistirilebilir hale gelecektir. Almanya’daki IDiS (Initiative Digital
Standards) projesi bu doniisiimii uygulamali olarak test etmektedir; 40.000’den fazla DIN ve
VDE standardina dayali bir dil modeli kullanarak standart metinlerinden otomatik bilgi ¢ikarimi

yapabilmektedir.

Bu durum yalnizca teknik bir yenilik degil, insan faktoriinii ve siire¢ yonetimini de
kokten doniistiirmektedir. Artik standart olusturma, yonetim ve dagitim siireclerinde gorev alan

uzmanlarin sayisal (dijital) yetkinliklere sahip olmasi1 beklenmektedir. DIN bu nedenle yeni

6 https://www.din.de/resource/blob/916798/ed09ae58b60f0d3a498fa90fa5085b7¢c/nrm-ki-engl-2023-final-web-
250-neu-data.pdf



https://www.din.de/resource/blob/916798/ed09ae58b60f0d3a498fa90fa5085b7c/nrm-ki-engl-2023-final-web-250-neu-data.pdf
https://www.din.de/resource/blob/916798/ed09ae58b60f0d3a498fa90fa5085b7c/nrm-ki-engl-2023-final-web-250-neu-data.pdf

gorev tanimlar1 ve egitim programlari hazirlamaktadir. Ayrica, SAM (Standard Architecture
Model) ve SAS (Standard Administration Shell) adl1 yeni veri modelleri, standardin sayisal
(dijital) ikiz gibi yonetilmesini saglamaktadir; yani standart artik yasayan, giincellenebilen bir

“e-nesneye” donligmektedir.

Ekonomik olarak, Almanya’da klasik standartlarin yillik katkist 17 milyar avro
civarindadir; Akilli (Smart) standartlarla bu katkinin 6nemli 6l¢iide artmasi1 beklenmektedir.
Ciinki bilgiye erisim hizlanmakta, uygulama maliyetleri diismekte ve yapay zeka sistemleri
standart igeriklerini dogrudan isleyebilmektedir. Bu doniistimiin nihai hedefi, 2025 itibariyla
yapay zekimin yalmzca standartlar1 kullanmasi degil, onlarin gelistirilmesine de katki
veren bir aktor hiline gelmesidir. Boylece standartlar, insan—yapay zeka is birligine dayals,
stirekli 0grenen sayisal (dijital) bilgi sistemlerine doniiserek Endiistri 4.0’ temel bilgi

altyapisini olusturacaktir.
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GIRIiS

Yapay Zeka (YZ) teknolojileri, sayisal doniisiimiin kiiresel Olgekte en stratejik
bilesenlerinden biri haline gelmis ve toplumlarin ekonomik, sosyal ve kiiltiirel yapisinda kokli
degisimlere yol agmistir. Giiniimiizde YZ sistemleri; kamu hizmetlerinden saglik sektdriine,
ulagimdan enerjiye, finansal sistemlerden savunma ve giivenlik alanlarina kadar pek ¢ok kritik
sektorde karar verme siireglerini destekleyen, hatta zaman zaman bu siirecleri sekillendiren
temel bir unsur haline gelmistir. Bu hizli yayginlagma, beraberinde énemli firsatlar getirirken
ayn1 zamanda ciddi teknik, etik, hukuki ve yonetisimsel sorunlarin da giindeme tasinmasina

neden olmaktadir.

YZ’nin genis Olcekli etkileri, sadece teknolojik performansi degil; insan haklarini,
toplumsal esitligi, kurumlarin hesap verebilirligini, glivenligini ve hatta ulusal egemenligi
ilgilendiren ¢ok katmanl riskler yaratmaktadir. Ozellikle makine dgrenmesi tabanli sistemlerin
karmasik ve Ongoriilemez davraniglar sergileyebilmesi, “algoritmik Onyarg1”, “seffaflik
eksikligi”, “beklenmeyen kullanim senaryolar1” ve “giivenlik agiklar1” gibi sorunlarin giderek
artmasina yol agmaktadir. Bu nedenlerle YZ’nin yasam dongiisii boyunca tanimli,
denetlenebilir, seffaf siireclerle yonetilmesi; teknik, etik ve hukuki risklerin kontrol altina

alinmasi artik bir tercih degil zorunluluktur.

Bu rapor, Tiirkiye Bilisim Dernegi’nin (TBD) uzun yillara dayanan deneyimi ve kamu
yararina ¢alisan bir sivil toplum kurulusu kimliginden aldig1 gii¢le, YZ ekosisteminin ihtiya¢
duydugu standartlar, diizenlemeler ve yonetisim yapilann icin kapsamli bir cerceve
sunmaktadir. Rapor; kamu, 06zel sektor, liniversiteler, bagimsiz uzmanlar ve STK’larin
katkisiyla hazirlanmis olup, Tirkiye’nin hem ulusal hem de uluslararasi diizeyde giivenilir ve

rekabetci bir YZ altyapisi gelistirmesine destek olmay1 amaglamaktadir.

YZ’nin toplumsal etkilerinin ve risklerinin tartisildig1 ¢alismalarin dnemine vurgu
yapan TBD, bu alanda standartlarin ve diizenleyici g¢ercevelerin gelistirilmesini; kamu
politikalarinin, etik ilkelerin ve teknik yonergelerin biitiinsel bir yaklasim ile tanimlanmasini
oncelikli bir gorev olarak gérmektedir. Bu kapsamda TBD, KamuBIB ve BIMY etkinlikleri
cergevesinde uzmanlardan olusturdugu c¢alisma gruplari aracilifiyla YZ’nin etkilerini siirekli
gindemde tutmus, politika yapicilarla sektoriin ihtiyaclarini bulusturan bir koprii goérevi
iistlenmistir. Bu rapor da s6z konusu calismalarin derinlestirilmesiyle isbirligi i¢cinde ortaya

cikan kolektif bir degerlendirmenin tirtintidiir.
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YZ sistemlerinin toplumla etkilesimini belirleyen teknik standartlarin kiiresel dlgekte
hizla gelismesi, iilkelerin bu alanda proaktif davranma gerekliligini artirmistir. Ozellikle
ISO/IEC 5338 Yapay Zeka Yasam Dongiisii Standardi, kurumlarin YZ projelerini nasil
tasarlayacagi, yonetecegi, degerlendirecegi ve sonlandiracagina yonelik kapsamli bir siireg
cergevesi saglamaktadir. Bu standart, geleneksel yazilim gelistirme yasam dongiisii
modellerinin Gtesine gecerek YZ sistemlerine 6zgii gereksinimleri, belirsizlikleri ve riskleri
ortaya koymaktadir. Boylelikle kurumlarin; veri toplama, veri miithendisligi, model egitimi,
dogrulama, validasyon, operasyon, bakim ve imha gibi kritik siirecleri uluslararasi tanimlarla

uyumlu sekilde yonetmesi miimkiin hale gelmektedir.

Raporun temel odak noktalarindan biri, YZ’nin sadece teknik bir konu olmadig; etik,
sosyolojik, hukuki ve yonetisim boyutlariyla birlikte ele alinmasi gerektigi gercegidir. Etik YZ
ilkeleri, agiklanabilirlik, adalet, insan denetimi, mahremiyetin korunmasi ve hesap verebilirlik
gibi kritik basliklar1 kapsamaktadir. Bu ilkelerin YZ yasam dongiisiiniin tiim asamalarina
yerlestirilmesi, sistemlerin toplumsal giiveni zedelemeden ve birey haklarini ihlal etmeden
kullanilabilmesi agisindan zorunludur. Raporun etik boliimleri, uluslararasi normlar ve iyi
uygulama 6rneklerine dayanarak gerek kamu kurumlar1 gerek 6zel sektor i¢in uygulanabilir

Oneriler sunmaktadir.

Bir diger 6nemli baslik ise hukuki uyum ve diizenleyici ¢ercevelerdir. Avrupa Birligi
Genel Veri Koruma Tiiziigi (GDPR), Tiirkiye’nin KVKK yapist ve AB YZ Yasas1 (Al Act),
YZ uygulamalarmin hukuki risklerinin yonetilmesinde 6nemli referans gerceveler olarak
degerlendirilmistir. Ozellikle AB YZ Yasasi'min risk temelli yaklagmminin Tiirkiye’deki
mevzuata uyarlanmasi, yiiksek riskli YZ uygulamalarinin denetlenmesi ve YZ gelistiricilerinin
yukiimliiliiklerinin belirlenmesi raporda ayrintili sekilde ele alinmistir. Egitim verilerinde telif
haklar1, agik veri mekanizmalar1 ve sayisal iceriklerin kimlik dogrulamasi gibi konular ise

YZ’nin giderek karmasiklagan hukuki boyutlarini daha goriiniir hale getirmektedir.

Raporun gii¢lii yonlerinden biri, insan faktoriinii YZ siire¢lerinden bagimsiz
diisiinmeyen yaklagimidir. insan merkezli tasarmm ilkeleri, kullanici gereksinimlerinin analiz
edilmesi, erisilebilirlik ilkeleri, kullanic1 deneyimi ve insan—makine etkilesiminin etik sinirlari
gibi konular detayli olarak ele alinmistir. Bu yaklasim, 6zellikle kamu hizmetleri gibi kritik
alanlarda YZ sistemlerinin giivenli, anlasilir ve kapsayict bir sekilde tasarlanmasini

desteklemektedir.
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YZ’nin ulusal giivenlik ve siber giivenlik agisindan dogurdugu riskler de raporda ayr1
bir baslik olarak ele alinmistir. Cekismeli (adversarial) saldirilar, veri manipiilasyonu, veri
modeli zehirleme, bilgi sizintis1 ve kritik altyapilara yonelik tehditler dikkate alinarak; ulusal
diizeyde YZ giivenlik standartlarimin  gelistirilmesi, siber giivenlik protokollerinin

giincellenmesi ve kurumlar arasi igbirliginin giiclendirilmesi 6nerilmistir.

Son olarak, rapor Tiirkiye i¢in kapsamli bir YZ yonetisim modeli 6nermektedir. Ulusal
Yapay Zekd Komitesi’nin kurulmasi, YZ Politika ve Giivenlik Arastirma Merkezlerinin
olusturulmasi, kamu kurumlarinda YZ sorumlularinin atanmasi, agik veri ve seffaflik
mekanizmalariin gelistirilmesi gibi oneriler; Tiirkiye’nin YZ teknolojilerini etik, giivenli ve
toplumsal faydaya uygun bicimde yoOnetecek kurumsal kapasiteyi olusturmasina katki

saglayacaktir.

Raporda yer verilen teknik, etik, hukuki ve yonetisim boyutlu degerlendirmeler
kapsamli ve biitiinciil bir ¢erceveyle ortaya konmakta; yapay zeka ¢aginda Tiirkiye’nin nasil bir

standart yaklasimina ihtiya¢ duydugu 6zetlenmektedir.

YZ’nin gelecegini belirleyecek temel unsur, sadece teknolojinin gelisimi degil, bu
teknolojinin hangi ilkelerle, hangi standartlarla ve hangi toplumsal degerler {izerine insa

edilecegidir. Bu baglamda rapor Tiirkiye’ye stratejik bir rehber sunmaktadir.
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1. STANDARTLAR, SURECLER ve iSBIRLIiGI

Ulkii Bayer?, Dr. Merve Ayyiice Kizrak®

@ TBD Ankara Subesi, Sistekno Bilisim Ltd., ubayer@koplan.com.tr
b Kurucu & CEO, HUX Al ayyucekizrak@gmail.com

Bir YZ sisteminin nasil kullanildig1, hangi aktorler tarafindan isletildigi, diger sistemlerle
nasil etkilesimde bulundugu ve hangi toplumsal baglamda uygulandigi; teknik, etik, sosyal ve
operasyonel boyutlarda ortaya c¢ikan risk etkenleridir. Bu nedenle, Y Z risklerini ve potansiyel
etkilerini — olumlu ya da olumsuz — belirlemek ve ydnetmek, yasam dongiisiiniin tiim
asamalarinda farkli bakis agilar ve aktorlerin katkisini gerektirmektedir. Cesitli deneyimlere,
uzmanliklara sahip; disiplinler agisindan ¢esitlilik barindiran ekiplerin siirece dahil edilmesi
onerilmektedir.’

YZ projelerinde gerekli olan disiplinler arasi igbirligi, farkli uzmanlik alanlarindaki bilgi
ve beceri eksiklikleri nedeniyle sorumluluklarin anlasilmasini ve etkili iletisim kurulmasini
giiclestirmektedir. Teknik terim ve tanimlardaki tutarsizliklarin yol agtigi yanlis anlamalarla
birlikte, ekiplerin uzmanlik alanlarina gére gruplara ayrilmasi ve gruplar arasi iletisimin zayif
olmas1 da entegrasyon sorunlarini derinlestirmektedir.’

ISO/IEC 5338 standard1 ise bu ¢ok aktdrlii ve disiplinler arasi igbirligi ihtiyacina yanit
olarak, YZ yasam dongiisii boyunca kullanilabilecek ortak bir dil ve yontemler sunmaktadir.
Standart, farkli uzmanlik alanlarindan gelen aktorlerin ayni1 c¢ercevede ¢aligmasini
kolaylastirmak icin siirecleri, kavramlari, YZ’ye 6zgii 6zellikleri ve durumlari tanimlamaktadir.
Boyle bir yapi, disiplinler arasi katilimi kurumsallagtirmaktadir.

Bu calismada, Sorumlu Yapay Zeka Arac¢c Takimi’nda (RAI Toolkit) sunulan persona
listesi temel alinmis ve burada tanimlanan uzmanlik alanlar1 referans noktasi olarak
degerlendirilmistir. Persona listesi, bir projede veya cergevede yer alabilecek farkli rollerin

(aktorlerin) tanimlandigi sistematik bir listedir. Sorumlu YZ Ara¢ Takimi, ABD Savunma

" National Institute of Standards and Technology. (2023) Artificial Intelligence Risk Management Framework (AI RMF
1.0)(NIST AI 100-1). Retrieved from https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.100-1.pdf
8 Nahar, N., Zhou, S., Zhang, H., Kastner, C., & Lewis, G. (2023). *A Meta-Summary of Challenges in Building Products

with ML Components: Collecting Experiences from 4758+ Practitioners. Project Report. Carnegie Mellon University.
Retrieved from osf.io/y5edu
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Bakanlig1 biinyesindeki “Dijital ve YZ Ofisi” tarafindan gelistirilmis bir ara¢ takimidir. Arag
kilavuzu, YZ Etik Ilkeleri ile uyumlu olacak sekilde YZ projelerinin siire¢ boyunca sorumlu ve
etik bir bicimde yiiriitiilmesini saglamak {izere rehberlik, degerlendirme yontemleri, kontrol
listeleri ve modiiler bilesenler sunmaktadir.

S6z konusu listede yer alan farkli rollerin YZ sistemlerinin yasam dongiistinde
istlendikleri sorumluluklar dikkate alinarak, bu aktorlerin nasil etkili bigimde isbirligi
yapabilecegi incelenmektedir. Bu kapsamda, ISO/IEC 5338 standardinin siire¢ odakh yapisi
kullanilarak, disiplinler aras1 katilimin hangi asamalarda kritik oldugu, ortak dil ve yontemlerin
nasil gelistirilebilecegi ve isbirligi mekanizmalarinin nasil kurumsallastirilabilecegi

degerlendirilmektedir.

1.1. ISO/IEC 5338: 2023 YZ Yasam Dongiisii Standardi
Incelemesi

ISO/TIEC 5338, YZ sistemlerinin yasam dongiisiindeki siirecleri tanimlayan ve
ISO/IEC/IEEE 15288 yasam dongiisii siire¢lerini temel alan, bu siireglere YZ’ye 06zgii
gereksinim ve Ornekleri ekleyen tamamlayici bir uluslararasi standarttir. Toplam 33 siirec,

standardin 6. boliimiinde dort ana kategori altinda toplanmistir:

e 0.1 Anlasma Siiregleri (Agreement Processes),

e 6.2 Kurumsal Proje-Olanak Saglayici Siirecler (Organizational Project-Enabling
Processes),

e 0.3 Teknik Yonetim Siiregleri (Technical Management Processes)

® 0.4 Teknik Siiregler (Technical Processes).

Bu yapi, YZ sistemlerinin gelistirilmesi ve yonetilmesi sirasinda takip edilmesi gereken
adimlar1 ve kontrol noktalarii tanimlayarak kuruluslara standart bir ¢er¢eve sunmaktadir.
ISO/IEC 5338 mevcut yazilim yasam dongiisii standartlarma (6r. ISO/IEC 12207, ISO/IEC
15288) dayanmakla birlikte, makine 6grenmesi ve sezgisel sistemler gibi YZ’ye 06zgi
ozellikleri kapsayacak sekilde genisletilmistir. Bu sayede kuruluslar, bir YZ projesini
baslangigtan (inception) sonlandirmaya (retirement) kadar olan tiim asamalarda net tanimlar,

sik1 kontrol, etkin yonetim, sorunsuz uygulama ve siirekli iyilestirme olanagi bulmaktadir.
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Standardin 6.1-6.4 numarali bdliimlerinde tanimlanan siire¢ kategorileri, kurumsal

uygulama ve risk yonetimi (0r. kalite, giivenlik, seffaflik, siirdiiriilebilirlik) baglaminda detayli

ve anlagilir bir sekilde asagida agiklanmaktadir.

Sekil 1 - ISO/IEC 5338 standardinda tammlanan YZ sistemi yasam dongiisii siireglerinin genel goriintimii

®

= Business or mission analysis

Regulations may forbid your
application

Design and Development

v

= Architecture definition

* Design definition

= System analysis

= Knowledge acquisition mw
= Al data engineering

Verification and
Validation

= Verification
= Validation

Special model testing
best practices (e.g.,

Data collection and labelling,
Data lineage, data quality, Data
preparation, Engineers work with
real data

= Stakeholder needs and
requirements definition

* System requirement definition

Many new requirement types l

* |mplementation

validation vs test)

v
Deployment

Contains new Model
engineering: Algorithm selection,
Training, Tuning, Knowledge
programming

Operation and
Monitoring

= Operation

¥

® Quality assurance
* Stakeholder needs and

requirements definition
* Validation

Continuous training +
Model updates

= Disposal

Consider data
destruction

Continuous
Validation

Acquisition | Monitoring and intervention
Supply is part of supply

Organizational project-enabling

Life cycle model management
Infrastructure management
Portfolio management

Keep model inventory

Human resource management

Data scientist role

Quality management
Knowledge management

Technical management

Project planning

Project assessment and control
Decission management

Risk management

New risks

Configuration management

ISO/IEC 5338 - Al Lifecycle
Iteration possible on all paths

Information management

= Continuous I
validation

Detection of staleness
or drift

Include train data and models I
Measurement

[ = example of topic

Quality assurance

Sekil 1: ISO/IEC 5338 standardinda tanimlanan YZ sistem yagsam dongiisii siireglerinin
genel goriiniimii. Diyagram, bir YZ projesinin baslangi¢ asamasindan sonlandirma asamasina
kadar yagsam dongiisii evrelerini ve bu evrelerle iliskili siiregleri gostermektedir. Sag tarafta
Anlasma, Kurumsal Hazirlik, Teknik Yonetim ve Teknik olmak iizere dort ana siire¢ kategorisi
ve bu kategorilere ait siire¢ bagliklar: listelenmistir. Sol tarafta ise yasam dongiisii asamalar
(or. analiz, tasarim, gelistirme, dogrulama, operasyon) ve ilgili teknik siirecler ardisik bir akis
olarak sunulmustur. Bu yapi, YZ sistemleri gelistirilirken izlenmesi énerilen adimlar: ve her

adimda dikkate alinmasi gereken noktalar: gorsellestiverek kuruluslara rehberlik etmektedir.

1.1.1. Anlasma Siirecleri (Boliim 6.1)

Anlagma Siiregleri (Agreement Processes), bir YZ sisteminin tedarik edilmesi veya
saglanmasi sirasinda alic1 ile tedarik¢i arasindaki anlasmalarin yonetilmesine odaklanan

siireclerdir.
Bu kategori altinda iki temel siire¢ tanimlanmaktadir:

e Satin Alma/Edinme Siireci (Acquisition Process)

e Tedarik/Saglama Siireci (Supply Process).
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Her iki siire¢ de bir kurumun disaridan YZ sistemi temin etmesi ya da baska bir kuruma
YZ sistemi sunmasit durumlarinda devreye girmekte ve bu iliskilerin basarili bir sekilde

yuriitiilmesini amaglamaktadir.

1. Satin Alma (Edinme) Siireci (Acquisition Process):

Bir kurulusun kendi kullanimina yonelik bir YZ sistemini dis kaynaklardan temin etmesi
slirecini kapsamaktadir. Bu siiregte, kurumun ihtiyaclarinin tanimlanmasi, gereksinimlerin
tespit edilmesi, uygun tedarik¢i veya ¢oziimiin sec¢ilmesi ve sozlesme yonetimi gibi adimlar

bulunmaktadir.

Ornegin, bir kamu kurumu YZ tabanli bir yazilim satin alirken bu siireci izleyerek ihale
dokiimanlarini hazirlar, teknik ve etik gereksinimleri (or. veri gizliligi, giivenlik kriterleri,

algoritmik tarafsizlik) netlestirir ve tedarik¢i ile bu kosullart iceren bir sozlesme yapar.

Amag, satin alman YZ sisteminin beklenen islevselligi, kalitesi ve uyumlulugu
saglamasini giivence altina almaktir. Bu sayede kurum, ileride dogabilecek riskleri (6r. iirliniin

s0z verileni yapmamasi, glivenlik aciklar1 veya yasal uyumsuzluklar) en bastan azaltmis olur.

2. Tedarik (Saglama) Siireci (Supply Process):

Bir tedarikg¢i kurulusun, bir miisteri i¢in YZ sistemini gelistirmesi, saglamasi ve teslim
etmesi siirecidir. Tedarik¢i perspektifinden bu siireg, miisteri gereksinimlerini anlama, teklif
hazirlama, proje planlama, YZ sistemini gelistirme veya uyarlama, test etme ve miisteriye
teslim etme gibi adimlan igermektedir. Tedarik¢i ayrica, teslim edilen sistemin anlasilan
gereksinimleri karsiladigini ve kalite standartlarina uygun oldugunu garanti etmelidir. Bu siireg
boyunca tedarik¢i, sézlesmesel yiikiimliliiklerini yerine getirirken ayni zamanda ortaya
cikabilecek degisiklik taleplerini yonetir ve miisteriye diizenli bilgi akisi saglamaktadir.
Boylece hem miisteri hem tedarikg¢i agisindan beklentiler yonetilmekte, anlagsmazliklar en aza

indirilmektedir.

Anlagma siireclerinin mantig1, YZ sistemi alim-satim iligkilerini diizenleyerek her iki
tarafin da hak ve sorumluluklarini netlestirmektir. Kurumsal ac¢idan bu siirecler son derece
onemlidir; ¢linkli, hukuki uyum, kalite giivencesi ve risk paylasimi bu asamada

belirlenmektedir.
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Ornegin, bir YZ sisteminin gelistirilmesi siwrasinda ortaya ¢ikabilecek gizlilik ihlali
riskleri veya fikri miilkiyet sorunlari, anlasma metinlerinde onceden ele alimmalidir. Iyi
tammlanmis bir satin alma/tedarik siireci, YZ sisteminin istenen performans kriterlerini (or.
dogruluk orami, giivenlik sertifikalari) ve etik/cevresel standartlart (6r. veri koruma, enerji
verimliligi) karsilamasini sozlesme yoluyla giivence altina alir. Bu sayede kurumlar, YZ
teknolojisini seffaflik ve hesap verebilirlik ilkelerine uygun bigcimde edinerek olasi itibar

kaywplari, hukuki yaptirimlar veya basarisiz yatirnmlardan kaginabilir.

Kisacasi, 6.1 kapsamindaki anlagsma siiregleri, YZ sistemi yasam dongiisiiniin daha
baslamadan giivence altina alinmasi ve tiim taraflar i¢in saglam bir temel olusturulmasi amacina

hizmet etmektedir.

1.1.2. Kurumsal Proje-Olanak Saglayici Siirecler (Boliim 6.2)

Kurumsal Proje-Olanak Saglayici Siirecler (Organizational Project-Enabling Processes),
bir kurumun YZ projelerini basartyla gergeklestirebilmesi i¢in gerekli kurumsal altyapiyi,

kaynaklar1 ve yonergeleri olusturup siirdiirmeye odaklanan stirecler biitliniidiir.

Bu siiregler, tek tek proje seviyesinden ziyade organizasyon seviyesinde faaliyet
gostermekte ve YZ projelerinin etkin bir sekilde yiiriitiilmesi i¢in uygun ortamin saglanmasini
hedeflemektedir.

ISO/IEC 5338, bu kategori altinda alti1 temel siire¢ tammmlamistir:

1. Yasam Dongiisii Modeli Yonetimi Siireci (Life Cycle Model Management
Process)
Kurumun, projelerinde kullanacagi yasam dongiisii modellerini (6r. geleneksel
yazilim gelistirme modeli, cevik metodolojiler veya CRISP-DM gibi veri bilimi siire¢
modelleri) tanimlay1p yonetmesini i¢erir. YZ projeleri i¢in, klasik yazilim siireclerine
ek olarak veri hazirlama ve model egitimi gibi adimlarin dahil edildigi 6zel yasam
dongiisii yaklasimlar1 gerekebilir. Bu siireg, organizasyonun tiim projelerde ortak bir

metodoloji kullanmasini ve bdylece tutarlilik ve kaliteyi saglamasini hedeflemektedir.

Ornegin, bir kurum YZ projelerinde daima bir kesif/asamalandirma (proof-of-concept)
stireci ongoriiyorsa, bu model kurum tarafindan resmi olarak tammlanir ve proje ekiplerine

rehberlik eder.
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2. Altyap: Yonetimi Siireci (Infrastructure Management Process)

YZ sistemlerinin gelistirilmesi, test edilmesi ve igletilmesi i¢in gerekli teknik altyapinin
saglanmasi ve siirdiiriilmesi siirecidir. Donanim kaynaklar1 (sunucular, GPU ciftlikleri), bulut
hizmetleri, veri depolama tiniteleri, yazilim araglar1 (6r. makine 6grenmesi kiitiiphaneleri,

MLOps araglari) ve bilisim giivenligi altyapilari bu siirecin kapsamina girmektedir.

Kurum, YZ projelerinin ihtiyag duyacagi yliksek islem giicii, biiyiik veri kiimeleri i¢in
depolama, yedekleme ve siber giivenlik onlemleri gibi unsurlar1 dnceden planlayip temin

etmelidir. Altyap1 yonetimi, siirdiiriilebilirlik agisindan da kritik 6nemde olmaktadir.

Ornegin; enerji verimli veri merkezleri kullanmak veya hesaplama kaynaklarini
olgeklendirmek, YZ projelerinin ¢evresel ayak izini azaltirken maliyetleri de kontrol altinda

tutar.

3. Portfoy Yonetimi Siireci (Portfolio Management Process)

Kurumun yiiriittiigli veya planladigi tiim YZ projelerinin stratejik diizeyde yonetimini
ifade eder.

Bu siireg, hangi YZ projelerinin dnceliklendirilecegi, kaynaklarin (biitge, personel) nasil
dagitilacag1 ve projelerin kurumun genel hedeflerine hizalanip hizalanmadigi konularim
kapsamaktadir. Portfdy yonetimi sayesinde, bir kurulus birbirinden bagimsiz pek ¢cok YZ
girisimini koordine edebilmekte, tekrarlayan calismalardan kaginmakta ve yatirimlarinin

beklenen getirisini en st diizeye ¢ikarabilmektedir.

Ornegin, bir STK / NGO diisiinelim: Hem tarim verimliligini artirmak i¢in bir makine
ogrenmesi projesi yuiriitiiyor, hem de finansal siireglerini iyilestirmek igin bir YZ araci almay
planliyor olsun. Portfoy yonetimi, bu iki girisimin de orgiitiin misyonuna uygun olup olmadigini

degerlendirir, risk ve fayda analizlerini yapar ve simirli kaynaklar: en dogru sekilde tahsis eder.

4. Insan Kaynaklar1 Yonetimi Siireci (Human Resource Management Process)

YZ sistemleriyle calisacak personelin yeterliliklerinin saglanmasi, gelistirilmesi ve
idamesi bu siirecin konusudur. Kurum, veri bilimciler, makine 6grenmesi miihendisleri, etik
uzmanlari, siber giivenlik analistleri gibi cesitli uzmanliklara ihtiya¢ duyabilmektedir. Insan
kaynaklart yonetimi siireci, dogru yetenekleri istthdam etmeyi, mevcut ¢alisanlara YZ alaninda
egitimler vermeyi (Or. etik YZ egitimi, yeni bir ML ¢ercevesinin kullanimi) ve ekip iginde
saglikli bir gorev dagilimi kurmay1 icermektedir. YZ projelerinin basarili olabilmesi i¢in farkl

beceri setlerine ihtiya¢ duyuldugu standardin vurguladigi noktalardan biridir. Ayrica bu siireg
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kapsaminda, ekip iiyelerinin motivasyonunun korunmasi, gorev tanimlarinin netlestirilmesi ve
gerektiginde dis uzman desteginin (danismanlik, akademik isbirlikleri) alinmasi da
planlanmaktadir. Boylece kurum, YZ projelerini yiiriitebilecek yeterli ve yetkin insan

kaynagina sahip olmaktadir.

5. Kalite Yonetimi Siireci (Quality Management Process):

Kurum genelinde YZ projelerinin ve iiriinlerinin kalite standartlarin1 tanimlayan ve bu

standartlara uyumu saglayan siirectir.

Kalite yoOnetimi, hem siire¢ kalitesini (yani proje gelistirme siireclerinin kurallara
uygunlugunu) hem de iiriin kalitesini (ortaya ¢ikan YZ yazilimimin giivenilirligi, dogrulugu,
emniyeti vb.) kapsar. Bu siire¢ cercevesinde, kurumun YZ projeleri i¢in gecerli olacak kalite

politikalart belirlenmektedir.

Ornegin, her YZ modelinin gecmesi gereken en az dogruluk/egitim basarimi egigi,
kodlama standartlari, dokiimantasyon gereklilikleri, giivenlik testleri veya etik degerlendirme
kriterleri tamimlanabilir. Kalite yonetimi, bu standartlarin tiim projelerde uygulandigini
denetler ve iyilestirmeler i¢in geri bildirim mekanizmalart kurar. Kurumsal diizeyde gii¢lii bir
kalite yonetimi, YZ sistemlerinin giivenilir ve giivenli olmasini, ayni zamanda seffaflik ve hesap

verebilirlik kriterlerini karsilamasint giivence altina alir.

6. Bilgi (Know-How) Yonetimi Siireci (Knowledge Management Process)

YZ projelerinden elde edilen bilgi ve deneyimin kurumsal bellekte tutulmasi,

paylasilmas1 ve gelecek projelerde yeniden kullanilabilir hale getirilmesi siirecidir.

YZ sistemleri genellikle karmagik ve uzmanlik gerektiren projelerdir; bu projelerden
c¢ikan dersler, en iyi uygulamalar, kullanilan veri kiimeleri ve model parametreleri gibi bilgiler
kurum i¢in degerlidir. Bilgi yonetimi siireci, bu tiir bilgilerin belgelenmesini (6r. proje sonunda
bir “6grenilen dersler” raporu hazirlanmasi), merkezi bir depoda saklanmasim (i¢ wiki, bilgi

tabani vb.) ve ilgili ¢alisanlar arasinda yayilmasini saglamaktadir.

Ornegin, bir projede belirli bir makine Ogrenmesi algoritmasimn basarisiz olma
nedenleri veya basaril bir veri on isleme teknigi, baska bir ekip icin yol gésterici olabilir. Bilgi
yonetimi ayrica, stireklilik ve stirdiiriilebilirlik acisindan da kritik rol oynar: kilit bir YZ
uzmammin kurumdan ayrilmast durumunda, onun bilgisi dokiimante edilmigse projede

sureklilik saglanabilir. Bu siire¢, kurum igindeki kurumsal bellegi giiclendirerek YZ
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projelerinde tekrarlanan hatalari onlemeye ve yenilik¢i ¢oziimlerin yeniden kullanilmasina

olanak tanir.

Kurumsal proje-olanak saglayici siireclerin genel amaci, organizasyonun YZ projelerini
basariyla yasama gegirebilmesi i¢in gereken tiim kurumsal diizenlemeleri yapmasidir. Bu
stirecler sayesinde kurum, YZ projelerine baglamadan 6nce gerekli altyapiy1 kurar, insan

kaynagini hazirlar, kalite ve etik standartlarini belirler ve stratejik bir yol haritasi ¢izer.

Sonuc olarak, proje ekipleri ise koyulduklarinda belirsizlikler azalir, ¢ilinkii net bir
cerceve ve destekleyici bir ortam zaten olusturulmustur. Risk yonetimi agisindan bakildiginda,

bu stiregler onetkin (proaktif) bir yaklagimla riskleri kaynaginda azaltmaktadir.

Ornegin, giiclii bir bilgi yonetimi olmazsa kritik bir modelle ilgili bilgi kaybedilebilir
(risk), ancak bu siire¢ bunu engeller. Benzer sekilde, eger kalite yonetimi kurumsal diizeyde
tammlanmamigsa, projeler arasinda tutarsizliklar olabilir ve giivenlik veya dogruluk agiklari
ortaya ¢ikabilir, bu siire¢ sayesinde bu riskler en aza indirilir. Seffaflik da bu kategoriyle
ilgilidir: Kurum genelinde standart siiregler ve politikalar olmasi, paydaslara karsi hesap

verebilirlik saglar ve YZ projelerinin toplum goziinde uygunlugunu artirir.

Kisacasi, 6.2°deki siirecler, bir kurumun YZ girisimlerinde kurumsal kapasitesini ve
yoOnetisimini giiclendiren, bdylece projelerin basar1 sansini1 ve gilivenilirligini yiikselten kritik

unsurlardir.

1.1.3. Teknik Yonetim Siirecleri (Boliim 6.3)

Teknik Yonetim Siirecleri (Technical Management Processes), bir YZ projesinin
yiirlitiilmesi sirasinda projenin planlanmasi, izlenmesi, kontrolii ve desteklenmesi i¢in gereken

yonetimsel stirecleri kapsamaktadir.

Bu siirecler, proje yoneticileri ve teknik liderler tarafindan uygulanmakta olup projenin
zamaninda, biitcesinde, hedeflenen kalite ve kapsamda ilerlemesini saglamay1 amacglamaktadir.
ISO/IEC 5338 standardi bu kategori altinda sekiz temel siire¢ tanimlamistir ve bunlarin her biri,

ozellikle YZ projelerinin kendine 6zgii belirsizlik ve risklerini yonetmeye yardimci olmaktadir.

1. Proje Planlama Siireci (Project Planning Process)

YZ projesinin basinda, yapilacak islerin planlanmasi bu siirecin konusudur. Kapsamin

tanimlanmasi, takvim ve kilometre taglarinin olusturulmasi, kaynak planlamasi (ekip tiyeleri,
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veri, donanim, biitce) ve proje yonetim prosediirlerinin belirflenmesi bu asamada
gerceklestirilmektedir. YZ projelerinde planlama, klasik yazilim projelerine gore daha fazla
belirsizlik barindirabilir; 6rnegin bir makine 6grenmesi modelinin istenen performansa ne
zaman ulasacagli onceden kestirilemeyebilir. Bu nedenle proje planlama siireci, iteratif
yaklagimlart (6r. ardisik prototipleme, sprintler) ve belirsizlik yOnetimini igerecek sekilde
adapte edilir. Tyi bir proje plani, riskleri erken dénemde dngérerek bunlara ydnelik aksiyonlar
da igerir (or. “veri bulunamazsa ne yapilacak?” gibi senaryolar). Boylece planlama siireci,
projenin yol haritasini ¢izerken belirsizlikleri asgariye indirir ve tiim paydaglarin beklentilerini

yOnetir.

2. Proje Degerlendirme ve Kontrol Siireci (Project Assessment and Control
Process)
Proje ilerledikge, planlanan hedeflere gore diizenli degerlendirme yapilmasi ve

gerektiginde diizeltici/Onleyici tedbirlerin alinmasi bu siirecin odak noktasidir.

Proje yoneticileri belirli araliklarla projenin durumunu inceler: Takvimde gecikme var
mi1? Biit¢e asiliyor mu? Ara kilometre taglar1 (6r. bir model prototipinin tamamlanmasi)
gerceklesmis mi? Bu degerlendirmeler sonucunda eger sapmalar varsa kontrol mekanizmalari

devreye girer.

Ornegin, ek kaynak atamak, hedefleri revize etmek veya kapsami daraltmak gibi kararlar
alinabilir. YZ projelerinde ozellikle, baslangi¢ta ongoriilmeyen teknik zorluklar (6r. model
egitiminin beklenenden uzun siirmesi, performansin yeterli olmamasi) ¢ikabilir. Bu siireg,
erken uyari sistemi gibi ¢alisarak sorunlar biiyiimeden miidahale edilmesini saglar. Diizenli
durum raporlari, paydas iletisimleri ve gerektiginde kriz planlarinin uygulanmasi bu siirecin

par¢alaridir.

Sonug olarak, proje degerlendirme ve kontrol siireci, projenin rotada kalmasina destek

olurken kalite ve hedeflerden taviz verilmemesini giivence altina alir.

3. Karar Yonetimi Siireci (Decision Management Process)
Proje sirasinda alinmasi gereken 6nemli teknik veya yonetsel kararlarin sistematik bir
yontemle ele alinmasimi saglamaktadir. YZ projelerinde, hangi makine 0&grenmesi
algoritmasinin kullanilacagindan, modelin mimarisine veya hangi veri kaynaklarinin tercih

edilecegine kadar pek cok kritik karar alinmaktadir. Karar yonetimi siireci, bu kararlar i¢in
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kriterlerin belirlenmesini, alternatiflerin degerlendirilmesini ve nesnel verilerle en iyi segenegin

se¢ilmesini icermektedir.

Ornegin, bir karar noktas: “Model A’yi m1 kullanmali yoksa Model B’yi mi?” ise, kriterler
dogruluk, hesaplama maliyeti, agiklanabilirlik ve etik uygunluk olabilir; her iki model bu
kriterlere gore degerlendirilip dokiimante edilir. Bu siire¢ ayrica, alinan kararlarin kaydin
tutarak ileride hesap verebilirlik saglar (hangi karar neden alindi, kim onayladi gibi).
Kurumlar agisindan bu onemlidir, ¢iinkii ozellikle YZ etigi veya giivenligiyle ilgili kararlar

(ornegin, daha yiiksek dogruluk saglayan ama daha az agiklanabilir bir model se¢imi) daha

sonra sorgulanabilir; karar yonetimi siireci sayesinde seffaflik ve izlenebilirlik saglanir.

4. Risk Yonetimi Siireci (Risk Management Process)

Bir YZ projesine 6zgii olasi risklerin tanimlanmasi, analiz edilmesi, izlenmesi ve
azaltilmasi faaliyetlerini kapsamaktadir. Risk yonetimi, proje baslangicindan itibaren siirekli

yliriitiilen bir siiregtir.

YZ projelerinde risk kavrami ¢ok boyutludur: teknik riskler (6r. model istenen
basariya ulagsamaz, veri kalitesi diisiiktiir), proje riskleri (biitce/takvim asimlari), etik riskler
(algoritmik Onyargi; bias, ayrimcilik yapma ihtimali), giivenlik riskleri (modelin adversarial
saldirilara agik olmasi, veri sizintis1)) ve hatta diizenleyici riskler (yasal mevzuata
uyumsuzluk). Bu siirecte ekip, olast riskleri listeler, her bir riskin olasilik ve etkisini

degerlendirir ve en kritik riskler i¢in Onleyici stratejiler gelistirir.

Ornegin, “egitim verisinde istenmeyen onyargi tespit edilirse” bir risk ise, buna karsi proaktif
olarak veri denetimleri ve iyilestirme yontemleri planlamr. ISO/IEC 5338, YZ projelerinde
ortaya ¢ikan yeni risk konularma ozel dikkat cekmektedir. Ornegin seffaflik eksikligi,
istenmeyen onyargilar, amag dist kullamim gibi risk basliklar: geleneksel yazilimlara kiyasla
YZ’de daha 6n plandadir. Risk yonetimi siireci, bu gibi konular: da risk evrenine dahil ederek
kurumun kalite, giivenlik ve etik degerlerden 6diin vermemesini saglar. Etkili bir risk yonetimi,
ileride ortaya ¢ikabilecek skandallarin, yasal sorunlarin veya teknik basarisizliklarin éniine

gecerek YZ projesinin giivenilir bir sekilde ilerlemesine katkida bulunur.

5. Yapilandirma Yonetimi Siireci (Configuration Management Process)

Proje ¢iktilarinin (yazilim kodu, veri kiimeleri, model siiriimleri, dokiimantasyon gibi)
konfigiirasyonunun tanimlanmasi ve kontrol altinda tutulmas: siirecidir. YZ projelerinde

konfigiirasyon yonetimi 6zellikle 6nemlidir; zira sadece kaynak kodu degil, kullanilan veri
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kiimelerinin ve egitilen modellerin siirtimleri de iiriiniin bir pargasidir. Bu siire¢, hangi sliriimde
hangi verinin kullanildig1, model parametrelerinin ne oldugu, degisikliklerin kim tarafindan ne

zaman yapildig1 gibi bilgileri kayit altina alir.

Ornegin, bir makine ogrenmesi modelini v1.0’dan v1.1’e giincellediginizde, v1.1’de hangi
egitim verisi kullanildi, hangi iist parametreler ayarlandi, degisiklik ne getirdi. Tiim bunlar
stirtim kontrol sistemlerinde izlenmelidir. Yapilandirma yonetimi sayesinde ekip, geriye doniip
baktiginda herhangi bir sonucun tekrar tiretilebilirligini (reproducibility) saglar, bu, bilimsel

gecerlik ve giivenilirlik a¢isindan kritiktir.

Ayrica bir sorun ¢iktiginda, hangi siiriimiin hataya sebep oldugunu bulmak ve
gerektiginde eski siirime donmek miimkiin olur. Bu siire¢, YZ sistemlerinde seffaflik ve
izlenebilirlik i¢in de bir altyap1 sunar, ¢linkii bir modele dair tam bir degisiklik tarihi (tarihge)

tutulmaktadir.

6. Bilgi Yonetimi Siireci (Information Management Process)

Proje boyunca olusturulan ve kullanilan tiim bilgi varliklarinin (dokiimanlar, veri

tanimlari, raporlar, modellerin teknik detaylar1) diizenli bir sekilde yonetilmesi siirecidir.

Bilgi yonetimi, bir anlamda 6.2°deki kurumsal bilgi yonetiminin proje seviyesine
uygulanmasidir. Her YZ projesinin baslangicinda bir dokiimantasyon plan1 olusturulur:
gereksinim dokiimanlari, tasarim 6zellikleri, veri sozliikleri, test raporlari, kullanici kilavuzlar
vb. hangi belgelerin iiretilecegi tanimlanir. Bu siireg, bu belgelerin giincel tutulmasini, dogru

paydaslarla paylasilmasini ve glivenli bigimde saklanmasini saglar.

Ornegin, hassas bir saglik verisiyle egitilen bir modelin gelistirildigi projede, veri yonetimi
prosediirleri, onay formlar, etik kurul izin belgeleri gibi 6nemli dokiimanlar olusur; bilgi
yonetimi stireci bunlarin tamaminin kayit altinda olmasini ve erigilebilir olmasini temin eder.
Ayrica proje sonunda bilgi birikiminin kurumsal hafizaya aktarilmasina da katk: sunar. Etkili
bir bilgi yonetimi, seffaflik ilkesini destekler, zira projenin her adimi belgelenmis durumdadir

ve dis denetim veya degerlendirme durumlarinda kuruma giivenilirlik kazandirir.

7. Olciim Siireci (Measurement Process)

Proje performansini ve {iriin kalitesini nicel metriklerle izlemeyi ve degerlendirmeyi
kapsamaktadir. Bu siiregte, projenin basarisini 6lgmek icin uygun gostergeler tanimlanir; hem

yonetimsel (Or. proje zaman planina uyum, harcanan efor vs.) hem de teknik (6r. modelin
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dogruluk orani, hata orani, sistem yanut siiresi) 6l¢iitler belirlenir. YZ projelerinde 6l¢lim, kalite

giivencesi ve stirekli iyilestirme i¢in kritik bir aragtir.

Ornegin, bir derin ogrenme modelinin performansini izlemek icin dogruluk (accuracy),
hatirlama (recall), kesinlik (precision) gibi metrikler proje boyunca takip edilir. Eger bu
metriklerde istenmeyen sapmalar varsa (beklenen kaliteyi karsilamiyorsa), ekip bunun
nedenlerini arastirir ve iyilestirme yapar. Olgiim siireci ayni zamanda proje yonetiminde de
kullanmlir: “%80°i tamamlandi” gibi oznel beyanlar yerine, dlgiilebilir verilerle (tamamlanan
is ogelerinin yiizdesi, kalan hatalarin sayisi vb.) projenin durumu ifade edilir. Bu, paydaslara
karst hesap verebilirligi artirir ve karar almay: kolaylastirir. Ayrica, proje sonunda toplanan

metrikler gelecekteki projeler icin referans teskil ederek kurumsal ogrenmeye katki saglar.

8. Kalite Giivence Siireci (Quality Assurance Process)

Proje ve iriin kalitesinin, belirlenen standartlara uygun olmasini bagimsiz
degerlendirmelerle teyit eden siirectir. Kalite glivence ekibi veya sorumlulari, proje ekibinden
ayr1 bir bakis acistyla siireclerin diizgiin isledigini ve projenin kalite kriterlerini karsiladigini
denetler.

Bu denetim; siire¢ denetimleri (6r. gereksinim belirleme adimlart uygun yapilmis mu,
kod gozden gecirmeleri gerceklestiriliyor mu?) ve iiriin denetimleri (yazilim testleri yeterli mi,
model dogrulugu kabul kriterlerini karsiliyor mu, glivenlik taramalar1 yapildi m1?) seklinde
olabilir. YZ projelerinde kalite giivence, 6zellikle belgelendirme, test ve dogrulama alanlarinda
eksiklikleri tespit edip giderilmesini saglayarak projenin saglikli ilerlemesine katki

sunmaktadir.

Ornegin, bir kalite giivence kontroliinde, projenin baslangicinda tammlanan “model
kararlarimin agiklanabilirlik dokiimani olusturulacak’™ maddesinin atlandig fark edilirse, QA
bunu raporlar ve ekip gerekli diizeltmeyi yapar. Bu siireg, kurum i¢i denetim mekanizmasi gibi
calisarak, hatalarin ve ihmallerin erken asamada yakalanmasina olanak tanir. Kalite giivence

sayesinde, proje sonunda teslim edilen YZ sisteminin sadece ¢alismast degil, ayni zamanda

kurumsal ve etik beklentilere uygun olmast saglanir.

Genel olarak Teknik Yonetim Siiregleri, bir YZ projesinin basarili bir sekilde
yoOnetilmesi i¢in gereken tiim araglari kurumun kullanimina sunar. Bu siirecler, proje ekibini
uygun rotada tutarken ortaya ¢ikabilecek teknik ve yonetimsel riskleri siirekli olarak gozlem

altinda tutar. Ozellikle YZ projelerinde vurgulanan risk yonetimi ve kalite giivencesi, projenin
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hem yasal/diizenleyici gerekliliklerle uyumunu hem de giivenilir bir sonucun elde edilmesini
giivence altina alir. Teknik yonetim siirecleri sayesinde, kurumlar YZ projelerinde yonetisim
(governance) ilkesini hayata gecirmis olur. Yani proje boyunca hesap verebilirlik, seffaflik ve
kontrol mekanizmalar tesis edilmis olur. Bu da uzun vadede, YZ uygulamalarinin basarisini
artirirken beklenmedik maliyetler, skandallar veya yasalarla ¢atisma gibi olumsuz sonuglarin

Oniine gec¢ilmesine yardimei olur.

1.1.4. Teknik Siirecler (Boliim 6.4)

Teknik Siirecler (Technical Processes), YZ sisteminin fikir agamasindan operasyonuna
ve en sonunda devre dis1 birakilmasina (sonlandirilmasina) kadar gecen yasam dongiisii
boyunca yapilan tiim teknik faaliyetleri tanimlar. Bu siire¢ler dogrudan iirliniin (YZ sisteminin)
kendisiyle ilgilidir ve bir bakima projenin somut ¢iktilarin iretirler.

ISO/IEC 5338’¢ gore teknik siiregler, klasik sistem ve yazilim miihendisligi
faaliyetlerini YZ’ye 6zgii eklemelerle birlikte kapsayacak sekilde genis bir yelpazeye yayilir.
Standardin 6.4 boliimiinde 17 adet teknik siire¢ tanimlanmistir. Asagida bu siireglerin her biri,
yasam dongiistindeki siralarina yakin bir diizende, kurumsal uygulama ve risk yonetimi bakis

acistyla aciklanmaktadir:

1. Ts veya Misyon Analizi Siireci (Business or Mission Analysis Process)

Bu en bagtaki teknik siire¢, kurumun veya projenin is amacini, misyon hedeflerini ve
problem tanimini netlestirmeyi hedefler.
Bir YZ sistemine baslanmadan once, “Bu sistem ne amagla gereklidir? Hangi is

ihtiyacini veya toplumsal ihtiyaci karsilayacak?” sorularina yanit aranir.

Ornegin, bir saglik STK st (sivil toplum kurulusu) hastalik teshisinde yardimct olacak bir YZ
araci gelistirmeyi diistiniiyorsa, is analizi siirecinde mevcut teshis siirecinin zayif yonleri,
YZ’nin nasul bir deger katacagi, hedeflenen iyilesme oranlart veya hiz kazanimi gibi konular
ele alimir. Bu siirecte paydaslarin is beklentileri de genel hatlariyla anlasilir ancak ayrintiya
girilmez; daha ¢ok yiiksek seviye hedefler ve kisitlar belirlenir. Ayni zamanda, uyulmasi
gereken yasal ¢ergeve veya etik ilkeler varsa (or. saglik verilerinin gizliligi gibi), bunlar da

bu asamada not edilir.

Is/misyon analizi, tiim projenin y&niinii belirleyen kritik bir adimdir; zira bu analizden
¢ikan sonug, sonraki tiim gereksinim ve tasarim c¢alismalarinin referans noktasi olacaktir.
Kurumsal agidan, is analizi siireci sayesinde YZ projesinin gercekten stratejik bir amaca hizmet

ettiginden ve elde edilecek ¢iktinin kuruma/deger zincirine anlamli bir katki saglayacagindan
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emin olunur. Ayrica bu siire¢, daha ilk adimdan itibaren kalite (dogru problemi ¢ézme) ve

stirdiiriilebilirlik (is hedeflerine uyum) adma 6nemli bir kontrol noktasidir.

2. Paydas ihtiyaglarl ve Gereksinimleri Tammlama Siireci (Stakeholder Needs and
Requirements Definition Process)
Bu siiregte, YZ sisteminden etkilenecek veya onu kullanacak tiim paydaslarin
(stakeholder) beklenti, ihtiya¢ ve kisitlar1 toplanmakta ve tanimlanmaktadir. Paydaslar; son
kullanicilar, sistemi yoneten operatdrler, sistemi satin alan miisteri, diizenleyici otoriteler veya

toplumun geneli (6zellikle kararlar1 YZ’den etkilenecekse) olabilmektedir.

Ornegin, bir yiiz tamma sistemi gelistiriliyorsa, paydas gereksinimleri arasinda
kullanictlarin hizli ve dogru tamima istegi, veri koruma otoritelerinin mahremiyet talepleri,
kurumun BT departmaninin sistemin mevcut altyapiya entegrasyon kosullar: sayilabilir. Bu
stirecte ihtiyaglar olabildigince kullanict dostu ve anlasilir ifadelerle tanimlanir; “sistem
adil olmali” gibi genis ifadeler dahi not edilir, sonrasinda netlestirilip olgiilebilir
gereksinimlere doniistiiriilmek iizere. Teknik olmayan gereksinimler (or. giivenlik, gizlilik,
aciklanabilirlik, kullanim kolayligy) bu asamada belirgin hale getirilir, boylece YZ

sisteminin basarist sadece teknik performansla degil, ayni zamanda etik ve kullanict kabulii

kriterleriyle iliskilendirilir.

Bu siirecin kurumlar i¢in 6nemi biiyiiktiir: Tiim paydaslarin sesinin bastan duyulmasini
saglayarak, ileride olusabilecek uyumsuzluk risklerini azaltir. Ozellikle YZ projelerinde,
sonradan ortaya ¢ikan “Bu sistem bizim ihtiyacimizi karsilamiyor” gibi durumlar, paydas
gereksinimlerinin yeterince alinmamasindan kaynaklanabilir. Ayrica seffaflik ilkesi geregi,
paydaslarla iletisim kurulmasi ve onlarin beklentilerinin dikkate alinmasi, projenin sosyal

kabulii acisindan da kritiktir.

3. Sistem Gereksinimlerinin Tanimlanmasi Siireci (System Requirements Definition
Process)
Paydas ihtiyaglar1 belirlendikten sonra, bu talepler teknik ve Olclilebilir sistem

gereksinimlerine doniistiirtiliir. Yani “ne isteniyor?” sorusu, miihendislik dilinde “sistem ne
yapmal1?” sorusuna doniistiiriiliir. Bu gereksinimler islevsel olabilir (sistemin yapacagi spesifik
isler, or. “sistem girdi olarak X verisini alip Y ¢iktisini iiretebilmeli”) veya kaliteyle ilgili
olabilir (performans, giivenlik, giivenilirlik, siirdiiriilebilirlik gibi). YZ sistemlerinde ayrica veri

ile ilgili gereksinimler de tanimlanir.
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Ornegin, “egitim verisi en az %20 farkli kaynaktan gelmeli” veya “model kararlari 100 ms
altinda iiretmeli” gibi teknik kriterler bu asamada netlestirilir. Bu stiregte, her paydas
ihtiyacinin izini siirecek en az bir sistem gereksinimi olmasina dikkat edilir (izlenebilirlik
matrisi olusturulabilir). Ayni zamanda, diizenleyici gereksinimler de (or. YZ sisteminin CE
sertifikast almasi i¢in gereken kogullar, GDPR uyumu vb.) sistem gereksinimleri setine dahil

edilir.

Bu siireg, projenin sonraki tasarim ve dogrulama asamalarinin temelini olusturur; ¢iinkii
tasarimcilar ve gelistiriciler neyi basarmalar1 gerektigini bu gereksinim listesinden &grenir.
Kurum agisindan bakildiginda, iyi tanimlanmis gereksinimler, projenin basart kriterlerini
somutlastirdig1 i¢in ¢ok degerlidir. Hem proje ekibi odaklanmasi gereken noktalar: bilir, hem
de proje sonunda basarinin Sl¢iilmesi miimkiin hale gelir (gereksinimler karsilandi m1 diye
bakilir). Eksik veya hatali gereksinimler, dogrudan projenin yanlis iiriin gelistirmesine yol

acabilecegi i¢in bu siirecte yapilan titiz caligma, kalite giivencesinin ilk adimi olarak goriilebilir.

4. Sistem Mimari Tammmlama Siireci (System Architecture Definition Process):
Bu siire¢, YZ sisteminin yiiksek seviyeli tasariminin yapilmasii igerir. Sistem
mimarisi, gereksinimleri karsilamak i¢in sistemin hangi bilesenlerden olusacagini ve bu

bilesenlerin birbiriyle nasil etkilesecegini belirler.

Ornegin, bir YZ destekli karar sistemi gelistiriliyorsa, mimaride su bilesenler olabilir:
kullanict arayiizii, veri toplama modiilti, makine ogrenmesi modeli, karar destek modiilii,
sonug raporlama modiilii vb. Mimari tasarim ayni zamanda altyapisal kararlar: da kapsar:
sistem bulutta mi kosacak, u¢ bir cihazda mi; ger¢ek zamanli veri akisi mi var, yoksa toplu

islem mi; hangi veritabant veya veri goélii kullanilacak gibi.

YZ sistemlerinin mimarisinde dikkat edilmesi gereken &zel hususlar da vardir: Ornegin,
makine 6grenmesi modelinin giincellenebilir olmasi i¢in mimaride bir model yonetim bileseni
ongoriilebilir ya da seffaflik i¢in bir agiklanabilirlik modiilii dahil edilebilir. Sistem mimari
tanimlama stireci, ayni zamanda gilivenlik ve gizlilik tasarim ilkelerini de barindirir (“en bastan
giivenlik™ prensibi). Kurumlar i¢in bu siire¢ kritik 6nem tasir ¢iinkii mimari, sistemin hem
islevselligini hem de kalitesini (6r. performans, giivenlik, ol¢eklenebilirlik) biiylik ol¢iide
belirler. Iyi bir mimari, gelecekte degisen ihtiyaclara uyum saglamay: (siirdiiriilebilirlik)

kolaylastirir ve gelistirme siirecini hizlandirir; kotii tasarlanmig bir mimari ise projeyi ¢ikmaza
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sokabilir. Bu nedenle genellikle deneyimli yazilim mimarlar1 ve YZ uzmanlar bir arada

calisarak mimariyi olusturur, ve bu tasarim kilit paydaslarla gozden gecirilerek dogrulanir.

5. Tasarim Tamimlama Siireci (Design Definition Process)

Mimari seviyede belirlenen bilesenlerin i¢ yapilarinin daha ayrintili bir sekilde
tasarlanmasi bu siirecin konusudur. Her bir bilesen veya modiil i¢in nasil ¢alisacagi, hangi
algoritmalar1 veya yontemleri kullanacagi, araylizlerinin ne olacagi tasarim adiminda

netlestirilir.

Ornegin, mimarideki “makine 6grenmesi modeli” bileseni icin tasarim asamasinda karar
verilecekler sunlar olabilir: Hangi algoritma veya mimari (karar agaglart mi, sinir aglart
mi, derin 6grenme mi), girdi ozellikleri nelerdir, ¢ikti nasil temsil edilecek, modelin iist

(hiper) parametre ayarlar: neler olmali vb.

Yine benzer sekilde, “veri toplama modiilii” i¢in tasarim, hangi API’larin kullanilacag,
veri temizleme kurallari, hata durumunda sistemin davranisi gibi detaylar1 belirler. Tasarim
tanimlama siirecinde modelleme dilleri veya araglar1 kullanilabilir (UML diagramlari, akis
semalari, Python pseudo-code, vb.) ve her tasarim karari, ilgili gereksinimlere izlenebilir
sekilde baglanir (6rnegin, yiliksek giivenlik gereksinimi olan bir bilesen igin tasarimda ek

sifreleme adimlar1 eklenir).

YZ sistemlerinde tasarim agamasinda ayrica deneysel prototipleme de olabilir; 6zellikle
birden fazla algoritma denenecekse, tasarim siireci bu deneyleri planlar. Kurum agisindan
tasarim siireci, soyut gereksinimlerin somut bir plana déniistiigii kritik gecis noktasidir. lyi
yapilmis bir tasarim, gelistirme ekibinin neyi nasil uygulayacagini netlestirir ve kalite ile
verimliligi artirir. Ayrica tasarim dokiimanlari, ileride bakim ve giincelleme yapacak ekipler
icin yol gosterici olacagindan, sistemin siirdiiriilebilirligi (maintainability) ve bakimi i¢in de

Onemlidir.

6. Sistem Analizi Siireci (System Analysis Process)

Bu siire¢ bazen diger teknik adimlarla paralel ilerleyen, 6zellikle karmasik problemleri
analiz etmek, alternatif ¢oziimleri degerlendirmek veya sistem performansini modelleyip

anlamak i¢in yiiriitiilen ¢aligmalar kapsar.

Bir YZ projesinde, sistem analizi siireci, 0rnegin kritik teknik kararlar oncesinde

yapilacak fizibilite ¢alismalari, trade-off analizleri (6diinlesim analizleri) ve simiilasyonlari
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igerir. Ornegin, “Veri kiimemiz biiyiirse sistemin performansi ne olacak?” veya “Daha karmasik
bir model daha yiiksek dogruluk verir mi, yoksa getirisi az m1 olur?” gibi sorular sistem analizi

kapsaminda ele alinir.

Bu siirecte matematiksel analizler, istatistiksel modeller veya benzetimler kullanilabilir.
Sistem analizi, hem tasarim hem de dogrulama asamalarina girdi saglayabilir; belirsiz noktalar
netlestirir, riskli goriinen teknik yaklagimlarin onceden test edilmesini saglar. Kurumsal

baglamda, bu siire¢ karar vericilere projeyle ilgili 6nemli i¢goriiler sunar:

Ornegin, analiz sonucunda bir yaklasimin teknik olarak siirdiiriilebilir olmadigi gériiliirse,
erken asamada yon degistirilebilir. Bu da zaman ve kaynak israfimi onler. Ayrica sistem
analizi, inovasyon ve iyilestirme firsatlarint da ortaya ¢ikarabilir. Belki de analiz sirasinda,
eldeki problem i¢in daha wygun yeni bir YZ yontemi kesfedilir. Kisacasi, sistem analizi siireci
YZ projesinin “derin diisiinme” adimidir; viski azaltmak ve en iyi teknik kararlar: vermek i¢in

veriye dayali ongoriiler iiretir.

7. Bilgi Edinimi Siireci (Knowledge Acquisition Process)

ISO/IEC 5338’in teknik siireclerine 6zgili bir adim olarak, bilgi edinimi siireci YZ

sisteminin gerektirdigi uzmanlik bilgisinin toplanmasini ifade eder.

Bu siireg, 6zellikle uzman sistemler veya bilgi tabanli YZ uygulamalan igin kritik
olmakla birlikte, makine 6grenmesi projelerinde de dolayli olarak 6nemlidir. Bilgi edinimi
stirecinde, alan uzmanlariyla goriigmeler yapilmasi, literatiir arastirmasi, mevcut veri ve bilgi

kaynaklarmin derlenmesi gibi faaliyetler yer alir.

Ornegin, tibbi teshis koyan bir YZ modeli gelistirilecekse, doktorlarin karar verme
stireglerindeki kritik kriterlerin anlasilmast (belki kurallarin ¢ikariimasi), tibbi rehberlerin
incelenmesi, onceki vaka verilerinin toplanmasi bu bilgi edinimi asamasinin bir par¢asidir.
Makine 6grenmesi projelerinde de bilgi edinimi, veri s6z konusu olmadiginda veya veriyle
desteklenmesi gereken on bilgiler oldugunda devreye girer; mesela bir fabrikadaki kalite
kontrol YZ sistemi i¢in miihendislerden tiretim siireciyle ilgili bilgi alinmasi, hangi hatalarin
kritik oldugunun 6grenilmesi gibi. Bu siiregte elde edilen bilgi, YZ sisteminin tasarim ve

gelistirme kararlarina rehberlik eder.
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Ornegin, bir uzman kurali olarak “X sarti gerceklestiginde alarm ver” bilgisi, sistemde bir
kural veya ek ozellik olarak yer alabilir. Kurumlar agisindan bilgi edinimi siireci, sessiz
bilgiyi (tacit knowledge) yakalamanin yoludur. Yani c¢alisanlarin deneyimleri veya
literatiirde daginik halde bulunan bilgiler sistematik bi¢imde toplanmip proje ekibinin
kullanimina sunulur. Bu, hem sistemin performansin artirir (¢iinkii modele disaridan akil
katilmis olur) hem de bilginin kurumsallasmasint saglar. Risk yonetimi ag¢isindan da
degerlidir: Projede kritik bilgiler goz ard: edilirse, sonucta ortaya ¢ikan YZ sistemi gerc¢ek

diinyada beklenmedik hatalar yapabilir. Bilgi edinimi siireci bu riski azaltmaya yarar.

8. YZ Veri Miihendisligi Siireci (AI Data Engineering Process)

YZ sistemlerinin geleneksel yazilimlardan en biiyiik farki, basarisinin biiyiik dl¢iide veri
kalitesine ve veri yonetimine bagli olmasidir. Bu siireg, YZ projelerinde kullanilacak verinin
edinilmesi, hazirlanmasi, islenmesi ve yonetilmesi adimlarin1 kapsar. Verinin toplanmasi (i¢
veya dis kaynaklardan), temizlenmesi (hatali/veri dist kayitlarin ayiklanmasi, tutarsizliklarin
giderilmesi), doniistiiriilmesi (gerekli formatlara sokulmasi), etiketlenmesi (eger siipervizyonlu
ogrenme ise dogru etiketlerin insan ya da bagka yollarla saglanmasi) ve uygun veri kiimelerine

boliinmesi (egitim, dogrulama, test) bu siirecin kritik alt faaliyetleridir.

Ornegin, yiiz tamima sistemi Ornegimize donersek, veri miihendisligi siirecinde farkli
demografik gruplardan dengeli bir yiiz goriintiisii veri seti toplamak, goriintiileri standart
bir boyuta getirmek, aydinlatma farklarimi normallestirmek ve her goriintiiye dogru kimlik

etiketini vermek gerekir. ISO/IEC 5338, YZ veri miihendisligi konusunda ozellikle veri

gizliligi, giivenligi ve onyargilar: giderme konularina dikkat geker.

Ornegin, egitim verisinin hassas olabilecegi ve korunmast gerektigi vurgulanir; bu,
geleneksel yazilim gelistirmede pek karsilasilmayan bir durumdur ¢iinkii klasik yazilimlarda
genelde anonim test verileri kullanilir. Aym sekilde veri kiimesindeki dengesizlikler veya
yvanli ornekler YZ modelinde sistematik hatalara (bias) yol agabilir, bu nedenle veri

miihendisligi siirecinde bu riskleri azaltmak iizere c¢esitli teknikler (veri artirma, yeniden

ornekleme, bias tespiti ve diizeltme yontemleri) uygulanir.

Kurumlar i¢in YZ veri miihendisligi siireci, bir YZ projesinin temelini olusturur:
“Garbage in, garbage out” (¢cOp girerse ¢op ¢ikar) prensibiyle, eger veri asamasinda hata

yapilirsa, en miilkemmel algoritma bile kotii sonug verecektir. Bu yiizden veri miithendisligi
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slirecine yatirim yapmak, uzun vadede kaliteyi ve gilivenilirligi garanti altina almanin 6n
kosuludur. Ayrica, veriyle ilgili yasal sorumluluklar (kisisel verilerin korunmasi gibi) bu
stirecte yonetildigi icin, bu adim ayn1 zamanda yasal uyum ve etik sorumluluk acisindan da

hayati 6nem tagimaktadir.

9. Uygulama (Gerg¢eklestirme) Siireci (Implementation Process)

Tasarimi yapilan YZ sisteminin gercek kod ve model olarak hayata gecirilmesi bu
stirecin konusudur. Yazilim gelistiriciler ve veri bilimciler, belirlenen tasarima uygun sekilde
kodlamay1 yaparlar, gerekli algoritmalar1 yazarlar veya mevcut YZ kiitiiphanelerini entegre
ederler. Makine 6grenmesi modelinin egitilmesi de bu siirecin bir parcasidir: veri miithendisligi
stirecinde hazirlanmis egitim verisi kullanilarak model egitilir (model engineering, model
gelistirme faaliyetleri bu agsamaya dahildir, ancak ISO/IEC 5338 bunlar1 ayr bir siire¢ olarak
degil, uygulama siirecinin bir parcasi olarak ele almaktadir). Uygulama siirecinde ayni zamanda
birim testleri, kod incelemeleri gibi kalite aktiviteleri de ytritiiliir; bdylece her parcanin

dogrulugu erkenden kontrol edilir.

Ornegin, projemizdeki yiiz tamma sistemi icin gelistiriciler arayiiz kodunu, veri akis kodunu
vazar, veri bilimciler yiiz tanima modelini uygun bir derin 6grenme ¢ergevesinde egitir, ve
sistem entegre bir sekilde ¢alisacak hale getirilir. Bu stiregte takim genellikle yinelemeli
(iteratif) bir yaklasimla ¢alisabilir: ilk énce basit bir prototip uygulamr, sonra gelistirilir,
hatalar diizeltilir, optimizasyonlar yapilir. Uygulama siireci kurumsal acidan, inovasyonun
viicut buldugu asamadir; fikirler somut tiriine doniigiir. Bu asamada yapilan secimler (hangi
programlama dili, hangi ML ¢ergevesi, bulut vs. yerel ¢oziim, agik kaynak vs. ticari araglar)
uzun vadeli bakim ve sahip olma maliyetini etkileyeceginden, kurum stratejisine uygun

kararlar alinmalidir.

Ornegin, bir kamu kurumu acik kaynak ¢éziimleri tercih ederek lisans maliyetlerini diigiik
tutmak isteyebilir veya tam tersine bir tiretici firmasinin destekledigi bir platformu secerek

risk azaltmak isteyebilir. Uygulama siireci sonunda, ¢alisir durumda bir YZ sistemi elde edilir.

10. Entegrasyon Siireci (Integration Process)

YZ sisteminin farkli bilesenlerinin bir araya getirilerek tiimlesik bir sistem
olusturulmasi bu siirecin islevini tanimlar. Eger sistem, birden fazla modiilden olusuyorsa, ki

¢ogu zaman boyledir, bu modiiller tek tek gelistirilip test edildikten sonra entegre edilir.
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Ornegin, yiiz tanima sistemimizin arayiizii, veri isleme boru hatti ve YZ modeli ayri ayri
gelistirildikten sonra entegrasyon siirecinde birlestirilir ve birlikte ¢alismalart saglanir. Bu
asamada, bilesenlerin arasindaki arayiiz uyumsuzluklart veya beklenmeyen etkilesim
sorunlart ortaya ¢ikabilir, bunlar giderilir. Entegrasyon yalnizca yazilim modiillerini degil,

gerekiyorsa donanim ile yazilimin birlesimini de kapsar (6rnegin YZ sistemi bir loT cihazinda

kosacaksa, cihaz entegrasyonu,).

Ayrica, YZ sisteminin mevcut diger sistemlere entegrasyonu da bu kapsamda
diistintilebilir; bir kuruma yeni alinan bir YZ yazilimimin var olan veri tabanlariyla, web
servisleriyle, kimlik dogrulama sistemleriyle entegre edilmesi gibi. Entegrasyon siireci,
kademeli veya biiyiik patlama (big-bang) seklinde yapilabilir; kademeli entegrasyonda sistem
parca parca birlestirilip her adim test edilir, biiyiik patlamada ise tlim pargalar bir defada bir
araya getirilir (YZ projelerinde genellikle kademeli entegrasyon tercih edilir, zira hatay1 izole
etmek daha kolaydir). Kurumsal anlamda entegrasyon stireci, yeni gelistirilen YZ sisteminin
organizasyonun geri kalan ekosistemine sorunsuz bir sekilde eklemlenmesini saglar. Bu siirecte
g6z ardi edilecek bir hata, 6rnegin entegrasyon sonrasi bazi verilerin giincellenmemesi veya
sistemler aras1 bir giivenlik ac181, ciddi problemlere yol agabilir. Dolayisiyla, entegrasyon siireci
hem teknik risklerin (uyumsuzluk, veri kayb1) yonetilmesi hem de proje ¢iktisinin kullanilabilir

bir ¢6zlim haline gelmesi i¢in sarttir.

11. Dogrulama Siireci (Verification Process)
Dogrulama, gelistirilmis YZ sisteminin belirlenen gereksinimlere uygunlugunu teknik
olarak kontrol eden siirectir. “Dogru seyi insa ettik mi?” sorusundan ziyade, “Insa ettigimiz seyi
dogru yaptik mi1?” sorusuna yanit arar. Gelistirme siirecinde her bilesen veya alt sistem icin

planlanmis test ve inceleme faaliyetleri dogrulama kapsamindadir.

Ornegin, yazilim testleri (birim testi, entegrasyon testi, sistem testi), model degerlendirmeleri
(ayrilmis test veri kiimesi tizerinde modelin dogruluk, hassasiyet, F'1 skoru gibi metriklerinin
Olgiilmesi), giivenlik testleri (penetrasyon testleri, veri sizinti kontrolleri) bu siirecin
par¢alaridir. Dogrulama stirecinde her gereksinim maddesi ele alimir ve o gereksinimin

karsilandigint gosteren kanitlar sunulur.

Ornegin, bir gereksinim “sistem 1 saniyenin altinda bir yanit siiresine sahip olmali” ise,

performans testi yapilarak bu sartin saglandigi géosterilir. Keza “model kararlart belirli bir

dogruluk esigini asmali” gereksinimi varsa, test sonuc¢lart raporlanir. Dogrulamada tespit
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edilen hatalar veya eksikler, proje ekibine geri bildirim olarak doner ve diizeltmeler yapilir;

ardindan tekrar dogrulama testlerine tabi tutulur.

Kurumlar i¢in dogrulama siireci, kalite glivencesinin teknik belkemigidir. Bu sayede,
sistem daha isin bagindayken (kullaniciya veya canli ortama ¢ikmadan 6nce) i¢ kontrol edilmis
olur. Bu da riskleri ciddi dl¢iide azaltir; ¢linkii hatalar erken tespit edilmezse, ileride kullanict
asamasinda sorunlara, memnuniyetsizlige veya daha kotiisii giivenlik agiklarina yol agabilir.
Ayrica, baz1 sektorlerde (ozellikle saglik, otomotiv, savunma gibi) dogrulama adimlari
diizenleyici uyum i¢in zorunludur. Standardin tanimladig1 dogrulama siireci, bu gerekliliklerin

sistematik bigimde yerine getirilmesini saglamaktadir.

12. Gegis (Transfer) Siireci (Transition Process)

Bu siireg¢, dogrulanmis YZ sisteminin operasyonel ortama alinmasi, yani gergek
kullanim ortamina gecirilmesi ile ilgilidir. Gelistirme ve test faaliyetleri sonucunda hazir hale
gelen sistem, son kullanicilarin veya hedef operasyon ortaminin hizmetine sunulur. Gegis
sirecinde yapilacak isler arasinda, sistemin kurulumu/yiiklenmesi, kullanicilarin egitilmesi,
gerekli verilerin (6rnegin eski sistemden yeni sisteme) taginmasi, baglangi¢ konfiglirasyonunun

yapilmasi ve eger gerekiyorsa pilot uygulama/deneme kullanimi yer alir.

Ornegin, yiiz tanima sistemimizi ele alirsak, bu asamada yazilimin hastanedeki sunuculara
kurulumu, ilgili personelin yazilimi nasil kullanacagr konusunda egitimi, sistemin ilk
calismast igin gerekli parametrelerin ayarlanmast (belki belli kullanict erisim haklarinin

tamimlanmasi, kamera entegrasyonlarimin yapilmasi) gerekebilir.

Gegis stireci sirasinda beklenmedik sorunlar cikabilir (farkli donanim ortaminda
performans diisiisti, kullanicilarin araytizde zorlandig1 noktalar vb.), bu nedenle yakin izleme
yapmak ve hizli diizeltmeler uygulamak 6nemlidir. Bu siiregte, proje ekibi ile operasyon ekibi
arasinda siki bir igbirligi gerekir; zira proje bitip {irlin teslim edilmek ilizereyken, sorumluluk
operasyona/devreye alma ekibine ge¢mektedir. Kurumlar i¢in gegis siireci, yatirimin hayata
gecmesi demektir. Tiim gelistirme ¢abasinin gercek diinyada deger iiretmeye baglamasi bu
noktada olur. Eger ge¢is iyi yonetilmezse, milkemmel bir teknik {iriin bile kullanic1 hatalari
veya altyap1 uyumsuzluklan yiiziinden basarisiz goriinebilir. Bu da potansiyel olarak kabul

gormeme riski yaratir. Dolayisiyla, gecis siireci risk yonetimi agisindan da planlanmalidir:

Ornegin, kritik bir sisteme asamali gecis (ilk once az sayida kullamiciyla pilot, sonra tam

olcekli dagitim) yapilarak risk azaltilabilir.
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13. Gegerlilik (Validasyon) Siireci (Validation Process)

Gegerlilik, sistemin amaca uygunlugunu ve paydaslarin beklentilerini karsilayip
karsilamadigin1 dogrulayan siiregtir. Dogrulamadan farki, teknik gereksinimlerin 6tesine gegip,
“Dogru seyi insa ettik mi?” sorusunu yanitlamasidir. Bu asamada, 6zellikle sistem gercek

kullanim kosullarinda test edilir ve paydaslarla birlikte degerlendirilir.

Ornegin, gelistirdigimiz yiiz tanima sistemi hastane ortaminda belirli bir siire ¢alistirthir ve
kullamicilardan (doktorlar, hemsgireler, IT personeli) geri bildirim toplanmir. Sistemin
gergekten teghis siirecine beklenen katkiyr verip vermedigi, kullanicilarin memnuniyeti,
sistemi kullanirken ortaya ¢ikan beklenmedik durumlar validasyonun konusu olabilir. Eger
paydas ihtiyaglar: tam karsilanmiyorsa (ornegin, kullanicilar arayiizii karmasik bulduysa
veya sistem bazi yiizleri tamimakta zorluk c¢ekiyorsa), bu geri bildirimler sistemde
iyilestirmeler yapmak iizere degerlendirilir. Validasyon siireci genellikle bir kabul testi veya
kullanmici kabulii seklinde de wygulanabilir. Miisteri veya temsilcileri, sistemin kontratta

belirtilen kriterleri karsilayp karsilamadigini sinarlar.

Kurumsal bakimdan validasyon, projenin basar1 Olgiitlerinin dis gozle (kullanici
goziiyle) onaylandigi asamadir. Bu siiregte ayni zamanda YZ sisteminin etik ve yasal
uygunlugu da gozden gegirilir; 6rnegin bir etki degerlendirmesi yapilip sistemin onyargisiz
calisip calismadigi, GDPR gibi yasalara uydugu tekrar kontrol edilebilir. Validasyon
tamamlanip basarili oldugunda, kurum artik giivenle sistemi canli kullanima devam edebilir.
Aksi halde, yani validasyon sorunlu gecerse, sistem tam olarak devreye alinmadan diizeltici
adimlar atilabilir (ve gerekiyorsa bir daha validasyon yapilir). Bu siireg, kalite yonetiminin ve
risk yonetiminin son kontrol noktasi olarak goriilebilir. Yanlig giden bir sey varsa en son burada

yakalama sans1 vardir.

14. Siirekli Gegerlilik Siireci (Continuous Validation Process)

ISO/IEC 5338, klasik yazilim yasam dongiisii siireclerine yenilik¢i bir ekleme yaparak
stirekli gegerlilik kavramini getirmistir. Bu siire¢, YZ sistemi operasyonel kullanima girdikten
sonra da performansinin, dogrulugunun ve uygunlugunun diizenli araliklarla go6zden
gecirilmesini icerir. Makine 6grenmesi tabanli sistemler, dagitima girdikten sonra zamanla
“bayatlayabilir” (model stale) hale gelebilir. Yani ger¢ek diinyadaki degisimlere bagli olarak
baslangigtaki dogruluklarini yitirebilirler. Stirekli gecerlilik siirecinde, sistem ¢alismaya devam

ederken, belirlenen metrikler izlenir (6rnegin modelin tahmin dogrulugu, gelen verinin
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istatistiksel dagilimi, kullanict memnuniyeti gibi). Eger sistem performansinda bir diisiis veya

beklenmeyen bir sapma gdzlemlenirse, bu bir uyar1 olarak ele alinr.

Ornegin, yiiz tanima sistemimiz bir siire sonra yeni gelen hasta profillerinde daha fazla hata
yapmaya basladiysa, bu durum veri dagiliminmin degistigini veya modele yeni bir giincelleme
gerektigini gosterebilir. Siirekli validasyon siireci kapsaminda, diizenli araliklarla yeniden
testler yapilabilir, kullanict geri bildirimleri toplanabilir veya modelin tahminleri iizerinde
kalite kontrolleri (or. rastgele orneklerin insan tarafindan dogrulanmasi) yiiriitiilebilir. Bu

stirecin ¢iktisina gore, modele yeniden egitim (baska bir teknik siire¢ olan bakim siireciyle

baglantili olarak) veya sisteme ek iyilestirmeler giindeme gelir.

Kurumlar i¢in siirekli gecerlilik, YZ sisteminin 6mrii boyunca giivenilir ve etkili
kalmasinin anahtaridir. Bu sayede, sistem devreye alindiktan sonra “kur ve unut” yapilmaz;
aksine, sistem sanki canli bir organizmaymis gibi diizenli kontrol ve bakim altinda tutulur. Bu
da siirdiiriilebilirlik ve siirekli iyilestirme ilkelerine uygun bir yonetisim saglar. Ozellikle
yiiksek riskli YZ uygulamalarinda (6rnegin, saglik teshis, otonom stiriis), siirekli validasyon
yapilmamasi ciddi sonuglar dogurabilir; standardin bu siireci ongdrmesi, kurumsal risk

yonetimine 6nemli bir katkidir.

15. Isletim Siireci (Operation Process):
YZ sisteminin giinlik operasyonel kullaniminmi kapsayan siiregtir. Sistem devreye
alindiktan sonra, kullanicilar tarafindan gercek ortaminda kullanilirken, operasyon siireci
kapsaminda sistemin izlenmesi, kullanici destegi saglanmasi, olay ve sorun yonetimi yapilmasi

saglanir.

Ornegin, IT operasyon ekipleri sistemin sunucularinin diizgiin calistgini, yamt siirelerinin
beklenen diizeyde oldugunu takip eder, gerektiginde sistemi yeniden baslatma, log’lart izleme,
kapasite artirimi gibi igleri yapar. Kullanicilardan gelen destek talepleri (ornegin “su vakayt
tammlamakta zorlandi, ne yapmalyyim?” gibi sorular) yanitlanr. Isletim siireci, sistemin
hizmet diizeyi hedeflerini (SLA) tutturmasina odaklidir; eger YZ sistemi bir hizmet sunuyorsa,

belirli bir kesintisizlik ve performans seviyesi vaat edilmis olabilir, bu siire¢ bunlart izler.

Ayrica, yeni ¢ikan giivenlik yamalarinin uygulanmasi gibi rutin isler de igletim siirecine
dahildir (bu durum biraz bakim siireciyle de iliskilidir). Kurum agisindan isletim siireci, YZ
sisteminin vaat ettigi fayday1 siirekli irettigi agamadir. Bu siirecin iyi yonetilmesi, sistemin

giivenilir ve kullanic1 dostu kalmasini saglar.
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Ornegin, bir bankamn kredi basvurularim degerlendiren YZ sistemi diisiinelim, operasyon
siirecinde eger sistem bir siire cevap vermemeye baslarsa hemen miidahale edilmesi,
kullanicilarin (kredi birimi ¢ahsanlarimn) iginin aksamasini onler. Isletim siireci ayni
zamanda sistemle ilgili olay kayitlarimin (incident) tutuldugu, bunlarin raporlandigi bir
stirectir. Bu veriler daha sonra iyilestirme i¢in kullanilabilir. Bu siirecteki bulgular, stirekli
validasyon ve bakim siireglerine de girdi saglar; ornegin sik sik aymi tiir hatalar

raporlaniyorsa, bu belki modelin giincellenmesi gerektigine igaret eder.

16. Bakim Siireci (Maintenance Process)

YZ sisteminin operasyonel kullanim sirasinda ortaya ¢ikan hata diizeltme, iyilestirme,
adaptasyon veya giincelleme faaliyetlerini kapsar. Hicbir sistem duragan degildir; yazilimlar
hata icerebilir, kullanici ihtiyaclar1 degisebilir veya dis kosullar (is kurallari, veri yapisi, yasal
mevzuat) evrilebilir. Bakim siireci, YZ sisteminin bu degisimlere ayak uydurmasini saglar. Bu
kapsamda, tespit edilen hatalarin giderilmesi (6rnegin bir yiiz tanima algoritmasinin belirli 151k
kosullarinda ¢alismama hatasi varsa, bunun diizeltilmesi), performans iyilestirmeleri (daha hizli
caligsmast icin kod optimizasyonu), yeni 6zellik eklenmesi (kullanicilar talep etmisse) veya
modelin yeniden egitilmesi (6rnegin modele yeni gelen verilerle periyodik olarak 6grenme

yetenegi kazandirmak) gibi isler yer alir.

YZ sistemlerinde bakimin bir 6zel yonii, modelin yeniden egitimi veya yeni veriyle
adapte edilmesidir ki bu klasik yazilim bakimindan farklilik gosterir. Yazilim kodunu hig
degistirmeden, sadece modeli yeni veriyle giincellemek de bir bakim faaliyeti olabilir. Ayrica,
YZ sisteminin bagli oldugu dis servislerdeki degisiklikler (API versiyon degisikligi gibi) de
bakim kapsaminda ele alinir. Kurumlar i¢in bakim siireci, YZ sisteminin émiir boyu deger
iiretmeye devam etmesi icin kritik bir siirectir. Iyi bir bakim ydnetimi, sistemin dmriinii uzatir

ve toplam sahip olma maliyetini kontrol altinda tutar.

Risk yonetimi agisindan ise, bakim yapiimamasi veya ihmal edilmesi biiyiik riskler dogurur:
Ornegin giivenlik aciklari yamalanmazsa veri ihlali riski artar, model giincellenmezse
dogruluk diiser ve yanls kararlar riski artar. Bu nedenle, standardin tammladigi bakim

stireci, YZ projelerinin uzun soluklu bagarisi i¢in bir nevi sigorta poligesidir. Sistem

vaslandik¢a bile giivenli, verimli ve ilgili kalmasini temin eder.
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17. imha (Elden Cikarma) Siireci (Disposal Process)

Son teknik stire¢ olarak, YZ sisteminin Omriiniin sonunda giivenli ve diizenli bir sekilde
devreden ¢ikarilmasi bu siirecin konusudur. Her teknolojinin bir yasam dongiisti oldugu gibi,
YZ sistemi de bir noktada ya giincelligini yitirebilir, yerine yeni bir sistem gelebilir veya proje
iptal edilebilir. Imha siireci, bu durumda sistemin devre dis1 birakilmasini planlar ve uygular.
Bu kapsamda, sistemin kullandig1 verilerin arsivlenmesi veya silinmesi (6zellikle kisisel veya
hassas veriler varsa, bunlarin giivenli imhasi1 kritik), donanim bilesenleri varsa bunlarin

soklimii, yazilim lisanslarinin iptali, kullanicilarin bilgilendirilmesi gibi adimlar yer alir.

Ornegin, hastanemizdeki yiiz tanima sistemi daha gelismis bir siiriimle degistirilecekse, eski
sistem imha stirecinde tamamen kapatilirken o sistemdeki hasta verileri uygun sekilde yeni
sisteme aktaritlip sonra eski ortamdan silinebilir, eski sunucular kapatilip geri
doniistiiriilebilir, kullanici erisimleri kaldirlir. Imha siireci, aynm zamanda kazanilan
derslerin son bir degerlendirmesini yapmayr da icerebilir. Proje boyunca dégrenilenler,
hatalar ve basarilar bir raporla belgeleyip kurumsal bilgi havuzuna konulur (bu, 6.2 deki
bilgi yonetimiyle de baglantilidir). Kurum i¢in imha stireci, riskli bir gegis asamast olabilir;
zira bir sistemi kapatirken hizmet kesintisi yaganmamasi, veri kaybi olmamasi 6nemlidir. Bu

yiizden imha siireci de en az diger siire¢ler kadar planli yapilmalidir.

Ayrica, yasal acidan, verilerin uygun sekilde saklanmasi/imhasi, sodzlesmelerin
sonlandirilmas: gibi konular da burada ele alinir. Siirdiiriilebilirlik perspektifinden, eski
sistemin bertaraf edilmesi ¢evresel ve etik sekilde yapilmalidir (6rnegin elektronik atiklarin
dogru yonetilmesi). Standardin bu siireci dahil etmesi, YZ sistem yasam dongilisline tiimlesik
bir bakis acis1 getirdiginin gostergesidir. Sistem sadece kurulup birakilmaz, kullanim omrii

bitene kadar ve bittikten sonra bile sorumlu bir yonetim yaklagimiyla ele alinir.

Goriildigu gibi teknik siiregler, bir YZ sisteminin yasam dongiistindeki her adimi
kapsayarak, projenin fikir asamasindan deger tiretimine ve sonlandirilmasina kadar sistematik
bir yol haritas1 sunmaktadir. Kurumlar i¢in bu stire¢lerin her biri, farkli risklerin ele alindig1 ve

yonetildigi birer evredir.
Is analizi ve gereksinim tanimlama ile:

e Amag ve kapsam riski kontrol altina alinir;

e Mimari ve tasarim ile teknik ¢6ziim riski azaltilir;
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e Veri miithendisligi ile veri kaynakli riskler (kalite, onyargi, gizlilik) yonetilir;

e Uygulama ve entegrasyon ile uygulama hatalari riski diisiiriiliir;

e Dogrulama ve validasyon ile kalite ve uygunluk riskleri giderilir;

e Siirekli validasyon ve bakim ile performans diisiisii veya eskime riskleri 6nlenir;
e Isletim ile operasyonel riskler (kesinti, hata) kontrol edilir;

e Imha ile de sonlandirma riskleri (veri sizintisi, kalic1 hasar) engellenir.

Bu biitiinciil yaklagim, ISO/IEC 5338’in kuruluslara sagladigi en 6nemli katkilardan
biridir: YZ sistemlerinin gelistirilmesi ve yonetiminde, siire¢ odakli, disiplinli ve sorumlu bir
cerceve sunmak. Sonug olarak, 6.4 boliimiindeki teknik siiregler, YZ projelerinin sadece teknik
basarisin1 degil, aym1 zamanda etik, gilivenlik, seffaflik ve siirdiiriilebilirlik boyutlarini da
gdzeten bir uygulama kilavuzu niteligindedir. Bu sayede kuruluslar, YZ teknolojilerini yenilik¢i
bir bi¢gimde kullanirken, ortaya ¢ikabilecek sorunlara karst hazirlikli olabilir ve YZ

sistemlerinin giivenilirligini toplum nezdinde artirabilirler.
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2.1. Yapay Zeka Yasam Dongiisii ve Sorumlu YZ

ISO/IEC 5338:2023 standardi, yapay zeka (YZ) sistemlerinin tanimlanmasi, kontrolii,
yonetimi, ylritiilmesi ve iyilestirilmesini kapsayan ‘YZ yasam dongiisii’ i¢in kapsamli bir
slirec seti tanimlamaktadir (International Organization for Standardization-ISO, 2023). Burada
ele alinan YZ yasam dongiisiinilin yalnizca teknik bir siire¢ degil, ayn1 zamanda y6netisim ve
sorumluluk boyutlarini da igceren ¢ok katmanli bir yap1 oldugu goriilmektedir. S6z konusu
slirecin her asamasinda seffaflik, hesap verebilirlik ve etik ilkelerin gozetilmesinin, YZ nin
stirdiiriilebilir ve gilivenilir bir sekilde toplum yararina g¢aligmast icin gerekli oldugu
anlagilmaktadir. Ciinkli YZ yagam dongiisii, YZ teknolojilerinin sistematik ve giivenilir sekilde
gelistirilmesini  saglayan bir c¢er¢eve saglamaktadir. Dongilideki her asama birbirini
tamamlamakta, siirekli geri besleme mekanizmalariyla daha giicli ve daha etik YZ
uygulamalarinin ortaya c¢ikmasina katkida bulunmaktadir. Bu nedenle arastirmacilar,
miihendisler, politika yapicilar ve kullanicilar acisindan YZ yasam dongiisiinii anlamak ve

uygulamak biiyiik 6nem tasimaktadir.

Asagida, ilk olarak sosyal bilimlerin YZ yasam dongiistindeki roliine yer verilmektedir.
Ardindan ISO/IEC 5338:2023’te yer alan YZ yasam dongiisii ve (eski adiyla) ABD Savunma
Bakanligi’nin (DoD) Sorumlu YZ Arag¢ Seti (Responsible Al Toolkit-RAI) ve/veya etik
uzmanlig1 perspektifinden alintilanan alt siiregler ele alinmaktadir. Alintilanan her alt siireg,
egitim ve degerlendirme baglamlarinda iiretken YZ araglarimi kullanan bir sosyal
bilimler/beseri bilimler arastirmacisinin bakis acisindan ele alinmakta etik boyutlarla

iliskilendirilmektedir.
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2.1.1. Sosyal Bilimlerin YZ Yasam Dongiisiindeki Roli

YZ yasam dongiisii genellikle teknik bir ¢erceve olarak kurgulansa da bu stirece sosyal
bilim arastirmacilarinin katki saglamasi dnem tasimaktadir. Sosyo-teknik sistem yaklagimi
cercevesinde degerlendirildiginde YZ sistemleri teknik, toplumsal ve kurumsal unsurlarin
etkilesiminden olusmaktadir (Bijker, Hughes ve Pinch, 1987) ve sosyal bilim aragtirmacilari,
bu etkilesim etrafinda olusan problemlerin toplumsal baglamini ve paydas beklentilerini, tiim
sistemin yer aldig1 toplumsal, kiiltiirel, ekonomik, siyasal vd. gevre agisindan analiz etmektedir.
Bagka bir ifadeyle sosyal bilim aragtirmacilar etik ilkelerin; toplumsal adalet, kapsayicilik ve
temsil agisindan uygulanabilirligini incelemekte, kullanicilarin teknolojiyle etkilesim
bigimlerini ¢ok yonlii bir yaklagimla degerlendirmektedir. Sistem c¢iktilarinin toplumsal

sonuglarini ve olasi etkilerini inceleyerek, toplumsal temsiliyet i¢in katki saglamaktadir.

Ozellikle sosyoloji, kamu yonetimi, egitim, sosyal politika, saglik, psikoloji gibi sosyal
ve beseri bilimlerin katkisi, YZ projelerinin toplumsal kabul edilebilirligini ve adalet boyutunu
giiclendirmektedir.

Sosyal bilimler;

(1) problemlerin ve baglamin tanimlanmasi,

(i1) verinin yonetisimi,

(ii1) toplumsal etki degerlendirme ve

(iv) izleme ve yeniden degerlendirme gibi siireglere katilim ve katki saglayarak

bir YZ sisteminin gelistirilmesi asamalarinda 6nemli gorevler almaktadir.

Boylelikle sosyal bilim arastirmacilar1 arastirma sorularinin ve/veya uygulamalarin
yalnizca teknik dogruluk degil, toplumsal fayda ve etik sorumluluk agisindan da gecerli
olmasini saglamaktadir. Bu asamada kullanilan kavramlarin kiiltiirel ve politik baglami goz
onlinde bulundurulmakta boylelikle toplumsal uyumlastirma gerceklestirilmektedir. Ayrica
kisisel verilerin korunmasi (KVK), bilgilendirilmis onam siiregleri ve onyargi analizlerinin
sosyal bilimcilerin destegi olmaksizin yapilmasi bu analizlerin eksik kalmasi anlamina
gelecektir. Bunlara ek olarak kavramlarin cok-anlamliligimin yaratabilecegi kavramsal
belirsizliklerin ¢6ziilmesi kodlama kilavuzlari, dipnot (anotasyon) yoOnergeleri ve bagimsiz
kodlayict uyum testleri kullanilarak sosyal bilimcilerin alan bilgisiyle desteklenmeye agik

alanlar olarak belirmektedir.

Bir diger onemli konu, YZ ¢iktilarinin yalnizca dogruluk degil, adalet, ¢esitlilik ve

hesap verebilirlik ilkeleri ¢cer¢evesinde Olciilmesi gerekliliginden dogmaktadir. Sosyal bilimler
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burada farkli gruplar iizerindeki etkileri analiz edebilecek ayrica kullanict deneyimi verilerinin
toplumsal anlamini, temsil diizeyini ve etik etkilerini analiz ederek, sistemin insan ve toplum

odakl1 gelistirilebilmesine katkida bulunabilecektir.

ISO/IEC 5338, yasam dongiisiine dair kapsamli bir teknik sema sunsa da sosyal bilimler
acisindan ‘yeterlilik’ ile ‘zorunluluk’ arasindaki fark belirleyicidir. Standart; paydas
ihtiyaclarinin sistematik belirlenmesi, bilgi edinimi ve risk yonetimi i¢in metodolojik bir
cati/iskelet saglamaktadir. Ancak sosyal bilimler agisindan, bu c¢atinin/iskeletin etik kurullar,
disiplinler aras1 igbirligi ve katilimc1 yontemlerle zenginlestirilmesi gerekmektedir. Bu nedenle
ISO/IEC 5338, sosyal bilim arastirmacilari i¢in temel bir referans niteligi tasimakla birlikte tek
basia yeterli goriilmemekte; UNESCO (2021) Etik YZ Tavsiyeleri ve OECD (2019) YZ

Ilkeleri gibi tamamlayic1 calismalarla desteklenmesi gerektigi diisiiniilmektedir.

Sonug olarak sosyal bilim arastirmacilarinin, YZ yasam dongiisiinde yalnizca ‘etik
danigsman’ degil, silirecin kurucu ortagi olarak goriilmesi O6nem tasimaktadir. Bu rol,
gelistirilmesinden problem tanimlarina hatta imha siireclerine kadar tiim asamalarda
metodolojik, etik ve toplumsal perspektiflerle katki sunmayi icermektedir. ISO/IEC 5338
standard1 bu katkiy1 gercevelemek icin degerli bir ara¢ olsa da sosyal bilimler baglaminda

elestirel, katilime1 ve disiplinler aras1 yaklagimlarla tamamlanmadiginda sinirli kalmasi olasidir.

2.1.2. Risk Yonetimi Siireci

YZ sistemleri i¢in risk yonetimi siireci (ISO/IEC 5338 — Boliim 6.3.4) ¢ok disiplinli bir
sekilde yiirltilmelidir. Risklerin belirlenmesi, degerlendirilmesi ve ele alinmasi, ¢esitli
alanlardan uzmanlarin isbirligini icermelidir. Bu siiregte isbirligi icinde olmasi gereken
uzmanlik alanlart hukuk, bilgi giivenligi alanlarinin yani sira yani sira etik, sosyoloji ve
psikoloji gibi sosyal ve beseri bilimler alanlarini kapsamaktadir. Ornegin hukuk alan uzmanlari,
kisisel verilerin korunmasi, gizlilik haklarinin korunmasi; bilgi giivenligi alan uzmanlar veri
ihlalleri, siber tehditler ve gilivenlik agiklariyla ilgili risklerin belirlenmesi ve azaltilmasi; etik
alan uzmanlar1 ayrimciligin yasaklanmasi, sosyoloji ve psikoloji alan uzmanlar1 ise etkilenen
toplumsal gruplarin risk algis1 da dahil olmak iizere toplumsal ve bireysel etkilerin analizi gibi

konular tizerine ¢alisabileceklerdir.

Burada anilan tiim sosyal ve beseri bilim alanlari, risk analizine teknik hususlarin
otesinde toplumsal sonuglar1 da dahil ederek katkida bulunmalidir. Ornegin, bir YZ sistemi

tarafindan yapilan yanlis siniflandirmanin bir toplulugun damgalanmasina veya mevcut
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esitsizliklerin goriiniirliigiiniin artmasina yol acip agmayacagina yonelik ¢ok yonli

degerlendirmeler sosyal bilimcilerin bilgi, bakis acis1 ve deneyimi ile irdelenmelidir.

Risk degerlendirmesinin de teknik faaliyetlerle sinirli olmamasi 6nemlidir. Potansiyel
sonuclarin tamaminin ele alinmasini saglamak icin hukuki, etik ve toplumsal perspektifleri
tagimalidir. Kapsamli ve etkili bir risk yonetimi elde etmek i¢in ¢oklu disiplinlerin aktif katilim1

gerekmektedir.
Dolayistyla sosyal bilimciler bu siirecte,

e QGelistiricilerin  ve  karar vericilerin  sosyo-teknik riskler konusunda
bilgilendirilmesi, (baska bir ifadeyle, sosyolojik iggoriiler ile teknik tasarim
arasinda koprii kurulmasi),

e Paydagslar iizerindeki etkinin ve/veya meydana gelen zararin degerlendirilmesi
amaciyla etik etki degerlendirmelerin yapilmasi,

e Algoritmik dnyarg:1 ve gizlilik endiseleri dahil olmak {izere potansiyel zararlarin
ortaya konulmasi ile

e Agzaltma stratejileri Onerilmesi ve paydaslarin sosyo-teknik riskler hakkinda

bilgilendirilmesi gibi rolleri tistlenebileceklerdir.

Anlagilacagi lizere burada sosyal bilim arastirmacilarinin, YZ yasam dongiisiiniin risk
yOnetimi asamasina dahil olmalar1 gerektigi diisiincesi one cikmaktadir. Bu siire¢, YZ
projesindeki risklerin belirlenmesi, analiz edilmesi ve azaltilmasini icermektedir. Uygulamada
sosyal bilimler, etik ve toplumsal riskleri (6rnegin Onyargi, gizlilik ihlali, dezenformasyon,
topluluklar iizerinde esit olmayan etki gibi) belirleyerek ve bunlarin olasiligini ve ciddiyetini

degerlendirmeye yardimci olmaktadir.

Dolayisiyla sosyal bilim aragtirmacilarinin mevcut ¢alisma yontemlerinde resmi sosyal
etki analizlerini ve paydaslarin erken asamadaki goriislerini entegre ederek uygulamalarini
giincellemesi  gerekliligi de dogmaktadir. Ornegin, etik riskler icin genisletilerek
yapilandirilmis risk cerceveleri (ISO 31000 risk yonetimi kavramlarindan yararlanarak)
benimsenmeli, risk kriterlerini giincellemek i¢in devam eden YZ denetimlerinden elde edilen
bulgular da dahil edilmelidir. Ayrica ISO 31000 gibi YZ’ye uyarlanmis yerlesik risk
standartlari, tutarlilig1 saglamak i¢in bu konuda yardimci olmaktadir. ISO 5338’in kendisinde
etik kilavuzlar belirtilmistir: “YZ ile ilgili etik ve toplumsal kaygilara genel bakis” ISO/IEC TR

24368’de yer almaktadir ve “sistem tasarumi sirasinda etik kaygilarin ele alinmasi” IEEE 7000-
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2021°de ele alinmaktadir. Bunlar, hangi standartlarin dikkate alinmasi gerektigini de

belirtmektedir.

Riskleri etkili bir sekilde yonetmek icin isbirligi yapilmasinin hayati dnemine metin
boyunca dikkat c¢ekilmektedir. Bu asamada sosyal bilimcilerin veri bilimcileri, YZ
miithendisleri, proje yoneticileri ve gizlilik alan uzmanlariyla yakin bir sekilde ¢aligmalar1 bir
gereklilik olarak belirmektedir. Ornegin, model ényargi metriklerini yorumlamak i¢in bir YZ
miihendisiyle, uyumluluk konularinda hukuk uzmanlariyla ve toplumsal etkileri anlamak i¢in
sosyologlarla ekip olusturmasi 6nemli goriilmektedir. R4 Toolkit'in etik alan1 da bu disiplinler
arasi yaklagimi vurgulamakta; 6rnegin, yiiksek riskli YZ bilesenlerinde agiklanabilirlik ve insan
denetimi gerektirerek, ekiplerin “etik ilkeleri somut gelistirme uygulamalarina baglamalarint”

tesvik etmektedir (Slagg, 2025).

Kisaca, yontemlerin giincellenmesi, yapilandirilmis sosyal etki analizlerinin ve
paydaslarin erken asamadaki katkilarinin entegrasyonunu gerektirmektedir. Risk yonetimi i¢in
ISO 31000 ve etik tasarim i¢in IEEE 7000-2021 gibi standartlar, tutarhh ve sorumlu
uygulamalar1 saglamak igin kullamlmaktadir (IEEE, 2021; ISO, 2018). Isbirligi, veri
bilimcileri, YZ miihendisleri, hukuk uzmanlarini, sosyologlar1 ve ilgili tiim sosyal ve beseri
bilimler alan uzmanlarm kapsamahdir. Onerilen yontemler arasinda risk kayitlari, kontrol
listeleri ve insan faktoriiniin dahil oldugu inceleme ¢ergeveleri yer almaktadir (Floridi ve ark.,

2018).

2.1.3. Kalite Giivence Siireci

Kalite giivence siirecinde (ISO/IEC 5338 — Boliim 6.3.8) isbirligi kalite glivencesi alan
uzmanlari, veri bilimcileri, kullanict deneyimi tasarimcilari (user experience design-UX) ve etik
uzmanlarini igermektedir. Bu igbirligi ayrica istatistik ve metodoloji uzmanlari, bilgi sistemleri
uzmanlari ve bagimsiz i¢ ve dis denetgiler olmak iizere cesitli uzmanlik alanlarmi da

kapsadiginda daha gergekei ve uygulanabilir ¢calismalar yapmasi olanakli olacaktir.

Sosyal bilim arastirmacilarinin bu siirece katkis1 kalite gilivence planina gegerlik-
giivenirlik kriterlerini eklemeleri, veri toplama araclarinin standardizasyonunu goézetmeleri
konularinda olabilecektir. Bdylesi bir isbirliginin varligi, arastirma sonuglarinin yeniden
iiretilebilirligini kuvvetlendirecektir. Anlasilacag iizere, sosyal bilimcilerin kalite gilivence
stireclerine katilimi, teknik kalitenin yani sira etik ve toplumsal normlarin da dikkate alinmasin
saglama noktasinda 6nemli goriilmektedir. Ciinkli gorevler arasinda etik kalite kriterlerinin

tanimlanmasi, veri kiimelerinin incelenmesi, sistem ¢iktilarinin dogrulanmasi ve kullaniciya
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sunulan acgiklamalarin test edilmesi yer almaktadir. Yontemlerin giincellenmesi, adalet
olgiitlerinin ve toplumsal testlerin dahil edilmesini gerektirmektedir. Onerilen ydntemler
arasinda model Kkartlari, veri kiimeleri i¢in veri sayfalari, akran degerlendirmeleri

bulunmaktadir (Mitchell et al., 2019).

Dolayisiyla kalite giivencesinde sosyal bilimcilerin rolii, YZ sisteminin sadece teknik
kalite standartlarin1 degil, ayn1 zamanda adalet, hesap verebilirlik, seffaflik gibi etik normlar1
da karsiladigindan emin olmaktir. Sosyal bilimciler kalite glivencesi denetimlerine ve test
planlarina katilarak (i) 6nyargi esikleri gibi etik ve toplumsal kriterleri tanimlamakta, (i1) temsil
ve etik kaygilar agisindan egitim ve test verileri kiimelerini incelemekte, (iii) sistemin
ciktilarinin toplumsal yap1 ve degerler ile uyumlu oldugunu dogrulamakta ve (iv) kullanicilara

sunulan aciklamalarin veya belgelerin onlar tarafindan anlasilir olup olmadigini test etmektedir.

Yukarida da yer verildigi gibi sosyal bilimcilerin siirecin agamalarina katilimi ve
isbirligi, kalite giivencesinde 6nemli goriilmektedir. Ornegin, adalet kisitlamalarini uygulamak
icin YZ miihendisleriyle, insan-yapay zeka etkilesimini iyilestirmek i¢cin UX tasarimcilariyla
ve kullanic1 verilerini yorumlamak icin etik uzmanlar1 veya sosyologlarla koordinasyon
saglamalar1 degerli oldugu ayrica RAI Toolkit’in de bu tiir ekip calismasini vurguladigi

goriilmektedir.

2.1.4. Is veya Gorev Analizi Siireci

Bu asamada (ISO/IEC 5338 — Boliim 6.4.1), gorevler YZ sisteminin etik ve toplumsal
hedeflerle uyumlu olmasinin saglanmasi, ig/gorev hedeflerinin ortaya cikarilmasi ve etik
kisitlamalarin belirlenmesi ile ilgilidir. Etik etki analizini ig/gorev planlamasina entegre etmek
icin de mevcut yontemlerin giincellenmesi gerekmektedir. Standartlar arasinda sosyal
sorumluluk i¢in ISO 26000 ve deger temelli tasarim i¢in IEEE 7000-2021 bulunmaktadir (ISO,
2010; IEEE, 2021). Bu g¢alismalarda disiplinler arasi isbirligi, is analistleri, miifredat
tasarimcilari/egitim bilimciler, politika yapicilar, kamu yonetimi uzmanlari, sosyologlar ve etik
uzmanlarmi igermektedir. Ornegin, bir sosyolog egitim alanindaki bir YZ tasarimini toplumsal
ihtiyaglarla uyumlu hale getirmek i¢in miifredat tasarimcilari, politika yapicilar ve egitimciler

ile isbirligi yaparak calismalarini siirdiirebilecektir.

Is/gorev analizinde sosyal bilimcinin rolii, YZ sisteminin amaglanan uygulamasinin etik
ve toplumsal hedeflerle uyumlu olmasini saglama konusunda ortaya ¢ikmaktadir. Bu siireg,
sistemin neden olusturuldugunu ve ne amagla ¢alistigini tanimlamaktadir. Gorevler (i) is/gorev

hedeflerini ortaya c¢ikarmayr ve bunlan etik bir bakis acisiyla yorumlamayi, (ii) etik
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kisitlamalar1 erken asamada belirlemeyi, is/gdrev igin performansin 6tesinde bir sosyo-etik
basar1 kriterleri formiile etmeyi igermektedir. Ornegin, egitim veya degerlendirmede YZ
kullaniminin 6nyargi yaratmadan 6grenmeyi nasil tesvik ettigini agikliga kavusturmak ve
ig/gorevin kullanict gizliligine ve erisim esitligine saygi gosterdiginden ve toplumsal

esitsizlikleri artirmadigindan emin olmak gibi igerikleri bulunmaktadir.

Burada yontemleri giincellemek, gorev planlamasina sosyo-etik etki analizi eklemek
anlamma gelmektedir. Dolayisiyla is modeli sablonlarinin, degerler ve toplumsal
faydalar/zararlar ile ilgili boliimler eklenerek revize edilmesi 6nemli goriilmektedir. Standartlar
acisindan, kurumsal sosyal sorumluluk ¢ergeveleri (6rnegin ISO 26000, ISO14001 gibi) ISO

5338’in gorev analizi ile birlikte kullanilarak toplumsal degerleri yakalayabilecektir.

Onerilen yontemsel yaklasimlar arasinda, etik senaryolarla zenginlestirilmis is/gdrev
analizi yontemlerinin kullanilmasi yer almaktadir. Ornegin, YZ sisteminin istenmeyen
kullanimlarint 6ngdérmek i¢in etik uzmanlar1t ve son kullanicilarla senaryo planlamasi
yapilabilecektir. Bu amagla RAI Toolkit, degerleri ortaya ¢ikarmak igin paydaslarin
hedeflerinin haritalandirilmasini yansitan Ethics Canvas gibi araglar veya kolaylastirilmig
atolye calismalart onermektedir. Uygulamada, etik kontrol listeleri ve kilavuz ilkelerle
desteklenen yapilandirilmis is analizi ¢cerceveleri (6rnegin deger zinciri analizi gibi) kullanarak,
misyon analizi siirecinin etik kriterleri somut tasarim gereksinimleri olarak kodlamasi

saglanmaktadir.

2.1.5. Paydas Ihtiyaclar1 ve Gereksinimleri Tamimlama Siireci

Paydas ihtiyaglarimin ve gereksinimlerin tanimlanmasi siirecinde sosyal bilim
aragtirmacilari, paydaslarin belirlenmesi, etik gereksinimlerin tespit edilmesi ve teknik ve
toplumsal beklentiler arasinda uyumlastirma yapilmasi gibi rolleri tistlenmektedirler (ISO/IEC
5338 - Bolim 6.4.2). Bu agidan yontem giincellemeleri, kapsayici tasarim ve katilimei
yaklasimlar gerektirmektedir. ilgili standartlar arasinda deneyim kalitesi igin ISO/IEC 25059
ve etik gereksinimleri tliretmek icin IEEE 7000-2021 bulunmaktadir (ISO, 2022; IEEE, 2021).
Isbirligi, agirlikla son kullanicilar, sosyologlar, UX tasarimcilari, alan uzmanlari, iletisim
bilimciler ve hukuk danismanlarim kapsamaktadir. Ornegin, anlasilabilirlik gereksinimlerini
test etmek i¢in insan-bilgisayar etkilesimi uzmanlariyla, veri isleme ihtiyag¢larini belirlemek i¢in
gizlilik alan uzmanlariyla ¢alisabilecektir. RAI Toolkit, bu asamada “etik ilkeleri operasyonel
hale getirmek” igin bunlar1 gereksinimlere entegre ederek disiplinler arasi ekip caligmasini

vurgulamaktadir.
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Paydas gereksinimleri siireci, farkli kullanicilarin ve paydaslarin YZ sisteminden neye
ihtiya¢ duydugunu tanimlamaktadir. Burada sosyal bilim arastirmacilarinin katkis1 asagida

siralanan alanlart kapsamaktadir:

e Tiim ilgili paydaslarin (savunmasiz veya marjinal gruplar dahil) belirlenmesi,
paylasilan endiselerinin ve degerlerinin ortaya ¢ikarilmasi,

e QGereksinim siirecinin adalet, gizlilik ve seffaflik ihtiyaglarimi acikc¢a icermesinin
saglanmasi, Ornegin, sistemin ¢iktilarinin uzman olmayanlara da agiklanabilir
olmasi,

e Teknik talepler ile toplumsal beklentiler arasinda arabuluculuk ve/veya diizenleyici

rol Gistlenilmesi, etik degerlerin 6l¢iilebilir gerekliliklere doniistiiriilmesi.

Onerilen yéntemler etik filtrelerle desteklenmis standart gereksinim miihendisligi
araclarmi icermektedir. Bu yoOntemler arasinda kapsayici tasarim yaklagimlarimin gézden
gecirilmesi, etik odak gruplari ve paydas etki degerlendirmeleri yer almaktadir (Shilton, 2018).
RAI Toolkit, yakalanan gereksinimlerin etik hususlar1 yansitmasini saglamak icin algoritmik

etki degerlendirmeleri veya paydas etki cergeveleri kullanilmasini 6nermektedir.

Kisacasi, tamamen sorumlu bir gereksinim spesifikasyonu olusturmak icin etik kontrol
listeleri ve adalet kriterleriyle desteklenmis resmi veri toplama protokolleri (6rnegin
goriigmeler, anketler) kullanilmaktadir. Sosyal bilim uzmanlari, bu siireclerden elde edilen
verilerin toplumsal temsiliyet, etik uygunluk ve paydaslar arasi deger dengesi agisindan
degerlendirilmesine katki saglamakta ve bdylelikle, gereksinimlerin yalnizca teknik agidan
degil, toplumsal sorumluluk ilkeleriyle uyumlu bi¢imde tanimlanmast miimkiin hale

gelmektedir.

2.1.6. Bilgi Edinme Siireci

Bilgi edinme siirecindeki (ISO/IEC 5338 — Boliim 6.4.7) gorevler, etik bir sekilde alan
bilgisi edinmeyi, kaynaklarin gesitliligini saglamay1 ve bilisim alan uzmanlariyla isbirligi
yapmay1 igermektedir. Yontemlerin gilincellenmesi, veri kaynaklarinin etik incelemesini ve
onyarg1 denetimlerini gerektirmektedir. ilgili standartlar arasinda veri kalitesi icin ISO/IEC
8000 ve YZ kullanim 6rnekleri i¢in ISO/TR 24030 bulunmaktadir (ISO, 2019; ISO, 2023).
Isbirligi, bilisim alan uzmanlari, veri bilimi uzmanlari, dilbilimciler, igerik analizi uzmanlari ve
sosyologlar1 igermektedir. Onerilen yontemler arasinda, bilgi kodlama sirasinda kaynak izleme

ve etik denetim igeren bilgi grafikleri bulunmaktadir (Binns, 2018).
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Bilgi edinme, YZ i¢in gerekli alan bilgisinin (6rnegin kurallar, uzman goriisleri, arka
plan verileri gibi) elde edilmesi ve kodlanmasini igermektedir. Bu siirecte, sosyal bilim
arastirmacilarinin katkisi, kavramlarin dogru tanimlanmasini ve tutarl bigimde kodlanmasini
saglayabilecektir. Ornegin, ‘veri’ kavramu farkli disiplinlerde farkli anlamlara gelebilmekte;
sosyal bilimci, bu kavramin baglamini sabitleyerek bilgi edinme stirecini giiclendirmektedir.

Sosyal bilimcilerin katkis1 su sekilde 6zetlenebilir:

e YZ’nin nasil kullanilacag: ile ilgili toplumsal, kiiltiirel normlar veya baglamsal
faktorler gibi dahil edilecek etik bilgilerin belirlenmesi ve

e Onyargili veya eksik bilgi kaynaklarina kars1 koruma saglanmast.

Bilgi kaynaklarinin etik incelemesini standartlastirarak yontemlerin giincellenmesi bilgi
edinme siirecine iliskin en hayati konularin basinda gelmektedir. Bu acidan veri edinme
siirecine veri kaynagi kontrolleri ve dnyarg1 denetimleri eklenmelidir. Ornegin, metin verileri
toplarken, nefret sdylemi veya basmakalip davraniglarin (stereotiplerin) kontrol edilmesi ve
bunlarin etiketlenmesi sosyal bilimciler tarafindan siirdiiriilebilecektir. Ayrica bir toplumsal
stire¢ hakkindaki bilgileri modellemek i¢in, modelin kiiltiirel farklar1 dikkate almasini saglamak

amaciyla sosyal bilim aragtirmacilari ile birlikte calisilmas1 6nem tasimaktadir.

Uygulamada, seffaf bilgi toplama protokolleri kullanarak ve YZ denetim yazilimi gibi
araclardan yararlanarak, elde edilen bilginin tanimlanan etik gereklilikleri karsiladigindan emin

olunmasi miimkiin hale gelmektedir.

2.1.7. imha (Yok Etme) Siireci

Imha siirecindeki (ISO/IEC 5338 - Boliim 6.4.17) gorevler arasinda veri saklama
politikalarinin tanimlanmasi, alinan/6grenilen derslerin (lessons learned) belgelenmesi ve etik
donanim ve yazilimin uygun sekilde ve zamaninda imha edilmesinin saglanmasi yer almaktadir.
Yoéntem giincellemeleri, etik dmiir sonu kontrol listelerini igermektedir. Ilgili standartlar
arasinda bilgi giivenligi i¢in ISO/IEC 27001 ve medya temizligi icin NIST SP 800-88 yer
almaktadir (ISO, 2022; NIST, 2014). Bu siirecte isbirligi, bilgi giivenligi ve bilisim alan
uzmanlari, arsiv ve bilgi yonetimi alan uzmanlari, hukuk/uyum alan uzmanlan ve etik alan
uzmanlarini igermektedir. Ornegin, veri silme isleminin onaylanmas: icin siber giivenlik
uzmanlariyla, saklama siirelerinin diizenlemelere uygunlugunun saglanmasi i¢in hukuk alan
uzmanlariyla ¢aligilmasi 6nemli goriilmektedir. Modeller hassas veriler igeriyorsa, veri gizliligi
alan sorumlulariyla koordinasyon saglanmalidir. RAI Toolkit’in izlenebilirlige verdigi 6nem,

bu asamada yOnetisim ve denetim rollerinin dahil edilmesini gerektirmektedir.
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Imha siireci, bir YZ sisteminin (ve verilerinin/modellerinin) émrii doldugunda giivenli
bir sekilde kullanimdan kaldirilmasini kapsamaktadir. Etik agidan bu, veri gizliliginin, cevresel
sorumlulugun ve kullanim sonras1 hesap verebilirligin saglanmasini igermektedir. Bu siirece
sosyal bilim arastirmacilari, katilime1 haklarinin korunup korunmadiginin gézetilmesi, verilerin
etik saklama veya imha yontemlerine uyumunun saglanmasi agisindan katki saglayabilecektir.
Boylelikle kullanimin sona ermesinin ardindan mevcut verilerin kotiiye kullanim riski en aza
indirilmektedir. Sosyal bilimciler ayrica veri saklama politikalarinin tanimlanmasi, 6grenilen
derslerin belgelenmesi ve bilgilerin etik bir sekilde korunmasi ve kotiiye kullanimin
engellenmesi, donanim ve yazilimin yonetmeliklere uygun olarak imha edilmesinin saglanmasi

konularina da destek olabilmektedir.

Onerilen yontemler arasinda giivenli silme protokolleri, geri doniisiim prosediirleri ve
imha dogrulama kontrol listeleri olusturulmasi bulunmaktadir (Crawford & Calo, 2016) ve bu
stirecte resmi imha protokollerinin kullanilmasi da gerekli goriilmektedir. Sertifikali veri silme
yazilimi, donanim geri doniisiim hizmetleri ve imha islemlerini kaydetmek icin belgeleme
sablonlar1 gibi araglar kullanilmalidir. RAI Toolkit yaklasimi, projeyi sonlandirmadan 6nce tiim
etik ylkiimliliiklerin (6rnegin veri silme, paydaslara bildirim, ¢evresel kilavuzlar gibi) yerine

getirildigini dogrulayan bir hizmet dis1 birakma kontrol listesini takip etmektir.
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2.2. Yapay Zeka Etigi ve Uluslararasi Standartlar

YZ teknolojileri hayatimizin her alanina hizla entegre olurken, bu ilerlemenin getirdigi
etik sorumluluklar da giderek daha fazla 6nem kazanmaktadir. YZ sistemlerinin sadece teknik
olarak basarili olmas1 yeterli goriilmemekte; ayn1 zamanda adil, giivenilir, seffaf ve insan odakl1
olmast da onemli goriilmektedir. Bu nedenle, YZ’nin sorumlu gelisimi ve kullanimi1 i¢in
uluslararas1 standartlar ve belirli etik ilkeler ortaya konulmustur. Asagidaki tablo, YZ
sistemlerinin yagam dongiisiinii diizenleyen ISO/IEC 5338 gibi teknik standartlarin yani sira,

YZ etigini dogrudan ele alan ISO/IEC 22989, ISO/IEC 42001, ISO/IEC AWI 25590 ve
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ISO/IEC AWI TR 42103 gibi diger 6nemli uluslararasi standartlarin ve yaklagimlarin, temel

etik ilkelerle nasil baglantili oldugunu detaylandirmaktadir.

YZ Etigi ve Uluslararas: Standartlar: iliskilendirme Tablosu

Standart Adi Etik ilke

ISO/TEC 22989:2022 Seffaflik (Transparency)

Aciklanabilirlik (Explainability)

Saglamlik (Robustness)

Risk Yonetimi (Risk Management)

ISO/IEC 42001:2023 Sorumlu YZ Kullanim1 (Responsible YZ Use)

Veri Yonetisimi (Data Governance)

Insan Gézetimi (Human Oversight)

Risk Bazli Yaklasim (Risk-Based Approach)

IEEE 7000 Serisi Standartlar |Deger Odakli Miihendislik (Value-based Engineering - VBE)

Onyargi Azaltma (Bias Mitigation)

Hesap Verebilirlik (Accountability)

ISO/TEC AWI 25590 Veri Kalitesi (Output Data Quality)

2.2.1. YZ Etiginin Temel ilkeleri

YZ etigi, teknik gelismeleri yonlendiren ve YZ nin topluma faydali olmasini saglayan
temel prensipler biitiinii olarak tanimlanabilecektir. Anilan tabloda ad1 gegen her bir etik

ilkenin kisa agiklamalarina agagida yer verilmektedir:

o Seffafhik (Transparency) Bir YZ sisteminin nasil c¢alistigi, ne tiir verilerle
egitildigi ve kararlarini nasil aldig1 konusunda agik ve anlasilir olunmasi anlamina
gelmektedir. Bu ‘kara kutu’ sistemlerden ka¢inmay1 veya en azindan i¢ isleyisinin
belirli diizeylerde agiklanabilmesini hedeflemektedir. Seffaflik, giiven insa etmek

ve potansiyel sorunlar1 erken tespit etmek icin kritik 6nem tagimaktadir.

e Aciklanabilirlik (Explainability) YZ sisteminin belirli bir karara veya sonuca
neden ulastiginin insan tarafindan anlasilabilecek bir sekilde izah edilebilmesidir.
Ozellikle YZ’nin tibbi teshis, adli kararlar, kredi onay1 gibi tibbi, hukuki ve/veya

ekonomik anlamda alinacak son derece kritik kararlarda kullanildig1 durumlarda,
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sistemin neden o karar1 verdigini bilmek hem hesap verebilirlik hem de bireylerin

haklar1 ag¢isindan temel bir gerekliliktir.

Saglamhik (Robustness) Bir YZ sisteminin, beklenmedik veya alisilmadik
girdilere, veri giiriiltiisiine veya kotii niyetli saldirilara ragmen dogru ve tutarl
performansini stirdiirebilme yetenegidir. Saglam bir YZ sistemi, giivenilirligi ve

giivenligi artirarak, yanlis veya tehlikeli sonuglar tiretme riskini azaltacaktir.

Risk Yonetimi (Risk Management) YZ sistemleriyle iligkili olasi zararlari
(6rnegin Onyargi, gizlilik ihlali, giivenlik aciklar1 gibi) proaktif olarak tanimlama,
degerlendirme ve azaltma siirecidir. Bu ilke, YZ’ nin potansiyel olumsuz etkilerinin
ongoriilmesini ve bunlara karsi Onlemler alinmasim saglayarak, etik ihlallerin

online gegmeyi amacglamaktadir.

Sorumlu YZ Kullamimi (Responsible YZ Use) YZ teknolojilerinin gelistirilmesi,
dagitimi ve kullaniminin; yasalara, etik ilkelere ve toplumsal degerlere uygun,
hesap verebilir ve denetlenebilir bir sekilde yapilmasidir. Bu ilke, YZ’nin insan
haklarina saygi duymasini, olumsuz toplumsal etkilerden kaginmasini ve genel

refaha katkida bulunmasini saglamak i¢in bir semsiye gorevi géormektedir.

Veri Yonetisimi (Data Governance) YZ sistemlerinde kullanilan verilerin
toplanmasi, depolanmasi, islenmesi ve korunmasina yonelik kapsamli kurallar ve
stirecler biitiiniidiir. Veri kalitesi, gizliligi, giivenligi ve etik kullanimi, YZ’nin adil
ve giivenilir sonuglar tiretmesi i¢in temeldir. Ciinkii 6nyargili veya giivenli olmayan

veriler, etik olmayan YZ davranislarina yol agabilme riskini dogurmaktadir.

Insan Gézetimi (Human Oversight) YZ sistemlerinin tamamen otonom olmaktan
ziyade, insanlar tarafindan denetlenebilmesi, yonetilebilmesi ve gerektiginde
miidahale edilebilmesi gerekliligidir. Bu ilke, insan otonomisini korumayi, YZ
hatalarinin diizeltilmesini saglamay1 ve nihai kararlarin ve sorumlulugun insanlarda

kalmasini giivence altina almay1 amaglamaktadir.

Risk Bazh Yaklasim (Risk-Based Approach) YZ sistemlerinin potansiyel
zararlarmin seviyesine gore farkli seviyelerde denetim, dogrulama ve Onlem
stratejisi belirlenmesine yonelik bir gerekliliktir. Daha yiiksek riskli YZ

uygulamalar1 (6rnegin saglik, glivenlik gibi) daha siki etik ve giivenlik kontrollerine
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tabi olmalidir. Bu yaklasim, kaynaklar1 en ¢ok ihtiya¢ duyulan alanlara

yonlendirerek etik riskleri optimize etmeye yardimci olmay1 dnceliklendirmektedir.

e Deger Odakh Miihendislik (Value-based Engineering - VBE) YZ sistemlerinin
tasarim ve gelistirme siireclerinin en basindan itibaren etik degerleri (6rnegin
adalet, gizlilik, 6zerklik gibi) sistem gereksinimlerine doniistiirmeyi ve bunlart
teknik implementasyona dahil etmeyi hedeflemektedir. Bu, etik kaygilarin

dongiiniin ayrilmaz bir par¢asi olmasini saglamaktadir.

« Onyargl Azaltma (Bias Mitigation) YZ algoritmalarinda veya egitim verilerinde
var olabilecek ‘belli gruplara karsi ayrimci egilimler’ gibi Onyargilarin tespit
edilmesi, Olgiilmesi ve azaltilmasi icin uygulanan yontemlerdir. Bu ilke, YZ
sistemlerinin adil olmasini ve herhangi bir kisi veya grubun cinsiyet, irk/etnik
koken, yas, inang gibi Ozelliklerine dayali ayrimciliga maruz kalmamasini

saglamay1 amaglamaktadir.

o Hesap Verebilirlik (Accountability) YZ sistemlerinin kararlar1 ve eylemlerinden
kimin sorumlu oldugunun acik¢a belirlenmesi ve gerektiginde bu sorumlulugun
yerine getirilmesidir. Bir YZ sisteminin neden oldugu bir zarar veya hata
durumunda gelistirici, dagitici, kullanici olmak {iizere ilgili taraflarin hesap
verebilmesi ve gerekli diizeltmeleri yapabilmesi gerekmektedir. Bu ilke, seffaflik

ve aciklanabilirlik ilkesiyle yakindan iligkilidir.

e Veri Kalitesi (Output Data Quality) Uretken YZ (Generative Al)
uygulamalarmin tirettigi metin, gorsel, ses gibi igeriklerin dogrulugu, tutarliligs,
giivenilirliginin saglanmasi ile potansiyel zararli veya yaniltici igerik tiretilmesinin

onlenmesi gibi konularin yonetilmesidir.

e Veri Giivenligi ve Gizliligi (Data Security & Privacy) YZ sistemleri baglaminda
sentetik verilerin kullanim1 da dahil olmak {izere, verilerin yetkisiz erigim,
kullanim, ifsa, degisiklik veya yok edilmeye karsi korunmasidir. Bu ilke, bireylerin
kisisel bilgilerinin korunmasini ve YZ sistemlerinin veri isleme siire¢lerinin yasal

ve etik standartlara uygun olmasini saglamay1 amaglamaktadir.

2.2.2. Etikle Ilgili Sonu¢

YZ sistemleri hayatimizin her alanina derinlemesine niifuz etmeye devam ederken, bu

teknolojilerin sorumlu, adil ve insan odakli bir sekilde gelistirilmesi ve kullanilmasi hayati bir
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oneme sahiptir. ISO/IEC 5338 gibi teknik standartlar YZ sistemlerinin yasam dongiisii
stireclerini yapilandirarak giivenli ve yonetilebilir bir temel saglarken, YZ etigini dogrudan ele

alan ISO/TEC 42001, ISO/IEC 22989 ve IEEE 7000 Serisi gibi diger uluslararasi standartlar, bu

teknik cergevenin etik prensiplerle nasil birlestirilecegini gostermektedir.

Bu standartlar, seffaflik, aciklanabilirlik, saglamlik, adalet, veri yOnetisimi, insan
gozetimi ve hesap verebilirlik gibi temel etik ilkelerin YZ sistemlerinin tasarimindan dagitimina
kadar her asamasina entegre edilmesini saglamay1 amaglar. Bu arada amacg, YZ’nin dnyargi,
ayrimcilik, gizlilik ihlalleri gibi potansiyel risklerini en aza indirirken, insan haklarina saygi

duyan ve toplumsal refah1 artiran bir teknoloji olmasini saglamaktir.

YZ’nin hizla gelisen dogas1 g6z oniine alindiginda, bu etik ilkelerin ve standartlarin
stirekli olarak gozden gegirilmesi ve giincellenmesi gerekmektedir. YZ’nin getirdigi karmagik
etik sorunlara kars1 proaktif bir yaklagim benimsemek, yalnizca yasal uyumlulugu saglamakla
kalmayacak, ayn1 zamanda YZ’ye olan toplumsal giiveni artiracak ve bu gii¢lii teknolojinin
faydalarini herkes i¢in en iist diizeye cikaracaktir. Nihayetinde, YZ’ nin gelecegi, onu yaratici
ve yenilikei bir sekilde kullanma yetenegimiz kadar, etik degerlere ne kadar siki sarildigimiza

da bagl olacaktir.

2.3. YZ Yonetisiminde Etik ilkeler, Normatif Cerceveler, Sonuc ve
Politika Onerileri

YZ, karar alma siireclerini, hizmet sunumunu ve toplumsal etkilesimleri etkileyerek
hem kamu hem de 6zel sektdr faaliyetlerine giderek daha fazla entegre olmaktadir. YZ,
verimlilik, inovasyon ve erisilebilirligin artirilmasi i¢in firsatlar sunarken, ayni zamanda etik,
toplumsal ve yonetisimle ilgili endiseleri de giindeme getirmektedir. Bu ¢calismada, (i) kamu ve
0zel sektorde YZ icin etik ilkeler ve hesap verebilirlik mekanizmalarinin olusturulmasi ve (ii)
ozellikle kamuda YZ’nin benimsenmesi icin seffaflik ve giivenilirlik standartlarinin

tanimlanmasi olmak tizere iki temel alanda Oneriler sunulmaktadir.

2.3.1. Etik ilkelerin ve Hesap Verebilirlik Mekanizmalarimin Olusturulmasi

1. YZ i¢in Etik ilkeler

Etik ilkelerin ve hesap verebilirlik mekanizmalarinin olusturulmasi hem kamu hem de
0zel sektorde YZ’nin sorumlu bir sekilde gelistirilmesi ve kullanilmasi igin temel Gneme

sahiptir. Burada basvurulacak ilkelerin, OECD YZ llkeleri (2019), AB YZ Etik Kilavuzlar1 Ust
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Diizey Uzman Grubu (2019) ve UNESCO YZ Etigi Tavsiye Karar1 (2021) gibi uluslararasi

kabul gormiis ¢ercevelerle uyumlu olmasi 6nemli goriilmektedir.

Bahsi gegen ¢ergevelerin temelinde, YZ sistemlerinin insan haklarina, insan onuruna ve
toplumsal refaha saygi duymasini saglayan “insan merkezli tasarimi” yatmaktadir (Jobin ve
ark., 2019). Etik yonetisim ayrica adalet ve ayrimcilik yapmamay1 gerektirmekte, bu da mevcut
yapisal esitsizliklerin yeniden iretilmesini veya artmasini dnlemek anlamina gelmektedir
(Barocas ve ark., 2023). Gizlilik ve veri koruma da ayni derecede Onemlidir ve YZ
uygulamalariin kisisel bilgileri korumasi ve veri yonetimi diizenlemelerine tam olarak uymasi
gerekmektedir (Floridi & Cowls, 2022). Bir diger 6nemli unsur ise hesap verebilirlik ve
aciklanabilirliktir. Sistemlerin denetlenebilir olmasi1 ayrica tasarim, uygulama ve denetim
sorumluluklari agik¢a tanimlanabilir olmasi 6nem tasimaktadir (Cath, 2018). Bunlara ek olarak,
YZ’nin, siirdiiriilebilirlik ve sosyal sorumluluk ilkeleri tarafindan yonlendirilmesine 6zen
gosterilmesi, c¢evresel zarar1 en aza indirirken toplumsal kalkinmaya da olumlu katkida

bulunmasinin gozetilmesi dnemli goriilmektedir (UNESCO, 2021).

Kisaca hem kamu kurum ve kuruluslarinin hem de 6zel kuruluslarin OECD YZ Ilkeleri
(2019), AB YZ Etik Kilavuzlari Ust Diizey Uzman Grubu (2019) ve UNESCO YZ Etigi
Tavsiye Karar1 (2021) gibi uluslararasi ¢ergevelere uygun etik ilkeleri benimseme konusunda

tesvik edilmesi 6nemli goriilmektedir.

2. Hesap Verebilirlik Mekanizmalar:

Ilkeleri uygulamaya gecirmek, iyi tanimlanmis hesap verebilirlik mekanizmalari
gerektirmektedir. Etik komiteleri veya sektorler arasi temsilcilerin bulundugu diizenleyici
kurumlar gibi bagimsiz denetim organlari, etik standartlara uyumu saglamaya yardimci
olabilecektir (Winfield & Jirotka, 2018). Ayrica, uygulama Oncesinde zorunlu YZ Etki
Degerlendirmelerinin (Artificial Intelligence Impact Assessment-AlIlA) gerceklestirilmesi ve
adalet, onyargi, giivenlik ve insan haklar1 gibi alanlarda potansiyel risklerin degerlendirilmesi
onemlidir (OECD, 2019). Sistemler faaliyete gegtikten sonra, ortaya ¢ikan riskleri belirlemek
ve etik uyumu siirdiirmek igin, tercihen bagimsiz {igiincii taraf denetgiler tarafindan yiiriitiilen

denetim ve izleme yapilar1 kurulmasi da ayrica gerekli goriilmektedir (Floridi, 2019).

Hesap verebilirlik, 6zellikle haklarini etkileyen baglamlarda, bireylere YZ destekli
kararlara itiraz etmek i¢in acik ve erisilebilir yollar saglayan saglam diizeltme mekanizmalari
da gerektirmektedir (Wachter & Mittelstadt, 2019). Bu kurumsal onlemlerin yam sira, YZ
yasam dongiisiiniin tamaminda gelistiriciler, uygulayicilar ve karar vericiler i¢in mesleki
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sorumluluk acik¢a tanimlanmali ve etik taahhiitlerin hem teknik hem de orgiitsel uygulamalara

dahil edilmesi saglanmalidir (Avrupa Komisyonu, 2021).

Bu sekilde, etik ilkeler sadece degerler diizeyinde ifade edilmez, aynmi zamanda
yOnetisim yapilar1 ve mesleki sorumluluklar aracilifiyla da islevsellestirilmekte ve giivenilir

YZ icin kapsamli bir ¢er¢eve olusturulmaktadir.

2.3.2. Kamuda YZ icin Seffaflik ve Giivenilirlik Standartlarinin

Belirlenmesi

1. Seffaflik Standartlar

Kamuda, 6zellikle vatandaglar1 dogrudan etkileyen karar alma siireglerinde YZ’nin
benimsenmesi, seffaflik ve giivenilirlige daha fazla dikkat edilmesini gerektirmektedir.
Seftaflik, hesap verebilirlik i¢in oldugu kadar kamu kurumlar ile toplum arasinda giivenin tesis
edilmesi i¢in de gerekli goriilmektedir. Bunu basarmak i¢in devletler, karar alma siireclerinde
YZ’nin kullaniminin agik¢a belirtilmesini saglayarak vatandaslarin algoritmik sistemlerin ne
zaman ve nasil kullanildigin1 bilmelerine olanak tanimalidir (OECD, 2019). Ancak, a¢iklik tek
basina yeterli degildir. Vatandaglar, YZ odakli sonuglarin ardindaki mantig1 da
anlayabilmelidir. Bu, hesap verebilirligi belirsizlestiren asir1 teknik ifadelerden kaginarak,
sonugclari erisilebilir ve anlasilir bir dille aktaran agiklanabilirlik uygulamalar1 gerektirmektedir

(Doshi-Velez & Kim, 2017).

Ayrica, kamu kurum ve kuruluslari, kullandiklar1 veri setleri, algoritmalar ve karar alma
cergeveleri ile ilgili teknik ve etik belgeleri yayilamayi taahhiit etmelidir. Giivenlik ve gizlilik
ilkeleriyle uyumlu olarak uygulandiginda bu tiir bir agiklik, YZ uygulamalarinin varsayimlarini
ve sinirlamalarini incelemeyi miimkiin kilacaktir (Brundage et al., 2020). Aciklama ve
belgelemenin Otesinde, seffaflik ayn1 zamanda katilimi da icermektedir. Bu dogrultuda sivil
toplum kuruluslar1 ve akademik paydaslarin YZ sistemlerinin yonetisimini gdézden
gecirmelerine, elestirmelerine ve katkida bulunmalarima olanak taniyan mekanizmalar
olusturulmali ve boylece daha demokratik ve kapsayici bir denetim siireci yaratilmalidir (Zerilli

etal., 2019).

2. Giivenilirlik Standartlar:

Giivenilirlik, kamuda sorumlu YZ kullanimi i¢in ikinci temel dayanak noktasidir.
Vatandaslar, kirilgan veya hataya acik sistemlere glivenme egiliminde degildir ve giivenilmez

araglar, kamu kurum ve kuruluslarina olan giliveni hizla zedeleyebilecektir. Bu nedenle, YZ
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uygulamalari, hatalara, kotii niyetli saldirilara veya veri manipiilasyonuna dayanabileceginden
emin olmak i¢in siki saglamlik testlerinden ge¢melidir (Goodfellow et al., 2015). Giivenilirlik
ayrica, YZ yasam dongiisii siirecleri i¢in ISO/IEC 5338 ve giivenilirlik i¢in ISO/IEC 24028°de
Ozetlenenler gibi standartlastirilmis degerlendirme gerceveleri ve kalite glivence protokollerine

de bagldir (ISO/IEC, 2023).

Giivenilirligin bir diger onemli unsuru, veri kiimelerinde ve sistem c¢iktilarinda
onyarginin siirekli olarak izlenmesi ve azaltilmasidir. Onyarginin azaltilmas: tek seferlik bir
miidahale olarak ele alinmamali, bunun aksine YZ sistemlerinin siirekli denetimine entegre
edilmelidir (Mehrabi ve ark., 2021). Son olarak, saglik, adalet veya sosyal hizmetler gibi kamu
alanlarinda kullanilan YZ’ler, mevcut kurumsal altyapilarla birlikte ¢alisabilirligi ve giivenlik
risklerine kars1 gii¢lii korumalar1 saglamalidir. Bu ve benzeri konularda 6nlemlerin alinmamasi
halinde, kritik kamu c¢alismalarinda YZ’nin etkinli§i ve mesruiyeti ciddi sekilde

zedelenebilecektir (Avrupa Komisyonu, 2021).

Ozetle kamu kurum ve kuruluslart YZ yonetisimine seffaflik ve giivenilirlik
standartlarin1 dahil ederek, hem hesap verebilirligi hem de giliveni gliclendirebilecek ayrica
teknolojik yeniliklerin adil, etkili ve demokratik hizmet sunumuna katkida bulunmasini

saglayabilecektir.

2.3.3. Sonuc ve Politika Onerileri

Etik hesap verebilirlik ve seffaf giivenilirlik standartlarina olan ikili ihtiyag, YZ igin
kapsaml1 bir yonetisim gercevesinin gerekliligini vurgulamaktadir. Ozel sektdr inovasyonu
yonlendirirken, kamu kurum ve kuruluslari insan haklarin1 korumak ve giiveni saglamak

konusunda tartismasiz ve benzersiz sorumluluklar tasimaktadir.
Ilgili literatiirden yola ¢ikilarak olusturulan ve &ne ¢ikan dneriler su sekilde sunulabilir:

e Kiiresel normlarla uyumlu, kamu ve 6zel kurum ve kuruluslar genelinde

biitiinlesik/entegre etik ilkelerin benimsenmesi,

e Denetimler, gozetim organlari ve telafi sistemleri araciligryla hesap verebilirlik

mekanizmalarinin kurumsallastirilmasi,

e Kamuda YZ kullaniminda seffafliin, aciklanabilirlik ve katilime1 yonetisim

yoluyla zorunlu hale getirilmesi,
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e Siki testler, ISO tabanli kalite cerceveleri ve dnyargi azaltma protokolleri yoluyla

giivenilirlik standartlarinin uygulanmasi,

e YZ yonetisiminde birlikte caligabilirligi ve kiiresel gliveni saglamak i¢in

standartlarin uluslararas1 uyumlastirilmasinin tesvik edilmesi.

Etik, hesap verebilirlik, seffaflik ve giivenilirligi birlestiren dengeli bir yaklasim,
YZ’nin kamu yararina hizmet ederken 6zel sektdrde inovasyonu tesvik etmesine yardimci

olacaktir.
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2.4. Etikle iliskili Baz1 Standartlar, Teknik Raporlar ve Teknik
Sartnameler

2.4.1. ISO/IEC TR 24368:2022 Teknik Raporu ve ISO/IEC AWI TS 25571
Teknik Sartnamesi

1. Giris

Bu boéliim, YZ etigi ve yonetisimi alaninda iki kritik ISO/IEC standardi olan ISO/IEC
TR 24368:2022 ve ISO/IEC AWI TS 25571 ¢ iliskin ag¢ik kaynakli bilgileri kapsamli bir sekilde
incelemektedir. ISO/IEC TR 24368:2022, YZ'nin etik ve toplumsal endiselerine dair yiiksek
diizeyli bir genel bakis sunarak, bu alandaki ilk uluslararasi taninmig standart olarak 6ne

cikmaktadir. Temel ilkeleri ve siiregleri ana hatlariyla belirleyerek, YZ'nin sorumlu geligimi
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icin kavramsal bir ¢cerceve saglamaktadir. Buna karsilik, gelistirme asamasindaki ISO/IEC AWI
TS 25571, YZ sistem yasam dongiisiiniin her asamasinda potansiyel etik sorunlar belgelemek
icin pratik bir sablon sunmay1 amaglamaktadir. Bu, soyut etik ilkelerden eyleme gecirilebilir

uygulama araglarina dogru stratejik bir ilerlemeyi temsil etmektedir.

Bu boliim, bu iki belgenin YZ'min giivenilir ve sorumlu bir sekilde gelistirilmesi ve
dagitilmas1 icin nasil tamamlayici roller oynadigini detaylandirmaktadir. ISO/IEC TR
24368:2022, etik pusula gorevi goriirken, ISO/IEC AWI TS 25571, kuruluslarin etik hususlari
operasyonel siireclerine entegre etmeleri i¢in somut bir mekanizma sunmaktadir. Uluslararasi
standardizasyonun bu ¢abalari, YZ'nin hizla gelisen ortaminda giiven olusturmak, riskleri
azaltmak ve kiiresel uyumu tesvik etmek i¢in hayati 6nem tasimaktadir. Sunulan tiim bilgiler,
yalnizca kamuya acgik kaynaklardan elde edilmis olup, belgenin tam metinlerine erigim

kisitlamalar1 gibi sinirlamalar agik¢a belirtilmistir.

2. Yapay Zekd Standardizasyonuna ve Etik Zorunluluklara Girig

YZ teknolojilerinin hizl ilerlemesi, kiiresel toplum ve ekonomi {izerinde doniistiiriicii
bir etki yaratmustir. Is diinyas1 ve saglik hizmetlerinden ulastirma ve siber giivenlige kadar ¢ok
cesitli  sektorlerde yenilikleri tesvik eden YZ yeteneklerinde Onemli bir artig
gozlemlenmektedir. YZ sistemleri, genellikle gorevleri bilgilendirerek, tavsiyelerde bulunarak
veya basitlestirerek faydali etkiler yaratmak icin kullamilmaktadir. Bununla birlikte, bu
teknolojilerin yayginlagsmasi, kamu yararim1 korumaya yonelik artan bir odaklanmay1 da
beraberinde getirmistir. Biiyilk ekonomilerin YZ girisimlerine yaptig1 agir yatirimlar, bu

gelismelerin 6nemini pekistirmektedir.
Yapay Zekd Risklerini Azaltmada Standardizasyonun Kritik Rolii

YZ sistemlerinin giivenilirligini ve kalitesini saglamak, YZ hatalarindan kaynaklanan
potansiyel riskleri azaltmak i¢in hayati éneme sahiptir. 2019 tarihli bir IDC anketi, ¢ogu
kurulusun bazi projelerinde YZ hatalar1 bildirdigini ve dortte birinin yiizde 50'ye varan bir
basarisizlik oranina sahip oldugunu ortaya koymustur. Bu tiir basarisizliklar, yeterli yazilim
testinin ve dolayisiyla YZ standartlarinin gelistirilmesi i¢in giiglii bir motivasyon kaynagi
olmustur. YZ tirlinlerinin iiretimine yonelik gereksinimler, bu sistemlerin 6nemi ve yiiksek
maliyetleri nedeniyle giderek artan bir sekilde standartlar seklinde sunulmaktadir. Standartlar,
teknoloji gelistirme oranlarini 6lgmek i¢in 6nemli gostergeler haline gelmis ve ulusal kiiltiirler

ile tirlinlerin piyasaya siiriilmesine yonelik resmi kurallardan etkilenmektedir. YZ iiriinleri i¢in
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izleme cerceveleri ve degerlendirme standartlari olusturma ¢abalari, bu zorluklara dogrudan bir

yanit niteligindedir.

YZ standardizasyonunun arkasindaki itici gii¢ler incelendiginde, hem proaktif hem de
reaktif bir dinamik oldugu ortaya ¢ikmaktadir. Bir yandan, YZ projelerindeki belgelenmis
yliksek basarisizlik oranlar1 ve “potansiyel riskleri azaltma” ihtiyaci, mevcut sorunlara ve
gbozlemlenen zararlara karst reaktif bir yaniti disiindiirmektedir. Standartlar, belirlenen
eksiklikleri gidermek ve tekrarlanmasini énlemek igin ortaya ¢ikmaktadir. Ote yandan, “kamu
yararini koruma” ve etik sorunlarin proaktif olarak belirlenmesi (ISO/IEC AWI TS 25571’1in
amacinda goriildiigi gibi ) vurgusu, ileriye doniik, 6nleyici bir yaklagimi isaret etmektedir. Bu,
YZ gelisimini en bagindan itibaren sorumlu bir sekilde yonlendirmeye yonelik stratejik bir
cabay1 gostermektedir. Bu siirekli uyum, hizla gelisen bir teknolojiyi diizenlemenin
karmasikliginin altim1 ¢izmekte ve ¢evik ve duyarl standardizasyon siireglerinin gerekliligini

vurgulamaktadir.
ISO/IEC Ortak Teknik Komitesi 1 (JTC 1), YZ Alt Komitesi 42 (SC 42)’nin Rolii

ISO/IEC JTC 1/SC 42, ISO/IEC TR 24368:2022 de dahil olmak iizere YZ
standartlarinin gelistirilmesinden sorumlu teknik komitedir. Bu komite, YZ yonetigiminin
kiiresel manzarasini sekillendirmede merkezi bir rol oynamaktadir. Standardizasyonun, "bu
teknolojilerin dagitiminda giiven ve itimat olusturma" ile agik¢a baglantili oldugu ve
"miisteriler ve paydaslarla giiven olusturmanin" etik YZ cergevelerini benimsemenin temel bir
faktorii olarak tanimlandigi goriilmektedir. Bu, sadece teknik uyumlulugun Gtesine gecerek,
uluslararasi1 standartlarin varliginin ve benimsenmesinin, gelistiriciler ve dagiticilar igin
giivenilirligin ve etik taahhiidliin bir sinyali olarak daha genis bir kitleye (kullanicilar,
diizenleyiciler ve halk dahil) hizmet ettigini gostermektedir. YZ'nin yaygin toplumsal kabul
gormesi ve tam ekonomik potansiyelini ortaya ¢ikarmasi i¢in giivenilir olarak algilanmasi
gerekmektedir. Standartlar, 6zellikle etik kaygilari ele alanlar, YZ gelistiricileri/dagiticilart ile
toplum arasindaki giiven boslugunu kapatmak i¢in kritik mekanizmalar olarak hizmet
etmektedir. Sorumlu uygulamalar1 gostermek i¢in ortak, dogrulanabilir bir ¢ergeve saglayarak

pazar giivenini artirmakta ve sorumlu yeniligi hizlandirmaktadir.

3. ISO/IEC TR 24368:2022 — Yapay Zekd’da Etik ve Toplumsal Endiselere Genel Bakig
ISO/IEC TR 24368:2022, YZ alaninda etik ve toplumsal endiseleri ele alan temel bir

belgedir. Bu Teknik Rapor, YZ'min sorumlu bir sekilde gelistirilmesi ve dagitilmasi i¢in

uluslararasi bir referans noktasi saglamaktadir.
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A. Resmi Tanim ve Yayin Detaylart

ISO/IEC TR 24368:2022'min tam bashig: "Bilgi Teknolojisi — Yapay Zeka - Etik ve
toplumsal endiselere genel bakis" seklindedir. Belgenin yayin tiiri Teknik Rapor (TR) olarak
belirtilmistir. Bu tanimlama, belgenin uygunluk i¢in zorunlu gereksinimler yerine bilgilendirici
materyal, rehberlik veya en iyi uygulamalar1 sagladigini1 gostermektedir. Belge, ilk baskis1 (1.0)
olarak 19 Agustos 2022 tarihinde yaymlanmistir. ISO/IEC JTC 1/SC 42 YZ Teknik Komitesi
tarafindan gelistirilmis olup uluslararasi YZ standardizasyonundaki yetkili kokenini teyit

etmektedir. Belge 48 sayfadan olusmakta ve 2.44 MB dosya boyutuna sahiptir.

ICS 35.020 (Genel olarak bilgi teknolojisi) altinda siniflandirilmistir. Belge, ISO/IEC
2022 tarafindan telif hakki ile korunmaktadir ve tiim haklari saklidir. Onceden yazili izin
olmaksizin ¢ogaltilmasi veya kullanilmasi yasaktir. Kamu erisimi, Onizleme ve Ozetlerle

sinirlidir. Tam yayinin satin alinmasi gerekmektedir (6rnegin, cok kullanicili bir kopya icin 177

CHF).

Bazi PDF dosyalari, birden fazla bilgisayarda agilmay1 veya yazdirma/kopyalama/
yapistirma islevlerini simirlayabilen Dijital Haklar Yonetimi (DRM) ile korunmaktadir. Bir
belgenin "Uluslararas1 Standart" (IS) yerine "Teknik Rapor" (TR) olarak siniflandirilmasi
bilingli bir stratejik tercihtir. TR'ler genellikle bilgilendirici olup rehberlik saglarken,
Uluslararas1 Standart (IS) belgeleri uygunluk i¢in gereksinimler belirlemektedir. Bu belge,
acikca "yiiksek diizeyli bir genel bakis" sagladigini ve "bu alandaki ilke, siire¢ ve yontemlerle
ilgili bilgi" sundugunu belirtmektedir. Ayrica, "belirli bir degerler kiimesini (deger sistemleri)
savunmay1 amaglamadig" da ifade edilmektedir. YZ gibi karmasik ve etik agidan hassas bir
alan icin bu regeteci olmayan, bilgilendirici yaklagim stratejik olarak yasamsal dneme sahiptir.
TR'nin evrensel bir referans g¢ercevesi olarak hizmet etmesine, farkli kiiltiirel, yasal ve
operasyonel baglamlarda ortak anlayis1 ve diyalogu tesvik etmesine olanak tanimaktadir. Bu,
daha genis uluslararas1 uzlasmay1 ve benimsemeyi kolaylastirarak, farkli yarg: bolgelerinin
kendi 6zel diizenlemelerini YZ etigine dair ortak bir temel anlayis lizerine insa etmelerini

saglamaktadir.

Kullanicinin "agik kaynak bilgi" talebine ragmen, ISO/IEC TR 24368:2022 belgesinin
tam metni telif hakk: ile korunmakta ve satin alinmasi1 gerekmektedir, hatta bazi versiyonlari

Dijital Haklar Yonetimi korumalidir. Bu durum, kiiresel standardizasyon ekosistemindeki temel

bir gerilimi ortaya koymaktadir. Standart Gelistirme Kuruluslar1 (SDO'lar), bu uluslararasi

referans noktalarini gelistirmek icin gereken kapsamli, isbirlikgi ve uzman odakli siiregleri
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finanse etmek i¢in genellikle belge satislarindan elde edilen gelirlere giivenmektedir. Bu durum,

bu tiir standartlarin ozetleri ve kapsamlar: kamuya acik olsa da, tam uygulamay1 saglayan

ayrintilt igerigin genellikle bir maliyetle geldigini vurgulamaktadir. Bu ticari model, 6zellikle

kiiciik kuruluslar, akademik arastirmacilar veya sivil toplum gruplar i¢cin vaygin erisime bir

engel olusturabilir ve standardin erisimini ve etkisini potansiyel olarak sinirlayabilmektedir.

Bu, 6nemli kamu yarar1 olan bir alanda temel etik rehberligin erisilebilirligi konusunda etik bir

degerlendirme ortaya koymaktadir.
B. Kapsam ve Amag

ISO/IEC TR 24368:2022'nin temel islevi, YZ'nin etik ve toplumsal endiselerine dair
yiksek diizeyli bir genel bakis sunmaktir. Belge, YZ etigi alanindaki ilke, slire¢ ve yontemlerle
ilgili bilgiler sunmaktadir. Teknoloji uzmanlari, diizenleyiciler, ¢ikar gruplart ve genel olarak
toplum dahil olmak tizere genis bir paydas yelpazesini hedeflemektedir. Belge, acikca belirli
bir degerler kiimesini (deger sistemlerini) savunmayi amacglamadigini belirtmektedir. Bu

tarafsizlik, farkl: kiiltiirel ve operasyonel baglamlara saygi gostermek i¢in korunmaktadir.

Ayrica, YZmin etik ve toplumsal endiselerinden kaynaklanan sorunlar1 ele alan

Uluslararas1 Standartlara genel bir bakis igermektedir.

Belge, kuruluslara YZ yasam dongiisii boyunca etik endiseleri belirlemek ve ele almak
icin yapilandirilmis bir yaklagim sunmaktadir. YZ'yi ¢esitli toplumsal degerlerle uyumlu hale
getirmeye, gliveni ve yeniligi tesvik etmeye yardime1 olmay1 amaglamaktadir. Nemko Digital
(https://digital.nemko.com/), bu belgeyi YZ yonetisiminde dnemli bir ilerleme olarak, "YZ etik
ve toplumsal endiselerine Ozel olarak ayrilmis ilk uluslararasi taninmis standart" olarak
tanimlamaktadir. Esnekligi ve deger-tarafsiz durusu, saglik hizmetleri, finans, otonom araglar

ve akilli sehirler dahil olmak iizere ¢esitli sektdrlerde uygulanabilir olmasini saglamaktadir.

TR 24368'in "YZ etik ve toplumsal endiselerine 6zel olarak ayrilmis ilk uluslararasi
taninmuis standart" olarak tanimlanmasi, onu doniim noktasi niteliginde bir belge olarak
konumlandirmaktadir. "YZ'nin etik ve toplumsal endiselerinden kaynaklanan sorunlari ele alan
Uluslararasi Standartlara genel bir bakis" igermesi, onun bir meta-standart veya yol gosterici
belge olarak hareket ettigini, daha genis YZ standartlarina bakisi haritalandirdigini
gostermektedir. Bu Teknik Rapor, YZ etiginin karmasik alaninda yol alan kuruluslar ve politika
yapicilar i¢in kritik bir giris noktasi gorevi gormektedir. YZ'nin etik sorunlarinin ne oldugunu
anlamak icin ortak bir dil ve cergeve saglamakta, nasi/ yonetilecegine (diger, daha spesifik

standartlar tarafindan ele alinan) gegmeden 6nce bu temeli olusturmaktadir. Bu temel rol, tutarh
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ve birbirine bagli bir kiiresel YZ yonetisim ¢ercevesi olusturmak icin elzemdir ve daha sonraki,

daha kuralci standartlarin ortak bir etik anlayis lizerine insa edilmesini saglamaktadir.

Belgenin “deger-tarafsiz durusu” ve “belirli bir degerler kiimesini savunmayi
amaclamadig1” yoniindeki tekrarlanan vurgu, oldukea stratejik bir tasarim tercihidir. YZ etigi,
farkli bolgeler ve topluluklar arasinda 6nemli Ol¢iide degisen cesitli kiiltiirel, toplumsal ve
felsefi degerlerle i¢ ige gecmistir. Tek, kuralci bir deger sistemini dayatmaya caligmak
muhtemelen direnise yol agacak ve uluslararasi benimsemeyi engelleyecektir. Bu tarafsizlik,
TR’nin belirli ahlaki sonuglar dikte etmek yerine, etik kaygilari belirlemek ve tartigmak i¢in
evrensel bir ¢cerceve olarak islev gormesine olanak tanimaktadir. Cesitli paydaslarin YZ etigini
kendi 6zel deger sistemleri ve diizenleyici ortamlari icinde baglamsallastirmalari igin ortak bir
zemin saglamaktadir. Bu pragmatik yaklasim, genis uluslararasi isbirligini saglamak ve YZ
teknolojilerinin kiiresel olarak sorumlu bir sekilde dagitimini kolaylastirmak i¢in kritik 6neme

sahiptir.
C. Temel Temalar ve Ilkeler

Belgenin girisi, YZ'nin gizlilik ihlalleri ve ayrimci sonuglar gibi potansiyel faydalarini
ve risklerini tartigmaktadir. Tarafli veriler, opak karar verme, izlenebilirlik eksikligi ve
toplumsal etkilerin yetersiz anlasilmasi gibi etik kaygilarin temel kaynaklarini tanimlamaktadir.
Ayrica, bu sorunlan ele almak i¢in kapsayici, disiplinlerarasi bir yaklagima duyulan ihtiyact
vurgulamaktadir. Rapor, insan haklart hakkinda genel bilgiler icermekte ve RPC Legal
(https://www.rpclegal.com/), uygun veri kullanimini saglamak, gizlilige saygi gostermek ve
YZ'nin ayrimcilik yapmasini dnlemek de dahil olmak tizere insan haklarin1 korumanin 6nemini

ozellikle belirtmektedir.
ISO/IEC TR 24368:2022'de ana hatlariyla belirtilen temel temalar ve ilkeler sunlardir :

o Hesap Verebilirlik: Bu ilke, etik denetimde netligi vurgulamaktadir. Etkili hesap
verebilirlik sistemleri, YZ etik denetimi i¢in net rol tanimlari, etik YZ stratejisi i¢in
yonetici sorumlulugu, YZ zararlarini ele almak i¢in olay miidahale protokolleri, diizenli
denetim ve performans izleme ve karar izlenebilirligi i¢in dokiimantasyon standartlarini
icermektedir. Hesap verebilirlik, teknik ekiplerin 6tesine gecerek organizasyonel liderlik
ve yOnetisim yapilarini da kapsamaktadir.

« Adillik ve Ayrimeihk Yapmama (Onyarg1 Azaltma): Ayrimci sonuglara yol agabilecek
YZ ile ilgili risklerin proaktif olarak belirlenmesini ve azaltilmasini gerektirmektedir.

Adillik, bireysel, grup ve karsiolgusal adilligi kapsayan ¢ok boyutlu bir kavram olarak
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goriilmektedir. Pratik unsurlar arasinda potansiyel dnyargiy1 belirlemek i¢in demografik

etki testi ve itiraz edilen kararlar i¢in itiraz siire¢leri bulunmaktadir.

o Seffaflik ve Aciklanabilirlik: Seffaflik gereksinimlerinin YZ sisteminin risk seviyesiyle
orantili olmas1 gerektigini vurgulamaktadir. Bu, hem teknik seffafligi (6rnegin, model
mimarilerini ve egitim verilerini belgeleme) hem de operasyonel seffafligi (6rnegin,
sistem sinirlamalarini ve kullamm durumlarini iletme) igermektedir. Ozel uygulamalar
arasinda yiiksek riskli kararlar i¢in algoritmik agiklanabilirlik, veri kaynag1 ve kalite
dokiimantasyonu, farkli demografik gruplardaki model performans metrikleri ve sistem
sinirlar ile etkilesim protokollerinin tanimlanmasi bulunmaktadir.

Mesleki Sorumluluk: Temel bir tema olarak kabul edilmektedir.

Insan Degerlerinin Tesviki: Etik ¢er¢evenin merkezindedir.

Gizlilik ve Giivenlik Onlemleri: Hem dogrudan veri kullanimini hem de ¢ikarim risklerini
ele alan tasarimdan gizlilik ilkelerini tesvik etmektedir. YZ modellerini diismanca
saldirilar ve veri zehirlenmesi gibi tehditlerden korumak i¢in saglam siber giivenlik
Onlemlerinin 6nemini vurgulamaktadir. Gelismis anonimlestirme teknikleri kullanarak
gizlilik korumasini igermektedir.

Teknolojinin insan Kontrolii: YZ'nin insan refahina hizmet etmesini saglamak icin temel
bir ilkedir.

Toplum Katilmi ve Gelisimi (Katilim Stratejileri): Etkili katilim stratejileri, farkli bakig
acilarin1 bir araya getiren ¢ok paydash c¢alistaylar, siirekli rehberlik ve denetim icin
topluluk danigma kurullari, temsili popiilasyonlarla kullanict testleri, alan uzmanlari ve
etik¢ilerle uzman damigsmanhig ve seffaflik ve girdi i¢in kamu yorumu ddénemlerini
icermektedir.

Insan Odakh Tasarim: YZ sistemlerini insan refah1 ve ihtiyaclar1 6n planda tutularak
tasarlamay1 vurgulamaktadir.

Hukukun I"Jstiinliigiine ve Uluslararasi Davramis Normlarina Saygi: Yasal cergevelere
ve yerlesik uluslararasi davraniglara baglilik. RPC Legal, imza atan iilkelerin YZ'ye 6zgii
riskleri diizenleme, vatandaslart koruma ve YZ'nin giivenli bir sekilde kullanilmasini
saglama yiikiimliiliigiinti vurgulamaktadir.

Cevresel Siirdiiriilebilirlik: YZ'nin ¢evresel etkisinin dikkate alinmasi.

Isgiicii Uygulamalari: YZ'nin istihdam ve isgiicii iizerindeki etkisinin ele alinmasi.

Temalar ve ilkelerin kapsaml listesi, ilgili ayrintili uygulamalarla birlikte, etik YZ'nin

tek bir sorun degil, ¢esitli hususlarin karmasik bir etkilesimi oldugunu géstermektedir. Ornegin,
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"Adillik" genellikle "Seffaflik" (6nyargiy1 belirlemek i¢in) ve "Hesap Verebilirlik" (onu ele
almak i¢in) ilkelerini gerektirmektedir. Belgenin "kapsayici, disiplinlerarasi bir yaklagim"
vurgusu, bu biitiinsel bakis acisini daha da pekistirmektedir. Bu durum, kuruluslarin YZ etigini
yalitilmis olarak veya parcali teknik diizeltmelerle ele alamayacagini gostermektedir. Gergekten
etik bir YZ ¢ercevesi, ilkelerin birbirini giiclendirdigi ve ¢oziimlerin teknik, organizasyonel ve
toplumsal boyutlar1 kapsadig1 entegre bir strateji gerektirmektedir. Bu, c¢apraz fonksiyonlu

isbirligini ve kapsamli bir yonetisim yapisini1 zorunlu kilmaktadir.

Her yiiksek diizeyli ilke (6rnegin, Seffaflik, Hesap Verebilirlik, Adillik) i¢in, belgeler
somut, eyleme gecirilebilir uygulama O&rnekleri sunmaktadir (6rnegin, "Algoritmik
aciklanabilirlik", "Net rol tanimlar1", "Demografik etki testi"). Bu, tartismay1 felsefi ideallerin
Otesine, gelistiricilerin, dagiticilarin ve diizenleyicilerin {stlenebilecegi pratik adimlara
tasimaktadir. ISO/IEC TR 24368:2022, YZ etiginin soyut alani ile YZ sistem gelistirme ve
dagitimiin somut gercekleri arasinda hayati bir koprii gorevi gormektedir. Pratik ornekler
sunarak ve belirli Onlemleri ana hatlariyla belirterek, kuruluslarin etik taahhiitlerini
dogrulanabilir siireclere, metriklere ve yonetisim yapilarma doniistiirmelerini saglamaktadir.
Bu, etik YZ'yi daha az iddiali bir kavram ve daha ¢ok ulasilabilir bir operasyonel hedef haline

getirmekte, mevcut organizasyonel is akislarina entegrasyonunu kolaylastirmaktadir.

D. Etik ve Sosyal Olarak Kabul Edilebilir YZ Olusturma ve Kullanma Uygulamalarina
Iliskin Ornekler

Belge, etik YZ uygulamalarina yonelik genel organizasyonel uygulamalar sunmaktadir :

e Dabhili siiregleri YZ ilkeleriyle uyumlu hale getirme.
e Bir kurulusun takip edemeyecegi uygulamalar1 tanimlama (etik kirmizi ¢izgiler).
e Yeni YZ projeleri i¢in bir inceleme siireci olusturma.

o [llgili personele YZ etigi egitimi saglama.
Belge ayrica belirli kullanim durumlarinda uygulama unsurlarina da deginmektedir :

e Saghk Hizmetleri: Temel 6zellikler arasinda klinisyenlerin anlayabilecegi ve
dogrulayabilecegi aciklanabilir teshisler, farkl1 hasta popiilasyonlarinda 6nyargi
izleme, gelismis anonimlestirme teknikleri kullanilarak gizlilik korumasi ve klinik

sonuglara kars1 siirekli dogrulama bulunmaktadir.
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e Finans: Uygulama unsurlari arasinda kredi karar siireglerinde algoritmik
seffaflik, potansiyel dnyargiy1 belirlemek icin demografik etki testi, itiraz edilen
kararlar i¢in itiraz stiregleri ve tiiketici savunuculuk gruplariyla paydas katilimi
bulunmaktadir.

YZ yonetisim yolculugu i¢in agamali bir yaklagim da ana hatlariyla belirtilmistir.

e Asama 1: Degerlendirme ve Planlama: Mevcut YZ sistemlerini ve gelistirme

siireglerini  degerlendirmeyi, etik riskleri ve uyumluluk gereksinimlerini
belirlemeyi ve yoOnetisim yapilarint olusturmayr ve sorumluluklar1 atamayi
icermektedir.

e Asama 2: Uygulama ve Entegrasyon: Etik ¢ergeveleri YZ gelistirme projelerine

uygulamaya, izleme ve degerlendirme sistemlerini uygulamaya ve paydas katilim

stireglerini olusturmaya odaklanmaktadir.

Saglik hizmetleri ve finans gibi farkli sektorler i¢in belirli uygulama 6rneklerinin dahil
edilmesi, temel etik ilkeler evrensel olsa da, pratik uygulamalarinin 6nemli o6lgiide
baglamsallastirma gerektirdigini gostermektedir. "Aciklanabilir teshisler," seffafligin saglik
hizmetlerine 6zgii bir tezahiiriidiir; tipki "kredi kararlarinda algoritmik seffaflik"in finans icin
oldugu gibi. Bu durum, YZ etigi icin "tek beden herkese uyar" yaklagiminin yetersiz oldugunu
gostermektedir. Saglam bir genel cerceve saglarken, kuruluslari kendi 6zel sektorleri,
diizenleyici ortamlart ve YZ uygulamalarinin benzersiz toplumsal etkileri 1s18inda ilkeleri
uyarlamaya ve yorumlamaya tesvik etmektedir. Bu uyarlanabilirlik, standardin ¢esitli alanlarda

genis uygulanabilirligi ve etkinligi i¢in kritik 6neme sahiptir.

YZ yonetisimine yonelik asamali bir yaklasimin ana hatlariyla belirtilmesi,
"Degerlendirme ve Planlama" ile "Uygulama ve Entegrasyon" dahil olmak iizere, etik YZ'yi tek
seferlik bir uyumluluk kontrolii yerine devam eden bir siire¢ olarak acik¢a ¢ercevelemektedir.
Bu, standardin etik kaygilar1 "YZ yasam donglisii boyunca" ele alma amacina uygun
diismektedir. YZ sistem yasam dongiisiiniin 10 asamasini tanimlayan ISO/IEC 8183'ten
bahsedilmesi de bunu daha da pekistirmektedir. Etik YZ statik bir durum degil, dinamik,
yinelemeli bir yolculuktur. Kuruluslarin, ortaya ¢ikan etik riskleri ele almak ve toplumsal
degerlerle siirekli uyumu saglamak i¢in YZ sistemlerini ve siire¢lerini siirekli olarak izlemesi,
degerlendirmesi ve uyarlamasi beklenmektedir. Bu, tim YZ yasam dongiisii boyunca etik
biitlinliigii stirdiirmek i¢in saglam yonetisim yapilari, siirekli egitim ve entegre izleme sistemleri

gerektirmektedir.
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E. Kiiresel YZ Diizenlemesi ve Standardizasyon Ortamindaki Baglam

ISO/IEC TR 24368:2022, ISO ve IEC tarafindan yayinlanan gesitli YZ ile ilgili
standartlardan biridir. Diger temel standartlarla entegre olmak ve onlar1 tamamlamak iizere

tasarlanmistir:

e ISO/IEC TR 24028:2020: YZ saglayan veya kullanan sistemlerin giivenilirligini
etkileyebilecek faktorlerin analizine odaklanmaktadir.

e ISO/IEC 23894:2023: YZmin gelistirilmesi ve kullanimiyla ilgili riskleri
yonetmek i¢in tiim sektorlerdeki kuruluslara stratejik rehberlik sunmakta, risk
yonetiminin YZ odakli faaliyetlere nasil entegre edilecegi de dahil olmak tizere.

e ISO/IEC 42001:2023: YZ yonetim sistemleri i¢in bir ¢erceve saglamaktadir.

o ISO/IEC 8183: Fikir asamasindan hizmet dig1 birakmaya kadar YZ sistem yasam
dongiisiiniin 10 agamasini tanimlamakta, verimli veri yonetimini ve uyumlulugu
saglamaktadir.

e ISO/IEC 25059: Dogruluk, dayaniklilik, giivenilirlik ve fonksiyonel giivenlik gibi

yonleri ele alan YZ Sistemleri i¢in bir Kalite Modelidir.

Birlesik Krallik hiikiimeti, ISO ve IEC gibi uluslararast standart gelistirme
kuruluglariyla isbirliginin 6nemini vurgulamistir. ISO/IEC TR 24368 gibi etik YZ

cercevelerinin benimsenmesinin temel faktorleri sunlardir:

o Diinya capinda ortaya ¢ikan YZ yasalarina diizenleyici uyumluluk.

o Onyargi, ayrimcilik ve gizlilik ihlallerine kars1 risk azaltma.

e Miisteriler ve paydaslarla giiven olusturma.

o Bilingli pazarlarda rekabetci farklilagsma.

e Yetenegi cekme, ciinkii en iyi profesyoneller etik odakli kuruluglart tercih

etmektedir.

Stanford Insan Merkezli YZ Enstitiisii'nden yapilan bir arastirma, bu etik ¢ergeveleri
kullanan sirketlerin, yeni bolgesel YZ diizenlemelerine uyum saglarken %31 daha diisiik
uyumluluk maliyetleri elde ettigini gostermektedir. TR 24368, etik "genel bakist"
saglamaktadir. Ancak, gilivenilirlik (TR 24028), risk yonetimi (23894), yonetim sistemleri
(42001), yasam dongiisii yonetimi (8183) ve kalite (25059) gibi daha genis bir ISO/IEC
standartlar1 paketi i¢inde konumlandirilmistir. Bu, YZ standardizasyonuna yonelik bilingli,
modiiler ve entegre bir yaklagimi isaret etmektedir. Kuruluslarin gergekten kapsamli ve saglam

bir YZ y6netisimi arayisinda bu standartlar1 ayr1 ayr1 gormemesi gerektigi anlasilmaktadir. TR
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24368, etik temeli olugturmakta ve daha teknik ve yOnetimsel standartlarin uygulanmasina
rehberlik etmektedir. Bu entegre cerceve, tim YZ yasam dongiisiinii kapsayan biitiinsel bir
yaklagima olanak taniyarak, yalnizca teknik performansi degil, ayn1 zamanda etik uyumu,
sorumlu dagitimi ve genel giivenilirligi de saglamaktadir. Etik hususlarin teknik tasarim

bilgilendirdigi ve bunun tersi de gegerli oldugu bir sinerji yaratmaktadir.

Diizenleyici uyumluluk acik bir itici gii¢ olsa da, belgeler ayn1 zamanda cazip stratejik
ve ekonomik faydalar1 da vurgulamaktadir: "artan paydas giiveni, gelismis sistem performansi,
rekabetci farklilasma ve yetenegi cekme". "%31 daha diisiik uyumluluk maliyetleri" gibi
Olctilebilir fayda, i1s gerekgesini daha da saglamlastirmaktadir. Bu, sadece cezalardan
kaginmanin Otesine gegerek aktif olarak deger yaratmayi ifade etmektedir. Etik YZ, hizla "sahip
olunmasi gereken" veya tamamen uyumluluk odakli bir faaliyetten stratejik bir zorunluluga
dontismektedir. TR 24368 gibi ¢ergevelerin benimsenmesi, tiiketicilerin, calisanlarin ve
diizenleyicilerin YZ aktorlerinden daha fazla sorumluluk talep ettigi bir pazarda giderek artan
bir rekabet avantaji olarak goriilmektedir. Bu, YZ teknolojilerinin gelecekteki basarisinin ve
yaygin benimsenmesinin, uluslararasi standartlarin  benimsenmesiyle yonlendirilen,
kanitlanabilir etik saglamliklar1 ve giivenilirlikleriyle ayrilmaz bir sekilde baglantili olacagini

gostermektedir.

Asagidaki tabloda, ISO/IEC TR 24368:2022'de ana hatlariyla belirtilen temel etik
ilkelerin ve temalarin, kamuya agik belgelerde aciklanan pratik tezahiirleriyle birlikte acik,

yapilandirilmis ve kolayca anlagilir bir genel bakisi sunulmaktadir (Tablo-1).

Tablo 1: ISO/IEC TR 24368:2022'deki Temel Etik Ilkeler ve Ilgili Uygulamalar

Ilke/Tema Aciklama/Temel Yon Tlgili Uygulamalar/Uygulama
Unsurlan
Hesap Verebilirlik Etik denetimde netlik ve YZ etik denetimi i¢in net rol tanimlari;
sorumluluk. etik YZ stratejisi i¢in yOnetici

sorumlulugu; YZ zararlarimi ele almak
i¢cin olay miidahale protokolleri;
diizenli denetim ve performans izleme;
karar izlenebilirligi i¢in
dokiimantasyon standartlari.

Adillik ve Ayrimcilik | Ayrimer sonuglara yol Potansiyel dnyargiy1 belirlemek i¢in
Yapmama acabilecek YZ ile ilgili demografik etki testi; itiraz edilen
risklerin proaktif olarak kararlar i¢in itiraz siirecleri; farkli
belirlenmesi ve azaltilmasi. hasta popiilasyonlarinda 6nyargi
izleme.
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Ilke/Tema Aciklama/Temel Yén Tlgili Uygulamalar/Uygulama
Unsurlan
Seffaflik ve YZ sistemleri hakkinda Yiiksek riskli kararlar i¢in algoritmik
Agiklanabilirlik paydaslara anlamli, dogru, aciklanabilirlik; veri kaynagi ve kalite
kapsamly, erisilebilir ve dokiimantasyonu; farkli demografik
anlagilir bilgi saglanmasi. gruplardaki model performans
metrikleri; sistem sinirlar ve etkilesim
protokolleri.
Gizlilik ve Giivenlik Hem dogrudan veri Gelismis anonimlestirme teknikleri
Onlemleri kullanimini hem de ¢ikarim kullanarak gizlilik korumasi; YZ

risklerini ele alan tasarimdan
gizlilik ilkelerinin tegviki.

modellerini tehditlerden korumak i¢in
saglam siber giivenlik 6nlemleri.

Insan Haklar
Uygulamalar1

Insan haklariim korunmast,
uygun veri kullanima,
gizlilige saygi ve YZ
ayrimciliginin énlenmesi.

Genel insan haklari bilgileri; YZ'ye
0zgi riskleri diizenleme, vatandaslari
koruma ve giivenli YZ kullanimin
saglama yiikiimliligii.

Toplum Katilim1 ve
Gelisimi

YZ sistemlerinin tasarimi,
gelistirilmesi ve dagitiminda
cesitli paydaslarin aktif
katilima.

Cok paydasli calistaylar; siirekli
rehberlik ve denetim i¢in topluluk
danisma kurullari; temsili
popiilasyonlarla kullanici testleri; alan
uzmanlari ve etik¢ilerle uzman
danismanligy; seffaflik ve girdi igin
kamu yorumu dénemleri.

Mesleki Sorumluluk

YZ gelistiricileri ve
dagiticilar icin etik davranig
ve uygulamalar.

Dahili siiregleri YZ ilkeleriyle uyumlu
hale getirme; etik kirmizi ¢izgileri
tanimlama; yeni YZ projeleri i¢in
inceleme siireci; YZ etigi egitimi.

Insan Degerlerinin
Tesviki

YZ'nin insan refahini ve
toplumsal ilerlemeyi
desteklemesini saglama.

Teknolojinin Insan
Kontrolii

YZ sistemlerinin insan
gbzetimi ve kontrolii altinda
kalmasini saglama.

Insan Odakli Tasarim

YZ sistemlerini insan
ihtiyaclar ve refahi 6n planda
tutularak tasarlama.

Hukukun Ustiinliigiine
ve Uluslararasi
Davranis Normlarina

Yasal ¢ercevelere ve yerlesik
uluslararasi davranislara
baglilik.

Saygi
Cevresel YZ'nin ¢evresel etkisinin
Siirdiirtilebilirlik dikkate alinmasi.
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Ilke/Tema Aciklama/Temel Yén Tlgili Uygulamalar/Uygulama
Unsurlan

Isgiicii Uygulamalar1 | YZ'nin istihdam ve isgiicii
tizerindeki etkisinin ele

alinmasi.

4. ISO/IEC AWI TS 25571 — YZ Sistem Yasam Dongiisiindeki Etik Sorunlart Belgeleme
Sablonu

ISO/IEC AWI TS 25571, YZ alaninda gelistirilmekte olan onemli bir Teknik
Sartnamedir. Bu belge, YZ sistemlerinin etik boyutlarini somut bir sekilde ele almay1

amaclamaktadir.
A. Resmi Tanim ve Durum

Belgenin resmi tanimi ISO/IEC AWI TS 25571'dir. Baz1 belgelerde ISO/IEC NP TS
25571 olarak da ge¢cmektedir; bu da bir "Yeni Calisma Maddesi Onerisi" (NP) ve bir "Teknik
Sartname" (TS) oldugunu gostermektedir. "AWI" (Onaylanmis Calisma Maddesi), onerinin
onaylandigini ve ¢alismanin basladigini ifade etmektedir. Belgenin tiirii Teknik Sartname (TS)
olarak belirtilmistir. Teknik Sartnameler, genellikle tam Uluslararasi1 Standartlardan daha az
resmiyet tasir ancak daha ayrintili teknik 6zellikler veya rehberlik saglar ve genellikle tam
standardizasyonun erken olabilecegi yeni teknolojiler igin kullanilir. Belge su anda "Oneri"

asamasindadir.

Konusu (YZ etigi) géz oniine alindiginda, ISO/IEC TR 24368:2022'den sorumlu ayni
komite olan ISO/IEC JTC 1/SC 42 YZ altinda olmasi muhtemeldir. Ancak, 25571 i¢in
dogrudan komite belgede agikca belirtilmemistir. Gelistirme asamasinda bir standart oldugu
icin, yalnizca kapsami, amaci ve tahmini zaman ¢izelgesi kamuya aciktir. Sablonun ayrintili

icerigi bu asamada kamuya agik degildir.

ISO/IEC TR 24368:2022, YZ'nin etik kaygilarina dair yiiksek diizeyli bir "genel bakig"
sunarak ilkeleri ve temalar1 belirlemektedir. Buna karsilik, ISO/IEC AWI TS 25571,
"paydaslarin potansiyel etik sorunlari belgelemeleri icin 6rnek bir sablon" saglamayi
amaclamaktadir. Bu, standardizasyonda dogal ve gerekli bir evrimi temsil etmekte, etik YZ'nin
ne oldugunu tanimlamaktan, onu operasyonellestirmek i¢in pratik nasi/ yapilir araglar
saglamaya dogru ilerlemektedir. Teknik Sartname (TS) formatinin se¢imi bunun i¢in uygundur,

ciinki bir TR'den daha spesifik rehberlige izin verirken, gelisen bir alan icin esnekligi
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korumaktadir. Bu ilerleme, ISO/IEC i¢inde YZ yonetisimine yonelik olgunlasan bir yaklagimi
ifade etmektedir. Soyut etik ilkeler ile bunlarin ger¢ek diinya YZ sistemlerinde somut
uygulamasi arasindaki boslugu kapatmaya yonelik stratejik bir niyeti gostermektedir. TS, TR
24368'de ana hatlartyla belirtilen ilkelerin dogrudan bir uygulama yardimi olarak hizmet etmesi
muhtemeldir ve kuruluslarin etik hususlar1 YZ yagam dongiisii boyunca operasyonellestirmeleri

i¢in yapilandirilmis bir metodoloji sunmaktadir.

TS 25571 igin ana hatlarryla belirtilen gelistirme zaman gizelgesi, “Oneri”den “Taslak”,
“Kamu Yorumlar1”, “Yorum Co6zimii”, “Onay” ve “Yaym”a dogru ilerlemektedir. Bu,
uluslararas1 standart gelistirmenin ¢ok asamali, yinelemeli ve uzlagsmaya dayali bir siireg
oldugunu acgik¢a gostermektedir. “Kamu Yorumlar1” asamasi, diinya ¢apindaki paydaslardan
cesitli girdiler ve geri bildirimler toplamak icin kritik bir mekanizmadir. Bu titiz siireg,
potansiyel olarak zaman alic1 olsa da, nihai standardin saglamligini, genis uygulanabilirligini
ve uluslararasi kabuliinii saglamak i¢in tasarlanmistir. YZ etigi kadar hassas ve hizla gelisen bir
alan i¢in, bu isbirlik¢i yaklasim, cesitli bakis agilarini dahil etmek, potansiyel istenmeyen
sonuclar1 ele almak ve ortaya cikan rehberlik icin mesruiyet olusturmak i¢in elzemdir.
Paydaglar bu devam eden siireci tanimali ve bu 6nemli araglarin gelistirilmesini etkilemek i¢in

proaktif olarak katilmalidir.
B. Kapsam ve Amag

ISO/TEC AWI TS 25571'in temel islevi, YZ sistem yagam dongiisiiniin her asamasinda
ortaya cikabilecek potansiyel etik sorunlari belgelemek icin paydaslara ornek bir sablon
saglamaktir. Sablonun etkili kullanim1 i¢in ilgili talimatlar1 da igermektedir. Birincil amaci,
potansiyel etik sorunlar1 proaktif olarak belirleyerek ve ele alarak YZ sistemlerinin
giivenilirligini ve etik biitiinliiglinti artirmaktir. Hizmet saglayicilar, kullanicilar ve gelistiriciler
icin etik YZ uygulamalarina hazirlanmalar1 ve bunlara uymalar i¢in bir sablon sunmaktadir.
Onerilen standart, kayit yonetimine uygulanmakta ve YZ sistemleri i¢indeki etik ve toplumsal
hususlart ele almak icin sistematik bir yaklasim sunmaktadir. Sablon, etik ve toplumsal
kaygilarin belirlenmesine yardimei olmak iizere tasarlanmaistir, bu da risk yonetimi siireglerini
bilgilendirebilir. Tamamlanmis bir sablondan toplanan bilgiler, risk yonetiminin ayrilmaz bir

parcasi olan YZ sistem etki degerlendirmelerini de bilgilendirebilir.

TS 25571'in agik amaci, "potansiyel etik sorunlar1 proaktif olarak belirlemek ve ele
almak" ve "risk yonetimi siireglerini bilgilendirmek"tir. Bu, etik hususlar1 YZ gelistirme yasam

dongiisliniin ayrilmaz, 6nceden belirlenmis bir parcasi olarak yerlestirmeye yonelik bir degisimi
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isaret etmektedir. Bu standart, YZ gelistiren ve dagitan kuruluslar i¢inde etik durum tespiti
stireclerini  kurumsallastirmay1r amaglamaktadir. Yapilandirilmis bir sablon saglayarak,
paydaslar1 bir YZ projesinin en erken asamalarindan itibaren etik riskleri sistematik olarak
haritalandirmaya, tahmin etmeye ve azaltmaya yetkilendirmektedir. Bu proaktif yaklasim, YZ
hatalarimin olasiligin1 azaltmak, sistem giivenilirligini artirmak ve daha sorumlu ve

stirdiiriilebilir yeniligi tesvik etmek i¢in kritik 6neme sahiptir.

Standardin "kayit yonetimi"ne uygulanmasi ve "YZ sistemleri i¢indeki etik ve
toplumsal hususlari ele almak i¢in sistematik bir yaklasim" saglama rolii olduk¢a 6nemlidir. Ne
kadar 1iyi niyetli olursa olsun, etik hususlar uygun dokiimantasyon ve izlenebilirlik olmadan
soyut kalabilir. Sablonun ¢iktisinin "YZ sistem etki degerlendirmelerini" bilgilendirmesi,
dogrulanabilir kayitlara duyulan ihtiyaci daha da vurgulamaktadir. Bu Teknik Sartname, YZ
icin etkili etik yOnetisimin saglam dokiimantasyon uygulamalariyla ayrilmaz bir sekilde
baglantili oldugunu kabul etmektedir. Etik hususlar1 kayit yonetimine entegre ederek, hesap
verebilirligi, denetlenebilirligi ve stirekli 6grenmeyi kolaylastirmaktadir. Bu, kuruluslarin
sadece etik ilkelere baglilik iddia etmekle kalmayip, ayn1 zamanda bunu dogrulanabilir kayitlar
araciligiyla gosterebilecekleri anlamina gelmektedir; bu da diizenleyici uyumluluk, dahili
denetim ve dis giiven olusturmak i¢in giderek daha hayati hale gelmektedir. Etik YZ'yi bir

politika beyanindan somut bir uygulamaya doniistiirmektedir.
C. Ilgili Tartismalar ve Kavramsal Temeller

"Seffaf ve Aciklanabilir YZ'ye Dogru: ISO/IEC standartlarinin gelistirilmesini
bilgilendirmek i¢in ¢alistay" baslikli bir ¢alistayin tartismalart olduk¢a 6nemlidir. Bu calistay,
acikca ISO/IEC AWI 12792 ve ISO/IEC AWI TS 6254'i beslemeyi amaglasa da, kavramsal

tartigmalar etik dokiimantasyonu ele alan herhangi bir standart i¢in temel niteliktedir.

Calistaydan Onerilen tanimlar sunlardir :

o Seffaflik: "Paydaslara, bir YZ sisteminin ilgili yonleri hakkinda anlamli, dogru,
kapsamli, erisilebilir ve anlasilir bilgi mevcudiyeti" olarak tanimlanmistir. Tartismalar,
"tam" agiklamanin her zaman anlamli veya erisilebilir olup olmadigini ve "dogru" ile
"gergekei" temsil arasindaki farki igermis, "gercekei" kelimesinin "dogru" veya "diirtist"
bir sekilde temsil etmekten daha biiyiik bir yiikiimliiliik tasidig1 6nerilmistir.

e Yorumlanabilirlik (algoritmalar): "Bir paydasin, bir YZ sisteminin amacini, sistemin
davranis nedenlerini ve amacina uygun olarak ve paydas beklentileri dogrultusunda

calisip calismadigimi ve farkli girdilerin farkli sonuglara nasil yol acabilecegini

80



zamaninda anlama kolaylig1" olarak tanimlanmuistir. Teknik yaklagimlar, aciklanabilirlik
yontemlerinin yani sira diger analiz veya gorsellestirme yontemlerini de igermektedir.
Anlama i¢in egitim gerekebilir ve paydasin dikkate alinmasi 6nemlidir.

o Aciklanabilirlik (politika): "Bir YZ sisteminin paydaslarina, YZ sisteminin
sonuglarinin otesinde 0zli, erisilebilir, yeterli ve faydali agiklayici bilgi saglama
yetenegi" olarak tanimlanmistir. Bu bilgi, model davranis gerekgelerini, gelistirme
stirecine iliskin dokiimantasyonu, sistem sinirlamalarinin beyanini veya uzman olmayan
kullanicilara temel algoritmik egitim sunmay1 icerebilir.

e Aciklanabilirlik (algoritmalar): "Bir YZ sisteminin kendi davranmis nedenlerini
zamaninda dogru bir sekilde iiretme yeteneg§i, amacina uygun olarak ve paydas
beklentileri dogrultusunda calisip calismadiginin ve farkli girdilerin farkli sonuglara
nasil yol agabileceginin incelenmesine olanak tanir" olarak tanimlanmustir.

e Yorumlanabilirlik ve Aciklanabilirlik Arasindaki Ayrim: Tartismalar, o6zellikle
model davranisini anlama konusunda net bir ayrim ihtiyacin1 vurgulamistir. Modeller,
i¢ c¢alisma mekanizmalart ve dolayisiyla sonuglart alan uzmanlar1 tarafindan

anlagilabilirse yorumlanabilirdir.

Genel YZ sisteminin dogrulugu, dayanikliligi ve giivenilirligi ve fonksiyonel giivenligi,
caligma grubuna gayri resmi olarak geri bildirilecek konular olarak tartisilmistir. Bu yonler,
yakin zamanda yayinlanmasi beklenen ISO/IEC 25059 — YZ Sistemleri i¢in Kalite Modeli'nde

acikca ele alinmaktadir.

"Seffaflik," "yorumlama" ve "agiklanabilirlik" gibi terimler i¢in yapilan kapsaml
tartismalar ve Onerilen tanimlar, ortak ve kesin bir kelime dagarciginin sadece akademik bir
egzersiz degil, etkili etik standardizasyon i¢in kritik bir 6n kosul oldugunu vurgulamaktadir.
"Dogru" ve "gercekei" arasindaki tartisma gibi niianslar, pratik dokiimantasyonun temelini
olusturacak kavramlar1 tanimlamak i¢in gereken derinlemesine diisiinmeyi gostermektedir. TS
25571 gibi bir sablonun etik sorunlar1 belgelemede etkili olabilmesi icin, temel kavramlarin
acik ve net bir sekilde tanimlanmasi gerekmektedir. Bu tanimlama g¢abalari, farkl disiplinlerden
ve baglamlardan paydaslarin standardin rehberligini tutarh bir sekilde yorumlayabilmesini ve
uygulayabilmesini saglamaktadir. Bu temel calisma, ortak bir anlayis olusturmak ve etik

yOnetisim ¢abalarini zayiflatabilecek yanlis yorumlamalart 6nlemek i¢in kritik 6neme sahiptir.

Seffaflik/aciklanabilirlik tartigmalart ile dogruluk, dayamiklilik, giivenilirlik ve
fonksiyonel giivenligi ele alan ISO/IEC 25059 (YZ Sistemleri i¢in Kalite Modeli) arasindaki
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acik baglanti, etik hususlarin YZ sistemlerinin teknik performansindan ve giivenilirliginden ayr1
olmadigini ortaya koymaktadir. Etik sorunlar1 belgelemek, genellikle sistem kalitesinin etik
sonuclar1 nasil etkiledigini anlamayi gerektirmektedir (6rnegin, hatali bir model haksiz
sonuglara yol acgabilir). Bu, YZ ydnetisiminin biitlinsel gortiinlimiinii pekistirmektedir. Etik
sorunlar1 belgelemek i¢in kullanilan sablon (TS 25571), YZ sistem kalitesi ve giivenilirligi ile
ilgili degerlendirmelerden girdi almay1 ve bunlara katkida bulunmay1 gerektirecektir. Ornegin,
bir 6nyargi sorununu belgelemek, 25059 tarafindan kapsanan modelin performans metriklerinin
degerlendirilmesini gerektirebilir. Bu entegre yaklasim, etik YZ'nin sadece uyumlulukla ilgili
degil, ayn1 zamanda seffaf ve aciklanabilir, saglam, giivenilir ve toplumsal ac¢idan faydali YZ

sistemleri olusturmakla ilgili olmasin1 saglamaktadir.

5. Karsilastirmali Analiz ve Birlikte Calisabilirlik

ISO/IEC TR 24368:2022 ve ISO/IEC AWI TS 25571, YZ etigi ve yonetisiminin genis
cercevesi i¢inde birbirini tamamlayan roller oynamaktadir. Bu iki belge, YZ'nin sorumlu bir
sekilde gelistirilmesi ve dagitilmasi i¢in hem kavramsal bir temel hem de pratik bir uygulama

araci saglamaktadir.

YZ Etik YOnetisiminde Tamamlayici Roller

e ISO/IEC TR 24368:2022 (""Ne" ve "Neden"): YZ'nin etik ve toplumsal endigelerine
dair "yiiksek diizeyli bir genel bakis" sunmakta ve "ilke, siire¢ ve yontemlerle ilgili
bilgi" saglamaktadir. Etik hususlarin genis manzarasini ana hatlariyla belirleyen temel
bir etik pusula gorevi gérmektedir.

o ISO/IEC AWI TS 25571 ("Nasil"): YZ sistem yasam dongiisii boyunca "potansiyel
etik sorunlar1 belgelemek i¢in paydaslara 6rnek bir sablon" saglamay1 amaglamakta ve
kullanimi i¢in talimatlar1 icermektedir. Etik hususlart uygulamak icin eyleme

gecirilebilir bir arag olarak tasarlanmistir.

TR 24368, YZ etiginin "ne" ve "neden"ini tanimlayan entelektiiel ve etik temeli
olusturmaktadir. Gelistirilmekte olan TS 25571 ise, "nasil"1 kuruluslarin bu ilkeleri YZ yasam
dongiisli boyunca uygulamalari i¢in somut, yapilandirilmis bir mekanizma saglamaktadir. Bu,
saglam yonetisim cergevelerinin gelistirilmesinde mantiksal ve gerekli bir ilerlemeyi temsil
etmektedir. Pratik araglari olmayan yiiksek diizeyli bir etik ¢erceve, yalnizca iddiali kalma riski
tasirken, yol gosterici ilkeleri olmayan bir arag, gercek etik diisiince olmaksizin sadece
uyumluluga yol acabilir. Bu sinerji, YZ etigini teoriden pratige tasimak i¢in kritik éneme
sahiptir. Bu standartlar, birlikte, kuruluslarin etik hususlar1 YZ uygulamalarina entegre etmeleri
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icin daha eksiksiz ve eyleme gecirilebilir bir yol sunarak, hem etik zorluklarin derinlemesine
anlasilmasini hem de bunlan sistematik olarak ele alma operasyonel yetenegini tesvik
etmektedir. Bu biitiinsel yaklagim, anlaml1 ve kanitlanabilir sorumlu YZ'ye ulagsmak i¢in hayati

oneme sahiptir.

Ilkelerden Uygulamaya Ko6prii Kurma

TR 24368, seffaflik, hesap verebilirlik ve adillik gibi temel etik ilkeleri ana hatlariyla
belirtmektedir. TS 25571, etik sorunlar1 belgeleme odagiyla, bu ilkelerin islevsellestirilmesini
dogrudan desteklemektedir. Seffaflik ve aciklanabilirlik icin Onerilen tanimlar etrafindaki
tartismalar, bu ilkelerin TS sablonu kullanilarak nasil belgelenecegi ve degerlendirilecegi ile

dogrudan ilgilidir.

Risk Yonetimi ve Etki Degerlendirmelerini Bilgilendirme

TR 24368, YZ risklerini anlamak i¢in bir baglam saglamaktadir. TS 25571, sablonunun
etik ve toplumsal kaygilarin belirlenmesine yardimeci olabilecegini ve “risk yonetimi
siireclerini” ve “YZ sistem etki degerlendirmelerini” bilgilendirebilecegini acgikca

belirtmektedir. Bu, pratik risk azaltma stratejileriyle dogrudan bir baglantiy1 gdstermektedir.

Giiven ve Sorumlu YZ’vi Tesvik Etme

Her iki standart da, etik hususlari ele almak i¢in yapilandirilmis yaklagimlar saglayarak

YZ dagitiminda giiven ve itimat olusturma genel hedefine katkida bulunmaktadir.
Daha Genig YZ Standartlart Ekosistemi ile Entegrasyon

Nemko Digital, TR 24368'in ISO/IEC 23894:2023 (YZ risk yonetimi) ve ISO/IEC 8183
(YZ sistem yasam dongiisli) gibi tamamlayic1 standartlarla entegrasyon yollarma sahip
oldugunu vurgulamaktadir. TS 25571, yasam dongiisii dokiimantasyonuna odaklanarak ve risk

degerlendirmelerini bilgilendirerek, bu entegrasyon noktalarini daha da giiclendirmektedir.

TR 24368, etik kaygilar1 "YZ yasam dongiisli boyunca" ele almak i¢in yapilandirilmis
bir yaklasimi vurgulamaktadir. TS 25571, sorunlar1 "YZ sistem yasam dongiisiiniin her
asamasinda" belgelemek icin acgik¢a bir sablon saglamaktadir. Her iki belgede de tiim yasam
dongiisiine (konseptten hizmet disi birakmaya kadar) yapilan bu tutarli vurgu, ISO/IEC YZ
standardizasyonundaki temel bir felsefenin altin1 ¢izmektedir. Etik hususlar, tek seferlik bir
kontrol veya YZ gelistirmenin tek bir asamasiyla (6rnegin, dagitim) sinirli degildir. Bunun

yerine, YZ sisteminin tiim varlifi boyunca siirekli olarak yerlestirilmeli, izlenmeli ve
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yonetilmelidir. Bu, siirekli uyanikligi, yinelemeli etik incelemeleri ve sorumlu YZ'ye proaktif
ve entegre bir yaklasima gecisi kolaylastiran araglarin (TS 25571 gibi) kullanilmasimni zorunlu

kilmaktadir.

6. Sonug: Standardizasyon Yoluyla Etik YZ’nin Ilerlemesi

ISO/IEC TR 24368:2022 ve ISO/IEC AWI TS 25571'in YZ etigi ve yOnetisiminin
goriinen kritik rolleri kapsamli bir sekilde incelenmistir. Her iki standart da, farkli ancak
tamamlayict islevleriyle, YZ teknolojilerinin sorumlu bir sekilde gelistirilmesi ve dagitilmasi

i¢in uluslararasi bir ¢ergceve olusturma cabalarina 6nemli katkilarda bulunmaktadir.
ISO/IEC TR 24368:2022°nin Onemi

ISO/IEC TR 24368:2022, YZ’nin etik ve toplumsal endiselerine 6zel olarak ayrilmis ilk
uluslararasi taninmig standart olarak 6ne ¢ikmaktadir. Yiiksek diizeyli bir genel bakis sunarak,
YZ etigi i¢in temel ilkeleri, siiregleri ve yontemleri ana hatlartyla belirleyerek kavramsal bir
temel saglamaktadir. Stratejik deger-tarafsiz durusu, genis uluslararasi uygulanabilirligi ve
uzlagmay1 miimkiin kilmaktadir. Bu Teknik Rapor, YZ’nin karmasik etik manzarasinda yol alan

kuruluslar ve politika yapicilar i¢in bir kilavuz gorevi gérmektedir.
ISO/IEC AWI TS 25571’in Onemi

Gelistirme asamasindaki ISO/IEC AWI TS 25571, YZ sistem yasam dongiisii boyunca
potansiyel etik sorunlar1 belgelemek icin pratik bir ara¢ olarak tasarlanmistir. Proaktif
tanimlama ve yapilandirilmis dokiimantasyon yoluyla YZ sistemlerinin giivenilirligini ve etik
biitiinliiglinli artirmay1 amaglamaktadir. Ayrica, risk yonetimi siireglerini ve YZ sistem etki
degerlendirmelerini bilgilendirmede Onemli bir rol oynamaktadir. Bu, etik hususlart YZ
gelistirme ve dagitiminin operasyonel siireclerine entegre etmek i¢in somut bir mekanizma

sunmaktadir.
Yapay Zeka Yonetisimi Uzerindeki Tamamlayic1 Doga ve Etki

TR 24368, temel etik ¢erceveyi saglarken, TS 25571, bunun uygulanmasi i¢in pratik
araclar1 sunmaktadir; bu, YZ standardizasyonunda kritik bir ilerlemeyi temsil etmektedir. Bu
iki standart, soyut ilkelerden eyleme gegirilebilir uygulamalara gecis yaparak giivenilir ve
sorumlu YZ'yi tesvik etmeye toplu olarak katkida bulunmaktadir. Kuruluslara YZ'nin karmasik
etik manzarasinda rehberlik etmede, yeniligin toplumsal degerlerle uyumlu olmasini saglamada

onemli bir rol oynamaktadirlar.
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YZ etigi ve yoOnetisimi, yaymnlanmis bir Teknik Raporun ve aktif gelistirme
asamasindaki bir Teknik Sartnamenin bir arada varligi, devam eden tanimlama tartismalari ve
standart gelistirmenin yinelemeli dogasi ile olduk¢a dinamik ve gelisen bir alandir. Bu durum,
teknolojik ilerlemenin hizli temposu ve cesitli bolgesel YZ diizenlemelerinin ortaya ¢ikmasiyla
daha da karmasik hale gelmektedir. Kuruluslar, politika yapicilar ve arastirmacilar i¢in YZ
etigi, statik bir uyumluluk egzersizi olarak ele alinamaz. Yeni ve gelisen standartlarin siirekli
1zlenmesi, kamu yorumu donemlerine proaktif katilim ve dahili uygulamalarin ¢evik bir sekilde
uyarlanmasi, uyumlu kalmak, riskleri etkili bir sekilde azaltmak ve YZ sistemlerine olan kamu
giivenini siirdiirmek i¢in elzem olacaktir. Bu, YZ yonetisiminde siirekli 6grenme, uyum ve

isbirlik¢i evrimden olusan bir ekosistemi tesvik etmektedir.
Acik Kaynak Bilgilerin Onemi ve Etik Veri Isleme

Kamuya agik bilgilerin, bu standartlarin kapsamini ve amacini anlamada degeri
biiyiiktiir. Ancak, tam belge erisiminin ticari yonleri ve Standart Gelistirme Kuruluslarinin
finansman modelleri ile erisilebilirligi dengelemenin devam eden zorlugu kabul edilmelidir.
Bilgilerin etik, dogru ve fikri miilkiyet haklarina ve erisim smirlamalarina tam saygi

gosterilerek sunulmasina olan baglhlik siirdiiriilmelidir.

Bu standartlarin uluslararasi kuruluslar (ISO/IEC) tarafindan gelistirilmesi, TR 24368
tarafindan benimsenen deger-tarafsiz yaklasim ve ulusal hiikiimetlerin (6rnegin, Birlesik
Krallik) SDO'larla isbirligine verdigi dnem, sorumlu YZ i¢in ortak bir zemin olusturmaya
yonelik uyumlu bir kiiresel ¢abay1 isaret etmektedir. Bolgesel diizenlemeler belirli niianslar
getirebilse de, TR 24368 ve yakinda ¢ikacak TS 25571 gibi uluslararasi standartlar, YZ etigi
icin kritik bir temel ve ortak bir dil saglamaktadir. Bu uyumlagtirma, kiiresel dl¢ekte yeniligi ve
sorumlu dagitimi tesvik etmek, pargalanmay1 ve etik standartlarda potansiyel "en dibe dogru
yaris1" Oonlemek i¢in hayati 6neme sahiptir. Bu uluslararasi ¢abalar, kiiresel olarak giivenilir ve

faydali bir YZ gelecegi insa etmek icin temeldir.

7. Kaynakg¢a
e https://journal.standard.ac.ir/article 195913b9928026¢481968c510681d46a029595.pdf

e https://standardsdevelopment.bsigroup.com/projects/9024-11178

e https://webstore.iec.ch/en/publication/78464

e https://webstore.iec.ch/en/iec catalog/product/preview/?1d=L3B1Yi19wZGYvcHJldmll
dy9pbmZvX21zb211Y3RyMjQzNjh7ZWQxLiB9ZW4ucGRm

e https://digital.nemko.com/standards/iso-iec-24368
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e https://webstore.ansi.org/standards/iso/isoiectr243682022

e https://www.rpclegal.com/thinking/artificial-intelligence/ai-guide/part-5-ai-regulation-

globally/

e https://aistandardshub.org/forums/topic/output-from-workshop-on-iso-iec-standards-

for-ai-transparency-and-explainability/

e https://www.open-std.org/jtc1/sc22/wgl4/www/projects

e https://share.ansi.org/ISOT/Updated%20ISO-IEC-ITU%20coordination/2024%20ISO-
IEC-ITU%20New%20work%20items/ISO%20IEC%20ITU%20coordination%20-
%20New%20work%?20items%20(2024-11)..pdf

e https://arxiv.org/pdf/2506.13839

2.4.2. ISO/IEC TR 24027:2021, ISO/IEC TR 24028:2020 Teknik Raporlari
ile ISO/IEC CD TS 22443 Teknik Sartnamesi

Bu boliimde ISO/IEC TR 24027:2021 ve ISO/IEC TR 24028:2020 teknik raporlari ile
ISO/IEC CD TS 22443 teknik sartnamesi incelenmektedir. Siralanan metinlerin
incelenmesinde sirastyla teknik raporun ve/veya sartnamenin;

(1) kapsami, uygulama alani, hedef kitlesi, igerigi,

(i1) diinyada ve Tirkiye’de uygulanma durumu, getirdigi zorluklar ve sagladigi

faydalar,

(i11) Tirkiye agisindan mevcut ve olasi etkileri,

(iv) gelecekteki durumuna yonelik degerlendirmeler “Genel Degerlendirme” alt

basliginda irdelenmektedir.

Bunlara ek olarak teknik rapora ve/veya sartnameye iligskin Tiirkiye nin politikalarina
yonelik oneriler “Tiirkiye i¢in Oneriler” alt basliginda sunulmaktadir. Burada énemle dikkat
cekilmesi gereken husus, ISO/IEC CD TS 22443 teknik sartnamesinin 11 Eyliil 2025 tarihinde
iptal edilmis olmasidir. Bu durum ilgili sartnamenin degerlendirildigi alt baslikta irdelenmis

olmakla birlikte s6z konusu bilgiye burada da yer verilmesi dnem tagimaktadir.

1. ISO/IEC TR 24027:2021 Bilgi Teknolojileri — Yapay Zeka — YZ Sistemlerindeki
Onyargilar ve YZ Destekli Karar Alma

ISO/IEC TR 24027:2021, YZ’de oOnyargilarin kaynaklarini haritalayan, o6l¢ciim

tekniklerini ve azaltma yoOntemlerini agiklayan, iist diizey etik ilkeler ile daha kuralci
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yonetim/giivence standartlari arasinda kavramsal ve operasyonel bir koprii gorevi goren, pratik,

yasam donglisli odakli bir teknik rapordur.

Genel Degerlendirme

ISO/IEC TR 24027, ISO/IEC JTC 1/SC 42 tarafindan yaymlanan bir teknik rapordur
(Kasim 2021). Bu teknik raporun amaci, tiim YZ yasam dongiisii (veri toplama, egitim, stirekli
Ogrenme, tasarim, test, degerlendirme ve kullanim) boyunca “YZ sistemlerinde ve YZ destekli
karar verme siireglerinde onyargiyi tespit etmek ve ele almak ig¢in mevcut en iyi uygulamalar
actk¢ca belirtmektir’. Temel hedef kitlesi, belirli uygulamalarda Onyargi risklerini ortaya
cikarmak, 6lgmek ve azaltmak icin uygulanabilir yontemlere ihtiya¢ duyan gelistiriciler,
dagiticilar, satin alma gorevlileri, denetciler ve diizenleyicilerdir. Rapor, dnyargiya yol acan
simiflandirma ve tanimlar, kaynaklar ve nedensel zincirler, 6l¢tim yaklasimlar aileleri (grup
adalet olciitleri, kalibrasyon, hata orami analizleri vb.) ve 6n isleme, isleme ve son isleme
secenekleri olarak gruplandirilmis yenileme stratejileri ile birlikte, 6diinlesimleri belgeleme ve
izleme konusunda kilavuzluk i¢cermektedir.

Kiiresel acidan incelendiginde TR 24027 nin, uluslararas1 YZ standardizasyonunda ve
ulusal standart kuruluslari tarafindan temel bir belge olarak yaygin bir sekilde referans alindigi
goriilmektedir; CEN/CLC, AB politika araglariyla (4B YZ Yasasi kapsaminda uyumlastirilmis
standartlar i¢in hazirlik ¢alismalari dahil) ilgisini artiran bir Avrupa PD (PD CEN/CLC
ISO/IEC TR 24027:2023) yaymlamistir. Onemli standart yaymcilart ve gozlemcileri
(OECD.AI, BSI Group, ulusal standart kuruluslar1) bu raporu adaletin islevsellestirilmesi i¢in
pratik bir baglangi¢ noktasi olarak indekslemekte ve tanitmaktadir.

Tiirkiye agisindan incelendiginde ise Tiirkiye nin, TSE’nin ayna komitesi (MTC-195)
aracilifiyla ISO/IEC SC 42 ¢aligmalarina katildig1 ve bu sayede TR 24027°yi benimsemek veya
uyum saglamak i¢in resmi kanallara sahip oldugu goriilmektedir. TR 24027’ye agikga atifta
bulunan 6zel bir Tiirk ulusal baskisina veya kamuya ag¢ik bir TSE kilavuz notuna ¢evrimigi
olarak yaygin bir sekilde ulagilamamis olsa da, bu teknik raporu benimseme ve yerellestirme
kurumsal kapasitesinin, ayna komitesi ve TSE kanallar1 araciliiyla mevcut oldugunu séylemek
miimkiindiir. Bu durum da s6z konusu teknik raporun Tiirkiye’ye uyarlanmasin1 saglayacak
olan ulusal mevzuat i¢in bir firsat olarak da degerlendirilmektedir.

Raporun tasidig1 zorluklar ve firsatlar birlikte degerlendirildiginde raporun kavramsal
bir yapida olmasi 6nemli bir zorluk olarak goriilmektedir. Bu kavramsal yapisi raporun

ozelliklerini olgiilebilir performans tanimlayicilart ve denetim kamitlarina doniistiirmek icin
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daha fazla ¢eviri gerekliligine isaret etmektedir (6rnegin eslik eden kontrol kataloglar1 veya
stire¢ standartlar1). Bir diger zorluk, onyarginin dl¢iilmesine dayanmaktadir. Bagka bir deyisle
onyarginin Ol¢limiiniin baglama gore olugmasi metrik se¢cimi ve yorumlama konularini bir
belirsizlik alanina doniistiirebilmektedir. Ayrica yerel veri smirlamalart genellestirilmis
metriklerin dogrudan uygulanmasini zorlastirmaktadir.

Bunlara karsin rapor, ISO/IEC risk ve yonetim standartlari (6rnegin, ISO/IEC 23894 ve
ISO/IEC 42001) ile birlestirilebilen, satin alma ve ihracat i¢cin denetlenebilir kanitlar olusturmak
iizere Onyargi ¢alismalari i¢in genel kabul gérmiis bir terminoloji ve metodoloji sunmaktadir ve
bu durum, AB pazarlarini hedefleyen veya sinir 6tesi kamu ihalelerine katilan kuruluslar i¢in
ozellikle degerli goriilmektedir.

Teknik raporun Tiirkiye'de kamu 6zelinde yaratabilecegi etkilerin TSE, bakanliklar ve
ihale makamlarinin ihale belgelerinde TR 24027’ye atifta bulunmasi ile iliskili oldugu
degerlendirilmektedir. Boylesi bir durumda ihale taraflar1 birbiriyle uyumlu ve/veya tutarli
karar alma sistemleri/planlarina sahip olacak, bu da karsilagtirilabilirligi artiracak ve
vatandaslara yonelik sistemler (sosyal hizmetler, yardimlarin dagitimi, istihdam taramasi) icin
daha bilingli ihale kararlarinin alinmasini1 destekleyecektir. Ayrica teknik raporun rehberligi,
AB’nin adalet ve ayrimcilik yapmama beklentileriyle uyum saglamayir da miimkiin hale
getirebilecektir.

Ozel sektdr agisindan ise TR 24027 uygulamalarini benimseyen Tiirk YZ saticilar1 ve
entegratorleri, uluslararast miisterilere daha iy1 bir sekilde gerekli 6zeni ve risk yonetimini
gosterebilecek, boylelikle AB ve adil belgelerin beklendigi diger yargi bdlgelerine pazar
erisimini iyilestirebilecektir. Ayrica bu teknik rapor onyargili sonuglardan kaynaklanan itibar,
yasal ve operasyonel riskleri azaltmak ig¢in bir YZ yoOnetim sistemi iginde operasyonel
kontrollere de doniistiiriilebilecektir.

TR 24027°nin, daha kuralct ve sertifikalandirilabilir {riinler (uyumlagtirilmig
standartlar, sektor profilleri, yonetim sistemi standartlari) gelisirken, kalict bir kavramsal
referans olmaya devam edecegi diisiiniilmektedir. Uygulamada, terminolojisi ve yapis1 ulusal
kilavuzlarda, satin alma sablonlarinda, denetim kontrol listelerinde ve egitim miifredatlarinda
yeniden kullanilacak ve yerellestirilecektir. AB YZ Yasas1 kapsaminda uyumlastirma siireci
ilerledikge, TR 24027’nin icerigi muhtemelen Avrupa ve komsu pazarlarin adalet beklentileri

i¢in bir mihenk tas1 olacaktir.
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Tiirkiye I¢cin Oneriler

ISO/IEC TR 24027:2021, Tiirkiye'ye YZ sistemlerinin tasarimina ve yonetimine adalet
ve Onyargi azaltma ilkelerini yerlestirmek i¢in zamaninda ve pratik bir temel sunmaktadir.
Bununla birlikte ulusal ve uluslararasi ¢alismalarda politika diizenleme/egitim ¢aligmalari i¢in
referans olarak kullanilmasina ragmen, bu belgenin, gereklilikleri belirten tam bir standart
degil, bir teknik rapor olduguna dikkat ¢ekilmesi 6nemli goriilmektedir. Clinkii bu durum, bahse
konu belgenin zorunlu veya sertifikalandirilabilir olmaktan ¢ok tavsiye niteliginde oldugu
anlamina gelmektedir.

Yine de bu teknik raporun tam degerini ortaya c¢ikarmak ig¢in, ulusal cabalar
yerellestirme, satin alma ve politikaya entegrasyon ve veri ve uzmanliga siirekli yatirimlara
odaklanilmas1 6nemli goriilmektedir. Her seyden 6nce, Tiirkiye bu kilavuzu Tiirk Standartlar
Enstitiisii (TSE) araciligiyla benimsemeli ve yerellestirmelidir. TSE, YZ ayna komitesi (MTC-
195) araciligiyla, TR 24027°nin teknik igerigini veri koruma (KVK) ve sektore 6zgii yonetisim
dahil olmak iizere Tiirk yasal ve diizenleyici baglamlara uyarlayan resmi bir kilavuz notu
yayinlamak i¢in uygun konumdadir. Yerel olarak ilgili 6rnekler ve terminoloji i¢eren Tiirkce
bir versiyon, hem kamu hem de 6zel sektor paydaslari tarafindan erisilebilirligi ve uygulamayi
onemli Olgiide artiracaktir.

Ihale, adaleti islevsellestirmek icin etkili bir aractir. Kamu kurum ve kuruluslari, YZ
tedarik¢ilerinden ihale tekliflerinin bir parcasi olarak, TR 24027 nin 6nerileri temelinde acikca
yapilandirilms, eksiksiz bir “Onyarg1 Yénetimi Plan1” sunmalarini talep etmelidir. Bu plan,
veri seti sayfalar1, model kartlari, kullanilan adalet Slgiitlerinin gerekgeleri ve izleme stratejileri
gibi kanitlar1 igermelidir. Adalet kriterlerini kamu sézlesmelerine dahil ederek Tiirkiye, hesap
verebilirligi saglayabilir ve sorumlu YZ i¢in beklentiler belirlemede 6rnek teskil edebilir.

Onyarg1 azaltmanin sadece bir kontrol listesinden daha fazlas1 olmasii saglamak i¢in
kuruluglar TR 24027’yi1 sertifikalandirilabilir yonetisim standartlariyla entegre etmeye tesvik
edilmelidir. Ozellikle, ISO/IEC 23894 (Al risk ydnetimi) ve ISO/IEC 42001 (Al ydnetim
sistemleri) adil olma niyetini belgelenmis, denetlenebilir uygulamalara dontistiirmek i¢in
gerekli cerceveleri saglamaktadir. TR 24027’yi bu sistemlerle birlestirmek, kuruluslarin
onyargi riskini belirlemek ve yonetmek i¢in seffaf, tekrarlanabilir prosediirler olusturmasina
olanak tanryacaktir.

Yerel veri kalitesi, anlamli 6nyargi degerlendirmesinin temel tagidir. Tiirkiye, 6zellikle
Tiirk dogal dil isleme (NLP), bilgisayarlt gérme ve konusma tanima alanlarinda, cesitli ve
temsili veri kiimeleri ve karsilastirma setleri olusturmaya yatirnm yapmalidir. Buna paralel

olarak, kuruluslarin kullandiklar1 verilerin 6zelliklerini, sinirlamalarini ve temsil giliclinii
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belgelemeleri zorunlu hale getirilmelidir. Bu, adalet testlerini iyilestirmekle kalmayacak, ayni
zamanda Tirkiye'nin niifusunu ve baglamini yansitan verilerle egitilmis YZ sistemlerine halkin

giivenini de giiglendirecektir.

Son olarak, herhangi bir ulusal adalet stratejisinin basarisi, insanlara ve kurumlara
baghdir. YZ gelistiricileri, denetgiler ve kamu alimlar i¢in TSE ve iiniversitelerle igbirligi
icinde sunulan egitim programlar1 araciligiyla kapasite gelistirmeye oOncelik verilmelidir.
Ayrica Tiirkiye, TR 24027 tabanli kriterlere gére YZ sistemlerini degerlendirebilecek akredite
bagimsiz test laboratuvarlarmin gelistirilmesini  desteklemelidir. Bu laboratuvarlar,
kamuoyunun giivenini artiran ve pazara erisimi destekleyen tarafsiz bir adalet giivencesi sinyali

sunan tasdik raporlar1 hazirlayabilecektir.

Ozetle, ISO/IEC TR 24027:2021°nin sadece teknik bir rapor degil, stratejik bir belge
olarak degerlendirilmesi 6nemlidir. Bu niteligiyle Tiirkiye’ nin satin alma, yonetisim ve ihracat
hazirlig stratejilerine entegre edilmeye hazirdir. Basarili bir sekilde benimsenmesi, bilingli
yerellestirme, sertifikalandirilabilir standartlarla uyum ve veri, test ve insan kapasitesi i¢in

giiclii bir ulusal altyapinin olugturulmasina baglhdir.

2. ISO/IEC TR 24028:2020 Bilgi Teknolojileri — YZ — YZ’de giivenilirlige genel
bakis

TR 24028, ISO/IEC JTC 1/SC 42 tarafindan yayinlanan bir teknik rapor olup, “giivenilir
YZ (trustworthy AIl)’nmin temelini olusturan kavramlari, riskleri ve yontemleri incelemek
amaciyla hazirlanmistir. Teknik rapor, seffaflik, aciklanabilirlik ve kontrol edilebilirlik igin
yaklagimlar; yaygin tuzaklar ve risk kaynaklari; YZ sistemlerinde kullanilabilirlik, esneklik,
giivenilirlik, dogruluk, emniyet, giivenlik ve gizlilik elde etmenin yollar1 hakkinda bilgiler
sunmaktadir. Bu rapor, sertifikasyon i¢in bir kontrol listesi degil, giivenilirlik konularinin bir

haritas1 olarak goriilebilecektir.

Genel Degerlendirme

ISO/IEC TR 24028:2020 gereklilikleri belirlemek yerine ilkeleri ve uygulamalari
sentezledigi i¢in, politika yapicilar, satin alimcilar, gelistiriciler, denetleyiciler ve risk
yoneticileri tarafindan kavramsal bir temel ve daha kurale1 standartlar (6rnegin, ISO/IEC 42001
YZ yonetim sistemleri veya alana 6zgii giivenlik/emniyet normlari) i¢in ¢apraz referans olarak
kullanilmaktadir. Teknik rapor, giivenilirligi etkileyen faktorleri (teknik ve sosyo-teknik), YZ

stireclerinde tipik tehditleri/zayifliklar1 ve yasam dongiisii boyunca hafifletici 6nlemleri analiz
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etmektedir. Ayrica bu teknik rapor, giivenilirligin ¢ok boyutlu oldugunu ve bazi ddiinlerin

(6rnegin, dogruluk, saglamlik ve gizlilik) verilmesini gerektirdigini vurgulamaktadir.

Kiiresel durum incelendiginde TR 24028’in, ISO, OECD.AI ve Avrupa standardizasyon
yol haritalar1 tarafindan temel bir referans olarak yaygin bir sekilde islenmis oldugu
goriilmektedir. Avrupa'da, CEN-CENELEC JTC 21, AB’nin g¢alismalarini, AB YZ Yasasi
kapsaminda nihai kullanim i¢in ISO/IEC ¢iktilariyla uyumlu hale getirmektedir; TR 24028,
giivenilirlik ortaminin bir parcast olarak AB'nin “devamli plan (rolling plan)” ve gozlem

materyallerinde yer almaktadir.

Tirkiye, TSE biinyesinde ISO/IEC SC 42 ve CEN-CENELEC JTC 21 ¢alismalarini
takip eden bir ayna komitesine (Al Mirror Committee-MTC-195) sahiptir. Bu komite, 24028
standardin1 ulusal diizeyde benimsemek veya referans almak ve paydaslarin katkilarini
koordine etmek i¢in resmi bir yapidir. TSE’nin agiklamalari, bu komitenin uluslararasi/AB YZ

standartlar1 ve ulusal YZ stratejisi ile uyum saglama konusundaki roliinii vurgulamaktadir.

Teknik raporun bosluklar1 ve/veya zayif yonleri arasinda ilk olarak raporun
sertifikalandirilamayan bir yapida olmasi gelmektedir. Baska bir ifadeyle bir teknik rapor olarak
TR 24028, tek basina uygunluk degerlendirmesini miimkiin kilmamakta ve bu nedenle de
kuruluglarin, sertifikalandirilabilir ¢erceveler (6rnegin ISO/IEC 42001 AIMS) ve risk
standartlar1 araciligiyla kavramlarini islevsellestirmeleri gerekir. Ayrica dlciilebilir kriterler ve
temel performans gostergeleri (key performance indicators-KPIs) dontistiirmek, 6zellikle farkli
sektorlerde, oldukga zorlayict bir istir. Bu teknik rapor 6zellikle nasil kanitlanacagi yerine
nelere dikkat edilmesi gerektigini arastirmaktadir. Son olarak giivenilirlik, giivenlik,
mahremiyet, saglamlik ve etik gibi konular1 kapsamasi dolayisiyla uzmanlar, birden fazla
standardi ve AB kilavuzunu karsilastirmali olarak incelemek zorundadir ve bu da alan

uzmanlari i¢in ek bir ylik anlamina gelmektedir.

Teknik raporun gii¢lii yonleri ve/veya tagidigi firsatlar agisindan akla gelen ilk konu AB
YZ Yasast’na hazirlik olarak degerlendirilebilecek olmasidir. TR 24028, giivenilir YZ ile ilgili
Avrupa politika hedefleriyle uyumlu ortak bir terminoloji ve kapsam sunmaktadir. Bu durum,
AB ile ticaret yapan veya AB’de faaliyet gosteren Tiirk kuruluslar i¢in yararli bir temel
olusturmaktadir. Ayrica ISO/IEC 42001 ile birlestirildiginde, TR 24028’in kavramlar1 yonetim

sistemlerine, denetimlere, tedarik¢i gézetimine ve siirekli iyilestirmeye entegre edilebilecektir.

Teknik rapor, Tirkiye’deki bakanliklar, belediyeler, kamu iktisadi tesebbiisleri gibi

kamu aktorlerinin TR 24028°1 politika ve tedarik alanindaki giiven gereklilikleri i¢in temel
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smiflandirma olarak kullanabilmesini de miimkiin kilmaktadir. Ornegin bu sayilan kamu
aktorleri tedarik¢ilerden sistemlerinin giivenilirlik, saglamlik, giivenlik, emniyet, gizlilik,
seffaflik, aciklanabilirlik ve kontrol edilebilirlik konularim nasil ele aldigim
haritalandirmalarini isteyebilecek, ardindan bunlart risk kayitlar1 ve izleme planlaryla
iligskilendirebilecektir. Bu da kurumlar arasinda tutarli beklentiler yaratabilecek ve onlar1 AB
odakli pazar ihtiyaclar ile uyumlu hale getirebilecektir. Buna ek olarak kamusal denetim
otoriteleri, denetim kontrol listelerini ve kilavuz notlarim1 TR 24028’in 6zelliklerine (baska bir
ifadeyle neyin “iyi” olduguna) uyarlayabilirken, giivence kanit1 ve silire¢ olgunlugu i¢in TR

42001 veya sektorel standartlara bagvurabileceklerdir.

Ozel sektor icin ise pazar erisimi ve is ortagi giivencesi ile i¢ yonetisim konular1 5nemli
goriilmektedir. Buna gore iirlin belgelerinde ve risk aciklamalarinda TR 24028’in
terminolojisini kullanmak, AB miisterileri nezdinde giivenilirligi artirabilecek ve kuruluslari

AB YZ Yasas1 kapsaminda gelecekteki uyumlastirilmis standartlara hazirlayabilecektir.

Ayrica ISO/IEC 42001 ile birlikte kullamildiginda, bu raporun konulart politika
kontrolleri, standart calisma prosediirleri (SOPs) ve temel performans gostergeleri (KPIs)
(6rnegin saglamlik test planlari, model arizalarina yonelik olay miidahalesi, seffaflik beyanlart)

haline gelerek denetlenebilirligi ve dayaniklilig1 artirmaktadir.

TR 24028’in, daha 6zel ve sertifikalandirilabilir standartlara isaret eden temel bir genel
bakis olmaya devam edecegi 6ngoriilmektedir. AB YZ Yasasi’nin uyumlastirilmis standartlari
olgunlastik¢a, buradaki kavramlarinin Avrupa ve sektorel profiller tarafindan referans alinmasi
ve kuruluslarin bu standardin 6zelliklerini YZ yonetim sistemleri (ISO/IEC 42001) i¢indeki
kontrol kataloglarina dontistiirmesi beklenmektedir. Diger bir deyisle, bu teknik raporun
roliiniin, tek basina bir glivence aract olmaktan ziyade, istikrarli bir kavramsal iskelet kurmak

oldugu degerlendirilmektedir.

Tiirkiye I¢cin Oneriler

YZ sistemlerinin giivenilir olmasin1 saglamak, bunlarin yenilik¢i olmasini saglamak
kadar onemlidir. ISO/IEC TR 24028:2020, YZ’nin giivenilirligini tanimlamak ve
degerlendirmek i¢in uluslararast diizeyde taninan bir cerceve sunarak, YZ sistemlerini
giivenilir, giivenli, a¢iklanabilir ve kamu kullanim1 i¢in uygun hale getiren temel 6zellikleri
ozetlemektedir. Tiirkiye i¢in bu standart, hem diizenleyiciler hem de uygulayicilar i¢in ortak bir

referans noktasi haline gelebilir; tedarik siireclerini sekillendirebilir, 6zel sektdr yonetisimine
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rehberlik edebilir, AB ve kiiresel pazarlarla uyumu saglayabilir. TR 24028°1 Tiirk kurumlari
araciligryla kurumsallastirarak ve 6zelliklerini kurumsal uygulamalara entegre ederek, Tiirkiye

giivenilir YZ icin saglam ve gelecege doniik bir yonetisim modeli olusturabilir.

Bunun i¢in, TR 24028’in giivenilirlik 6zelliklerini mevcut Tiirk yasal ¢ercevelerine,
ozellikle veri korumaya iliskin KVKK, sektorel kurallara (6rnegin finans, saglik, havacilik) ve
AB YZ Yasast’nin temalarina uyarlayan TSE ayna komitesi (MTC-195) araciligiyla bir ulusal
kilavuz notu olusturulmasi 6nerilmektedir. Boyle bir kilavuz notu iki pratik ara¢ saglayacaktir:

e Satin alanlar icin, tiim ihalelerde sistematik olarak giivenilirlik kanit1 talep
edilmesini saglayan hazir bir kontrol listesi,

e Tedarikgiler i¢in, uyumlulugu kolaylagtiran ve YZ sistemlerinin hem ulusal hem
de Avrupa gerekliliklerini karsiladigin1 gésteren ortak bir sablon olusturulmus
olacaktir.

Kamu kurum ve kuruluslari, YZ giivenilirliginin temel tanimi olarak ihalelerinde TR
24028’e atifta bulunmaya tesvik edilmelidir. Ayni1 zamanda, tedarik¢ilerden ISO/IEC 42001
(AI Yonetim Sistemi) siiregleri (belgelenmis politikalar, risk kayitlari, izleme raporlart gibi)
veya esdeger yonetisim mekanizmalart araciligiyla uyumluluk kaniti gostermeleri de
istenmelidir. Bu ikili yaklasim, giivenilirligi olctilebilir bir satin alma gerekliligi haline

getirirken, farkli olgunluk diizeylerindeki kuruluslara esneklik saglayacaktir.

Giivenilirligi islevsel hale getirmek i¢in Tiirkiye, ulusal bir “Giivenilirlik Kontrol
Katalogu” olusturmasi onerilmektedir. Katalog, TR 24028’in her bir 6zelligi (gilivenilirlik,
saglamlik, giivenlik, gizlilik, seffaflik, agiklanabilirlik ve kontrol edilebilirlik) i¢in asagidaki
hususlar1 tanimlayacaktir:

e Kontrol hedefleri (neye ulasilmasi gerektigi),

e Sorumlu sahipler (kimlerin hesap verebilir oldugu),

e Metrikler ve temel performans gostergeleri (KPIs) (uyumlulugun nasil

Olciilecegi),

e Test prosediirleri (uyumlulugun nasil dogrulanacagi),

e Kanit belgeleri (hangi belgelerin gerekli oldugu) ve

e Inceleme siklig1 (kontroller ne siklikla yapilacag).

Bu katalog, organizasyonel YZ Yonetim Sistemlerine (AIMS, ISO/IEC 42001)
dogrudan entegre edilmeli ve giivenilirlik kontrollerinin giinliik yonetisim ve denetim
stireclerinin bir pargasi olmasini saglamalidir. Ayni derecede 6nemli olan bir diger husus, model

yasam ddngiisii asamalarini giiven kontrollerine uyumlu hale getirmektir. Ornegin:
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e Egitimden 6nce: veri kiimeleri saglamlik ve temsil edilebilirlik incelemelerinden
gecmelidir.

e Dogrulamadan 6nce: modeller tanimlanmis saglamlik esiklerini karsilamalidir.

e Dagitimdan once: seffaflik beyanlar1 yayinlanmali ve olay miidahale planlari
hazir olmalidir.

e Calisma sirasinda: izleme, sapma, Onyargi ve giivenilirlik sorunlarini tespit

etmeli ve diizeltici eylemler tegvik edilmelidir.

Yasam dongiisii kararlarin1  glivenilirlik testlerine baglayarak, kuruluslar veri
yayinlamadan {iiretim asamasina kadar her asamada hesap verebilirligi yerlestirirler.
Givenilirlik, yetenekli profesyoneller ve test altyapisi olmadan kok salamaz. Tiirkiye bu
nedenle, TR 24028’i ders programinin temelini olusturacak sekilde, TSE Akademi ve
tiniversiteler araciligiyla ulusal egitim programlar1 baslatmasi onerilmektedir. Bu programlar,
saglamlik testi, tehdit modelleme, tasarimdan itibaren gizlilik, seffaflik belgeleri ve giivenilirlik
denetimi gibi konular1 kapsayan teori ile uygulamali pratikleri birlestirmelidir. Bu tiir bir egitim,
hem kamu gorevlilerini (ihale ve denetimleri degerlendirecek olanlar) hem de 6zel sektor
calisanlarint (uyumlulugu uygulamakla yiikiimlii olanlar) hazirlayacaktir. TR 24028’i bir
ogrenme yolu haline getirerek Tiirkiye, giivenilir YZ miihendisligi ve dogrulamasi yapabilen
bir isgiicii yetistirebilir ve standartlarin sadece kagit tizerinde degil, pratikte de uygulanmasini
saglayabilir.

Tiirkiye’nin uluslararasi gelismeleri aktif olarak izlemesi ve bunlara uyum saglamasi
onerilmektedir. Ozellikle, CEN-CENELEC JTC 21 ¢iktilarin1 ve AB YZ Yasast uyumlastirma
stirecini takip etmek c¢ok onemli olacaktir. Tiirk profilleri, tedarik sablonlari ve kontrol
kataloglari, uyumsuzlugu onlemek i¢in Avrupa standartlariyla paralel olarak gelismelidir.
Onemli giincellemeleri Tiirk¢eye cevirmek ve bunlari kamu kurumlarina, sektdr derneklerine
ve KOBI’lere erken bir asamada yaymak, yerel paydaslara rekabet avantaji saglayacaktir.

Ortak Arastirma Merkezi (JRC) yayinlart ve AB kilavuz notlari, giincellemeler i¢in
diizenli referans noktalar1 olarak hizmet edebilir. Yakin uyumu siirdiirerek Tiirkiye, YZ
yonetisiminin AB pazarlar i¢in giivenilir olmasini saglarken, ayn1 zamanda yerli inovasyonu
da tesvik etmektedir.

ISO/IEC TR 24028:2020, YZ giivenilirliginin ortak dilini saglamaktadir. Neyin ele
alinmasi gerektigini (6zellikler, riskler, risk azaltma 6nlemleri) tanimlarken, ISO/IEC 42001 ve
sektore Ozgii standartlar, kuruluslarin pratikte uyumlulugu nasil kanitlayabileceklerini

gostermektedir. TR 240281 kilavuz notlar aracilifiyla kurumsallastirarak, tedarik ve kurumsal

94



yOnetisime entegre ederek, egitim ve yerel uzmanliga yatirim yaparak ve AB'deki gelismelerle
uyumlu kalarak Tiirkiye, giivenilir YZ alaninda bolgesel lider konumuna gelebilecektir.

Bu kombinasyon, kamu alimlarim giiglendirme, 6zel sektor yonetisimini iyilestirme, kiiresel
rekabet giiclinlii artirma ve Tirk YZ sistemlerinin sadece yurt i¢inde degil, uluslararasi

pazarlarda da glivenilir olmasini saglama potansiyelini tagimaktadir.

3. ISO/IEC CD TS 22443 Bilgi Teknolojileri — YZ — Toplumsal Kaygilari ve Etik
Hususlar1 Ele Alma Konusunda Rehberlik

ISO/IEC CD TS 22443 bir teknik sartname (Technical Specification-TS) taslagidir ve
ISO 6zetinde bu belgenin “kuruluslarin YZ sistemlerinin yasam dongiisii boyunca bireylere ve
topluma yonelik olarak dogurabilecegi olast toplumsal endiseleri ve etik hususlari nasil
belirleyip ele alabilecegi konusunda rehberlik sagladigi” belirtilmektedir. Teknik sartname,
Eylil 2025 tarihinde ISO/IEC JTC 1/SC 42 kapsaminda “Komite Taslagi (Committee Draft-
CD)” asamasinda iken (Edition, 1, 2025) ISO proje yasam dongiisii, Komite Taslag1 asamasinin
2025 yilinin baslarinda tamamlandigint ve projenin 11 Eyliil 2025 tarihinde iptal edildigini
gostermektedir. Bu durum, bahse konu teknik sartname iizerindeki resmi ¢aligmalarin
durduruldugu ve sonraki resmi asamalara (Uluslararas1 Standart Taslagi, Nihai Uluslararasi

Standart Taslagi, yayin) ilerlemeyecegi anlamina gelmektedir.

YZ konusunda toplumsal ve etik kaygilarla ilgili 6zel bir semsiye kilavuz olmasi
amaclanan bu teknik sartnamenin iptal edilmesinin muhtemel nedeninin, kapsami itibariyle
halihazirda yayinlanmis olan standartlarla (risk yonetimi, etki degerlendirmesi, yonetisim,

seffaflik ve yonetim sistemleri) biiyiik Olciide 6rtiismesi oldugu diistiniilmektedir.

Bununla birlikte bu baglik altinda teknik sartnamenin iptal edilmesinin

duyurulmasindan 6nce hazirlanan degerlendirme sunulmaktadir.

Genel Degerlendirme

ISO/IEC CD TS 22443, “mevcut YZ sistemi yonetigimi, yonetim sistemi ve etki
degerlendirme standartlarin genisletmeyi” amaglamaktadir ve YZ sistemleri gelistiren veya
kullanan tiim kurulus tiirleri i¢in gegerlidir. Diger bir deyisle, standardin baglami, etik ve
toplumla ilgili YZ yonetisimidir; hedef kitlesi, YZ uygulayan tiim kuruluslardir (kamu veya
ozel, biiyiik veya kiiciik); ve igerigi, YZ yasam dongiisii boyunca toplumsal/etik riskleri
(6nyargi, gizlilik veya gilivenlik sorunlar1 gibi) belirleme ve ydnetme yontemlerini

kapsamaktadir. Ozellikle, SC 42’nin liderligi, YZ’de “su anda toplumsal endiseleri ve etik
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hususlart ele almaya yonelik rehberlik sunan yeni bir teknik sartname iizerinde ¢alistiklarini”
dogrulamaktadir. Bu, TS 22443’{in yeni bir politika getirmek yerine, uygulanabilir kilavuzlar
(mevcut etik gergeveleri tamamlayici nitelikte) sunarak bir boslugu doldurmay1 amacgladigini

vurgulamaktadir.

Standardin mevcut durumu ile tasidigr zorluklar ve firsatlara iliskin olarak
degerlendirmelerin 6ncesinde ISO/IEC TS 22443°{in hala gelistirilme asamasinda olduguna
dikkat c¢ekilmesi Onemli goriilmektedir. CD danisma silireci Nisan 2025 tarihinde
tamamlanmistir ve belge, onaylanirsa DIS ve yayin asamalarina gegecektir. SC 42’nin giivenilir
YZ (trustworthy Al) konusunda genis yetkisi (seffaflik, onyargi, yénetisim gibi konulari
kapsar), CD TS 22443’iin YZ etik ekosistemindeki bir¢ok birbiriyle baglantili standarttan biri
oldugu anlamina gelmektedir. Kiiresel baglamda incelendiginde, 60’tan fazla iilkenin SC 42’ye
katilarak ¢ok cesitli bakis acilarini yansittig1 goriilmektedir. Burada s6z konusu olan gesitlilik
hem bir firsat hem de bir zorluk olusturmaktadir: bir yandan, uluslararas1 diizeyde en iyi
uygulamalar1 uyumlu hale getirebilecekse de diger yandan, toplumsal degerler (farkli hukuk
sistemleri, kiiltiirler, geligmislik diizeyleri) konusunda uzlagsma saglanmasi karmagik bir
konudur. Bagka bir ifadeyle uygulamada bu, uluslararasi uyumu tesvik edebilecekse de
(ornegin, isletmelerin EU YZ Tiiziigii gibi diizenlemelere uymasina yardimci olabilir) ayni

zamanda ¢esitli ulusal yasalar ve dncelikler arasinda denge kurulmasini da gerektirecektir.

Tiirkiye’de, YZ’yi 6zel olarak diizenleyen kesinlesmis bir yasa heniiz bulunmamaktadir.
Ancak, politika yapicilarin bu alanda ¢aligmalarini stirdiirdiigii bilinmektedir. Tiirkiye'nin bu
konudaki son ¢alismalar1 arasinda, Kisisel Verileri Koruma Kurumu tarafindan YZ kullanimi1
ve gizlilikle ilgili sektorel kilavuzlarin yayinlanmasi ve giivenlik, seffaflik, esitlik, hesap
verebilirlik ve gizlilik ilkelerine dayanan bir YZ tasarisinin hazirlanmasi ve Haziran 2024
tarithinde Meclis’e sunulmasi 6ne ¢ikmaktadir. Bu ortamda Tiirkiye i¢in birtakim firsatlar
bulunmaktadir: TS 22443 kilavuzunun benimsenmesi, Tiirk kuruluslarinin ortaya ¢ikan kiiresel
normlara uyum saglamasimna ve gelecekteki diizenlemelere hazirlanmasina yardimci
olabilecektir. Ornegin, yukarida da yer verildigi iizere TSE halihazirda ISO/IEC JTC 1/SC
42’ye YZ konusunda MTC 195 Teknik Komitesi’ni kurarak katilmaktadir. Bu dogrultuda
Tiirkiye’nin TS 22443’{in gelistirilmesine katkida bulunmas1 miimkiin hale gelmektedir ve bu
katilim metnin iceriginin Tiirkiye’nin kendi ulusal bakis agisin1 yansitmasini saglayabilecektir.
Zorluklar arasinda ise uluslararasi bir kilavuzun Tiirk hukuku ve uygulamalarina uyarlanmasi

ile ozellikle kiiciik ve orta Olgekli isletmelerin oldukca ayrintili olabilecek bu kilavuzu
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uygulayabilmelerinin saglanmasi gelmektedir. Bununla birlikte, Tiirkiye'nin su anda “YZ’nin
sorumlu kullanmimini tesvik etme” konusuna odaklanmasi, TS 22443°ln etik ve hesap

verebilirlik konusundaki ulusal onceliklerle uyumlu oldugunu gostermektedir.

Heniiz taslak halinde olan ISO/IEC TS 22443 teknik sartnamesinin yayimlanmasi
halinde, Tiirkiye'de &nemli etkiler yaratabilecegi ongoriilmektedir. Ozel sektdr icin, YZ
gelistiricilerine ve saticilarina toplumsal/etik riskleri 6ngérme ve azaltma konusunda bir yol
haritas1 sunarak, rehberlik edebilecektir (6rnegin, YZ etki degerlendirmeleri yaparak).
Uluslararast kabul gérmiis kilavuzlan takip ederek, Tiirk teknoloji sirketleri YZ iirlinlerinin
giivenilirligini artirabilecek ve kiiresel pazarlara daha kolay erisebilir hale gelebilecektir.
Tirkiye’nin ulusal stratejik planlarinda “YZ merkezleri” ve inovasyon desteginin vurgulandigi
g6z oniinde bulunduruldugunda bunun 6zellikle degerli oldugu sonucuna ulagmak miimkiindiir.
Ciinkii ISO belgelerine uyum, yeni YZ kulugka merkezleri veya hizlandiricilar i¢in bir kalite
isareti haline gelebilecektir. Kamu icin TS 22443, kamu kurum ve kuruluglari ile kamu
hizmetlerine YZ’yi toplumsal agidan sorumlu bir sekilde entegre etme konusunda bilgilendirici
niteliktedir. Teknik sartnamenin yasam dongiisii yaklasimi, birtakim bakanliklarin (6rnegin
saglik, egitim, ulastirma ve altyapr gibi) bu kilavuzlart satin alma kriterlerine, strateji
belgelerine veya denetim ¢ercevelerine entegre edebilecegi anlamina gelmektedir. Esasen, TS
22443, kamu kurumlarinin etik YZ’yi (ethical Al) islevsellestirmesine yardimei olarak YZ

mevzuat taslaginin genel ilkelerini somut siireglerle tamamlayabilecektir.

Hem kamu hem de 6zel sektor icin ortak sonu¢ YZ’nin nasil kullanildig1 konusunda
daha fazla tutarlilik ve seffaflik olacaktir. Bunun gibi uluslararast YZ standartlarinin
gelistirilmesine yonelik ¢alismalar, “YZ’nin benimsenmesinin éniindeki engelleri asarken etik,
toplumsal ve teknik endiseleri ele almak icin gereklidir”. Tirkiye i¢in bu, daha sorunsuz bir
dijital doniisiim anlamina gelebilecektir. Ozellikle, kuruluslarin adalet, gizlilik ve risk yonetimi
konusunda ISO’nun kilavuzunu izlemesi ve bunun vatandaglar tarafindan goériilmesi, onlarin
YZ destekli hizmetlere daha fazla giivenmeleri tesvik edebilecektir. Ayrica, TS 22443’{in bir
rehber olarak kullanilmas: rekabet avantaji saglayabilir. Ornegin, yurtdisinda YZ ¢oziimleri
satan Turk firmalari, ISO/IEC TS 22443 ile uyumlulugu etik tasarim ve kurumsal sorumlulugun
kanit1 olarak kullanabilecektir. Kamuda, bu kilavuzlara uyum, her ayrintiy1 yasallastirmaya
gerek kalmadan politikalarin kiiresel normlarla (ve dolayisiyla AB gibi ortaklarla) uyumunu

saglayabilecektir. Bu tiir standartlarin benimsenmesinin paydaslarin giivenini ve birlikte
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calisabilirligi artirma egiliminde oldugunu ve bunun Tiirkiye’nin YZ ekosistemi i¢in dnemli

faydalar saglama potansiyeli tasidigini séylemek miimkiindiir.

ISO/IEC CD TS 22443’{in Uluslararas1 Standart Taslag1 asamasina gegmesi ve sonunda
yaymnlanmasi beklenmektedir. Yakin gelecekte, tutarliligi saglamak i¢in ilgili ISO/IEC
belgeleriyle (6rnegin, YZ yonetim sistemi standardi 42001 veya YZ etki degerlendirmesi
42005) birlikte gézden gegirilmesi muhtemeldir. YZ’ nin hizli gelisimi g6z oniine alindiginda,
kilavuz ilk yaymlanmasmi takiben giincellenebilir veya genisletilebilir. Ornegin, yeni
toplumsal endiseler (karbon ayak izi veya sosyal medyadaki yanlis bilgiler gibi) hizh
revizyonlara neden olabilir. Teknik sartnamenin “toplumsal endigeler”’e odaklanmasi, esitsizlik

veya iklim etkisi gibi konulara uyum saglamaya devam etmesi gerektigi anlamina gelmektedir.

Kiiresel olarak, TS 22443, yasal gereklilikler yerine teknik en iyi uygulamalar
saglayarak, AB YZ Yasasi, OECD YZ ilkeleri ve UNESCO YZ Etigi Tavsiye Karar1 gibi diger
cerceveleri tamamlayacaktir. Farkindalik arttikca, daha fazla iilkenin ISO kilavuzunu
diizenlemelere veya kurumsal standartlara dahil etmesi beklenebilir. UNESCO
“stirdiiriilebilirlik, seffaflik ve giivenilirlik gibi toplumsal ihtiyaglart ¢alismalarimizin
merkezine yerlestirmek, YZ nin tam potansiyelini ortaya ¢ikarmaya yardimci olabilir” diyerek
YZ’nin belirleyici yoniine vurgu yapmaktadir. SC 42’nin taslagi basarili olursa, TS 22443
diinya ¢apinda “etik YZ yonetisimi” i¢in temel referanslardan biri haline gelebilir. Tiirkiye i¢in,
YZ konusunda uluslararasi igbirligi yogunlastik¢a, bu tiir kiiresel standartlarla uyum saglanmasi

giderek daha 6nemli hale gelecektir.

Tiirkiye I¢cin Oneriler

ISO/IEC TS 22443°ten en fazla fayday1 saglamak i¢in Tiirkiye nin proaktif adimlar
atmas1 Onerilmektedir. lk olarak, Tiirk paydaslarin (TSE ve MTC 195 aracihigiyla) CD’yi
inceleyerek ve yorumlar sunarak standardin gelistirilmesine katilinabilir. Aktif katilim, tilkemiz
perspektiflerinin  (kiiltiirel degerler, yasal baglam, sektorel ihtiyaglar) yansitilmasini
saglayacaktir. Ikinci olarak, Tiirkiye’nin politika yapicilarinin, ulusal YZ girisimlerine kars:
taslak kilavuzu haritalandirmasi ongoriilmektedir. YZ Yonetmelik Tasarist ve veri koruma
kilavuzlar zaten seffaflik ve hesap verebilirlik ilkelerini vurgulamaktadir; teknik sartnamenin
pratik kilavuzunu bu politikalara entegre etmek, uygulamaya agiklik getirecektir. Ornegin,
diizenleyiciler sektorel kilavuzlarda veya hatta YZ iiriinleri i¢in akreditasyon programlarinda

TS 22443’¢ atifta bulunabilirler.
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Ayrica hem kamu hem de 6zel kuruluslar TS 22443’{in igerigini bilmeli ve tasidig
onerileri pilot olarak uygulamay1 diistinmelidir. Bu, standartla ilgili egitim programlar1 veya
TSE tarafindan yiiriitiilen atolye ¢caligmalar igerebilecektir. YZ kullanan sirketler, risk yonetimi
stireclerinin bir parcasi olarak bu teknik sartnameyi kullanabilir. Kamu kurum ve kuruluslar
(6rnegin e-devlet projeleri), ISO/IEC YZ etik kilavuzuna uyumu gerektiren sdzlesme
maddelerini benimseyebilir. Son olarak, egitim ve arastirma kurumlari, teknik sartnamenin
kavramlarin1 miifredatlara ve diisiince kuruluslarina déahil ederek gelecekteki isgiiciiniin

uluslararas1 YZ etik normlarina hakim olmasini saglayabilecektir.

Genel olarak, Tiirkiye, ISO/IEC SC 42’deki mevcut roliinii kullanarak kiiresel en 1yi
uygulamalar1 hem etkileyebilir hem de bunlardan faydalanabilir. Boylelikle, YZ
teknolojilerinin toplumsal degerleri ve kamu giivenini koruyacak sekilde kullanilmasina

katkida bulunacaktir.
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3.1. YZ Sistemleri Yasam Dongiisiinde Hukuki Sorumluluklar

3.1.1. Anlasma Siirecleri (Boliim 6.1.)

YZ sistemlerinin yasam dongiisiiniin baslangicinda yer alan anlagma siirecleri, sistem
saglayicilar ile veri temin eden taraflar arasinda yapilacak tedarik ve satin alma siirecleri ve bu
kapsamda yapilacak sdzlesmelerin kapsamini belirler. Bu siireclerde 6zellikle tedarik¢i se¢imi,

egitim verilerinin hukuka uygunlugu ve sthhati ile ilgili hususlar netlesmektedir.

Bu konuda dikkate alinmasi gereken ilk mevzuat 6698 sayili Kisisel Verilerin
Korunmasi Kanunu (“KVKK”)’dur. KVKK uyarinca, “veri isleyen, veri sorumlusunun verdigi
yetkiye dayanarak onun adina kisisel verileri isleyen gergek veya tiizel kisiyi” ifade eder. Dis
hizmet saglayicidan YZ sistemleri tedarik edildiginde, hizmet saglayicilarin veri isleyen niteligi
dikkate alinarak, bu sistemlerde islenen egitim verilerindeki kisisel verilerin ve ayni zamanda

isleme siireglerinin hukuka uygunlugu KVKK kapsaminda degerlendirilmelidir.

KVKK’nin 12. maddesi uyarinca, veri sorumlusu ile veri isleyen, kisisel verilerin

giivenliginin saglanmasinda miistereken sorumludur. Kisisel Verileri Koruma Kurumu’nun veri

giivenligi rehberine gore, veri sorumlusunun, hizmet aldig1 veri isleyenin en az kendi sagladigi
giivenlik diizeyine sahip oldugundan emin olmasi gerekmektedir. Veri isleyen hizmet saglayici
ile veri sorumlusu arasindaki iliskinin yazili bir sézlesmeyle diizenlenmesi ve bu s6zlesmede,
veri isleyenin yalnizca veri sorumlusunun talimatlart dogrultusunda hareket edecegi, kisisel
verileri yalnizca sozlesmede belirtilen amag¢ ve kapsamla siirli olarak isleyecegi ve ilgili
mevzuata uygun davranacagma dair hiikiimlere yer verilmesi Onerilmektedir. Ayrica,
sozlesmede veri isleyenin Kisisel Veri Saklama ve Imha Politikasina uygun hareket edecegine

ve isledigi kisisel verilere iliskin olarak siiresiz sir saklama yiikiimliiliigii altinda olacagina dair
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acik hiikiimler bulunmalidir. Veri giivenliginin saglanmasi bakimindan, sdzlesmeye veri ihlali
durumunda veri isleyenin derhal veri sorumlusunu bilgilendirme yiikiimliiliigiine yer verilmesi
onem arz etmektedir. Bu yiikiimliiliik, veri sorumlusunun, ihlalin ger¢eklestigi anda Kurul’a ve
ilgili kisilere zamaninda bildirimde bulunabilmesi agisindan kritik bir islev goérmektedir.
Ayrica, sozlesmenin niteligi elverdigi 6l¢iide, veri sorumlusundan veri isleyene aktarilan kisisel
verilerin kategori ve tiirlerinin agik bi¢imde tanimlanmasi ve veri isleyenin veri glivenligi
onlemlerini alma yiikiimliiliigiintin de belirgin sekilde diizenlenmesi gereklidir. Tiim bunlarin
yaninda, veri sorumlusunun, kisisel veri i¢eren sistemler {izerinde yerinde denetim yapma veya
yaptirma, denetim sonuglarin1 raporlastirma ve hizmet saglayici faaliyetlerini izleme yetkisi

bulunmalidir. (Kisisel Verileri Koruma Kurumu, Ocak 2018)

Hizmet iliskisi kapsaminda, barindirilan verilerin yurt digina aktarimi ongoriiliiyorsa,
bu husus da agik¢a diizenlenmeli ve KVKK’nin 9. maddesi kapsaminda gerekli yasal siiregler

yerine getirilmelidir.

Diger yandan, YZ sistem saglayicilariyla yapilacak anlagmalarda, Hizmet Seviyesi
Anlagmalart (SLA) ile taraflarin teknik yeterlilikleri, gizlilik yiikiimliiliikleri ve giivenlik
onlemleri detaylandirilmalidir. S6zlesmelerde veri ihlali halinde sorumluluk dagilimi ve ihlaller

halinde isletilecek cezai hiikiimler a¢ik bicimde ortaya koymalidir.

YZ sistemlerine yonelik anlasma siireclerinde, KVKK’ya ek olarak, 6098 sayil1 Tiirk
Borglar Kanunu (TBK) hiikiimleri de kritik bir rol oynamaktadir. Ozellikle, hizmet
saglayicilarla yapilan sozlesmelerin gecerliligi, taraflarin irade beyanlarinin YZ’ye
devredilmesi ve bu siirecte dogabilecek sorumluluklar, TBK'nin genel hiikiimleri ¢ergcevesinde
degerlendirilmelidir. YZ sistemlerinin neden oldugu zararlarda tazmin yiikiimliiliigi, sistemin
saglayicisi, gelistiricisi veya kullanicist arasinda nasil paylasilacagi sorusu, TBK'daki haksiz
fiil ve s6zlesmeden dogan sorumluluk kurallar ile ele alinmalidir. Bu baglamda, YZ’ nin neden
oldugu zararin ongoriilebilirligi, makine 6grenmesi siirecindeki hatalar ve sistemin otonom
karar alma kabiliyeti gibi teknik unsurlar, hukuki sorumluluk tespiti i¢in Bor¢lar Kanunu

kapsaminda detayli bir analiz gerektirmektedir.

Karar siireclerinde ele alinmasi1 gereken diger bir mevzuat 5846 sayili Fikir ve Sanat
Eserleri Kanunu’dur (“FSEK”). FSEK kapsaminda da YZ sistemleriyle ¢alisan dis hizmet
saglayicilarla yapilan sozlesmelerin iceriksel niteligi dnem arz etmektedir. Ozellikle YZ

sistemlerinin telif hakkina konu olabilecek eser iiretim siire¢lerinde kullanilmasi halinde,
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iretilen igerigin eser niteligi tastyip tasimadigi, bu igerigin hak sahipliginin kimde oldugu ve

fikri miilkiyet haklarinin nasil paylasilacagi sézlesme ile agik sekilde diizenlenmelidir.

FSEK’e gore eser sahibinin izni olmaksizin eserin ¢ogaltilmasi, yayilmasi ve islenmesi
yasaktir. Ozellikle yazilim, veri seti ve model ¢iktilar1 gibi unsurlarm telif hakkina tabi olup
olmadigina iliskin belirsizlikler, s6zlesme diizeyinde netlestirilmelidir. Ayrica, taraflar arasinda
meydana gelebilecek olasi telif hakki ihlallerine kars1 tazmin sorumlulugu, sorumlulugun
sinirlar1 ve telif ihtilaflarinin ¢6ziim yollar1 sézlesme kapsaminda diizenlenmelidir. Bu durum,
hem YZ destekli yaratic siireglerin seffaf ve hesap verebilir olmasini hem de hak sahiplerinin
korunmasini temin eden bir hukuki g¢er¢eve sunacaktir. Buna ek olarak, YZ sistemlerinin
egitilmesinde kullanilan veri setlerinin FSEK’e uygunlugu da soézlesme kapsaminda acikc¢a
diizenlenmelidir. Ozellikle egitim verileri arasinda telif hakkiyla korunan eserlerin yer almasi
halinde, bu eserlerin kullanimia dair lisanslarin varligi, kapsami ve siiresi acikca
belirtilmelidir. Aksi halde, YZ sistemi tarafindan iiretilen igerigin hukuka aykir1 bir egitim
slirecine dayanmasi sebebiyle tiirev eser niteliginde olsa dahi telif hakki ihlali giindeme
gelebilir. Bu nedenle, dis hizmet saglayici tarafindan saglanan egitim verilerinin, FSEK m.21
(cogaltma), m.22 (yayma) ve m.23 (temsil) gibi maddelerde diizenlenen mali haklara aykirilik
olusturmayacak bi¢imde lisanslandiginin taahhiit edilmesi ve bu durumun soézlesmeye
baglanmasi gerekmektedir. S6zlesmede ayrica, veri setlerinde yer alan iceriklerin kaynagi, telif
statilisii ve lisans durumu hakkinda diizenli raporlama yiikiimliiliigii ile ihlal halinde dogacak

sorumlulugun kapsami da belirlenmelidir.

Ote yandan, Avrupa Birligi tarafindan 2024 yilinda kabul edilen YZ Tiiziigii (Al Act),
ozellikle yiiksek riskli sistemler acisindan teknik uygunluk, veri kalitesi, insan gézetimi ve
seffaflik gibi ¢ok boyutlu yiikiimliiliikler 6ngérmektedir (European Parliament, 2024). Bu
diizenleme kapsaminda tedarik¢ilerin sadece teknik yeterlilikleri degil, aym zamanda veri
isleme siireclerinin etik ve hukuki uygunlugu da degerlendirme konusu yapilmalidir. Tiirkiye
her ne kadar bu tiiziige taraf olmasa da, Briiksel Etkisi nedeniyle (Bradford, 2020) uluslararasi
1s yapan aktorler acgisindan YZ Tiiziigii ile uyumlu bir s6zlesme altyapisinin benimsenmesi
stratejik bir gereklilik halini almaktadir. YZ Tiiziigii kapsaminda, yiiksek riskli sistemlerde CE
uygunluk isareti, teknik dokiimantasyon ve veri kalitesine iliskin denetim yiikiimliiliikleri
dogrudan tedarik zincirinde yer alan veri saglayicilarini da etkilemektedir. (European Union,

12 Temmuz 2024)

105



Buna ek olarak, hizmet saglayicilarla yapilacak sozlesmelerde, YZ sisteminin etik
uyumlulugunun teminat altina alinmasi agisindan, yalnizca teknik yeterlilik degil, ayni zamanda
“algoritmik adalet” ilkelerine uygunluk da giivenceye almmalidir. Ozellikle karar destek
sistemlerinde algoritmanin egitiminde kullanilan verilerde sistematik Onyargi riskine karsi,
taraflarin veri kalitesi, ¢esitliligi ve Onyargi azaltma politikalarina dair beyan ve taahhiitleri
sozlesmeye konu edilmelidir. Aksi halde, s6z konusu sistemlerin ayrimci sonuglar iiretmesi
durumunda, veri sorumlusu yoniinden yalnizca KVKK kapsaminda degil, ayn1 zamanda

ayrimcilik yasagina dayali bagka sorumluluk riskleri de dogabilir.

3.1.2. Karar Yonetim Siireci (Boliim 6.3.3.)

YZ sistemlerinin karar yonetimi siireci, yalnizca teknik iglevsellik ile sinirl kalmayip,
bireylerin temel hak ve ozgiirliiklerini koruyacak sekilde yapilandirilmalidir. Bu siiregte, hem
ulusal hem de uluslararas1 diizenlemelerden dogan etik, hukuki ve yonetsel sorumluluklar

dikkate alinarak hareket edilmelidir.

KVKK’nin 4. maddesinde yer alan temel ilkeler (hukuka ve diiriistliikk kurallarina
uygunluk, belirli — agik ve mesru amaglar i¢in islenme, islendikleri amagla baglantili, sinirlt ve
ol¢iilii olma, dogru ve gerektiginde giincel olma, ilgili mevzuatta 6ngdriilen veya islendikleri
amag i¢in gerekli olan siire kadar muhafaza edilme), YZ temelli karar siireclerinde de gecerlidir.
Bu baglamda sistemin karar alma algoritmalarn seffaf, aciklanabilir ve Olgiilii bir temele
dayandirilmali, bireyler agisindan anlasilabilir kilinmalidir. KVKK’nin 4. maddesinde yer alan
genel ilkeler (hukuka uygunluk, dl¢iiliiliik, veri minimizasyonu, ilgili ve sinirli isleme gibi) bu
ilkenin dolayli yansimalarini icerse de, veri sorumlusunun bu uygunlugu belgelendirme ve
denetim yoluyla ispat etmesi gerektigine dair a¢ik bir hiikiim bulunmamaktadir. GDPR 35.
maddedeki veri koruma etki degerlendirmesine (DPIA) karsilik gelen bir zorunluluk KVKK’da
dogrudan yer almaz. Ancak, Kisisel Verileri Koruma Kurumu tarafindan yayinlanan Kisisel
Veri Giivenligi Rehberi’'nde “kisisel verilerin giivenliginin saglanmasi igin oncelikle veri
sorumlusu tarafindan islenen tiim kisisel verilerin neler oldugunun, bu verilerin korunmasina
iliskin ortaya cikabilecek risklerin ger¢ceklesme olasiliginin ve ger¢eklesmesi durumunda yol
acacagi kayiplarin dogru bir sekilde belirlenerek buna uygun tedbirlerin alinmasi gerektigi”
belirtilmistir. (Kisisel Verileri Koruma Kurumu, Ocak 2018). Bu ifade, DPIA kadar net bir
stire¢ olmasa da risk analizi yapmamanin en azindan rehber diizeyinde tavsiye edildigini ve risk

degerlendirmesine dayali onleyici tedbirlerin 6nemsendigini gostermektedir.
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Bu yaklasim, OECD YZ ilkeleri ile de ortiismektedir. OECD’ye gore, giivenilir YZ
sistemleri, seffaflik ve agiklanabilirlik, insan haklar1 ve demokratik degerler, hesap verebilirlik
ve saglamlik ilkeleri cercevesinde gelistirilmeli ve uygulanmalidir (OECD, 2024). Ozellikle
kararlarin insan miidahalesine ac¢ik olmasi, demokratik denetimi miimkiin kilar ve bireyin

sisteme kars1 haklarini kullanabilmesine olanak tanir.

Ayrica, YZ Tiiziigli uyarinca yiiksek riskli YZ sistemlerinde kararlarin kullaniciya
aciklanmasi, ilgili kisinin sistem kararlarina itiraz edebilmesi ve insan denetimi altinda
kararlarin uygulanmasi ytikiimliiliikleri getirilmistir (Al Act, 2024). Kararin 6ngoriilebilirligi
ve denetlenebilirligi, yalnizca etik ve hukuki gereklilik degil, aym1 zamanda giivenli bir YZ

yasam dongiisiiniin temel tasidir.

Karar yonetim siirecinde, YZ sistemlerinin kamu ve 6zel sektordeki kullanimi, sadece
teknik yeterlilik veya veri mahremiyeti ilkeleriyle sinirli kalmamalidir. Bu siirecte, YZ’nin
rekabet dinamiklerine etkisi de gbéz Oniinde bulundurulmalidir. 4054 sayili Rekabetin
Korunmasi Hakkinda Kanun, algoritmik sistemlerin 6zellikle fiyatlandirma, pazar paylasimi ve
tilketici davraniglarini manipiile etme potansiyeli nedeniyle dogrudan uygulama alani
bulmaktadir. Farkli aktorlerin YZ sistemleri aracilifiyla koordineli hareket etmesi ve
"algoritmik kartel" olusturmasi riski, rekabet hukukunun temel ilkelerine aykirilik teskil eder.
Bu nedenle, YZ destekli karar destek sistemlerinin tasarimi ve denetiminde, rekabetin
korunmasi ilkesi, sistemin seffafligi ve hesap verebilirligiyle birlikte ele alinmali, potansiyel

rekabet karsit1 etkiler 6nceden analiz edilmelidir.

Bu ¢ergevede, organizasyonlarin karar yonetim siireglerini, etik, seffaflik ve hesap
verebilirlik ilkelerine dayali olarak belgelemeleri ve siirdiirmeleri zorunludur. Kararlarin yasam
dongiisii boyunca izlenebilir, kayit altina alinabilir ve gerektiginde gdzden gegcirilebilir olmasi
gereklidir. YZ’den kaynaklanan kararlar, 6zellikle temel haklari etkileyen alanlarda, i¢ denetim,

dis gbzetim ve sikdyet mekanizmalariyla desteklenmelidir.

Karar yonetim siirecine iliskin olarak, kamu kurumlarmin YZ destekli sistemleri
kullanirken yalnizca teknik yeterlilige degil, ayn1 zamanda bu sistemlerin yargi denetimine agik
olup olmadigma da odaklanmasi gerekmektedir. Ozellikle adli karar destek sistemleri, ceza
infaz rejiminde kullanilan risk skorlama yazilimlar1 gibi uygulamalarda, algoritmanin karari ne
Olctide etkiledigi ve insan miidahalesine acik olup olmadigi, adil yargilanma hakki ¢ercevesinde
degerlendirilmelidir. Bu baglamda, kararin gerekgelendirilmesi yiikiimliliigli yalnizca

mahkemeleri degil, kamu yarar1 gozetilerek kullanilan algoritmik sistemleri de kapsamaktadir.
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3.1.3. Risk Yonetim Siireci (Boliim 6.3.4.)

YZ sistemlerinde risk yonetimi siireci, sistemin gelistirilmesi, dagitilmas1 ve kullanimi
boyunca ortaya ¢ikabilecek her tiirlii etik, hukuki, sosyal ve teknik riskin onceden tespit
edilmesi, degerlendirilmesi ve uygun tedbirlerle kontrol altina alinmasini1 amaglayan sistematik
bir gerceveye dayanir. Bu siireg, yalnizca teknik giivenlik risklerini degil; ayn1 zamanda
onyargili karar alma, agiklanamaz sonuglar, seffaflik eksiklikleri, temel haklara yonelik

tehditler ve veri mahremiyeti ihlalleri gibi cok katmanli riskleri kapsamaktadir.

KVKK madde 12 uyarinca, veri sorumlularina kisisel verilerin hukuka aykir1 olarak
islenmesini ve erisilmesini Onleme, bu verilerin muhafazasini saglama ylkimliligi
getirilmigtir. Risk yonetimi, bu yiikiimliiliiglin ayrilmaz bir parcasi olarak diistintilmeli ve veri
giivenligi tehditlerine kars1 onleyici mekanizmalarin belirlenmesinde temel dayanak olarak ele
almmalidir (Kisisel Verileri Koruma Kurumu, 2021). Bir onceki baslikta belirttigimiz {izere,
ilkelere uyumun veri sorumlulari tarafindan saglanmasi tek basina yeterli olmayacak, ispat1 da
gerekecektir. Bu husus KVKK’da, GDPR’de oldugu gibi agik¢a yer almasa da, Kisisel Verileri
Koruma Kurulu Kararlar1 ve rehberler ile kabul edilmistir. (Kisisel Verileri Koruma Kurulu,

2023)(Kisisel Verileri Koruma Kurumu, Ocak 2018)

YZ Tuzigi ¢ergevesinde ozellikle yiiksek riskli YZ sistemlerinin pazara sunulmadan
once detayl bir risk yonetim ¢ergevesine tabi tutulmasi zorunludur. Bu kapsamda, sistemin
egitim ve test verilerinin nitelik, biitiinliik, tarafsizlik ve amaca uygunluk acisindan analiz
edilmesi gerekmektedir. Ayrica, dnyargilarin azaltilmasi, veri kalitesi, insan gozetimi, siber
giivenlik, dayaniklilik, ve dogruluk gibi teknik unsurlarin belgelenmesi ve izlenmesi
gerekmektedir. Risklerin yalnizca teknik degil ayn1 zamanda temel haklar ve etik boyutlarda da

degerlendirilmesi zorunlu tutulmustur.

Bu baglamda, son yillarda Giiney Kore’de yiiriirliige giren SKAIA (South Korea
Artificial Intelligence Act) kapsaminda yer alan ve politika yapicilar i¢in model teskil eden bir
uygulama, YZ etki degerlendirmesidir (Giiney Kore Ulusal Meclisi, 2023). Bu diizenleme ile
yiiksek etkili YZ sistemlerinin (EU YZ Tiiziigii’'ndeki risk degerlendirmesine benzer nitelikte
bir kategorizasyon) etik, giivenlik ve insan haklar1 boyutlariyla degerlendirilmesi zorunlu
kilinmaktadir. SKAIA uyarinca, YZ isletmeleri, yiiksek etkili YZ sistemlerini veya bu
sistemleri kullanan iirlin ve hizmetleri piyasaya siirmeden Once, insan haklar1 iizerindeki
etkilerini degerlendirmek tizere gerekli dnlemleri almak zorundadir. Bu degerlendirme siireci,

YZ teknolojilerinin etik, giivenlik ve toplumsal etkilerini analiz ederek olas1 olumsuz etkileri
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en aza indirmeyi amaglamaktadir. Ayrica, kamu kurumlarinin yiiksek etkili YZ igeren {iriin
veya hizmetleri satin alirken, etki degerlendirmesi yapilmis olanlar1 dncelikli olarak tercih
etmesi gerekmektedir. Boylece kamusal alanda YZ kullanimimin giivenli ve etik standartlara

uygun bi¢gimde yayginlastirilmas1 miimkiin olabilmektedir (Gorentas, 2025).

Yiksek etkili YZ sistemlerinin insan haklari, etik ve gilivenlik boyutlartyla
degerlendirilmesini zorunlu kilan bu diizenlemenin, s6z konusu sistemlerin toplumsal diizeyde
yol acabilecegi olumsuz sonuglarin 6niine ge¢ilmesini hedefledigi agiktir. Tiirkiye’de de benzer
bir politika 6nerisi olarak, kamu kurumlarinin yalnizca etki degerlendirmesine tabi tutulmus
irtin ve hizmetleri tercih etmesi; bdylece YZ teknolojilerinin 6ngoriilebilir etkilerinin
(risklerinin) 6nceden analiz edilerek daha sorumlu, giivenli ve etik ilkelere uygun bigimde kamu

politikalaria entegre edilmesi onerilmektedir.

Risk yoOnetim siirecinin etkinligi agisindan, yalnizca teknik izleme sistemleri yeterli
olmayip, etik kurul benzeri bagimsiz denetim mekanizmalarinin olusturulmasi 6nerilmektedir.
Ozellikle yiiksek etkili YZ sistemleri icin, sistemin hayata gecirilmesinden dnce bir “etik etki
degerlendirme raporu” hazirlanmasi, bu raporun ilgili paydaslarca incelenmesi ve kamuoyuyla
paylasilmasi, yonetisim seffafligini1 ve demokratik mesruiyeti gii¢lendirecektir. Bu yaklasim,
sadece teknik riskleri degil, sistemin sosyal kabul edilebilirligini de degerlendirme kapsamina

alan biitlinciil bir ¢ergeve sunar.

Risk analizi silirecinde goz Oniine alinmasi gereken bir diger husus da, sistemin birey
tizerindeki psikolojik ve davranissal etkileridir. Ozellikle egitim, saglik ve kamu hizmetlerinde
kullanilan YZ sistemlerinde, sistem ¢iktilarinin bireyde olusturabilecegi algi, yonlendirme ve
davranis degisiklikleri dikkate alinmali; bireylerin sistem karsisindaki konumlari, 6zerklige
zarar vermeyecek sekilde kurgulanmalidir. Bu durum, hem etik hem de Anayasa’nin 17.

maddesinde yer alan maddi ve manevi varligi koruma hakki ¢ercevesinde 6nem arz etmektedir.

3.1.4. Kalite Giivence Siireci (Boliim 6.3.8.)

YZ sistemlerinde kalite giivence siireci; yalnizca teknik dogrulugun saglanmasi degil,
aynt zamanda sistemin etik, hukuki ve gilivenlik c¢ercevesinde giivenilir, emniyetli ve
ongoriilebilir bigimde ¢alismasini saglayan ¢cok boyutlu bir yonetisim mekanizmasi olarak ele
alimmalidir. Bu siireg, YZ sisteminin yasam dongiisii boyunca performans, giivenlik ve etik

uyum kriterlerinin siirekli olarak izlenmesini, degerlendirilmesini ve iyilestirilmesini kapsar.

YZ Tiizigii’niin 15. maddesi, 6zellikle yiiksek riskli YZ sistemlerinin “dayaniklilik,

dogruluk, siber giivenlik ve hatalara kars1 giivenlik” yonlerinden gerekli onlemlerle

109



donatilmasin1 zorunlu kilar. Bu kapsamda, sistemlerin normal ¢alisma kosullar1 disinda da
istikrarin1  koruyabilmesi, dis miidahalelere karsi korunmasi ve giivenli kalmasi
hedeflenmektedir. Bu sadece algoritmanin teknik yeterliligini degil, aym1 zamanda
beklenmeyen yan etkilerin kontroliinii ve insan iizerindeki olas1 etkilerin ongoriilmesini de
icerir. Teknik uyumun saglanmasinda Avrupa standart kuruluslar1 olan CEN ve CENELEC
tarafindan gelistirilecek uyumlastirilmis standartlara atif yapilmakta, bu standartlara uyum
saglayanlarin “varsayilan uygunluk” elde edecegi kabul edilmektedir (European Union 12

Temmuz 2024)

KVKK acisindan da kalite glivencest siireci, 6zellikle veri giivenligine iliskin teknik ve
idari tedbirlerin stirekliligiyle iliskilidir. KVKK madde 12 kapsaminda veri sorumlularinin
kisisel verilerin giivenligini saglama ytlikiimliiliigii, sistemin yasam dongiisiine entegre edilmis
kalite kontrol prosediirleriyle desteklenmelidir. Bu nedenle, kalite giivence yalnizca sistem
ciktilarinin teknik yeterliligini degil, kisisel verilerin hukuka uygun sekilde islenmesini de

kapsayan biitiinciil bir uyum yaklasimi ile yiiriitiilmelidir

Bu cergevede, kalite giivence siirecinin etkin bigimde yiiriitiilebilmesi i¢in bilgi
giivenligi yonetim sistemi standardi olan ISO/IEC 27001 ile YZ y6netim sistemine 6zel olarak
gelistirilen ISO/IEC 42001 standardr da dikkate alinmalidir. ISO/IEC 27001, kisisel verilerin
gizliligi, biitinligi ve erisilebilirligini saglamak amaciyla teknik ve idari kontrolleri
tanimlarken; ISO/IEC 42001, YZ sistemlerinin etik, giivenilir ve seffaf bigimde yonetilmesini
temin eden kurumsal yapi, risk yonetimi ve siirekli iyilestirme ilkelerini igermektedir. Her iki
standart birlikte ele alindiginda, YZ sistemlerinin hem giivenli hem de yasal ve etik agidan

uyumlu sekilde isletilmesi i¢in kapsamli bir yonetisim gergevesi sunar.

Sonug olarak, YZ sistemlerinin kamuya agik ya da kurumsal ortamlarda kullanimi
acisindan kalite glivence siiregleri, sistem performansinin Gtesine gecerek giivenilirlik, etik
uyum, veri giivenligi ve diizenleyici uygunluk gibi bircok bileseni kapsayan stratejik bir

yonetisim alani haline gelmistir.

3.1.5. Is veya Gorev Analizi Siireci (Boliim 6.4.1.)

YZ sistemlerinin kurumsal ortamlarda etkin, giivenilir ve uyumlu bi¢imde
kullanilabilmesi i¢in is veya gorev analizinin titizlikle yiiriitiilmesi gerekmektedir. Bu analiz
stireci, YZ uygulamasinin hangi amaca hizmet edecegi, hangi gorevleri otomatiklestirecegi ve
insan-makine etkilesiminin sinirlarinin nasil belirlenecegi gibi temel sorulara yanit iiretir. Etkin

bir gorev analizi, sistemin hem fonksiyonel hem de etik gercevede tasarlanmasina yardime1
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olurken, ayn1 zamanda risk degerlendirmesine ve hukuki sorumluluk sinirlarmin

netlestirilmesine de hizmet eder.

Tirk hukukunda, KVKK madde 4 uyarinca kisisel verilerin islenmesinde belirli, agik
ve mesru amag ilkesi esastir. Bu ilke kapsaminda, YZ sistemleri ile islenecek verilerin kullanim
amagclarinin 6nceden tanimlanmasi ve bu amaglara uygun sekilde sinirlanmasi gerekmektedir.
Is veya gorev analizi, bu baglamda veri isleme faaliyetlerinin hukuka uygunluk denetimini

saglamada temel bir aragtir.

YZ Tiiziigii madde 14 insan gozetimini temel alan sistem tasarimini zorunlu tutmakta;
otomatik karar alma siireclerinde bireylerin karar mekanizmalarina katilimini1 dislamayacak
bigimde yapilandirma yapilmasini talep etmektedir. Bu ¢ergevede, gorev analizinde yalnizca
teknik yeterlilikler degil, ayn1 zamanda insan miidahalesinin ne zaman ve nasil devreye
girecegi, sistemin kararlarin1 kimin sorumluluk iistlenerek onaylayacagi, hangi durumlarda

otomatik kararin iptal edilecegi gibi konular da netlestirilmelidir (EU YZ Tiiztigi, 2024).

YZ uygulamalariin igerik tiretim siireclerinde kullanilmasi durumunda Fikir ve Sanat
Eserleri Kanunu (FSEK) hiikiimleri de devreye girmektedir. Ozellikle FSEK madde 22-25
arasinda yer alan eser sahibinin manevi haklar1 —eser {izerinde adin belirtilmesi,
degistirilmemesi ve kamuya arz yetkisi gibi— YZ tarafindan iiretilen i¢eriklerde insan yaratimi
unsurlarinin korunmasini zorunlu kilar. Bu nedenle is analiz siirecinde, YZ’nin i¢erik olusturma
stirecindeki rolii ile insan katkisinin orani net sekilde tanimlanmali, miilkiyet hakki agisindan

yaratici katki sorumlulugu belirlenmelidir.

Sonug olarak, YZ sistemlerinin hangi gorevleri yerine getirecegine ve bu gorevlerin
hangi insan eylemlerinin yerini alacagina dair analiz yapilmadan bir sistemin devreye alinmasi;
hem hukuki hem teknik hem de etik agidan ciddi uyumsuzluklara yol agabilir. Bu nedenle gorev

analizi yalnizca bir is plan1 degil, regiilasyonlarla biitiinlesik bir sorumluluk matrisidir.

3.1.6. Paydas Ihtiyaclari ve Gereksinimleri Tanimlama Siireci

(B6liim 6.4.2.)

Paydas ihtiyaglarinin ve gereksinimlerinin tanimlanmasi, YZ sistemlerinin tasarimi ve
uygulanmasi siirecinin merkezinde yer alir. Bu siirecte, sistemin etkilesimde bulunacagi tiim
taraflarin -kullanicilar, gelistiriciler, denetleyiciler ve etkilenen bireylerin- haklar1 ve
beklentileri dikkate alinmalidir. KVKK madde 10, ilgili kisilerin aydinlatilmasini ve seffaflik

esasina gore bilgilendirilmesini zorunlu kilmaktadir. Bu yiikiimliilik, yalnizca yasal bir
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zorunluluk degil, ayn1 zamanda etik ve sosyal sorumluluk acisindan da temel bir ilkedir. Benzer
sekilde, YZ Tiiziigii madde 13'te, kullaniciya sistemin dogasi, yetenekleri ve sinirlart hakkinda
anlasilir ve erisilebilir bilgi verilmesi gerektigi diizenlenmistir. Bu sayede, bireylerin sistemle

kuracag: etkilesim daha bilingli ve 6ngoriilebilir hale gelmektedir.

Paydas beklentilerinin dogru belirlenememesi, sistem ¢iktilarinin hem hukuken hem de
toplumsal olarak sorunlu olmasina yol agabilir. Ozellikle saglik, egitim, adalet gibi kamuya
dokunan sektorlerde, sistemin tasarimi sirasinda paydas katilimi saglanmadigi takdirde, sistem
ciktilarimin Onyargili, dislayicit veya hukuka aykirt olmasi riski artar. Bu nedenle, YZ
sistemlerinin sorumluluk cercevesinde tasarlanmasi, yalmzca teknik degil, ¢cok paydash

yonetisim ilkeleri ¢cergevesinde de ele alinmalidir.

Ayrica, paydas analizinin yalnizca sistem tasarim siirecinde degil, sistemin yasam
dongiisii boyunca dinamik bi¢imde siirdiiriilmesi gerekmektedir. Bu baglamda, geri bildirim
mekanizmalarinin kurulmasi, sikdyet ve oneri kanallarinin agik tutulmasi ve bu bildirimlerin
periyodik olarak analiz edilerek sistemin gelisimine katki saglamasi Onerilir. Bu yaklasim,
yalnizca kullanict memnuniyeti degil, etik hesap verebilirligin kurumsallagmasi agisindan da

Onemlidir.

3.1.7. Bilgi Edinme Siireci (Boliim 6.4.7.)

YZ sistemlerinin giivenli, seffaf ve etik kullanimi a¢isindan bilgi edinme siireci yalnizca
teknik bilgi aktarimindan ibaret olmay1p; kurum igi kiiltiiriin, paydas farkindaliginin ve hukuki
uyumun gelistirilmesine hizmet eden c¢ok boyutlu bir yapidir. Bu siireg, sistemin hem
gelistiricileri hem de kullanicilar1 agisindan siirekli 6grenme, giincelleme ve farkindalik
olusturma amacim tagir. Ozellikle yiiksek riskli sistemlerde bilgi edinmenin siirekliligi ve
kapsamlilig1, hem bireysel haklarin korunmasi hem de toplumsal glivenin insasi agisindan kritik

oneme sahiptir.

KVKK madde 10 uyarinca veri sorumlusu, kisisel verilerin elde edilmesi sirasinda ilgili
kisileri bilgilendirme yiikiimliliigii altindadir. Aydinlatma yiikiimliiligi yalnizca teknik
detaylar1 agiklamakla sinirli degildir; veri isleme amaclari, hukuki sebepler, veri aktarimy, ilgili
kisinin haklar1 ve bagvuru yollar1 gibi unsurlar hakkinda agik, sade ve erisilebilir bilgi
saglanmasimi da igerir. Bu yiikiimliilikk, YZ sistemlerinin kullanic1 etkilesimli ¢alistigi

durumlarda 6zellikle 6nem kazanir.
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YZ Tiziigii kapsaminda, 6zellikle yiiksek riskli sistemlerin iireticilerine yonelik olarak
sistemin yapisi, kullanim sinirlari, potansiyel riskleri ve gozetim gerekliliklerini i¢eren egitim
materyalleri, kullanim kilavuzlar1 ve karar destek belgelerinin hazirlanmasi zorunlu
kilinmaktadir. Bu yiikiimliiliik, yalnizca {iriin giivenligi agisindan degil, kullanicilarin sistemin
kararlarin1 sorgulayip miidahale edebilmeleri i¢in de 6nemlidir. Kullanici, sistemin c¢aligma

prensibini anlamadigi takdirde etik ihlallerin ya da 6nyargilarin farkinda olmayabilir.

OECD’nin 2024 yilinda giincelledigi YZ Ilkeleri de bu baglamda bilgi edinmeyi, hesap
verebilirlik, seffaflik ve insan merkezli sistem tasarimi agisindan temel bir ilke olarak
degerlendirmektedir (OECD, 2024). Boylece hem kamu hem de 6zel sektor i¢in bilgi edinme
slireclerinin sadece i¢ diizenleme degil ayn1 zamanda uluslararasi iyi yonetisim standartlarina

uyum aract oldugu vurgulanmaktadir.

3.1.8. imha Siireci (Béliim 6.4.17.)

YZ sistemlerinin yasam dongiisiinde kisisel veri igeren igeriklerin silinmesi, yok
edilmesi veya anonim hale getirilmesi, hem etik hem de hukuki agidan biiyiik 6nem arz
etmektedir. KVKK’nin 7. maddesi, kisisel verilerin islenmesini gerektiren sebeplerin ortadan
kalkmasi halinde, veri sorumlusu tarafindan s6z konusu verilerin resen ya da ilgili kisinin talebi

iizerine silinmesini, yok edilmesini veya anonim hale getirilmesini hiikkme baglamaktadir .

YZ sistemleri, yiiksek hacimli ve hassas verilerle ¢alistigi icin, 6zellikle bu sistemlerde
kullanilan verilerin siiresi doldugunda uygun yontemlerle imha edilmesi gerekmektedir. YZ
Tiiziigii, genel anlamda veri minimizasyonu ve amagla simirlilik ilkeleri kapsaminda veri
saklama stirelerinin net olarak belirlenmesini ve kullanim amac1 ortadan kalktiginda verilerin

sistematik bigimde silinmesini tesvik etmektedir.

Ayrica FSEK kapsaminda, veri niteliginde olmasa da sistemin yarattig1 i¢eriklerin telif
hakki ihlali riski tasimasi durumunda, bu igeriklerin de erisilemez ve kullanilmaz hale
getirilmesi gerekebilir. Ornegin, egitim seti olarak kullanilan telifli eserlerin sdzlesme siiresi

sonunda sistemden kaldirilmasi gerekebilir.

Imha siireci, yalnizca hukuki yiikiimliiliiklerin yerine getirilmesi acisindan degil, ayni
zamanda kullanicilarin sisteme duydugu giivenin korunmasi ve YZ etigi bakimindan da kritik
onemdedir. Ozellikle yiiksek riskli YZ sistemlerinde, bu siireglerin yazili politikalarla
desteklenmesi, diizenli olarak test edilmesi ve denetlenmesi beklenmektedir. Imha islemleri

sirasinda yapilan her adimin loglanmasi, islem gegmisinin tutulmasi ve gerektiginde denetim
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raporlarina konu edilmesi, hem seffaflik hem de hesap verebilirlik ilkeleriyle uyumluluk saglar

(OECD, 2024).

Bu kapsamda, YZ sistemlerinde kisisel veri igeren kayitlarin imhasi siirecinde log
kayitlarinin yalmzca teknik anlamda degil, hukuki baglamda da denetlenebilir olmasi
saglanmalidir. Ozellikle kamu kurumlarinda kullanilan sistemlerde, imha islemlerine iliskin
kararlarin belgeye dayali bicimde alinmasi ve bu belgelerin denetime ag¢ik tutulmasi, hem

KVKK’nin seffaflik ilkesiyle hem de 5018 sayili Kamu Mali Yo6netimi ve Kontrol Kanunu

cercevesinde hesap verebilirlik ilkesiyle uyumluluk saglar.

3.1.9. Ozet Tablo

Yasam
Diinsgiisii Aciklama flgili Mevzuat Teme} HUkukl ve Etik
Yikumliliikler
Asamasi
1. Anlasma | YZ sisteminin KVKK m.12, Veri isleyenin sorumlulugu, lisans
Siireci tedariki ve TBK, FSEK, YZ ve telif diizenlemeleri, veri ihlali
taraflar arasi Tiizigi m.10 bildirimi, SLA hiikiimleri
sozlesmeler
2. Karar YZ sisteminin KVKK m4,YZ Aciklanabilirlik, insan denetimi,
Yonetimi karar siireclerine | Tiizligli m.14, ayrimcilik yasagi, seffaflik
etkisi ve insan GDPR m.22,
miidahalesi OECD Ilkeleri
3. Risk Etik, hukuki ve KVKK m.12, YZ | Etki degerlendirmesi, veri kalitesi,
Yonetimi teknik risklerin Tiizligli m.9-10, giivenlik onlemleri, insan haklar
onlenmesi SKAIA m.35 korumasi
4. Kalite Performans, Al Act m.15, Dayaniklilik, siber giivenlik, hata
Giivence giivenlik ve etik | ISO/IEC 27001, toleransi, teknik dokiimantasyon
uyumun ISO/IEC 42001
izlenmesi
5. Gorev YZ’nin hangi KVKK m4, YZ Otomasyon siniri, yaratici katki,
Analizi gorevleri Tiizigl m.14, miilkiyet sorumlulugu
iistlenecegi ve FSEK m.22-25
insanla etkilesim
sinirlari
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Yasam

. Temel Hukuki ve Etik
Dongiisii Acikl Ilgili M
ongusu ciklama gili Mevzuat Yiikiimliiliikler
Asamasi
6. Paydas Sistemden KVKK m.10, YZ | Aydinlatma ylkimliligi, sistemin
Analizi etkilenen tiim Tlzigi m.13, yapist ve sinirlart hakkinda
taraflarin OECD llkeleri bilgilendirme
ihtiyaclarinin
belirlenmesi
7. Bilgi Kullanic1 ve KVKK m.10, YZ | Kullanim kilavuzu, risk
Edinme gelistiricilere Tiiziigi, OECD bilgilendirmesi, dokiimantasyon
bilgi sunumu ve | Ilkeleri gereklilikleri
egitim
8. imha Veri siiresi KVKK m.7,YZ Veri isleme amacinin ortadan
Siireci doldugunda Tiziigl, FSEK kalkmasi halinde, kisisel verilerin

silme, yok etme
veya
anonimlegtirme

uygun yontemlerle imha edilmesi;
egitim verileri arasinda telif
korumasi olan igeriklerin s6zlesme
stiresi sonunda sistemden
cikarilmasi
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3.2. KVKK, GDPR ve AB YZ Yasas’min (Al Act) YZ
Uygulamalar1 Kapsaminda Karsilastirilmasi

Kiiresel diizeyde dijitallesme ve veri ekonomisinin yiikseldigi bir ¢agda, bireylerin

kisisel verilerinin korunmasi gerek temel bir insan hakki gerekse de bilisim temelli hizmetlerin

giivenligi i¢in merkezi bir konuma oturmustur. Teknolojik gelismeler, 6zellikle biiyiik veri

analitigi, nesnelerin interneti ve YZ sistemleri, kisisel veri isleme faaliyetlerini doniistiirmiis,

bu alanm1 yalmzca veri giivenligi degil aym1 zamanda etik, seffaflik ve algoritmik hesap

verebilirlik baglaminda da yeniden ele almay1 gerekli kilmistir.
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Bu kapsamda Tiirkiye'de 7 Nisan 2016 tarihinde yiiriirliige giren 6698 sayili Kisisel
Verilerin Korunmasi Kanunu (KVKK), Avrupa Birligi'nde ise 4 Mayis 2016 tarihinde Avrupa
Birligi (AB) Resmi Gazetesi'nde yayimlanan ve 25 Mayis 2018 tarihinde uygulanmaya
baslayan Genel Veri Koruma Tiiziigli (GDPR) ile temel veri koruma normlart olusturulmustur.
Ancak bu iki diizenleme de dogrudan YZ sistemlerinin regiilasyonuna odaklanmamakta olup

veri koruma alaninda diizenlemeler yapmaktadir.

YZ teknolojilerinin dngoriilemez karar alma yapilari, veri temelli 6grenme modelleri ve
otomatiklestirilmis islem kapasitesi karsisinda Avrupa Birligi’nde 2021 yilindan itibaren yeni
bir normatif ¢erceve hazirliklar1 basglamistir. Avrupa Komisyonu, Nisan 2021’den itibaren
yaptig1 ¢alismalarda Avrupa Birligi’nin ilk YZ yasasini 6nererek risk temelli bir siniflandirma
sistemi Ongdrmiistiir. Bu sistemde YZ uygulamalar1 kullanictya olusturdugu risk seviyesine
gore analiz edilmekte ve uyulmasi gereken yiikiimliiliikkler bu risk seviyesine gore farklilik
gostermektedir. Bu kapsamda, Avrupa Birligi tarafindan hazirlanan ve 12 Temmuz 2024
tarihinde Avrupa Resmi Gazetesi’nde yayimlanan YZ Tiziigii (Al Act), diinya ¢apinda YZ
sistemlerine iliskin ilk kapsamli hukuki diizenleme olarak dikkat ¢ekmektedir. (European

Parliament, 2023)

3.2.1. Turkiye'de Kisisel Verilerin Korunmasi Kanunu ve
Uygulamasi

KVKK, 7 Nisan 2016 tarihinde Resmi Gazete'de yayimlanarak yiirlirliige girmistir.
KVKK, 95/46/EC sayili AB Veri Koruma Direktifi esas alinarak hazirlanmis (Kisisel Verileri
Koruma Kurumu, 2020) ve “hukuka ve diriistlik kurallarina uygun olma, dogru ve
gerektiginde gilincel olma, belirli, acik ve mesru amaglar icin islenme, islendikleri amacla
baglantili, stirli ve 6lgiilii olma, ilgili mevzuatta dngoriilen veya islendikleri amag igin gerekli
olan siire kadar muhafaza edilme” temel ilkeleri benimsemistir. Kanun kapsaminda verilen
yetkileri kullanmak iizere Kisisel Verileri Koruma Kurumu ve Kisisel Verileri Koruma Kurulu

kurulmustur.

KVKK, “sadece Tirkiye’de gergeklesen veri isleme faaliyetlerini diizenleyip
diizenlenmedigine”, yani “miilkilik ilkesine” iliskin bir hiikiim icermemektedir. Ancak, Kisisel
Verileri Koruma Kurulu’nun uygulamalari, siirlarin “etki ilkesine” goére genisletildigini
gostermektedir. Nitekim, Kisisel Verileri Koruma Kurulu’nun 24.01.2019 tarihli ve 2019/10
sayili “Kisisel Veri fhlali Bildirim Usul ve Esaslarma Iliskin Karar”nda (Kisisel Verileri
Koruma Kurumu, 29.01.2019), bu yaklagim agik bigimde ortaya konmustur. Bu kararda, “veri
ihlalinin yurtdisinda yerlesik veri sorumlusu nezdinde yasanmasi halinde, bu ihlalin
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sonuglarinin Tiirkiye’de yerlesik ilgili kisileri etkilemesi ve ilgili kisilerin sunulan iiriin ve
hizmetlerden Tiirkiye’de faydalanmalar1 durumunda, bu veri sorumlusu tarafindan da ayni
esaslar ¢er¢evesinde Kurul’a bildirimde bulunulmasina™ karar verilmistir. S6z konusu karar,
KVKK’nin yalnizca Tiirkiye’de faaliyet gosteren veri sorumlularini degil, ayni zamanda
yurtdiginda yerlesik veri sorumlularinin ihlallerini de kapsayabildigini ortaya koymaktadir.
Zira, yurtdisinda gergeklesen bir veri ihlalinin Tirkiye’de yerlesik ilgili kisileri etkilemesi
halinde, bu ihlalin de Kurul’a bildirilmesi gerektigi agik¢a belirtilmistir. Bu durum, KVKK
uygulamasinda yalnizca miilkilik ilkesine degil, aynm1 zamanda etki ilkesine de yer verildigini

gostermektedir. (Kisisel Verileri Koruma Kurumu, Ocak 2025)

3.2.2. Avrupa Birligi Veri Koruma Tiiziigii (GDPR) ve Uygulamasi

GDPR, 95/46/EC sayil1 AB Veri Koruma Direktifi’ni yiiriirliikten kaldirarak 27 Nisan
2016 tarihinde kabul edilmis ve 25 Mayis 2018 tarihinde tiim AB iiyelerinde dogrudan
uygulanabilir hale gelmistir (European Data Protection Supervisor, t.y.). GDPR, "veri
tasinabilirligi”, "unutulma hakki", "profil olusturma", "otomatik karar verme" gibi yenilik¢i
kavramlar getirmistir. GDPR'yle birlikte Avrupa Veri Koruma Kurulu kurulmus, cezalar yillik

cironun %4'line kadar belirlenmistir.

Avrupa Birligi Genel Veri Koruma Tiiziigli (GDPR), yer bakimindan uygulanabilirligi,
GDPR’nin 3. maddesi ile agik bir sekilde diizenlenmistir. S6z konusu maddeye gére, GDPR
yalnizca AB i¢inde kurulu veri sorumlularinin veya veri igleyenlerin faaliyetlerine degil, ayni
zamanda AB disindaki veri sorumlularinin, eger AB’de bulunan gergek kisilere mal veya
hizmet sunuyorsa ya da bu kisilerin davranmiglarini izliyorsa, bu isleme faaliyetlerine de

uygulanmaktadir.

3.2.3. Avrupa Birligi Yapay Zeka Yasasi (Al Act)

YZ Yasas1 / Tiziigii, Avrupa Komisyonu tarafindan 21 Nisan 2021 tarihinde taslak
olarak sunulmus, 13 Mart 2024 tarihinde Avrupa Parlamentosu tarafindan kabul edilmis ve
kademeli yiiriirliik tarihleri belirlenmistir. YZ Tiiziigii, GDPR gibi, Avrupa Parlamentosu ve
Konseyi tarafindan ¢ikarilmis bir tiiziik (regulation) niteligindedir. Bu diizenleme, tiim AB {iye
devletlerinde dogrudan ve baglayici olarak uygulanmaktadir (European Union, 12 Temmuz
2024). YZ Tiziigi, veri koruma ile smirli olmayip, YZ sistemlerinin risk esash
siniflandirilmasint 6ngérmekte ve teknik sistemlere dogrudan miidahale etmektedir. YZ
Tiiziigii’nlin temel amaci, insan merkezli, giivenilir ve siirdiiriilebilir YZ’yi tesvik etmek;

bireylerin temel hak ve 6zgiirliiklerine, 6zellikle de kisisel verilerin korunmasi hakkina saygi
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gostermektir. Bu diizenlemenin ana hedeflerinden biri, "yliksek riskli YZ sistemlerinin”
gelistirilmesi, uygulanmasi ve kullanimi siirecinde ayrimcilik ve Onyarginin onlenmesidir.

(Stefano De Luca, Marina Federico, 2025)

YZ Tiiziigii’niin 2. Maddesi, tiizliglin yer bakimindan uygulanma alanini (“territorial
scope”) belirlemektedir. Madde 2/1 uyarinca YZ Tiiziigli “AB i¢inde pazara sunulan YZ
sistemleri, AB icinde kullanilacak olan YZ sistemleri, AB disinda yerlesik olmalarina ragmen,
AB pazarina YZ {iriinii sunan ya da bu pazarda YZ sistemini kullanan gergek/tiizel kisiler” i¢in

uygulanir.

Bu diizenleme ile, YZ Tiizligli, tipki GDPR gibi, sadece miilkilik ilkesine degil aym
zamanda etki ilkesine dayanmaktadir. Yani, AB disinda gelistirilmis bir YZ sistemi, eger AB
vatandaglarini etkiliyor ya da AB pazarinda kullaniliyorsa, YZ Tiiziigii hiikiimlerine tabidir. Bu

sayede diizenleme, sinir 6tesi etkisi olan YZ faaliyetlerini denetim altina alma amaci tasir.

Bu diizenleme, YZ sistemlerini kullanictya yonelik olusturdugu risk seviyesine gore

siniflandirmakta ve risk diizeyine gore farkli hukuki yiikiimliilikkler 6ngérmektedir.

Kabul edilemez risk kategorisinde degerlendirilen YZ uygulamalart (6rnegin sosyal
skorlama sistemleri, ¢ocuklari tehlikeli davraniglara yonlendiren sesli oyuncaklar, kamuya agik
alanlarda ger¢ek zamanli yiliz tanima) tamamen yasaklanmig; ancak ciddi suclarin
sorusturulmasi gibi durumlarda gercek zamanli uzaktan biyometrik tanimlamaya sinirh

istisnalar taninmaistir.

YZ Tiiziigl, diger bir risk kategorisinde olan yliksek riskli YZ sistemlerini iki ana gruba
ayrilmistir: AB {riin giivenligi mevzuatina tabi sistemler (6rnegin tibbi cihazlar, otomotiv
sistemleri) ve kamu yararina iliskin 6zel kullanim alanlarindaki sistemler (6rnegin kritik altyapi,
egitim, istihdam, sinir giivenligi, hukuk uygulamalar). Tiiziik uyarinca, bu sistemlerin piyasaya
stirilmeden 6nce ve kullanim siiresi boyunca uygunluk degerlendirmeleri ile denetlenmesi
gerekmektedir. Uretken YZ sistemleri tek basina model cesidine gore yiiksek riskli kategoride
degerlendirilmemektedir; ancak yine de seffaflik yiikiimliiliikleri kapsamindadir. Bu kapsamda,
iceriklerin YZ tarafindan iiretildiginin acikg¢a belirtilmesi, yasa dis1 i¢erik iiretimini 6nlemeye
yonelik teknik dnlemlerin alinmasi ve kullanilan telifli egitim verilerinin 6zetinin yayimlanmasi
zorunludur. Bununla birlikte, GPT-4 gibi sistemik risk olusturabilecek diizeyde gelismis genel
amagli YZ modelleri, ayr1 ve daha kat1 bir denetim siirecine tabi tutulmaktadir. Bu modellerin
daha kapsamli teknik degerlendirmelerden ge¢mesi ve ciddi olaylarin Avrupa Komisyonu’'na

bildirilmesi gerekmektedir.
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Bunun yaninda, YZ Tiiziigli, belirledigi siurl riskli YZ sistemleri kategorisi i¢in
ozellikle seffaflik yiikiimliiliikleri dngérmektedir. Bu kapsamda, kullanicilarin bir YZ sistemi
ile etkilesimde bulunduklarin1 anlayabilmeleri i¢in gerekli bilgilendirmenin yapilmasi
zorunludur. Ornegin, sohbet robotlar1 (chatbots) veya YZ ile iiretilmis gorsel ve isitsel
iceriklerde (deepfake) kullanicilara, igeriklerin YZ tarafindan olusturuldugunun agikca
belirtilmesi gerekmektedir. Bdylece, bireylerin yaniltilmasinin Oniine gecilmekte ve temel

haklarin korunmasi saglanmaktadir.

Diger taraftan, minimal riskli YZ sistemleri, insan haklar1 veya giivenlik bakimindan
thmal edilebilir diizeyde tehdit olusturan uygulamalardir. Bu nedenle YZ Tiiziigii, bu
kategorideki sistemlere herhangi bir 6zel hukuki yiikiimliliik getirmemektedir. E-posta
hizmetlerinde spam filtreleme mekanizmalar1 bu gruba 6rnek olarak gosterilebilir. Bu yaklagim,
diizenleyicinin inovasyonu engellemeden yalnizca temel haklar ve giivenlik agisindan riskli

alanlara odaklandigini ortaya koymaktadir

Parlamentonun bir diger hedefi ise Avrupa’daki YZ inovasyonunu desteklemek olup,
bu cercevede geng girisimciler (start-up’lar) ve KOBI’ler icin gercek diinyaya yakin test
ortamlar1 saglanmasi diizenlenmistir. YZ Tiziigli’nlin bazi bdliimleri (6rnegin yasakl
sistemlere iliskin hiikiimler) 2 Subat 2025°te yiiriirliige girmis olup, iiretken YZ sistemleri i¢in
ongoriilen seffaflik yiikiimliiliikleri yiirtirliikk tarihinden 12 ay sonra, yiiksek riskli sistemlere

iliskin ytikiimliiliikler ise 36 ay sonra uygulanacaktir (European Parliament, 08.06.2023).

3.2.4. KVKK ve GDPR'nin YZ’ye Uygulanabilirligi Acisindan

Karsilastirmasi

YZ teknolojileri, otomatik karar alma, profil ¢ikarma ve biiylik veri analizleri gibi
bireylerin temel hak ve ozgirliiklerini dogrudan etkileyen uygulamalar i¢erdiginden, kisisel
verilerin korunmasi mevzuatlariyla dogrudan iliskilidir. Bu baglamda, KVKK ve GDPR’nin
YZ sistemlerine uygulanabilirligi, her iki diizenlemenin kapsami, ilkeleri ve denetim

mekanizmalari lizerinden karsilastirmali olarak degerlendirilmelidir.

1. Profil Olusturma Tanim Acisindan Karsilastirma
GDPR Madde 4, kisisel veri, isleme ve 6zellikle profil olugturma kavramlarini ayrintili
bigimde tanimlamaktadir. Ozellikle Madde 4/4 uyarinca, profil olusturmay; “bir bireye iliskin
kisisel verilerin analiz edilmesi yoluyla bireyin davranis, ilgi alam1 veya performansi gibi

yonlerinin degerlendirilmesi” olarak tanimlanir. YZ kavrami, GDPR’de dogrudan
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tanimlanmasa da, mevcut profil olusturma tanimi iizerinden YZ sistemlerini kapsamasi

mumkundiir.

KVKK’da GDPR’ye benzer bir “profil olusturma” tanim1 yer almasa da, Kisisel Verileri
Koruma Kurulu, kararlar araciligiyla uygulamaya yon vermektedir. Kisisel Verileri Koruma
Kurulu’nun 23/12/2021 tarihli ve 2021/1303 say1l1 karari, 6zellikle profilleme niteligindeki veri
isleme faaliyetleri bakimindan dikkat ¢ekici bir degerlendirme sunmaktadir. Kurul, s6z konusu
kararda, ara¢ kiralama sektoriindeki bir uygulamanin profilleme niteliginde oldugunu tespit
etmistir. Karara konu uygulamada, miisterilerin teslim stiresi, 6deme davranisi ve hasar gegmisi
gibi verileri analiz edilerek "kara liste" ad1 altinda bir siniflandirma yapilmakta ve bu liste diger
firmalarla paylasilmaktadir. Bu durum, ge¢mis davramiglara dayali otomatik karar alma
stirecleri olusturulmasi anlamina gelmektedir. Kurul, profillemeyi "bireyin davraniglariin
analiz edilerek bunu izleyen davranislari hakkinda tahminlerde bulunmak adina kisisel verilerin
otomatik olarak islenmesi" olarak tanimlamistir. Kurul, profillemenin her zaman olumsuz bir
eylem olmadigini belirtmekle birlikte, bu siirecte bireylerin temel hak ve 6zgiirliiklerinin tehdit
edilmemesi gerektigini vurgulamistir. Kurul kararina gore, veri sorumlulari, KVKK’nin 4.
maddesinde yer alan genel ilkelere (hukuka ve diirtistliik kurallarina uygunluk, dogru ve giincel
olma, belirli ve mesru amaglar i¢in islenme, amagla baglantili, sinirli ve 6lgiilii olma, saklama
stiresi) uygun hareket ettigi ve Kanun'un 5. maddesinde sayilan hukuka uygunluk sartlarindan
en az birine dayandigi siirece profilleme ve otomatik karar verme sistemlerini kullanma hakkina
sahiptir. Bu baglamda, "kara liste" gibi profillemeye dayali uygulamalar dahi, s6z konusu
ilkelere ve hukuka uygunluk sartlarina dayandig siirece miimkiin olabilir. Ozellikle acik riza
disindaki veri isleme sartlarindan biri olan "veri sorumlusunun mesru menfaati"ne dayanilmasi
durumunda, veri sorumlularinin dikkatli bir degerlendirme yapmasi gerekmektedir. Bu siiregte
seffaflik, Ongoriilebilirlik ve hesap verebilirlik ilkelerine uyulmali, ilgili kisinin hak ve
Ozgiirliiklerinin zarar gérmemesi i¢in gerekli teknik ve idari tedbirler alinmali, isleme faaliyeti
verli minimizasyonu ve amagla smirlilik ilkelerine uygun yiiriitiilmelidir. (Kisisel Verileri
Koruma Kurulu, 2021) Kisisel Verileri Koruma Kurulu’nun bu yaklasimi, Avrupa Veri Koruma
Kurulu'nun (EDPB) profilleme ve otomatik karar alma siireglerine iligkin yorumlariyla da

uyumludur. (European Data Protection Board, 17 Aralik 2024).

2. Temel ilkelere Uyum ve Etki Degerlendirmesi A¢isindan Karsilastirma

Kisisel verilerin korunmasina iliskin diizenlemeler hem GDPR hem de Tiirkiye’de
yiiriirlikte olan KVKK kapsaminda belirli ilkelere dayandirilmaktadir. Her iki diizenleme de

veri isleme faaliyetlerinin seffaflik, veri minimizasyonu, amaca baglilik, sinirlilik ve dl¢iiliiliik
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gibi temel ilkelere uygun yiiriitiilmesini zorunlu kilar. Ancak GDPR m.5/2’de agik¢a yer alan
“hesap verilebilirlik” ilkesi, KVKK’da dogrudan yer almamaktadir. GDPR m.5/2’ye gore, veri
sorumlusu yalnmizca kisisel verileri ilkelere uygun sekilde islemekle degil, ayn1 zamanda bu
uygunlugu kanitlayabilmekle yiikiimliidiir. GDPR m.35’e gore, ozellikle yeni teknolojiler
kullanilirken ve islemenin mahiyeti, kapsami, baglami ve amaglar1 dikkate alindiginda bir
isleme tiliriinlin gercek kisilerin haklar1 ve ozgiirliikleri acisindan yiiksek bir riske sebebiyet
vermesinin muhtemel oldugu hallerde, veri sorumlusu, isleme dncesinde, 6ngoriilen isleme
faaliyetlerinin kisisel verilerin korunmasi iizerindeki etkisine iliskin bir veri koruma etki
degerlendirmesi (DPIA) yapar. Bu degerlendirme, planlanan islemenin niteligini, amacini,
risklerini ve bu risklere karsi alinacak 6nlemleri icermelidir. EDPB'nin 28/2024 sayili goriist
de bu cercevede, YZ sistemlerinin egitimi ve kullanimi siireclerinde DPIA’nin sadece bir
yukiimliiliik degil, ayn1 zamanda hesap verilebilirligin temel bileseni oldugunu vurgulamstir.

(European Data Protection Board, 17 Aralik 2024).

KVKK’da hesap verilebilirlik ilkesi, GDPR’deki kadar a¢ik ve dogrudan
diizenlenmemistir. KVKK’nin 4. maddesinde yer alan genel ilkeler (hukuka uygunluk,
Olctliiliik, veri minimizasyonu, ilgili ve sinirli isleme gibi) bu ilkenin dolayli yansimalarini
icerse de, veri sorumlusunun bu uygunlugu belgelendirme ve denetim yoluyla ispat etmesi
gerektigine dair agik bir hilkkim bulunmamaktadir. Ayni sekilde, GDPR madde 35’teki
DPIA’ya karsilik gelen, yiiksek riskli veri isleme faaliyetleri i¢in onleyici risk degerlendirme
zorunlulugu da KVKK’da dogrudan yer almaz. Ancak, Kurum tarafindan yayilanan Kisisel
Veri Giivenligi Rehberi’nde DPIA diizeyinde olmasa da bi risk analizi yapilmasimi “kisisel
verilerin giivenliginin saglanmasi i¢in dncelikle veri sorumlusu tarafindan islenen tiim kisisel
verilerin neler oldugunun, bu verilerin korunmasina iligkin ortaya c¢ikabilecek risklerin
gerceklesme olasiliginin ve ger¢eklesmesi durumunda yol agacag: kayiplarin dogru bir sekilde

belirlenerek buna uygun tedbirlerin alinmasi gerektigi” ifadesiyle onermistir. (Kisisel Verileri

Koruma Kurumu, Ocak 2018).

Kisisel Verileri Koruma Kurulu da, dogrudan “hesap verilebilirlik” terimini kullanmasa
da bazi kararlarinda belgelendirme eksikligi ve onleyici tedbir alinmamasi gerekgeleriyle veri
sorumlularini sorumlu tutmustur. Ornegin, 22/03/2023 tarihli ve 2023/426 sayili Kurul
Kararinda bir tiiketici finansman sirketinin, miisterilerden e-Devlet sifresi talep ederek cesitli
verilere erisim sagladigi sikayeti incelenmis, Kurul, “kisisel verilerin glivenliginin saglanmasi
icin Oncelikle veri sorumlusu tarafindan islenen tiim kisisel verilerin neler oldugunun, bu

verilerin korunmasina iliskin ortaya ¢ikabilecek risklerin gerceklesme olasiliginin ve
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gerceklesmesi durumunda yol agacagi kayiplarin dogru bir sekilde belirlenerek buna uygun
tedbirlerin alinmasi gerektigi, bu riskler belirlenirken kisisel verilerin 6zel nitelikli kisisel veri
olup olmadigi, mahiyeti geregi hangi derecede gizlilik seviyesi gerektirdigi, giivenlik ihlali
halinde ilgili kisi bakimindan ortaya ¢ikabilecek zararin niteligi ve niceliginin dikkate alinmasi
gerektigi, bu risklerin tanimlanmasi ve o6nceliginin belirlenmesinden sonra s6z konusu risklerin
azaltilmasi ya da ortadan kaldirilmasina yonelik kontrol ve ¢oziim alternatiflerinin maliyet,
uygulanabilirlik ve yararlilik ilkeleri dogrultusunda degerlendirilmesi ve gerekli teknik ve idari
tedbirlerin planlanarak uygulamaya konulmasi gerektigi” yoniinde karar tesis edilmistir.

(Kisisel Verileri Koruma Kurulu, 2023)

Sonug olarak, GDPR’de hesap verilebilirlik, sistematik belgelendirme ve DPIA gibi
mekanizmalarla desteklenen normatif bir yiikiimlilik iken, KVKK’da bu yiikiimliiliik
dogrudan diizenlenmemis, ancak rehberler ve 6zellikle Kurul kararlar1 yoluyla uygulamaya

dontik olarak tesis edilmistir.

3. Veri Sahibinin Haklar1 Acisindan Karsilastirma

GDPR, dogrudan "yapay zeka" ifadesini igeren diizenlemeler igermese de, 22.
maddesiyle “yalnizca otomatik isleme siireglerine dayali karar alma” mekanizmalarini
diizenlemektedir. Bu kapsamda, GDPR madde 22/1’e gore “ilgili kisi, kendisi ile ilgili hukuki
sonuclar doguran veya kendisini benzer sekilde 6nemli dlgiide etkileyen, profilleme dahil,
yalnizca otomatik isleme dayali bir karara tabi tutulmama hakkina” sahiptir. Ayni sekilde 22/3
maddesinde veri sahibinin haklari olarak “veri sorumlusu tarafindan insan miidahalesi elde

etme, kendi goriisiinii ifade etme ve karara itiraz etme hakki” sayilmistir.

KVKK diizenlemesi de dogrudan “yapay zeka” terimini igermemekle birlikte, kisisel
verilerin otomatik sistemlerle islenmesi ve bu isleme dayali karar alma siireclerine dair hilkiim
icermektedir. KVKK’nin 11. maddesinin 1. fikrasinin (g) bendi, ilgili kisiye “kisisel verilerin
miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle aleyhe bir sonucun ortaya
ctkmasina itiraz etme” hakkini tanimaktadir. Bu diizenleme, GDPR’deki 22. maddeye benzer
sekilde, yalnizca otomatik isleme dayali ve kisi aleyhine sonu¢ doguran kararlarin
sinirlandirilmasint amaglamaktadir. Ancak KVKK’da, GDPR’deki gibi acik¢a “hukuki sonug
doguran ya da kisiyi benzer sekilde 6nemli 6lciide etkileyen kararlar” seklinde bir tanimlama
yapilmamis, daha dar ve “aleyhe sonug” ¢ergevesi tercih edilmistir. Ayrica, KVKK’da GDPR
madde 22/3’te oldugu gibi insan miidahalesi talep etme, goriis bildirme veya itiraz hakki gibi

detayli giivencelere agikca yer verilmemistir.
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Kisisel Verileri Koruma Kurumu tarafindan yayinlanan YZ Alaninda Kisisel Verilerin
Korunmasina Dair Tavsiyeler Rehberinde, YZ sistemlerinin gelistirilmesi ve kullanimi
stirecinde veri sorumlularinin uymasi gereken temel ilkeler sistematik sekilde ele alinmis; bu
sistemlerin seffaflik, hesap verebilirlik, veri minimizasyonu, ayrimeciligin 6nlenmesi ve insan
miidahalesi hakk:i ¢ercevesinde hukuka uygun olmasi gerektigi vurgulanmistir. Rehber,
yalnizca teknik uyumlulugu degil, etik sorumlulugu da merkezine alarak bireylerin temel
haklariin YZ karsisinda zayiflamamasi gerektigine dikkat ¢ekmis ve 6zellikle ¢ocuklar ile
hassas gruplara yonelik YZ uygulamalarinda daha yiiksek koruma onermistir (Kisisel Verileri

Koruma Kurumu, Nisan 2025).

4. Veri Kiimesi Olusturma, Anonimlestirme ve Takma Ad (Pseudonymisation)

Acisindan karsilastirma

GDPR, anonimlestirme ve takma ad kullanimini (Pseudonymisation) agik¢a birbirinden
ayirir. Anonimlestirme, kisisel verilerin “artik kimligi belirli veya belirlenebilir bir gercek
kisiyle iligkilendirilememesi” halidir ve bu durumda GDPR hiikiimleri uygulanmaz. Ancak bu
anonimlik mutlak olmalidir: veri, makul yollarla baska verilerle eslestirilse bile kimlik tespiti

mimkin olmamalidir.

Buna karsilik, takma ad kullanimi (pseudonymisation) GDPR’de 6zel olarak “kisisel
verilerin, ek bilgi kullanilmaksizin belirli bir veri sahibine atfedilemeyecek sekilde islenmesi
anlamina gelir, ancak s6z konusu ek bilginin ayr1 tutulmasi ve kisisel verilerin belirli veya
belirlenebilir bir gercek kisiye atfedilmesini 6nlemek i¢in teknik ve organizasyonel tedbirlere
tabi olmasi gerekir” seklinde tanimlanmistir. Bu durumda veri hala kisisel veri sayilir ve GDPR

uygulanmaya devam eder, ancak risk azaltict bir 6nlem olarak degerlendirilir.

EDPB’nin 2024 tarihli goriisii, YZ sistemlerinin egitimi siirecinde kullanilan veri
kiimelerinin takma adla islense dahi hala kisisel veri kapsaminda oldugunu ve bu veriler i¢in
Veri Koruma Etki Degerlendirmesi (DPIA) yapilmasi gerektigini belirtmektedir (European
Data Protection Board, 17 Aralik 2024)

KVKK, anonimlestirmeyi 3. maddesinde “kisisel verilerin bagka verilerle eslestirilse
dahi higbir sekilde bir gergek kisiyle iliskilendirilemeyecek hale getirilmesi” seklinde tanimlar.
KVKK’da pseudonymisation kavrami agik¢a tanimlanmamaistir, ancak bazi Kurul kararlari ve
rehberlerde dolayli bigimde bu teknige deginildigi goriilmektedir. Nitekim, Kisisel Verileri
Koruma Kurulu, arastirma sirketleri tarafindan yapilan telefonla miilakat siireglerinde, agik riza

verilmemesi halinde dahi, goriismenin tarih ve saati, arayan ve aranan numaralar gibi log
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verilerinin ve ses kaydinin, takma adlandirma (Pseudonymisation yontemiyle iki yil siireyle
saklandigim tespit etmistir. Kurul, bu verilerin anonim hale getirilmedigi i¢in kisisel veri
niteligini korudugunu ve bu nedenle 6698 sayili Kanun hiikiimlerinin uygulanmasi gerektigini
belirtmistir. Ayrica bu tiir islemlerin, Kanun’un 28/1-b maddesinde yer alan “anonim hale
getirilmek  suretiyle  yapilan  istatistiksel ~ veri isleme”  istisnast1 = kapsaminda
degerlendirilemeyecegini agik¢a ortaya koymustur (Kisisel Verileri Koruma Kurumu,

26.08.2024)

5. Veri Tasmabilirligi Hakki Bakimindan Karsilastirma

GDPR’nin 20. maddesiyle diizenlenen veri taginabilirligi hakki, veri koruma rejiminde
dontstiiriicti bir yenilik olarak 6ne c¢ikmaktadir. Anilan diizenleme, ilgili kisilere kisisel
verilerini yapilandirilmis, yaygin olarak kullanilan ve makine tarafindan okunabilir bir formatta
elde etme ve bu verileri herhangi bir engelle karsilasmadan baska bir veri sorumlusuna aktarma
imkan1 tanimaktadir. Bu hak, yalnizca bireylerin verileri {izerindeki 6zerkliklerini artirmakla
kalmamakta; ayn1 zamanda dijital piyasalarda rekabetin gliclenmesine ve hizmet saglayicilar

arasinda dengeleyici bir ortamin olugsmasina da hizmet etmektedir.

Veri taginabilirliginin 6nemi, 6zellikle YZ uygulamalar1 baglaminda daha belirgin hale
gelmektedir. Zira, veri taginabilirligi, YZ ekosisteminde rekabetin korunmasinda kritik bir arag
olarak one ¢ikmaktadir. Bu hak, 6zellikle biiyiik teknoloji platformlarinin veri silolar1 yaratarak
kullanicilar1 bu ekosistemlere hapsolmus halde birakmasi riskine karsi bir denge mekanizmasi
sunar. Veri taginabilirligi, dijital hizmetler arasinda bilgi akisin1 destekleyerek kullanicilar
giiclendirir ve gecis maliyetlerini diisiirerek rekabeti tesvik eder (Reimsbach-Kounatze, C. and
A. Molnar, 2024) Dolayisiyla, veri taginabilirligi hakki, yalnizca bireysel 6zerklik ve tiiketici
haklar1 bakimindan degil; ayn1 zamanda dijital pazarlarda hak temelli rekabetin tesisi agisindan

da stratejik bir rol oynamaktadir.

KVKK’da ise, veri taginabilirligi hakki yer almamaktadir. Bu durum, 6zellikle YZ
ekosisteminde yenilik¢iligi ve rekabeti sinirlayan bir bosluk yaratmaktadir. Avrupa Birligi’nde
GDPR madde 20 ile giivence altina alinan bu hak, KVKK’da yer almadigindan, bireylerin veri

lizerindeki tasarruf yetkisi kisith kalmaktadir.
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3.2.5. Yapay Zeka Uygulamalari Baglaminda GDPR, KVKK ve YZ

Tiiziigii Karsilastirmasi

YZ uygulamalar baglaminda kisisel veri koruma rejimi, halihazirda hem Tiirkiye’de
yurlirlikte olan KVKK hem de Avrupa’da uygulanan GDPR ile belirli o0lcilide
diizenlenmektedir. Her iki metin de kisisel verilerin islenmesi bakimindan seffaflik, veri
minimizasyonu, amaca uygunluk, siirlilik ve gilivenlik gibi temel ilkelere dayanir (KVKK,
m.4; GDPR, m.5). Ancak bu normatifaltyapi, YZ’ye 6zgii iiriin glivenligi, model seffaflig1 veya
veri yonetisimi gibi teknik ve yonetsel boyutlart dogrudan ele almaz. Ancak, GDPR ve YZ
Tiiztigl farkli amag ve kapsamlarla ortaya ¢ikmis olsalar da bazi temel ilkeleri paylagmaktadir.
Bunlar arasinda seffaflik, hesap verilebilirlik, giivenlik ve insan haklarinin korunmasi yer alir.

Ayrica, her iki mevzuatta da bireyin temel haklarinin korunmasi 6nceliklidir.

1. Amac ve Kapsam Bakimindan Farkhihk

GDPR ve KVKK’nin temel amaci, bireylerin kisisel verilerinin iglenmesi siireglerinde
temel hak ve 6zgiirliiklerinin korunmasidir. GDPR madde 1/2 ve KVKK madde 1, bu odag:

dogrudan ortaya koyar.

YZ Tuziigii ise, sistem odakli bir diizenlemedir. YZ Tiiziigii madde 2 ve madde 3’e gore,
tiiziikk; YZ sistemlerinin tasarimi, gelistirilmesi, piyasaya sunulmasi ve kullanimini kapsar.
Odak, sistemin kendisinden kaynaklanabilecek risklerdir. (European Union 12 Temmuz 2024).
Bu nedenle YZ Tiiziigii, verinin niteliginden bagimsiz olarak, tiim YZ sistemlerini kapsayabilir.
Ornegin, YZ Tiiziigii uyarinca sistemler risk diizeyine gore "yasakl1", "yiiksek riskli", "sinirli
riskli" veya "minimal/diisiik riskli" olarak siniflandirilir. Buna gore yiiksek riskli sistemler i¢in

yalnizca kisisel veri degil; egitim verisi kalitesi, sistem mimarisi, belgelendirme ve insan

gbzetimi gibi ¢cok daha genis yiikiimliiliikkler s6z konusudur (European Union 12 Temmuz

2024).

GDPR kisisel verilerin korunmasina odaklanan, hak temelli ve yatay bir diizenleme
iken; YZ Tiiziigii, YZ sistemlerinin teknik isleyisi ve risk diizeylerine gore siniflandirilmasina
dayali sistem odakli1 ve dikey bir yaklagimla yapilandirilmistir. YZ Tiiztigii, AB iiriin giivenligi
hukukundan esinlenerek, sistemlerin piyasaya sunulmadan once risk temelli uygunluk
degerlendirmelerine tabi tutulmasini 6ngdriirken; GDPR bireyin verisi iizerindeki kontroliinii
esas almaktadir. Bu durum, GDPR’nin veri odakli yaklagimi ile YZ Tiiziigii’niin sistem ve islev
odakli yaklasimi arasindaki temel farki net bicimde yansitmaktadir. (Veale & Zuiderveen

Borgesius, 2021)
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2. Teknik Standartlar ve Uyumluluk Gereklilikleri

GDPR ve KVKK, veri isleme ilkeleri ile sinirli olup, herhangi bir model egitimi, veri
kiimesi kalitesi, genel amagli YZ sistemleri (GPAI) gibi kavramlari tanimlamaz. Buna karsin
YZ Tiziigl, temel modellerin (foundation models) egitimi, agiklanabilirlik, c¢ekismeli
(adversarial) testler ve sistem belgeleri gibi ¢ok daha derin teknik yiikiimliiliikler igerir (Al Act,
m.50-56).

Ornegin, biiyiik dil modelleri artik "genel amacgh YZ sistemi" sayilmakta olup bu
sistemler i¢in belge sunumu, aciklanabilirlik raporlart ve telif hakki riski degerlendirmesi
zorunludur (Al Act, m.53). YZ Tiiziigii kapsaminda, sistem gelistiricilerinin risk yonetimi, veri
kalitesi, teknik dokiimantasyon, seffaflik, insan gozetimi, dayaniklilik ve dogruluk gibi ¢ok
boyutlu gerekliliklere uymasi zorunludur. Ozellikle Madde 10 ve Ek IV’te yer alan hiikiimler,
egitim ve test veri kiimelerinin tarafsiz, eksiksiz ve amaca uygun olmasi gerektigini belirtirken,
Madde 13 ve 14 seffaflik ve insan gézetimini zorunlu kilar. Ayrica YZ sistemlerinin
dayaniklilig1r ve siber giivenligi Madde 15 ile giivence altina alinmakta; tiim ytiksek riskli
sistemler i¢in CE uygunluk isareti ve onceden yapilmis uygunluk degerlendirmesi sart
kosulmaktadir. Teknik uyumun saglanmasinda Avrupa standart kuruluslar1 olan CEN ve
CENELEC tarafindan gelistirilecek uyumlastirilmis standartlara atif yapilmakta, bu
standartlara uyum saglayanlarin “varsayilan uygunluk” elde edecegi kabul edilmektedir

(European Union 12 Temmuz 2024).

3. Etki Degerlendirmesi ve Risk Yonetimi Yaklasimi

GDPR madde 35 kapsaminda yer alan Veri Koruma Etki Degerlendirmesi (DPIA)
yalnizca kisisel verilerin yiiksek riskli islenmesinde ongoriiliir. KVKK’da DPIA benzeri bir
sistem mevzuatta yer almamaktadir ancak rehberlerde veri sorumlusunun riskleri
degerlendirmesi gerektigi belirtilmistir (Kisisel Verileri Koruma Kurumu, Ocak 2018; bakiniz
yukarida 5.2). Buna karsin, YZ Tiiziigli, DPIA’ya ek olarak, sistemlerin kendisine iligkin
riskleri tespit eden ve teknik dokiimantasyon ile desteklenen kapsamli degerlendirmeler

ongorur.

GDPR Madde 32, veri isleme faaliyetlerinde yer alan veri sorumlular ve isleyenlerin,
kisisel verilerin gizliligini, biitiinliginii ve erisilebilirligini saglamak, sistem siirekliligini
giivence altina almak amaciyla, uygun teknik ve organizasyonel dnlemleri (sifreleme, takma
adlandirma, sizma testleri vb.) almakla yiikiimli oldugunu belirtir. Benzer sekilde, KVKK

Madde 12, veri sorumlularin kisisel verilerin hukuka aykir1 islenmesini, erisilmesini ve
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muhafazasini engelleyecek “uygun giivenlik diizeyine iligkin her tiirlii teknik ve idari tedbir”
almasin1 zorunlu kilar. Ancak bu hiikiimler, biiyiik 6l¢tide veri odakli olup, YZ sistemlerinin
teknik mimarisine, egitim siirecine, algoritmik aciklanabilirlige veya sistemsel risk testlerine
yonelik somut miithendislik standartlar1 sunmamaktadir. Buna karsilik, YZ Tiiziigi (6zellikle
Madde 50-56) temel modeller (foundation models) i¢in adversarial testler, model belgeleri,
sistem performans raporlari, agiklanabilirlik yiikiimliiliikleri ve telif hakki risk degerlendirmesi

gibi teknik uyumluluk kriterlerini acik bi¢cimde diizenlemektedir.

4. Telif Haklar:1 ve Egitim Verisi Kullanimi

YZ Tiiziigi, bliylik dil modelleri gibi temel modellerin egitimi sirasinda kullanilan
verilerin telif haklarina tabi olabilecegini kabul etmekte ve bu hususta seffaflik saglamay1
zorunlu kilmaktadir. YZ Tiizigi madde 53’e gore, genel amach yapay zekd (GPAI)
saglayicilar, egitim veri setlerinde telif hakkina konu olabilecek igeriklerin kullanimina dair
aciklamalar sunmakla yiikiimliidiir. Buna karsilik, GDPR ve KVKK, telif hakki gibi fikri
miilkiyet meselelerini veri koruma hukukunun bir parcasi olarak degerlendirmemekte, yalnizca

kisisel veri niteligi tastyan icerikler bakimindan diizenleme getirmektedir.

3.2.6. Sonuc¢

YZ teknolojilerinin hizla gelismesi, yalnizca veri giivenligi meselesini degil, aym
zamanda algoritmik karar siireclerinde seffaflik, hesap verebilirlik ve ayrimciligin 6nlenmesi
gerekliligini de giindeme getirmektedir. Bu baglamda incelenen ii¢ diizenleme farkli yonelimler
sunmaktadir. KVKK, etki ilkesi sayesinde sinir Gtesi veri isleme faaliyetlerini kapsayarak
Tiirkiye’de ulusal olgekte bireylerin verilerini koruma islevi gérmektedir. GDPR, kiiresel
ol¢ekte hak temelli yaklasimiyla bireylere giiglii glivenceler saglamakta, seffaflik ve bireysel
kontrol ilkelerini 6n plana ¢ikarmaktadir. YZ Tiiziigl ise teknolojik risk temelli yapisiyla,
ozellikle yiiksek riskli sistemlerde giivenlik, ayrimciligin onlenmesi ve seffaflik ekseninde

sistematik bir uygunluk ¢ercevesi ortaya koymaktadir.

Tiirkiye bakimindan bu karsilastirma, KVKK’nin 6zellikle YZ uygulamalar1 agisindan
GDPR uygulamalarimi1 da gdzeterek giincellenmesinin dnemine isaret etmektedir. Ozellikle
GDPR’de diizenlenmis olan ilgili kisinin haklari, profil olusturma, etki degerlendirmesi, veri

taginabilirligi hakki gibi kavramlar YZ uygulamalarinda yiiksek 6nem tagimaktadir.

Diger yandan, mevcut diizenlemelerin YZ alaninda uygulanmasi, rehberler ve sektorel
calismalar ile detaylandirilmali ve YZ Tuziigii 6rnegi de dikkate alinarak kiiresel diizenlemelere

uyum saglanmalidir.
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Sonu¢ olarak, KVKK, GDPR ve YZ Tiziigi’'nlin farkli perspektifleri birbirini
tamamlayan bir biitiinlik sunmakta; gelecekte daha biitlinlesik, hak odakli ve teknolojiye
uyumlu bir veri koruma rejiminin ingast i¢in temel taslar1 olusturmaktadir. Bu biitiinlesme,
yalnizca Tiirkiye ve Avrupa Birligi i¢in degil, kiiresel dl¢cekte de YZ hukukunun gelisiminde

belirleyici rol oynayacaktir.

3.3. Yapay Zeka’nin Hukuki ve Etik Acidan Denetlenmesine

Yonelik Politika Onerileri

YZ sistemlerinin hukuki ve etik denetlenebilirligini saglamak, sadece teknik giivenlik
onlemleriyle sinirl kalmayan; ayn1 zamanda bireyin temel hak ve 6zgiirliiklerini giivence altina
alan ¢ok katmanli bir yonetisim yaklagimini gerektirir. Tiirkiye’de 6698 sayili Kisisel Verilerin
Korunmasi Kanunu (KVKK), temel veri koruma ilkelerini belirlemekle birlikte, Avrupa Birligi
Genel Veri Koruma Tiiziigli (GDPR) ile uyumun saglanmasi, ilgili kisilerin profil ¢ikarma,
otomatik karar verme ve algoritmik ayrimcilia karsi korunmasi acgisindan elzemdir.
KVKK’nin 4. maddesi uyarinca veri isleme faaliyetlerinin seffaf, amacla sinirli ve KVKK’nin
10. maddesi uyarinca ilgili kisiyi bilgilendirici nitelikte olmas1 gerekirken; bu ilkelerin YZ
sistemlerinin tiim yasam dongiisline entegre edilmesi, etkili bir yasal uyum mekanizmasi
acisindan zorunludur. Buna karsilik, Avrupa Birligi'nin YZ Tiiziigii (Al Act) diizenlemesi, YZ
sistemleri i¢in risk temelli yiikiimlilikler getirerek algoritmik hesap verebilirligi
kurumsallastirmay1 hedeflemektedir. Giiney Kore ise YZ Tuziigii’'nden farkli olarak, dncelikle
kamu otoriteleri arasindaki gérev dagilimini ve yonetisim yapisin1 kurumsallastiran, stratejik
ve yoOnlendirici nitelikte bir temel yasa (YZ Temel Yasasi-SKAIA) benimsemis; bdylece
diizenleyici altyapiyr sekillendirmeden 6nce kamu kapasitesini giiclendirmeyi amaglamistir.

(Giliney Kore Ulusal Meclisi, 2023)

ABD'de ise baglayici bir federal yasa yerine, sektor bazli goniillii standartlar (6rnegin
NIST YZ Risk Framework) ve etik ilkeler rehberligi benimsenerek, kurumlarin hesap
verebilirlik ve i¢ denetim kapasitesi artirilmaya calisilmaktadir. Birlesik Krallik ise “pro-
innovation” yaklasimi ¢ercevesinde, regiilasyonlardan ¢ok rehber dokiimanlarla yonlendirme
yapan esnek bir model insa etmis, diizenleyici kurumlarin kendi sektorlerine 6zgii ¢ergeveler
gelistirmesine olanak tanimigtir. Bu yaklagimlar birlikte degerlendirildiginde, Tiirkiye’nin de
YZ sistemlerinin denetlenebilirligini artirmak i¢in yalnizca teknik degil, kurumsal, hukuki ve
etik katmanlar1 birlikte ele alan ¢ok paydaslt ve asamali bir ydnetisim mimarisi kurmasi

gerektigi agiktir.
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Dolayistyla Tiirkiye’de, yalmizca KVKK'nin revizyonu degil; ayni zamanda YZ’ye 6zgii
etik kurallar, rehberler, ikincil diizenlemeler ve teknik yeterlilik c¢ergevelerinin hayata
gecirilmesi gerekmektedir. Bu baglamda, gerek ISO/IEC 42001 gibi YZ yOnetim sistemlerine
iliskin standartlar gerekse OECD YZ Ilkeleri dogrultusunda hesap verebilirlik, izlenebilirlik ve

insan merkezlilik temelli bir denetim kiiltiirii insa edilmelidir.

3.3.1. KVKK ve GDPR Uyumlastirmasi

1. Tlgili Kisi Haklarinin Giiclendirilmesi
GDPR madde 22/1, ilgili kisilere "kendisi ile ilgili hukuki sonuglar doguran veya

kendisini benzer sekilde 6nemli Slgiide etkileyen, profilleme dahil, yalnizca otomatik igsleme
dayal1 bir karara tabi tutulmama hakki" tanimaktadir. GDPR'nin 22/3 maddesi ise veri sahibinin
haklarin1 detaylandirarak, "veri sorumlusu tarafindan insan miidahalesi elde etme, kendi
goriisiinii ifade etme ve karara itiraz etme hakki" gibi somut giivenceler sunar. Bu maddeler,
otomatik sistemlerin seffafliin1 ve hesap verebilirligini artirmay1 hedeflerken, bireylerin

algoritmik kararlar karsisinda savunmasiz kalmasini dnleyici mekanizmalar sunmaktadir.

KVKK'nin 11. maddesinin 1. fikrasimin (g) bendi, ilgili kisiye "kisisel verilerin
miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle aleyhe bir sonucun ortaya
¢ikmasina itiraz etme" hakkini tanir. Bu diizenleme, GDPR'deki 22. maddeye benzer bir amag
giitmekle birlikte, kapsanu itibariyla daha dar bir cerceve ¢izmektedir. Ozellikle GDPR'deki
"hukuki sonu¢ doguran ya da kisiyi benzer sekilde dnemli 6l¢iide etkileyen kararlar" gibi genis
bir tanimlama yerine, KVKK'da "aleyhe sonug¢" kavramina odaklanilmigtir. Ayrica, KVKK'da
GDPR madde 22/3'te yer alan insan miidahalesi talep etme, goriis bildirme veya karara itiraz
etme gibi detayl gilivencelere agikca yer verilmemesi, Tiirk mevzuatinin bu alandaki koruma
diizeyinde bir farklilik yaratmaktadir. Bu durum, YZ temelli otomatik karar alma siireglerinde
ilgili kisilerin haklarinin KVKK kapsaminda GDPR'ye kiyasla daha sinirli yorumlanabilecegi
bir potansiyel dogurmaktadir. Bu giivencelerin KVKK degisiklikleri ile tesisi gerekmektedir.

2. Veri Tasmabilirligi Hakki
Sayisallasan diinyada bireylerin kisisel verileri lizerindeki kontrolii ve bu verilerin
serbest¢e dolagimi giderek daha fazla 6nem kazanmaktadir. GDPR, bu konuda 6nemli bir adim
atarak, Madde 20 ile bireylere veri tasmabilirligi hakkini tanimistir. Bu hak, ilgili kisilere
kendilerine ait kigisel verileri, yapilandirilmis, yaygin olarak kullanilan ve makine tarafindan
okunabilir bir formatta alma ve bu verileri baska bir veri sorumlusuna engelsiz bir sekilde

aktarma olanagi sunar.
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YZ sistemlerinin giderek yayginlastig1 giiniimiizde bu hak ¢ok daha stratejik bir boyut
kazanmustir. Zira YZ modelleri, biiylik o6l¢lide bireylerin sanal diinyadaki sayisal
etkilesimlerinden, tercihlerinden, saglik ve finansal ge¢cmislerinden elde edilen verilerle
beslenmektedir. Eger bireyler bu verilerini alternatif hizmet saglayicilarina tagiyamazlarsa,
mevcut saglayicilarin veri lizerindeki hakimiyetleri artar ve kullanicilarin daha yenilik¢i ya da
kisisellestirilmis hizmetlerden yararlanma imkani ciddi bigimde sinirlanir. Bu durum yalnizca
bireysel 6zerklik bakimindan degil, ayn1 zamanda rekabet hukuku ve sayisal pazarlarin saglikl

isleyisi agisindan da risk tasir (Reimsbach-Kounatze & Molnar, 2024).
Veri tagiabilirligi hakki, YZ caginda su agilardan kritik rol oynamaktadir:

o Algoritmik Hesap Verebilirlik ve Seffaflik: Bireylerin, YZ sistemleri tarafindan
kendileri hakkinda kullanilan verileri alma ve inceleme yetenegi, algoritmalarin
nasil calistigina dair daha fazla seffaflik saglar. Veri sahipleri, verilerinin nasil
islendigini ve kararlarin nasil alindigin1 daha iyi anlayabilirler.

o Hizmet Degisikligi ve Rekabet: Veri tasiabilirligi, bireylerin bir YZ hizmetinden
digerine kolayca gecis yapmasinit miimkiin kilar. Bu, saglayicilar arasinda rekabeti
tesvik eder, inovasyonu artirir ve bireylerin kendi ihtiyaglarina en uygun hizmeti
secmelerine olanak tanir.

e Veri Ozerkligi ve Kontrol: YZ sistemleri tarafindan olusturulan "profil" veya "skor"
gibi sonucglar da veri sahibinin kisisel verisi olarak kabul edilebilir. Veri
taginabilirligi, bireylerin bu tiir tiiretilmis verileri de kontrol etme ve tagima
yetenegini gii¢lendirir.

o Yenilik¢iligin Tesviki: Yeni YZ girisimleri ve start-up'lar i¢in, veri havuzlarina
erisim genellikle bir engel teskil eder. Veri tasiabilirligi, bireylerin verilerini yeni

ve yenilik¢i hizmetlere aktarmasina izin vererek bu engeli hafifletebilir.

KVKK ise, GDPR'de acik¢a diizenlenen veri taginabilirligi hakkina iliskin dogrudan bir
hiikiim icermemektedir. Bu eksiklik, Tiirkiye'deki bireylerin dijital haklarinin korunmasi ve
hizmet saglayicilar aras1 gegis kolaylig1 agisindan énemli bir bosluk yaratmaktadir. Ozellikle
YZ uygulamalarmin giinliik yasamda giderek daha fazla yer almasiyla, veri tasinabilirligi
hakkinin KVKK'ya entegre edilmesi zaruri hale gelmistir. Bu entegrasyon, sadece bireylerin
dijital 6zerkligini giiclendirmekle kalmayacak, ayn1 zamanda Tiirkiye'nin dijital ekonomisinde

saglikli rekabetin ve inovasyonun desteklenmesine de katkida bulunacaktir. KVKK'da
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yapilacak bir diizenleme, bireylerin kendi sayisal ayak izlerini yonetme kapasitesini artirarak,

YZ destekli sistemlerin daha adil ve seffaf bir sekilde islemesine zemin hazirlayacaktir.

3. Veri Koruma Etki Degerlendirmesi (DPIA)

GDPR madde 35 uyarinca, kisisel veri isleme faaliyetinin bireylerin hak ve 6zgiirliikleri
iizerinde yiiksek risk olusturmasi halinde veri sorumlusunun, islemeye baslamadan 6nce "Veri
Koruma Etki Degerlendirmesi" (Data Protection Impact Assessment — DPIA) yapmasi
zorunludur. Bu degerlendirme, sistemin dogurabilecegi olumsuz sonuglarin Onceden
belirlenmesini, gerekli teknik ve idari tedbirlerin alinmasin1 ve gerekirse denetim otoritesine
danisilmasini igerir. YZ sistemleri ise dogalari geregi otomatik karar alma, ayrimcilik, seffaflik
eksikligi, denetlenemezlik ve mahremiyet riskleri i¢erdiginden, bu tiir sistemlerin uygulamaya

konulmadan 6nce DPIA siireclerinden gegmesi, GDPR kapsaminda zorunludur.

KVKK’da ise DPIA’ya iliskin acik bir diizenleme bulunmamaktadir. Her ne kadar
Kisisel Verileri Koruma Kurumu’nun ¢esitli rehber dokiimanlarinda (6rnegin Veri Giivenligi
rehberi, Kigisel Verileri Koruma Kurumu, Ocak 2018) ve kararlarinda (6rnegin 22/03/2023
tarihli ve 2023/426 sayili Kurul Karar1) DPIA benzeri risk degerlendirmelerine atif yapilsa da,
yasal diizeyde baglayici bir diizenleme bulunmamaktadir. Bu eksiklik, yiliksek riskli YZ
sistemlerinin birey haklar1 tizerindeki etkilerini 6nceden degerlendirmeyi engellemekte ve veri

giivenligi acisindan 6nemli bir zafiyet olusturmaktadir.

Bu nedenle KVKK’ya, GDPR madde 35’e benzer sekilde, yliksek riskli veri isleme
faaliyetleri i¢in DPIA yiikiimliligiinii acik¢a diizenleyen bir madde eklenmeli; YZ
uygulamalar1 da bu kapsamda 6zellikle tanimlanmalidir. Ek olarak, kamu otoritelerinin onay
stireglerine tabi kritik sistemlerde, DPIA'nin bir uzmana veya bagimsiz kuruma sunulmasi

zorunlu kilmabilir.

3.3.2. AB YZ Tiziigii ile Uyumlastirma, Kademeli Gecis ve Rehber
Politikalar

YZ Tizigl, YZ sistemlerinin risk derecelerine gore, ozellikle yiiksek riskli YZ
sistemleri i¢in siki kurallar getirirken, sistem saglayicilarina seffaflik, veri kalitesi,
dokiimantasyon, insan gozetimi ve siber giivenlik alanlarinda yiikiimliiliikler getirmektedir.
Ancak Tiirkiye’de, dogrudan YZ Tiizligli’ne benzer bir yasal diizenlemeye ge¢meden Once,
sektorel bazda rehberler ve izleme sistemleri gelistirilerek kademeli gecis yapilmalidir. Bu

konuda Oneriler asagida verilmektedir.
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1. Diizenleyici Korumal Alan (Regulatory Sandbox) Uygulamalar:

YZ teknolojilerinin hizla ilerlemesi, beraberinde cesitli hukuki ve etik riskleri de
getirmektedir. YZ Tiiziigi, bu riskleri yonetmek icin yenilik¢i bir ara¢ olarak "Regulatory
Sandbox" (diizenleyici korumali alan) uygulamasini hayata gegirmeyi ongdrmektedir. Bu
uygulama, YZ sistemlerinin ger¢cek diinya kosullarina yakin ama kontrollii ve denetlenebilir
ortamlarda test edilmesine olanak tanir. Bdylece, potansiyel hukuki ve etik riskler, sistemler
genis capta kullanilmaya baslamadan 6nce belirlenebilir, degerlendirilebilir ve giderilebilir. Bu
korumal1 alanlar, gelistiricilere yasal sinirlamalar i¢inde yenilik yapma esnekligi sunarken,
regiilatorlere de YZ'min karmasik dogasini daha iyi anlama ve uygun diizenleyici ¢ergeveler

olusturma firsati tanir.

Tiirkiye'de de YZ uygulamalarinin saglikli ve giivenli bir sekilde gelismesi i¢in benzer
korumali alan (“sandbox’’) modellerinin olusturulmasi biiyiik 6nem tagimaktadir. Bu siiregte,
Bilgi Teknolojileri ve Iletisim Kurumu, Siber Giivenlik Baskanlig1, Kisisel Verileri Koruma
Kurumu ve Sanayi ve Teknoloji Bakanligi gibi kilit kurumlarin koordinasyonu kritik rol
oynayacaktir. Bu kurumlarin isbirligiyle kurulacak YZ korumali alanlar1, 6zellikle yiiksek riskli
YZ sistemlerinin test edilmesine odaklanmalidir. Test siire¢lerinde, asagidakiler gibi temel risk

alanlarina yogunlasilmalidir:

e Ayrimcilik (Bias)

e Telif Haklan

e Giivenlik

e Veri Gizliligi ve Mahremiyet
o Seffaflik ve Agiklanabilirlik

Bu korumalir alan modelleri, yalnizca teknik test alanlar1 olmanin 6tesinde, YZ etigi ve
hukuk alanindaki tartismalar i¢in de bir laboratuvar gorevi gorecektir. Elde edilecek bulgular,
Tirkiye'nin YZ stratejilerinin ve yasal diizenlemelerinin daha saglam temellere oturmasina
yardimci olacak, bdylece hem inovasyon desteklenecek hem de bireylerin haklar etkili bir

sekilde korunacaktir.

Ulusal fonlar artirilarak bagimsiz bir finansman modeli olusturulmals, ¢ip ve yari iletken
teknolojilerinde diga bagimlilig1 azaltacak yatirimlar yapilmali ve kamu-6zel sektor igbirlikleri

derinlestirilmelidir.
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2. Sektorel Rehberler

YZ teknolojilerinin hizla ilerlemesi, beraberinde getirdigi potansiyel hukuki ve etik
risklerin etkin yonetilmesini zorunlu kilmaktadir. YZ Tiizligii, bu risklere bir yanit olarak,
“Code of Practice” (Uygulama Esaslar1 veya Iyi Uygulama Kodu) gibi yol gosterici belgeler
yayimlamay1 dngoérmektedir. (Avrupa Komisyonu, 2023) Bu tiir rehberler, YZ gelistiricileri ve
kullanicilart i¢in bir yol haritas1 sunarak, gelecekteki olas1 yasal yiikiimliiliiklere
hazirlanmalarin1 saglamakta ve inovasyonu etik sinirlar i¢cinde tesvik etmektedir. Tiirkiye'nin
de YZ ekosisteminin saglikli ve sorumlu bir sekilde gelisimi i¢in benzer bir yaklagimla sektorel

rehberler yayimlamasi, stratejik bir 6nem arz etmektedir.

Tiirkiye'de yayimlanacak sektorel YZ rehberleri, AB’deki “code of practice” modeline
paralel olarak, yasal olarak baglayict olmamali ancak ilgili paydaslara yol gosteren destekleyici
ve tamamlayici araglar olarak iglev gormelidir. Bu rehberler, YZ uygulamalarinin tiim yasam
dongiisli boyunca dikkat edilmesi gereken etik ilkeleri, en iyi uygulamalar1 ve risk yonetim
stratejilerini detaylandirmalidir. Bu sayede, hem YZ teknolojilerini gelistiren aktorler hem de
bu teknolojileri kullanan kurum ve kuruluslar, gelecekte yiiriirliige girebilecek daha kapsamli

diizenlemelere uyum saglayabilirler.

Rehberlerin sektorel sekilde ayristirilarak kapsamasi gereken temel basliklar asagidaki

gibi siralanabilir:

e Insan Denetimi (Human Oversight)

e Algoritmik Aciklanabilirlik (Explainability)

e Kayit Tutma Yiikiimliligii (Record Keeping)

e Egitim Verilerinin Seffaflig1 ve Kalitesi (Data Transparency and Quality)
e Risk Degerlendirmesi ve Azaltimi

e Sikayet Mekanizmalar1 ve Haklarin Kullanimi

e Yaymmlanma Siireci ve Etkinligi I¢in Oneriler

e YZ gelistirme ve temin siireclerinde yerine getirilmesi gerekenler

Bu sektorel rehberlerin yayimlanma siireci, ilgili kamu kurumlarinin = yani sira,
tiniversiteler, teknoloji sirketleri, sivil toplum kuruluslar1 ve sektor dernekleri gibi tim ilgili
paydaslarin katilimiyla seffaf ve kapsayici bir sekilde yiiriitiilmelidir. Bu, rehberlerin hem
teorik olarak saglam temellere oturmasini hem de pratik olarak uygulanabilirligini saglamak

acisindan elzemdir. YZ diizenleyici siirecin etkinligi i¢in siirekli yasal arastirmalar yiiriitiilmeli
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ve kapsayici politikalar gelistirmek amaciyla kamu, 6zel sektor, akademi ve sivil toplumdan

gorisler alinmalidir.

Bu rehberler, YZ teknolojilerinin Tiirkiye’de sorumlu bir sekilde gelistirilmesi ve
dagitilmasi icin temel bir yol haritast sunacaktir. Yasal baglayiciligi olmasa da, sektérde “iyi
uygulamalar” standartlarini  belirleyerek, sirketlerin uyum siireclerini hizlandiracak ve

Tiirkiye’yi YZ caginda daha rekabet¢i ve glivenli bir konuma tagiyacaktir.

3.3.3. Yiiksek Riskli YZ Sistemlerinin Tespiti ve Sorumluluklarinin

Belirlenmesi

Insan hayati, temel haklar ve giivenlik iizerinde ciddi etkisi olabilecek enerji, saglik,
adalet, biyometrik veri kullanimi gibi alanlarda kullanilan YZ sistemleri, yiiksek riskli veya
yiiksek etkili YZ sistemleri olarak tanimlanmalidir. Bu sistemleri kullanan isletmelere giivenlik
ve giivenilirlik standartlarina uyma, diizenli testler ve giincellemeler yapma yiikiimliliigii
getirilmelidir. Ancak bu tiir sistemlere yonelik sorumluluk ¢ergevesi olusturulurken, Avrupa
Birligi’nin YZ Tiizigli diizenlemesindeki gibi teknik ayrintilarla tanimlanmis, dogrudan
baglayicit ve kati1 bir risk simmiflandirmasindan ziyade; Gliney Kore’nin SKAIA modelinde
oldugu gibi daha esnek, onleyici ve yonlendirici bir yaklasim benimsenmelidir. SKATA’daki
“yiiksek etkili (high impact)” sistem tanimi, YZ Tiiziigli’ndeki risk temelli siniflandirmadan
kavramsal ve yapisal olarak ayrilmakta; teknik mevzuattan ¢ok, sektorel rehberlik ve idari
yonlendirme mekanizmalarini esas almaktadir. Bu baglamda, yiiksek etkili sistemlerin tespiti
ve izlenmesinde teknik siniflandirmalar yerine yonetisim temelli ilkelerin esas alinmasi; sektore
0zgl rehberlerin gelistirilerek uyumlastirict siireclerin desteklenmesi onerilmektedir. Boylece
hem diizenleyici esneklik korunmakta hem de yiiksek etki potansiyeli tasiyan sistemlerin hesap

verebilirligi saglanabilmektedir.

3.4. Telif Hakki Rejiminin Giincellenmesi
3.4.1. Yapay Zeka Tarafindan Uretilen I¢eriklerin Statiisii

Fikir ve Sanat Eserleri Kanunu (FSEK) madde 1/B'de yer alan eser tanimi, 6z itibariyle
insan yaraticiligini temel almaktadir. Bu tanim, bir eserin "fikir ve sanat eseri" sayilabilmesi
icin sahibinin hususiyetini tasimasi ve ilim ve edebiyat, musiki, giizel sanatlar veya sinema
eserleri gibi belirli kategorilerden birine girmesi gerektigini belirtir. Ancak, YZ sistemlerinin
gelisim hizi ve bu sistemler tarafindan olusturulan gorsel, metin, ses, video ve benzeri

iceriklerin nicelik ve nitelik olarak artmasiyla birlikte, mevcut yasal ¢ergeve yetersiz kalmaya
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baglamistir. Hem ABD hem AB'de insan katkisi telif korumasi i¢in olmazsa olmaz bir unsur
olarak goriilmektedir. (U.S. Copyright Office, 2023), (U.S. Court of Appeals for the D.C.
Circuit, 2024), (Court of Justice of the European Union, 2009) YZ’nin kendi basina eser sahibi

olmasi su anki mevzuat ve igtihatlara gére miimkiin degildir. YZ destekli iiretimlerin giderek

karmasiklagmasi ve yaraticilik unsurlar1 barindirmasi, bu iceriklerin FSEK kapsaminda eser

sayilip sayilmayacagi konusunda ciddi hukuki belirsizlikler yaratmistir.

YZ ve telif hakki sahipligi ile ilgili olarak 6zellikle ele alinmasi gereken basliklar

sunlardir:

o FEser Niteligi Kazanma Kriterleri: YZ destekli igeriklerin "eser" olarak kabul edilip

edilmeyecegi, eger edilecekse hangi kosullarda bu niteligi kazanacagi netlestirilmelidir.
Bu noktada, insan miidahalesinin derecesi, YZ'in otonomisi ve ¢iktidaki "6zgiinlik"
veya "hususiyet" kriterlerinin YZ baglaminda nasil yorumlanacag belirleyici olacaktir.
Hak Sahipligi: YZ tarafindan iiretilen bir eserin hak sahipliginin kime ait olacagi,
mevcut hukukun en karmasik sorularindan biridir. YZ’nin kendisi bir hukuk siijesi
olmadigi i¢in eser sahibi olamaz. Bu durumda hak sahipligi;

o YZ sistemini gelistiren kisiye/kurulusa mu,

o YZ sistemini kullanan kisiye/kurulusa ma,

o YZ sistemini egiten veri setini saglayan kisilere/kuruluslara ma,

o Yoksa bu aktdrlerin bir kombinasyonuna mi ait olacaktir? Bu soruya
verilecek yanit, YZ tabanli yaratic1 endiistrilerin gelisimini dogrudan
etkileyecektir.

Koruma Siiresi: Eger YZ destekli icerikler eser korumasina tabi tutulursa, bu
korumanin siiresi mevcut eserlerden farkli m1 olacaktir? FSEK kapsaminda insan eseri
i¢in "eser sahibinin hayati boyunca ve 6liimiinden sonra 70 y1l" gibi belirlenmis bir siire
varken, YZ i¢in bu siirenin baslangi¢ noktas1 ne olacaktir? YZ'nin "0mri" gibi bir
kavramdan bahsedilemeyecegi i¢in, eserin kamuya agiklanma tarihi veya YZ sisteminin
ilk kullanima sunuldugu tarih gibi alternatif baslangi¢ noktalar1 degerlendirilmelidir.
(Benzer sekilde degerlendirme, UK Intellectual Property Office, 2022)

Sorumluluk ve Yiikiimliiliikler: YZ tarafindan tretilen igeriklerin telif hakki ihlali,
itibar zedeleme veya yaniltic1 bilgi yayma gibi hukuka aykir1 sonuglar dogurmasi
durumunda sorumlulugun kime ait olacagi da netlestirilmelidir. Bu, hak sahipligi
tartigmalartyla dogrudan iligkili olup, YZ'nin oOngoriilemeyen ¢iktilart igin bir

sorumluluk matrisi olusturulmalidir.
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e Dokiimantasyon Standardizasyonu: Model kartlari, veri seti kartlart ve etki
degerlendirmeleri gibi YZ sistemlerine iliskin dokiimantasyonlarin standardizasyonu

tesvik edilmeli ve diizenleyici kurumlarca benimsenmelidir.

ABD Telif Hakki Ofisinin YZ ve telif hakki iliskisine dair goriisii, telif hakki
korumasinin temelinde insan yaraticiliginin vazgegilmez bir kosul oldugu prensibine
dayanmaktadir. Ofis, tamamen YZ tarafindan, insan miidahalesi olmadan olusturulan ¢iktilarin
eser niteligi tasimadigi ve dolayistyla telif hakki korumasindan faydalanamayacagi
kanaatindedir. Bir YZ ¢iktisinin telif hakki korumasi elde edebilmesi i¢in, bir insan yazarin
esere yeterli diizeyde ifade edici ve yaratici katk: saglamasi gerekmektedir. Bu durum, insanin
YZ ¢iktisinda algilanabilir bir yaratici eser birakmasi veya ¢iktiy1 segerek, diizenleyerek ya da
lizerinde yaratic1 degisiklikler yaparak doniistiirmesi gibi halleri kapsar; ancak, yalnizca YZ
sistemine istem (prompt) saglamak, tek basina yeterli yaratici katki olarak
degerlendirilmemektedir. Ofis, YZ nin yaratim siirecinde sadece bir arag¢ olarak kullanilmasi
veya YZ tarafindan iiretilen materyalin daha biiyiik, insan tarafindan olusturulmus bir esere
dahil edilmesinin telif hakkina engel teskil etmedigini agik¢a belirtir. (U.S. Copyright Office,
2025)

Birlesik Krallik Fikri Miilkiyet Ofisi (UK IPO), YZ teknolojilerinin hizla yayilmasiyla
ortaya ¢ikan telif hakki sorunlarina iliskin dengeli bir politika izlemeyi hedeflemektedir. 17
Aralik 2024'te baglatilan ve 25 Subat 2025'te tamamlanan son istisare siireci, bu alandaki giincel
zorluklari ve ¢6ziim Onerilerini belirlemede kilit rol oynamistir. UK IPO'nun temel amaci, hem
Birlesik Krallik'in yaratici endiistrilerinin haklarint korumay: hem de tilkenin YZ sektoriinde
inovasyonu tesvik etmeyi kapsayan ¢ifte bir hedef giitmektedir. Istisare kapsaminda, 6zellikle
metin ve veri madenciligi faaliyetleri icin telif hakki yasasina ticari kullanimlar1 da igerecek
yeni bir istisna getirilmesi Onerilmistir. Ancak bu istisna, telif hakki sahiplerine materyallerinin
YZ egitimi i¢in kullanilmasini engelleme ("opt-out") hakki taniyarak, Avrupa Birligi'nin
yaklagimina benzer sekilde bir denge mekanizmasi sunmaktadir. Bu model, YZ gelistiricilerine
yasal risk olmaksizin yiiksek kaliteli verilere erisim saglarken, ayn1 zamanda hak sahiplerinin
eserleri lizerindeki kontroliinii ve potansiyel iicretlendirme haklarimi giiclendirmeyi
amaclamaktadir. Bu baglamda, YZ  gelistiricilerinin kullandiklar1 belirli veri setlerini
aciklamalan istenebilir; ancak, biiyiik veri setlerinin karmasikligi nedeniyle etkili seffaflik
araclarmin gelistirilmesi icin ek destek ihtiyaci da dile getirilmistir. Istisare ¢iktisina gore
yaratici endiistrilerden, YZ nin telif hakki materyallerini ancak agik izinle kullanmas1 gerektigi

ve "opt-out" mekanizmasinin sonraki kopyalar i¢in yetersiz kalabilecegi yoniinde elestiriler
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gelmektedir. Bu endiseleri gidermek amaciyla Birlesik Krallik hiikiimeti, etkili bir "haklar1 sakl
tutma" sistemi kurulmadan istisaredeki tekliflere devam edilmeyecegini beyan etmistir. Bu
stire¢, ulusal ve uluslararas1 hukuki normlar1 entegre etme hedefiyle devam etmektedir. (UK

Intellectual Property Office, 2025).

Avrupa Birligi Fikri Miilkiyet Ofisi'nin (EUIPO) "Telif Hakk: Perspektifinden Uretken
Yapay Zekd 'nin Geligimi” baslikli raporuna gore, Uretken YZ (GenAl) sistemlerinin gelisimi,
telif hakki hukukunda yeni zorluklar yaratmaktadir. Baslica sorunlar, telif hakkiyla korunan
icerigin GenAl egitiminde kullanimi, hak sahiplerinin eserleri {izerindeki kontrol kayb1 riski,
YZ tarafindan iiretilen igeriklerin telif hakki statiisiiniin belirsizligi ve seffaflik eksikligidir. Bu
problemlere yonelik ¢6ziim onerileri, ¢ok katmanli bir yaklasimi gerektirmektedir. EUIPO, telif
hakki sahiplerine eserlerini YZ egitimi i¢in kullanima kapatma ("opt-out") yeteneginin etkin
sekilde saglanmasini temel bir gereklilik olarak vurgulamaktadir. Ayrica, YZ tarafindan
iretilen ciktilarda seffafligin artirilmasi, sentetik icerigin tespiti i¢in teknik ¢oziimlerin
gelistirilmesi ve kamuoyu farkindaliginin artirilmasi onerilmektedir. Hak sahipleri ile GenAl
gelistiricileri arasinda dogrudan lisanslama anlagmalarinin kolaylastirilmasi ve telif ihlali
riskini azaltict dahili araglarin gelistirilmesi de 6nemlidir. Son olarak, EUIPO gibi kamu
otoritelerinin, metin ve veri madenciligi kullanimina ret hakk: bildirimi yonetimi i¢in teknik
destek saglamasi ve Telif Hakki Bilgi Merkezi gibi platformlar araciligryla paydaslar i¢in bilgi
ve isbirligi ortamlar1 yaratmasi gerekmektedir. Bu adimlar, inovasyonu desteklerken telif hakki
korumasini saglayan dengeli bir ekosistemin insasinda hayati rol oynayacaktir. (European

Union Intellectual Property Office, 2025)

Bu kapsamda iilke olarak uluslararasi ¢aligmalar1 takip ederek rekabet edilebilirligi
artiracak ayni zamanda telif haklarin1 koruyacak bir model iizerinde diizenlemeler yapmak
gerekecektir. Diinya Fikri Miilkiyet Orgiitii (WIPO), 2023’ten bu yana "Al and IP" baslikli
kamuya agik istisare siirecleri yiirlitmektedir. YZ’nin telif haklarina etkisi, sinai miilkiyet
(patent, tasarim) alanlarindaki etkisi ve yapay yaratimin kim tarafindan sahiplenilecegi

tartismalar ¢cok paydash sekilde degerlendirilmektedir.

3.4.2. Egitim Verilerinde Telif Thlalinin Onlenmesi

YZ Tiziigi madde 53/1-d uyarinca, genel amaghh YZ saglayicilar, egitim verileri
hakkinda yeterince detayli 6zet bilgi yayimlamakla yiikiimliidiir. Bu kapsamda Avrupa Yapay
Zeka Ofisi, 6zet bilgi sablonu ile ilgili ¢alismalarini siirdiirmektedir. (European Commission,

2025)
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Ayn1 zamanda, Avrupa Komisyonu tarafindan yayimlanan genel amag¢h YZ
modellerine iliskin kilavuzda, YZ saglayicilarinin telif hakki yiikiimliiliikklerine dair
sorumluluklarina agik¢a yer verilmistir. YZ Tiiziigi madde 53/1-cuyarinca, saglayicilarin
Avrupa Birligi telif hakki mevzuatina uyumu saglamak amaciyla bir politika gelistirmeleri
gerekmektedir. Buna ek olarak, ayn1t maddenin (d) bendine gore, saglayicilarin modelin egitimi
sirasinda  kullanilan igeriklere iliskin kamuya agik bir 6zet sunmalari zorunludur. Bu
yukiimliiliik, agik kaynakli lisansla sunulan modeller bakimindan da gegerlidir ve sadece
sistemik risk tagimayan modellerde belirli sinirli muafiyetler uygulanabilir. Telif hakki uyum
politikalariin, ozellikle 2019/790 sayili AB Telif Haklar1 Direktifi’'nin 4(3) maddesi
kapsaminda ongoriilen “haklar saklidir” bildirimlerini de igerecek sekilde yapilandirilmasi

beklenmektedir. (European Comission 2025)

YZ Tizigi gelismelerinin {ilkemizde de o6zellikle AB pazarina {iriin sunan
gelistirmeciler i¢in ciddi etki doguracagi muhakkak oldugundan, Tiirkiye’de de 6zellikle AB’de
gerceklesen caligsmalar incelenerek, telif haklar1 kapsaminda sektorel ¢alismalar yapilmali ve

telif ihlallerinin 6nlenmesi i¢in agiklayici rehberler yayinlanmalidir.

3.4.3. Acik Veri Bankasi ve Seffaflik Mekanizmalari

Onceki boliimde agiklandig iizere, YZ Tiiziigii madde 53(1)(d) dogrultusunda, genel
amachi YZ sistemlerinin egitiminde kullanilan verilerin niteligi kamuya agik bir sekilde
Ozetlenmelidir. Tiirkiye’de de benzer bigimde, kamu ve 6zel sektor paydaslarinin sundugu veri
setlerinin merkezi ve erisilebilir bir “Ulusal A¢ik Veri Bankasi’nda toplanmasi 6nerilmektedir.
Bu bankada, veri setinin kaynagi, anonimlestirilme durumu, telif durumu ve kullanim kosullar
gibi bilgiler yer almalidir. Bu seffaflik, hem hesap verebilirligi artirir hem de etik ve hukuki

denetimi kolaylastirir.

3.4.4. Giivenli YZ ve Acik Veri Saglayicilarina Tesvik Mekanizmalari

YZ sistemleri igin giivenilir iriinler sunanlar ile nitelikli acik veri saglayicilarinin
desteklenmesi amaciyla cesitli tesvik mekanizmalar gelistirilmelidir. TUBITAK, KOSGEB ve
Kalkinma Ajanslar1 gibi kurumlar araciliiyla veri kalitesini artirmaya yonelik projelere fon
saglanabilir. Ayrica, bu kuruluslara ulusal agik veri stratejisine katkida bulunmalari durumunda
vergi avantajlari, oncelikli kamu alimi ve AR-GE destekleri gibi tesvikler saglanmasi

Onerilmektedir.
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3.4.5. Egitim, Sertifikasyon ve Farkindahk

Hukuk, miihendislik ve sosyal bilimler fakiiltelerinde YZ hukuk ve etigi dersleri zorunlu
hale getirilmeli; kamu gorevlileri ve sektor profesyonellerine yonelik sertifikali egitim
programlart hazirlanmalidir. Bu kapsamda, iilkemizdeki YZ gelistiricilerini de etkilemesi

beklenen YZ Tiiziigii konusunda egitim ve bilinglendirme ¢aligmalar yiiriitiilmelidir.

3.5. Kamu Yapilanmalari i¢in Oneriler
3.5.1. Ulusal Yapay Zeka Komitesi Kurulmasi

YZ politikalarin1 yonlendirecek, stratejiler belirleyecek, yatirimlar: tesvik edecek, veri
altyapisin1 gelistirecek ve risk derecelerine gore YZ sistemlerinin hukuki diizenlemesine
yonelik kamu, 6zel sektor ve sivil toplum kuruluslarindan uzmanlar1 barindiran bir “Ulusal YZ
Komitesi” kurulmasi énemlidir. Bu komite, etik kurallara uyumu artirmak ve YZ sistemlerinin

toplumsal etkilerini degerlendirmek i¢in tavsiyelerde bulunmalidir.

3.5.2. Yapay Zeka Politika ve Giivenlik Arastirma Merkezleri

Sanayi ve Teknoloji Bakanlig1 veya Siber Giivenlik Baskanligi biinyesinde ve ilgili
kamu kurumlar1 ile istisare halinde calisacak sekilde, YZ politikalarinin gelistirilmesi,
uygulanmasi ve diizenlenmesi i¢in “Yapay Zeka Politika Merkezi” ile YZ giivenlik risklerini
analiz etmek ve standartlar1 belirlemek i¢in “Yapay Zeka Giivenlik Arastirma Merkezi” gibi
yapilar kurulmasi onerilmektedir. Bu merkezlerin yetki alanlar1 net ¢izilmeli ve biirokratik

engeller 6nlenmelidir.

3.5.3. Yapay Zeka Isletmeleri icin Temsilci Atama Yiikiimliiliigii

Giliney Kore'de oldugu gibi, Tiirkiye'de adresi veya isyeri bulunmayan ve belirli
kullanict sayis1 veya gelir esigini agsan yabanct YZ isletmelerinin {ilkede bir temsilci atamasi
zorunlu hale getirilmelidir. Bu temsilci, giivenlik yiikiimliilikleri, yiiksek etkili YZ
sistemlerinin dogrulanmasi ve giivenlik dnlemlerinin denetimi gibi goérevleri tistlenmelidir.

(Gorentas, 2025)

3.5.4. Deepfake, Istismar ve Kisilik Hakki ihlallerinin Engellenmesi

Uretken YZ tarafindan olusturulan igeriklerin (ses, goriintii, yazi, video) YZ tarafindan
iretildigi acikga belirtilmelidir. Siyasi reklamlarda YZ kullaniminin agiklanmasi zorunlu

kilinmali ve yaniltici veya manipiilatif iceriklerin (deepfake) yayilmasini 6nlemek i¢in siki
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diizenleyici onlemler alinmalidir. Sosyal medya sirketlerine deepfake igerikleri tespit etme,

etiketleme ve bildirme yiikiimliiliigii getirilmelidir.

Aynm1 zamanda YZ tarafindan {iretilen c¢ocuk cinsel istismar1 materyallerinin
olusturulmasi, bulundurulmasi ve dagitilmasinin agik¢a yasaklanmasi ve bu tiir suclara karst

agir cezai yaptirnmlar 6ngoriilmesi gerekmektedir.

3.5.5. Kapsamh Yasal ve Yonetisim Cerceveleri Olusturulmasi

AB YZ Yasast’ndan farkli olarak, Giliney Kore’nin SKAIA modelinde kamu otoriteleri
arasinda gorev dagilimi, stratejik planlamaya dayal1 gelisim hedefleri ve diizenleyici altyapinin
insasin1 Oncelemektedir. Bu nedenle Oneri, baglayiciligi YZ Tiziigii gibi dogrudan maddi
ylkiimliiliik getiren bir yasa degil; kurumsal kapasiteyi artiran, strateji-temelli ve yonetigimi
yapilandirict bir “cer¢eve yasa’dir. Nitekim SKAIA da, YZ Tiiziigi’'nden farkli olarak 6zel

sektore degil, devlete gorev yliklemektedir ve bu yoniiyle politika hukuku niteligindedir.

Tiirkiye, Giliney Kore'deki SKAIA gibi, kurumsal koordinasyon ve kamu otoritesinin
gorev dagilimina odaklanan kapsamli bir YZ yasasi ¢ikarmayr diisiinebilir. Bu yasa, YZ
ekosisteminin saglikli gelisimi ve giiven temelli bir yap1 icin ulusal diizeyde stratejik bir

yonlendirme sunmalidir.

3.5.1. Sayisal Icerigin Kokeni ve Kimlik Dogrulamasi

AB YZ Tiziigi’'niin 50. maddesi, YZ sistemleri tarafindan {retilen igeriklerin
etiketlenmesine iligkin seffaflik yilikiimliilikklerini diizenlemektedir. Madde 50/1 uyarinca,
metin, ses, gorsel veya video gibi iceriklerin YZ sistemleri tarafindan tiretildigi ve bu igeriklerin
insanlar tarafindan gercekmis gibi algilanabilecegi durumlarda, kullanicilarin bu igerigin YZ
tarafindan {retildigi konusunda bilgilendirilmesi zorunludur. Bildirim, agik, anlasilir ve
zamaninda olmalidir. Madde 50/2, bu yiikiimliiliigiin kullaniciya sunulan igerigin niteligine

gore yerine getirilmesi gerektigini belirtmektedir.

Sayisal icerigin kokenini ve YZ ile iiretilip liretilmedigini tespit edebilmek i¢cin hem
teknik hem de yonetisim temelli ¢oziimler gelistirilmelidir. Bu kapsamda, ABD’de yayginlagan
dijital filigranlama (watermarking) yontemleriyle, YZ tarafindan tiretilen iceriklere goriinmez
dijital isaretler eklenmesi ve bu igeriklerin sonradan ayirt edilebilir hale getirilmesi
miimkiindiir. Ayrica Adobe’nin “Content Credentials™ gibi girisimleri, i¢erigin kim tarafindan,
ne zaman ve nasil iiretildigini belgeleyen meta veri sistemleri sunarak icerik giivenligine katki

saglamaktadir. Tirkiye’de de 6zellikle haber, sosyal medya ve kamu iletisimi gibi alanlarda bu
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tiir sistemlerin tesvik edilmesi; dezenformasyonla miicadele, yapay igeriklerin seffaf bicimde
etiketlenmesi ve kamu ihalelerinde igerik kokeni takibinin standart haline getirilmesi gibi
uygulamalarla desteklenebilir. Bu ¢oziimler, hem kullanici giivenini artiracak hem de yapay

iceriklerin etik ve sorumlu kullanimina katki saglayacaktir.

3.5.2. insan Kaynag ve Isbirliginin Gii¢lendirilmesi

Kamu sektoriinde YZ teknolojilerini tedarik eden, kullanan ve yoneten personelin YZ
yetkinlikleri, potansiyel riskleri ve etik boyutlar1 konusunda egitilmesi 6nemlidir. YZ alaninda
uzmanlagmis insan kaynaginin yetistirilmesi ve iilkeye kazandirilmasi igin uluslararasi

isbirlikleri, yetenek ¢ekme tesvikleri ve arastirma merkezleri desteklenmelidir.

3.5.3. Risk Yonetimi ve Etik Standartlarin Belirlenmesi

1. Yapay Zeka Etik Ilkeleri ve Uygulama Stratejileri

YZ’nin insan hayatina zarar vermemesi, giivenilir olmasi, fiziksel ve zihinsel saglig
korumast ve topluma fayda saglamasi gibi temel etik prensipler belirlenmeli ve
yayginlastirimahdir. Ozel sektdr biinyesinde "YZ Etik Kurullari’'nin olusturulmas: tesvik
edilmelidir. YZ’nin insan hayatina zarar vermemesi, giivenilir olmasi, bireylerin fiziksel ve
zihinsel sagligin1 korumasi ve toplumsal fayday1 oncelemesi, yalnizca etik bir ideal degil, ayni
zamanda kurumsal yonetisim icin stratejik bir gerekliliktir. ISO/IEC 42001:2023 standardi, YZ
sistemlerinin yonetimi i¢in ilk defa olusturulan uluslararasi bir yonetim sistemi standardi olup,
kuruluglarin YZ uygulamalarin1 risk temelli, giivenli, seffaf ve insan merkezli bigimde

yonetmelerini hedefler.
2. Yapay Zeka Giivenlik ve Giivenilirlik Dogrulama ve Sertifikasyon Destegi

YZ sistemlerinin giivenligini ve giivenilirligini saglamak amaciyla kuruluslarin kendi
kendine gerceklestirdigi dogrulama ve sertifikasyon faaliyetleri desteklenmeli, yiiksek riskli

YZ sistemlerinde sertifikali iirtinlerin oncelikli kullanimi tesvik edilmelidir.

3.5.4. Seffaflik ve Hesap Verebilirlik Mekanizmalarinin Gelistirilmesi

YZ sistemlerindeki 6nyargilar tespit etmek ve ortadan kaldirmak i¢in bagimsiz denetim
mekanizmalart olusturulmali ve ozellikle kritik alanlarda (istihdam, finans, saglik, egitim,
konut) YZ tabanl karar alma siireclerinin adil ve tarafsiz isleyisi saglanmalidir. Tiiketiciler

iizerindeki etkileri degerlendirilmeli ve raporlanmalidir.
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Bu baglamda, algoritmik ayrimeciligin 6nlenmesine yonelik Onerilen yaklagim,
dogrudan yeni bir yasal zorunluluk getirmekten ziyade, Oncelikle seffaflik, kurumsal
sorumluluk ve i¢ denetim mekanizmalarinin gii¢clendirilmesi ekseninde yapilandirilmalidir.
Nitekim ABD’deki diizenleme deneyimlerinde de goriildiigii tizere, sirketlerin YZ sistemlerini
kendi i¢ siiregleri i¢inde diizenli olarak degerlendirmesi, bu sistemlerin bireyler iizerinde
yaratabilecegi olumsuz etkileri tespit etmesi ve bu etkileri kamuya agik bicimde raporlamasi
beklenmektedir. Ozellikle ise alim, kredi degerlendirmesi ve egitim gibi sosyal esitlik agisindan

kritik alanlarda bu tiir uygulamalar hayati 6nem tagimaktadir.

Bu dogrultuda onerilen yaklagim, ilk asamada baglayici diizenlemelere dayanmayan,
ancak zaman icinde kurumsallasarak yasal nitelik kazanabilecek bir “denetim kiiltiirii”niin
gelistirilmesini amaglamaktadir. S6z konusu siirecin baslangigta, sektorel rehberler, gonitilli
uyum mekanizmalar1 ve kurumsal etik cergeveler araciligiyla yonlendirilmesi, hem YZ
sistemlerinin esnek gelisimini destekleyecek hem de kamusal denetimin mesru zeminini
giiclendirecektir. Uzun vadede bu uygulamalarin, sistematik bigimde yasal diizenlemelere
doniismesi kagimilmaz olmakla birlikte, ilk adimda “rehberlik temelli ve hesap verebilirligi

tesvik eden bir yonetisim modeli” benimsenmelidir.

3.5.5. Kapsamh Yasal ve Yonetisim Cerceveleri Olusturulmasi

Tirkiye, SKAIA gibi, kurumsal koordinasyon ve kamu otoritesinin gérev dagilimina
odaklanan kapsamli bir YZ yasasi ¢ikarmay1 diisiinebilir. Bu yasa, YZ ekosisteminin saglikli

gelisimi ve giiven temelli bir yapi i¢in ulusal diizeyde stratejik bir yonlendirme sunmalidir.

YZ sistemlerine yonelik sorumluluk ¢ergevesi olusturulurken, Avrupa Birligi’nin YZ
Tiizigli’ndeki kat1 ve teknik risk siniflandirmalart yerine, Giiney Kore nin SKAIA modelindeki
gibi daha esnek, Onleyici ve rehberlik odakli bir yaklagim tercih edilmelidir. SKAIA’da “yiiksek
etkili sistem” tanimi, teknik detaylardan ¢ok sektorel yonetisim ve rehberlerle sekillenmekte;

bu da hem diizenleyici esneklik saglamakta hem de hesap verebilirligi artirmaktadir.

3.5.6. Yapay Zeka’min Hukuki Statiisii ve Sorumluluk Rejimi

YZ sistemlerinin makine 6grenimi yoluyla kendi kendine 6grenebilen, karar alabilen ve
ongoriilemeyen ¢iktilar liretebilen yapisi, bu sistemlerin davraniglarinin gelistiricileri tarafindan
dahi tam olarak ongoriilememesine yol agmaktadir. Bu durum, 6zellikle sorumluluk hukukunun
temel ilkeleri acisindan ciddi tartismalari beraberinde getirmektedir. Tiirk Bor¢lar Kanunu’nda

sorumluluk genel olarak kusura dayali ve kusursuz sorumluluk olmak iizere ikiye ayrilmakta;
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ancak YZ sistemlerinin insan miidahalesi olmaksizin karar verebilmesi bu rejimi yetersiz

kilmaktadir.

Avrupa Birligi, bu sorunu ¢6zmek amaciyla iki temel diizenleme iizerinde ¢aligmistir.
Baslangicta Avrupa Komisyonu, YZ kaynakli zararlarin tazmininde karsilasilan ispat
zorluklarint gidermek amaciyla 6zel bir diizenleme olarak YZ Liability Directive taslagini
sunmus ve yiiksek riskli YZ sistemlerine iligskin sorumluluk rejiminde magdur lehine kanit
yiikiiniin ters ¢evrilmesini ve bilgi edinme kolaylig1 saglanmasini hedeflemistir Ancak Avrupa
Parlamentosu Hukuk Komitesi ve liye devletlerin hukuk birimleri, halihazirda yiiriirliikte olan
Product Liability Directive (Uriin Sorumlulugu Direktifi) ve YZ Tiiziigii kapsamindaki dnleyici
diizenlemelerin zaten sorumluluk g¢ercevesini yeterince gii¢lendirdigini savunmus, bu nedenle
ikili diizenleme riski, hukuki belirsizlik yaratma potansiyeli ve asir1 diizenleme endisesi gibi
gerekgelerle “Al Liability Directive” taslagini 11 Subat 2025°te geri ¢ekmistir. Bunun yerine,
iirin sorumlulugu direktifinin YZ’yi kapsayacak sekilde revize edilmesi ve YZ Tiiziigli’ niin
teknik diizenlemeleriyle birlikte uygulanmasi yoniinde bir biitlinciil yaklagim benimsenmistir.
Boylece, daha yalin, uygulanabilir ve teknik—hukuki uyumu ytiiksek bir ¢ergeve olusturulmasi

amagclanmustir.

Avrupa Komisyonu’nun YZ Sorumluluk Direktifi’ni geri ¢ekme karari, Tiirkiye igin
onemli diizenleyici dersler icermektedir. AB'deki bu gelisme, dijital teknolojilerde asir1 detayls,
teknik ve kati kurallarin hem uygulamada zorluklara yol actigin1 hem de inovasyonu sekteye
ugrattigin1 gostermektedir. Tiirkiye, bu noktada Avrupa Birligi’nin YZ Tiziigii gibi temel
giivenlik ve etik kurallar igeren diizenlemelerinden ilham alabilir; ancak YZ Liability Directive
gibi uygulamasi zor ve yiiksek uyum maliyetine neden olan sorumluluk modellerini dogrudan
benimsemek yerine, daha esnek ve sektorel rehberlik temelli bir yaklasim benimsemelidir.
Diinyadaki bu gelismeler dikkate alinarak, YZ’nin Ongoriilemezligi ve otonomi kazanan
sistemlerinin, klasik sorumluluk hukukunu zorladigi dikkate alinarak (6rn. Tiirk Borglar
Kanunu'nun kusur ve kusursuz sorumluluk ilkeleri) hukuki ve cezai sorumluluk konulari

yeniden degerlendirilmelidir.

3.5.7. Tiirkiye I¢cin Ek Degerlendirmeler ve Sonug

YZ’nin hukuki ve etik a¢idan denetlenebilir hale getirilmesi, YZ teknolojilerinin hizla
gelisen dogast goz Oniline alindiginda kritik bir oneme sahiptir. Bu, yalnizca teknolojik
ilerlemeyi saglamakla kalmay1p, ayn1 zamanda bireysel haklar1 korumak, toplumsal giiveni insa

etmek ve olasi riskleri en aza indirmek i¢in gereklidir
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Nitekim Tiirkiye’de YZ uygulamalar1 hizla yayginlagsmakta; ancak bu gelisime karsilik,
denetim altyapisi ile kurumsal farkindalik diizeyinin heniiz yeterince olgunlasmadigi bir gecis
siireci yaganmaktadir. Bu nedenle, diizenleyici ¢ergevenin olusturulmasinda Avrupa Birligi’nin
kat1 ve teknik agirlikli yaklagimi yerine; ABD ve Giiney Kore 6rneklerinde oldugu gibi, esnek,
yonetisim temelli ve asamali olarak gelisebilen modellerin benimsenmesi daha uygun bir

strateji olacaktir.

Her iki model de, YZ’nin gelisim siirecinde dogrudan yaptirnm uygulamak yerine,
sistemin yonlendirilmesini ve kamu-6zel sektér uyumunun giiclendirilmesini dncelemektedir.
Tirkiye agisindan da benzer sekilde, dncelikli olarak ¢erceve yasalar, sektorel rehberler ve
kurumsal sorumluluga dayali ilkeler aracilifiyla bir denetim ve yonetisim kiltiiriiniin
olusturulmasi; uzun vadede daha kapsayici ve siirdiiriilebilir bir diizenleme ortaminin insasina

katki saglayacaktir.

3.5.8. Kaynakca

Avrupa Komisyonu. (2023). YZ Code of Practice. Erigim tarihi: 11 Temmuz 2025,

Erigim adresi:_https://digital-strategy.ec.europa.eu/en/policies/ai-code-practice

Court of Justice of the European Union. (2009, 16 Temmuz). Infopaq International A/S
v. Danske Dagblades Forening, Case C-5/08. Erisim tarihi: 11 Temmuz 2025
Erisim adresi: https://eur-lex.curopa.eu/legal-

content/EN/TXT/PDF/?uri=CELEX:62008CJ0005

European Commission. (2025, 10 Temmuz). Drawing-up a General-Purpose YZ Code
of Practice. Shaping Europe’s Digital Future. Erisim tarihi: 22 Temmuz 2025

Erigim adresi:_https://digital-strategy.ec.europa.eu/en/policies/ai-code-practice

European Commission. (2025). Guidelines on the scope of obligations for providers of
general-purpose YZ models under the YZ Tiiziigii. Erisim tarihi: 22 Temmuz 2025,

Erisim adresi: https://digital-strategy.ec.europa.cu/en/library/guidelines-scope-

obligations-providers-general-purpose-ai-models-under-ai-act

European Union Intellectual Property Office. (2025). Generative YZ from a copyright
perspective: Executive brief. Erigim tarihi: 22 Temmuz 2025 Erisim adresi:

https://euipo.europa.eu/tunnel-

web/secure/webdav/guest/document_library/observatory/documents/reports/2025

145


https://digital-strategy.ec.europa.eu/en/policies/ai-code-practice
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:62008CJ0005
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:62008CJ0005
https://digital-strategy.ec.europa.eu/en/policies/ai-code-practice
https://digital-strategy.ec.europa.eu/en/library/guidelines-scope-obligations-providers-general-purpose-ai-models-under-ai-act
https://digital-strategy.ec.europa.eu/en/library/guidelines-scope-obligations-providers-general-purpose-ai-models-under-ai-act
https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2025_GenAI_from_copyright_perspective/2025_GenAI_from_copyright_perspective_executive_brief_en.pdf
https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2025_GenAI_from_copyright_perspective/2025_GenAI_from_copyright_perspective_executive_brief_en.pdf
https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2025_GenAI_from_copyright_perspective/2025_GenAI_from_copyright_perspective_executive_brief_en.pdf

_GenAl from_copyright_perspective/2025_GenAl from_copyright perspective

executive brief en.pdf

Gorentas, M. B. (2025). Giiney Kore YZ Yasasi’nin Analizi ve Tiirk Hukukuna Bir
Model Olarak Degerlendirilmesi. Cukurova Universitesi Hukuk Arastirmalar

Dergisi, 7,413-441.

Gorentas, M. B. (2025). ABD YZ diizenlemelerinin YZ yontemleriyle analizi

(Yayimlanmak iizere)

Giliney Kore Ulusal Meclisi. (2023). YZ Temel Yasasi (SKAIA). Erigim tarihi: 1 Agustos
2025, Erigim tarihi: 22 Temmuz 2025 Erisim adresi:
https://likms.assembly.go.kr/bill/billDetail.do?billld=PRC_R2V4HIWI1T2K5MI1
O6E4Q9T0OV7Q9S0U0

International Association of Privacy Professionals. (2025, 12 Subat). European
Commission withdraws YZ Liability Directive from consideration. IAPP. Erigsim

tarihi: 30 Nisan 2025, Erisim adresi: https://iapp.org/news/a/european-

commission-withdraws-ai-liability-directive-from-consideration

International Association of Privacy Professionals. (12 Subat 2025). European

Commission withdraws YZ Liability Directive from consideration. IAPP.

Retrieved April 30, 2025, from https://iapp.org/news/a/european-commission-

withdraws-ai-liability-directive-from-consideration

Kisisel Verileri Koruma Kurumu. (Ocak 2018). Veri Giivenligi Rehberi. Kisisel
Verileri Koruma Kurumu. Erisim tarithi 31.07.2024,

https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf

Kisisel Verileri Koruma Kurulu. (2023). Tiiketici Finansman Kredisiyle Alisveris
Imként Sunan Sirket Tarafindan Ilgili Kisilerden e-Devlet Sifrelerinin Talep
Edilmesi hakkinda 22/03/2023 tarihli ve 2023/426 sayili Karar Ozeti. Erisim 8
Temmuz 2025, https://www.kvkk.gov.tr/Icerik/7599/2023-426

Reimsbach-Kounatze, C. and A. Molnar (2024), “The impact of data portability on user
empowerment, innovation, and competition”, OECD Going Digital Toolkit Notes,
No. 25, OECD Publishing, Paris, Erisim Tarihi: 16.08.2026,
https://doi.org/10.1787/3191420f-en.

146


https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2025_GenAI_from_copyright_perspective/2025_GenAI_from_copyright_perspective_executive_brief_en.pdf
https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2025_GenAI_from_copyright_perspective/2025_GenAI_from_copyright_perspective_executive_brief_en.pdf
https://likms.assembly.go.kr/bill/billDetail.do?billId=PRC_R2V4H1W1T2K5M1O6E4Q9T0V7Q9S0U0
https://likms.assembly.go.kr/bill/billDetail.do?billId=PRC_R2V4H1W1T2K5M1O6E4Q9T0V7Q9S0U0
https://likms.assembly.go.kr/bill/billDetail.do?billId=PRC_R2V4H1W1T2K5M1O6E4Q9T0V7Q9S0U0
https://likms.assembly.go.kr/bill/billDetail.do?billId=PRC_R2V4H1W1T2K5M1O6E4Q9T0V7Q9S0U0
https://iapp.org/news/a/european-commission-withdraws-ai-liability-directive-from-consideration
https://iapp.org/news/a/european-commission-withdraws-ai-liability-directive-from-consideration
https://iapp.org/news/a/european-commission-withdraws-ai-liability-directive-from-consideration
https://iapp.org/news/a/european-commission-withdraws-ai-liability-directive-from-consideration
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
https://www.kvkk.gov.tr/Icerik/7599/2023-426
https://doi.org/10.1787/319f420f-en

UK Intellectual Property Office. (2022). Artificial intelligence and intellectual
property: Copyright and patents — Government response to consultation.
GOV.UK. Erisim tarihi: 22 Temmuz 2025 Erisim adresi:

https://www.gov.uk/government/consultations/artificial-intelligence-and-ip-

copyright-and-patents/outcome/artificial-intelligence-and-intellectual -property-

copyright-and-patents-government-response-to-consultation

UK Intellectual Property Office. (2025). Consultation on copyright and artificial
intelligence. UK Government. Erisim tarihi: 22 Temmuz 2025 Erisim adresi:

https://ipoconsultations.citizenspace.com/ipo/consultation-on-copvyright-and-ai/

U.S. Copyright Office. (2023, 21 Subat). Letter regarding copyright registration for
“Zarya of the Dawn” by Kris Kashtanova [PDF]. Erisim tarihi: 22 Temmuz 2025

Erisim adresi: https://www.copyright.gov/docs/zarya-of-the-dawn.pdf

U.S. Copyright Office. (2025, 3 Temmuz). Copyright Office Releases Part 2 of
Artificial Intelligence Report. Erigim tarihi: 22 Temmuz 2025 Erisim adresi:
https://www.copyright.gov/newsnet/2025/1060.html

U.S. Court of Appeals for the District of Columbia Circuit. (2024, 13 Mart).
Stephen Thaler v. Shira Perlmutter, Register of Copyrights and Director of the
United States Copyright Office, et al. (No. 23-5233). Erisim tarihi: 22 Temmuz
2025 Erisim adresi: https://media.cadc.uscourts.gov/opinions/docs/2025/03/23-

5233.pdf

World Intellectual Property Organization. (2023). WIPO Conversation on Intellectual
Property and Artificial Intelligence. Geneva. Erisim tarihi: 22 Temmuz 2025

Erigim adresi:_https://www.wipo.int/about-ip/en/artificial intelligence/

147


https://www.gov.uk/government/consultations/artificial-intelligence-and-ip-copyright-and-patents/outcome/artificial-intelligence-and-intellectual-property-copyright-and-patents-government-response-to-consultation
https://www.gov.uk/government/consultations/artificial-intelligence-and-ip-copyright-and-patents/outcome/artificial-intelligence-and-intellectual-property-copyright-and-patents-government-response-to-consultation
https://www.gov.uk/government/consultations/artificial-intelligence-and-ip-copyright-and-patents/outcome/artificial-intelligence-and-intellectual-property-copyright-and-patents-government-response-to-consultation
https://www.gov.uk/government/consultations/artificial-intelligence-and-ip-copyright-and-patents/outcome/artificial-intelligence-and-intellectual-property-copyright-and-patents-government-response-to-consultation
https://ipoconsultations.citizenspace.com/ipo/consultation-on-copyright-and-ai/
https://ipoconsultations.citizenspace.com/ipo/consultation-on-copyright-and-ai/
https://www.copyright.gov/docs/zarya-of-the-dawn.pdf
https://www.copyright.gov/newsnet/2025/1060.html
https://www.copyright.gov/newsnet/2025/1060.html
https://media.cadc.uscourts.gov/opinions/docs/2025/03/23-5233.pdf
https://media.cadc.uscourts.gov/opinions/docs/2025/03/23-5233.pdf
https://www.wipo.int/about-ip/en/artificial_intelligence/
https://www.wipo.int/about-ip/en/artificial_intelligence/

148



Yapay Zeka Siireclerinde

Insan Faktori




150
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Bu bdliimiin amaci YZ standartlari ve diizenlemelerinin insan faktorleri perspektifinden
degerlendirilmesidir. U¢ béliimden olusan galisma, (1) birinci boliimde YZ ve Insan-Sistem
standartlarini yasam dongiisii cercevesinde teknik olarak ele alir. Insan-Faktorii uzmanlarinin
YZ siireclerinin gelistirme, kullanma ve imha siire¢lerinde oynayacagi rol ile ilgili
degerlendirmelerde bulunur. (2) ikinci boliim ise YZ sistemlerinde tasarim disiplininin degisen
roliinii, temel tasarim kavramlarini kuramsal agidan tartismakta, giiniimiizde yaygin olan
uygulamalar1 6rnekleyerek standartlar agisindan insan-sistem etkilesimini incelemektedir. Son
béliim (3) YZ standartlarmin, diizenlemelerinin ve YZ-Insan etkilesiminin yakin gelecekte nasil

sekillenebilecegi konusunda ongoriiler icermektedir.

4.1. Insan Faktoriiniin Yapay Zeka Yasam Dongiisiindeki

Rolii ve ISO 9241-210 Standard:

YZ sistemlerine 6zgii siireglere iligskin gereksinimler ve 6rnekler sunan ISO/IEC 5338
teknik raporu, insan merkezli tasarim stiregleriyle uyumlu ve birbirini tamamlayici bir siralama
yapisina sahiptir. Kullanic1 merkezli tasarim standardi ISO 9241-210’un dort asamali ¢ercevesi,

ISO/IEC 5338°de tanimlanan yasam dongiisii siiregleriyle uyumludur.[1]

Bu boliimiin temel amaci, s6z konusu uyumu temel alarak insan faktorii uzmanlarmin
YZ yasam dongiisiindeki rollerini tanimlamak, bu roller kapsaminda isbirligi yaptiklar1 diger
uzmanlik alanlarin1 belirlemek ve ilgili standartlarin gerekliliklerini kurumsal ag¢idan

degerlendirmektir.
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4.1.1. Kullanim Baglamim1 Anlamak ve Tamimlamak

Ik asama olan baglam arastirmas siirecinde, sistemin hangi ortamda, kimler tarafindan
ve hangi amaglarla kullanilacagi tanimlanir. Bu asamada standartlar kurallar koymaz; ancak
insan faktorii uzmaninin nelere odaklanmasi gerektigi konusunda rehberlik eder. Baglam
arastirmasi, sistem ortaminin, kullanici 6zelliklerinin ve hedeflerinin, ayrica sistemin
etkilesimde bulunacagi diger sistemlerin ve destekleyici unsurlarin sistematik bigimde analiz
edilmesini kapsar. ISO 9241-210 c¢ergevesi, baglam anlagilmadan tasarim siirecine

ilerlenemeyecegini agik¢a vurgular.[1]

ISO/IEC 5338°de tamimlanan 6.4.1 is veya gorev analizi siireci [2], ISO 9241-210
standardinda yer alan ‘Kullanim Baglam1’ (context of use) kavramiyla benzerdir. Is veya gérev
analizi siireci, sistemin hangi ortamda, kimler tarafindan, hangi gérevler i¢in ve hangi araglarla
kullanilacagini tanimlayan temel boliimdiir. Bu boliim yalnizea kullanicilarin rolleri, gorevleri,
kullandiklar araglar ve fiziksel-sosyal ¢evreyi degil, ayn1 zamanda YZ sistemlerine 6zgii ek

boyutlar1 da kapsayacak sekilde genisletilir.[1]

Insan faktdrii uzmaninm, bu asamada sistem ¢iktilarinin deger zinciri iizerindeki
stratejik etkilerini ve is akislarini incelemesi beklenir; ¢iinkii YZ projelerinde tek bir ¢iktinin
farkli zincirleme kararlar dogurabildigi agiktir. Bu analiz, model ¢iktisinin béliimler arasi

bagimlilig1 nasil artirdigini ve stratejik dontisiimiin nasil yonlendirdigini ortaya koyar.

Ayrica kullanicilarin veriyle olan iligkisi incelenerek verinin kaynagi, erisim bi¢imleri
ve giivenlik-gizlilik kaygilart baglam dokiimanina islenir. YZ’nin dinamik dogasi geregi
o0grenme ve uyarlanabilirlik boyutlar1 da dikkate alinarak yalmizca “sistem ne yapacak?”
sorusuna degil, ayn1 zamanda “sistem degistik¢e kullanic1 bunu nasil algilar, is siirecleri ve
stratejik hedefler nasil etkilenir?” sorusuna da yanit aranir. Insan faktorii uzmaninin bu noktada
degisen sistem davranisinin is akislarina etkilerini kullanici senaryolari, goriismeler ve pilot

testlerle analiz etmesi, bulgulari is analizi raporuna aktarmasi beklenir.

Bununla birlikte etik, risk ve regililasyon boyutlar1 baglama entegre edilir ve bunlar
dogrudan oOl¢iilebilir basar1 kriterlerine doniistiiriiliir. Geleneksel yatirim getirisi (ROI) veya
verimlilik gibi Olgiitlerin 6tesine gegilerek dogruluk, giivenilirlik, agiklanabilirlik, kullanici

giiveni, seffaflik, tarafsizlik, gizlilik ve toplumsal etki gibi metrikler tanimlanmalidir.

Bu yaklagim, YZ sistemlerinin kalite modelleri ile giiven, dayaniklilik, dogruluk,

giivenlik ve gizlilik gibi unsurlar iizerine odaklanan uluslararasi ¢er¢evelerle uyumludur. Insan
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faktorli uzmani, kalite gilivence uzmanlari, giivenlik ve gizlilik profesyonelleri, etik
danigsmanlari, hukuk uzmanlari ve teknik ekiplerle isbirligi yapar; kullanilabilirlik ve kullanici
giiveniyle ilgili kalite kriterleri, giivenlik aciklar ve gizlilik riskleri, etik degerler ve tarafsizlik
ilkeleri, yasal uyumluluk gereklilikleri ile teknik performans sinirlamalar1 konusunda geri

bildirim alir.[19]

Boylece is analizi siireci, ISO 9241-210’un kullanim baglami yaklasimiyla biitiinleserek
yalnizca kullanic1 gorevlerini degil, ayn1 zamanda stratejik doniisiim, is akislari, veri iligkileri,
sistemin Ogrenebilirligi ve insan odakli basar1 metriklerini kapsayan genisletilmis bir yapiya
kavusur. Ayrica bu geri bildirimler, ilgili uluslararas1 standartlara bagvurularak sistematik
bicimde dogrulandiginda, baglam analizi ve is analizi silireclerinin iyilestirilmesine, risklerin
daha erken goriiniir hale getirilmesine ve basart metriklerinin daha saglam bir temele

oturtulmasina katki saglar.[1][2][3]

4.1.2. Kullanic1 Gereksinimlerini Tanimlamak

YZ sistemlerinin yasam dongiisiinde, paydas ihtiyaglarinin yakalanmasi ve bu
ihtiyaclarin sistem gereksinimlerine doniistiiriilmesi kritik bir agamadir. ISO/IEC 5338°de 6.4.2
ve 6.4.3 siiregleri bu amaca hizmet eder ve ISO 9241 serisi ile baglantilidir. Insan faktérii
uzmani, bu siireclerde paydaslarin farkli bakis agilarin1 dengeleyerek, kullanict deneyimi ve

insan merkezli ilkelerin teknik gereksinimlere yansitilmasini saglar.[1][2]

ISO/IEC 5338 deki 6.4.2 paydas ihtiyaglart ve gereksinimleri tanimlama siirecinde [2]
insan faktorii uzmani, kullanicilarin yam sira gelistiriciler, diizenleyiciler, veri sahipleri ve is
ortaklar1 gibi tiim paydaslarin gereksinimlerini yakalayarak goriiniir hdle getirir. Bu agamada
yalnizca acikg¢a ifade edilen ihtiyaclar degil, adalet, seffaflik, erisilebilirlik, kullanic1 giiveni,
etik hassasiyetler ve gizlilik kaygilar1 gibi beklentiler de analiz edilir, yalnizca ilkeler diizeyinde
kalmamasini, sistemin kullanic1 arayiizli, dokiimantasyonu ve kullanim senaryolarina yon
verecek bigimde gereksinim setine yansitilmasi saglanir. Uzman, farkli paydaslar arasindaki
catismalar1 uzlastirarak gereksinimler iizerinde acik bir mutabakat saglanmasma katkida
bulunur. Bu gereksinimler, kalite giivence siireclerinde dogrulanabilecek sekilde izlenebilir

kriterlere dontistiiriiliir.[1][2][3]

ISO/IEC 5338°deki 6.4.3 sistem gereksinimlerinin tanmimlanmast siirecinde [2] ise
insan faktorii uzmani, kullanicilardan ve paydaslardan elde edilen ihtiyaclar1 teknik
gereksinimlere doniistiiriirken gelistirilen sistemin 6zelliklerine gore ilgili standart ailesinden

yararlanir.[1]
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Kullanic1 gruplarinin ihtiyaglarini dikkate alir, etkilesim ilkelerini sistem tasarimina
tasir. Bu siirecte hem genel ergonomi ilkelerini ortaya koyan standartlar, hem de baglama 6zgii
farkli gereksinimleri dikkate almak amaciyla saglik, savunma, ulagim, enerji gibi sektorlere
ozgii ergonomi standartlart kullamilir. Ornegin saglik alaninda ISO 13485 Tibbi Cihazlar
standard1 insan faktorleri uzmanina yol gosterici olacaktir. Fiziksel-Siber Sistemler, hem
fiziksel diinyadan veri toplayan sensorler ve cihazlart hem de siber tarafta bu veriyi isleyen,
karar alan ve sonuglart tekrar fiziksel ortama aktaran yazilim-biligim katmanlarini kapsar. Bu
yapinin karmasik ve cok katmanli olmasi, her sektoriin kendi risklerini ve insan—sistem

etkilesim 6zelliklerini dikkate alan 6zel standartlar1 gerekli kilar.[2][3][14]

YZ yalnizca arka planda ¢alisan bir teknoloji degil hem is hayatinda hem de giinliik
yasamda insanin dogrudan kullandig1, isini yaparken ya da giinliik ihtiyaglarini karsilarken
etkilesim kurdugu bir arac haline gelmistir. Is arac1 olarak YZ sistemleri, bir makine, yazilim
ya da iiretim hattinda kullanilan teknik bir ekipman gibi, ¢calisanin gorevini yerine getirmesine
yardimer olan bir iiriindiir. Ornegin, bir doktorun teshis destek sistemi kullanmasi, bir
miihendisin CAD yazilimindaki YZ modiiliinden yararlanmasi veya bir is¢inin {iretim

bandindaki robotik kolu YZ algoritmalartyla yonetmesi bu kapsama girer.[15]

Kullanim nesnesi olarak ise YZ sistemleri, is disinda ya da giinliik yasamda dogrudan
kullaniciyla etkilesim kurulan bir iirtin haline gelmistir; Orne8in bir miisterinin ¢agri
merkezinde sohbet botu ile konusmasi, bir 6grencinin YZ destekli egitim uygulamasini
kullanmas1 veya bir vatandasin belediye hizmetlerinde YZ tabanli bir portaldan yararlanmasi
gibi. YZ sistemlerinin is arac1 veya kullanim nesnesi olarak tasariminda, ergonomik ilkeler
yalnizca kullanilabilirligi degil, ayn1 zamanda giivenligi, verimliligi ve insan refahin1 dogrudan
etkileyen temel kalite 6zellikleridir. Ergonomi standartlari, kullanicilarin fiziksel, biligsel ve
orgiitsel gereksinimlerinin tasarim siirecine aktarimasini saglayarak, insan-merkezli tasarim
vaklasimini sistematik hale getirir. Gegmiste ergonomi kavramlar1 ¢ogunlukla statik teknik
sistemlere (Or. sabit makineler, arayiiz tasarimi) odaklanirken, YZ dinamik yapisi (nedensellik
iliskileri, Ongoriilemeyen etkilesimler, geri alimamaz kararlar) nedeniyle bu c¢ergeveyi
genisletmeyi zorunlu kilmakta, kullanici—teknoloji—organizasyon etkilesimini de kapsayacak
sekilde ele alinmalidir. ISO 6385:2016, ergonominin temel ilkelerini tanimlar ve is
sistemlerinin insanin yetenekleri ile sinirliliklarina uyarlanmasini hedefler. ISO 26800:2011 ise
ergonomik prensiplerin genel c¢er¢evesini ortaya koyar ve bu prensiplerin farkli alanlardaki
uygulamalar1 i¢in temel bir referans saglar. ISO 10075 serisi, zihinsel is yiikii ve psikososyal

faktorleri ele alirken, ISO 11064:2011 kontrol merkezlerinin ergonomik tasarimina odaklanir.
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YZ sistem tasarimi ve kullanimina iliskin kontrol edilebilirligin gergeklestirilmesi ve artirilmasi
hususunda rehberlik saglamak i¢in ISO/IEC 8200 (2024) standardindan destek
almabilir.[15][17][14]

Temel olarak ISO 9241-11:2018 etkilesimli sistemlerde kullanilabilirlik kavramini
anlamak ve uygulamak i¢in bir ¢erceve sunar; kullanilabilirligi etkinlik (dogruluk ve tamlik),
verimlilik (hedefe ulasirken harcanan kaynaklar) ve memnuniyet boyutlariyla tanimlar. Diger
standartlar (110, 112, 171), tasarim ilkeleri veya erisim rehberligi saglarken, ISO 9241-11 bu
ilkeleri “élciilebilir kalite hedeflerine” ¢evirir. Kullanilabilirlik ile ilgili tiim standartlar,

dogrudan ya da dolayl1 olarak ISO 9241-11’de yer alan tanimlara dayanir. [4][22]

Diger yandan, ISO 9241-110:2020 insan—sistem etkilesiminin ergonomisine odaklanir
ve tiim etkilesimli sistem tiirleri i¢in gecerli olan yedi diyalog ilkesini tanimlayarak kullanici
merkezli, erisilebilir ve sezgisel arayiizler gelistirilmesine katki saglar. Bu etkilesim ilkelerinin
uygulanmasi i¢in bir gerceve ve etkilesimli sistemler i¢in genel tasarim tavsiyeleri sunar. SO
9241-171, erisilebilirlik rehberligi ile engelli, yash, sinirli motor becerisine sahip ya da
gorme/isitme zorlugu yasayan bireyler dahil olmak iizere farkli kullanici gruplarinin
ihtiyaclariin sistemin tasarim asamasinda dikkate alinmasini saglar ve bdylece herkesin
erisebilecegi bir sistem hedeflenir. ISO 9241-112 kullanici araylizleri tarafindan yazilim
kontrollii bilgi sunumuna iligkin etkilesimli sistemler i¢in ergonomik tasarim ilkelerini ortaya
koyar. Bu ilkeler, bilgi ve iletisim teknolojilerinde tipik olarak kullanilan ii¢ temel modaliteye
(gorsel, isitsel, dokunsal) uygulanir. Bu ilkeler, etkilesimli sistemlerin analizi, tasarimi ve

degerlendirilmesinde kullanilabilir.[5][6][7][22]

Bu agamada insan faktorii uzmani, kullanicilarin hizl erisim, adil kararlar veya giivenli
kullanim gibi beklentilerini 6lciilebilir gereksinimlere déniistiiriir. Ornegin “islem en fazla iic
adimda tamamlanmali” ya da “farkli kullanici gruplarinda model dogruluk orami +%5’1
asmamal1” gibi somut Olgiitler belirler. Uzman ayrica YZ’ nin 6zerklik diizeyini insan-merkezli
bicimde tanimlar, hangi karar noktalarinda insan kontroliiniin zorunlu oldugunu netlestirir ve
beklenmeyen davranislara kars1 kullanictya miidahale imkani taniyacak onleyici gereksinimler
ekler. Bu yaklasim sayesinde etik, yasal ve toplumsal beklentiler, yalnizca soyut ilkeler
diizeyinde degil, sistem mimarisi i¢inde giivence altina alinmis olur. Asagidaki tablo 1 ISO

9241 ergonomi standardi ailesinin kapsamini 6zetleyen bir siniflandirmadir.
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Tablo 1: ISO 9241 Yazilim—Donanim—Cevre—Duyusal Etkilesim—Tasarim Siireci boyutlarinin tamamin
kapsayan ergonomi standardi ailesi (Not: Tablodaki “xx” ibaresi, ISO 9241 standardi ailesinde ayn1 konuyu

kapsayan alt standartlarin seri numarasi araligini ifade eder.) [8]

Tiir Seri Kapsam

Yazilim / Etkilegim Txx + eski 13-16 Ment, kemut, bilgi sunumu, etkilesim ilkeleri
Donanim 30¢ £ Axx Ekranlar, klavye, fare, donarim ergonomisi
Cevresel Faktorler 1530¢ Isik, grdiltd, titresim, termal konfor
Dokunsal / Multimodal 9 Haptik geri bildirim, VR/AR ergonomisi
Streg / Cerceve 2% insan merkezli tasarim siirecleri, cerceveler

Insan faktorleri uzmani, bu siireclerde tiim sistem paydaslariyla isbirligi yaparak
kullanici1 ihtiyaglarinin dogru bigimde yakalanmasin1i ve sistem gereksinimlerine
doniistiiriilmesine destek olur. Ozellikle kalite giivence ve risk ydnetimi uzmanlarinin
tanimladig1 gereksinimlerin yalnizca teorik diizeyde kalmamasini, 6l¢iilebilir ve dogrulanabilir
kriterlere doniistiiriilmesi konusunda diger uzmanlar ile is bilirligi yapar. Bu noktada ilgili
standartlarin varlhigi, siirecin verimini artirir; ¢linkli ortak bir referans ¢ercevesi saglayarak
paydaslar arasindaki mutabakati kolaylastirir ve gereksinimlerin tutarli bigimde uygulanmasini

destekler.

4.1.3. Tasarim Coziimleri Uretmek

Genel olarak tasarim siirecinin amaci, kullanic1 gereksinimlerini karsilayan, kullanici
deneyimini gbzeten ve uygulanabilir ¢oziimler gelistirmektir. Bu kapsamda kullanic1 gorevleri,
etkilesimler ve araylizler tasarlanir; ¢ozlimler senaryolar, prototipler veya simiilasyonlarla
somutlagtirilir; kullanic1 geri bildirimleri dogrultusunda yenilenir ve son olarak uygulamadan

sorumlu ekiplere net bir bicimde aktarilir.[1]

ISO/IEC 5338 deki 6.4.5 tasarim tanimlama siirecinde [2], insan faktorleri uzmanlari
sistem mimarisinden gelen gereksinimleri ayrintili, uygulanabilir tasarim ¢dziimlerine
doniistiiriir. Bu siiregte teknolojiler belirlenir, tasarim o6zellikleri netlestirilir, alternatifler
degerlendirilir ve sistem 6geleri i¢in ¢izimler, prototipler ve belgeler gibi somut ¢iktilar tiretilir.
Ayrica tasarimin yapi ile uyumu saglanir, paydaslarin beklentileri gozetilir ve izlenebilirlik

garanti edilir. [1]

Sistem mimarisi agamasindan sonra “kullanilabilirlik, erisilebilirlik, giivenlik” gibi

ozellikler, tasarim siirecinde arayiiz gereksinimlerine, kullanic1 gérev akislarina ve etkilesim
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prototiplerine doniistiiriiliir; bu noktada 6zellikle ISO 9241-110 (Etkilesim Ilkeleri) ve ISO
9241-112 (Bilgi Sunum Ergonomisi) kritik rol oynar, ¢linkii tasarimin kullaniciya bilgi aktarma
bicimi, gdrev destek diizeyi ve insan-makine etkilesim kalitesi burada belirlenir. Insan faktorii
veya kullanic1 deneyimi uzmani ise bu siirecte kullanici ihtiyaglarini gorev analizleri, senaryolar
ve prototiplerle somutlagtirir; ergonomi standartlart uygulayarak araytiiz tasarimi, bilgi sunumu,
is yiikii dengesi ve duyusal modaliteleri gozetir; kullanic1 giivenligi ve risk azaltma agisindan

hata risklerini ve asir1 biligsel yiikii minimize edecek gereksinimleri ekler.[5][7][22]

Tasarim alternatiflerini gercek kullanicilarla test ederek geri bildirimleri stirece dahil
eder; kullanilabilirlik gereksinimlerinin izlenebilirligini saglayip her ergonomi kriterini ilgili
tasarim unsurlariyla eslestirir; son olarak etik, glivenlik ve toplumsal beklentileri entegre ederek

insan kontroliiniin zorunlu oldugu noktalar1 tanimlar.

Insan faktérii uzman, tasarim siirecinde birgok paydasla yakin isbirligi yapar. Sistem
miihendisleri ve uzmanlarla ¢alisarak kullanici gereksinimlerini sistem 6zelliklerle uyumlu hale
getirir, yazilim ve donanmim gelistiricilerle ergonomi ilkelerinin arayiiz ve donanim bilesenlerine
dogru aktarilmasini saglar. Kalite giivence uzmanlariyla kullanilabilirlik kriterlerinin dl¢iilebilir
ve izlenebilir olmasini denetler, risk yonetimi uzmanlariyla insan hatasi, biligsel yiik ve
giivenlik risklerini azaltmaya yonelik Onleyici gereksinimler belirler. Ayrica etik ve uyum,
hukuk uzmanlariyla birlikte calisarak yasal diizenlemelerin, toplumsal beklentilerin ve etik

standartlarin tasarima dogru sekilde entegre edilmesini giivence altina alir.

Insan faktorii uzmanmnin diger bir sorumlulugu da ISO/IEC 5338 °deki 6.4.7 bilgi
edinme siireci [2] baglaminda, teknik ekibe sadece “veri toplama” agisindan degil, bilginin
kullanici deneyimi, ergonomi, etik ve giivenlik boyutlariyla nasil temsil edilmesi gerektigini de
gdstermektir. Insan faktdrii uzmam bu siiregte hangi bilginin gerekli oldugu, nasil toplanacag
ve nasil temsil edilmesi gerektigini kullanict ve insan baglaminda yo6nlendiren

konumundadir.[23]

Insan faktdrii uzmani, bilgi edinme siirecinde bilginin kapsamii kullanic1 baglamiyla
iligkilendirebilir; bu sayede hangi verilerin gorevler, biligsel stiregler ve etkilesimler agisindan
kritik olabilecegini tanimlayabilir. Siirece yalnizca kullanima yonelik teknik literatiir ve
sistemden elde edilen veriler degil, ayn1 zamanda kullanict gozlemleri, saha/vaka calismalari,
etnografik veriler ve miilakatlarin da dahil edilebilecegi dngoriiliir. insan faktdrii uzman, bilgi
edinme stirecinde /SO 16982 yi uygulayabilir. ISO 16982, kullanici arastirmalarinda (gozlem,

anket, miilakat, gdorev analizi) hangi yontemlerin segilecegini ve nasil uygulanacagini
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tanimlayarak tasarim siirecinde kullanilabilirlik testleri, senaryo caligmalar1 ve prototip

degerlendirmeleri gibi yontemlerin se¢iminde rehberlik eder.[9]

Insan faktdrii uzmani, bilgi edinme siirecinde “Bu bilgi modeli egitmek i¢in dogru mu?”,
“Bilginin sunulus bi¢cimi hataya sebep olur mu?”, “Etiketler insan algisiyla uyumlu mu?” gibi
sorular sorarak siirecin insan davranisi, karar secenekler ve duygulariyla uyumlu olmasi i¢in
yonlendirici olur; 6rnegin kullanict davraniglarini etiketlerken “basarisizlik/basar1” yerine
“gdrev tamamlandi/yarim kaldi” gibi kullanici agisindan daha anlamli ve tutarhi etiketler
onerebilir. Boylece insan kaynakli hata riskini azaltir ve bilginin yalnizca algoritmayla uyumlu
degil, ayn1 zamanda kullanic1 bakis agisin1 dogru bicimde temsil eden bir formatta sisteme
aktarilmasini saglar. Son olarak, toplanan bilginin hangi kullanici ihtiyaglarina dayandigini
belgeleyerek izlenebilirligi giivence altina alir ve gelecekteki projelerde bilgi tekrar kullanimina

katkida bulunur.

Insan faktdrii uzmani bu siirecte dogrudan bir “girdi saglayic1” olarak konumlanir; bilgi
mihendisligi, kalite ve risk yonetimi uzmanlariyla isbirligi i¢inde sagladigi bilgi dogru

formatta, algoritmalara aktarilabilir.

4.1.4. Tasarimi Degerlendirmek

150 9241-210 kullanict merkezli degerlendirmenin insan merkezli tasarimin zorunlu bir
parcasi oldugunu ve en erken agsamalardan itibaren tasarim kavramlarinin kullanici ihtiyaglarini

anlamak i¢in degerlendirilmesi gerektigini vurgular.

Bu siirecte yeni kullanici ihtiyaglarinin belirlenmesi, tasarimin gii¢lii ve zayif yonleri
hakkinda geri bildirim alinmasi, kullanic1 gereksinimlerinin karsilanip karsilanmadiginin
Ol¢iilmesi ve tasarimlar arasinda kiyaslama yapilmasi hedeflenir. Kullanici tabanl testler her
asamada yapilabilir; ilk asamalarda eskiz, senaryo A/B testleri veya prototiplerle geri bildirim
alinirken, ilerleyen asamalarda kullanilabilirlik hedefleri ve performans 6l¢iitleri test edilir; beta
testleri ve sahada kullanim testleri, uzaktan 6l¢iim teknikleri de bu kapsama girer. Incelemeye
dayali degerlendirme, kullanici testlerinden once maliyet-etkin bir yontem olarak uzmanlarin
deneyim ve ergonomi rehberlerine dayanarak sorunlari belirlemesini saglar; kontrol listeleri,
standartlar ve kilavuzlarla desteklenebilir, ancak her zaman kullanici testindeki sorunlari ortaya
¢ikaramayabilir. Bu boliim, tasarimlarin yalnizca ilk gelistirme asamasinda degil, tiim yasam
dongiisii boyunca kullanict merkezli yontemlerle siirekli degerlendirilmesi gerektigini ve bunun

kullanict testleri, uzman incelemeleri ve uzun vadeli izlemeden olustugunu belirtir.[1]
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6.4.13 Gecgerleme ve 6.4.14 siirekli gecerleme siireclerinde [2] insan faktorli uzman
sistemin yalnizca teknik olarak degil, kullanici ihtiyaglari, giiven, etik ve kullanim baglami
acisindan da gecerli olup olmadigimi degerlendirir. Ayrica veri/model giincellemelerinin
kullaniciya etkisini takip eder, kullanim kalitesi “quality in use” Olgiitlerini tanimlar ve uzun
vadeli izleme mekanizmalarini kurar. Yani teknik ekibin model performansina baktig1 yerde,
insan faktorii uzmam kullamm performansina odaklanir. Insan faktorleri uzmani icin nicel
kullanim verileri disinda nitel olarak elde edilen verilerde tasarimin dengeli degerlendirilmesi

acisindan degerlidir.[1]

Sistemin operasyonel baglamimin kullaniciyla uyumunu dogrulayarak kullanim
senaryolarinda gergekten ihtiyacglar1 karsilayip karsilamadigini, gorev hedefleriyle ¢iktilarinin
ortiiglip Ortiismedigini ve basart Olciitlerinin (hata orani, is yiiki, giiven, tatmin) kullanici
acisindan anlamli olup olmadigini degerlendirir; veri veya kavram kaymasi durumunda bunun
kullanictya etkisini izler, modelde yapilacak giincellemelerde zamanlamanin etkilesim

kalitesini bozup bozmadigini kontrol eder.

Insan faktérii uzmanlart aym zamanda, giivenlik protokollerinin kullanici
davranislariyla uyumunu gozetir; izleme 6lgiitlerini insan merkezli bigimde tasarlayarak teknik
dogrulugun yan sira bilissel yiik, etkililik, verimlilik, memnuniyet, giiven, saglik ve giivenlik
etkilerini siirekli izler; uzun vadeli kullanici deneyimi ve giivenin korunmasi i¢in geri bildirim
mekanizmalar kurar, kullanic1 giiveninin zamanla azalip azalmadigini degerlendirir; son olarak
kalite yonetim siireclerine insan boyutunu da dahil ederek yalnizca teknik Olgiitleri degil,
kullanim kalitesi temelli gostergeleri de dikkate alir ve kullanim miktarindaki degisimlerin

nedenleri insan faktdrleri agisindan analiz eder. [1][2]

Insan faktdrii uzmani farkli uzmanliklardan (bilgi miihendisligi, kalite—risk, etik—
giivenlik, hukuk, sistem miihendisligi) gelen girdileri kullanic1 ihtiyaglari, gérev basarisi, giiven
ve memnuniyet agisindan degerlendirir; bdylece sistemin yalnizca teknik degil, ayn1 zamanda
insan merkezli gegerliligini saglar. Bu siiregte en ¢ok ISO 9241-210 (insan merkezli tasarim
strecleri), ISO 9241-110 (etkilesim ilkeleri), ISO 9241-11 (Kullanilabilirlik Tanimi ve
Olgiitleri) ve ISO/TR 16982 (Kullanilabilirlik Yéntemleri) standartlarini uygular; ayrica kalite
ve Ol¢tim boyutu i¢in ISO/IEC 25059 serisi (YZ Sistemleri i¢in Kalite Modeli), risk/etik uyum
icin ISO/IEC 23894 (YZ Risk Yonetimi) ve regiilasyonlara uyum i¢in ISO/IEC 42001:2023
(Yonetim Sistemi Standardi) ve ISO/IEC 38507 (YZ Yonetisim) gibi standartlardan geri
bildirim alir.[1][5][4][18]
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ISO 9241-210°da kullanict egitimine iligkin dogrudan bir madde bulunmazken,
ISO/IEC TR 5338 YZ’ye 0zgii yasam dongiisiinde kullanicilarin dogru bilgilendirilmesi ve

egitilmesini gerekli bir siire¢ unsuru olarak tanimlar.[2]

ISO/IEC TR 5338:2022 YZ’ye 0zgl yasam dongiisii siireclerinde kullanicilarin
bilgilendirilmesi ve egitilmesine 6zel olarak deginmekte; 6zellikle 6.4.15 isletim (operasyon)
siireci [2] kullanicilarin sistemin sinirlari, riskleri, giivenlik kisitlart ve dogru kullanim
bicimleri konusunda bilgilendirilmesi gerektigini vurgulamaktadir [2][3]. Bu ¢ergevede insan
faktorii uzmaninin rolii yalnizca tasarim asamasiyla sinirli olmayip, kullanicilari sisteme
uyumu, egitim igeriklerinin hazirlanmasi1 ve farkindaligin artirilmasi gibi gorevleri de
kapsamaktadir. Egitim ve bilgilendirme faaliyetleri, yanlis kullanim, giiven kaybi veya etik

risklerin engellenmesini saglar.

YZ’ye 0zgii bir standart olmasa da YZ sistemlerinde kullanici egitiminin kurumsal
diizeyde yonetilmesi, planlanmasi, uygulanmasi ve degerlendirilmesi i¢in standartlar uygun
cerceveler olusturabilir. Stanford Universitesinin 2024 yilinda yayinladig1 Insan Merkezli YZ
raporunda belirtildigi gibi toplumun YZ’nin potansiyel etkisi hakkinda farkindalig: arttik¢a, bu
konudaki olumlu beklentiler disinda endise diizeyi de artmaktadir. Bu nedenle YZ isletilme
stireglerinde, toplumdaki endise diizeyinin dikkate alinmasi ve insan merkezli standartlar ile
uyumun saglanmasi, YZ’nin toplum tarafindan benimsenmesine katki saglayacak, ayni

zamanda endise diizeyinin benimsenme hizini asarak artmasinin 6niine gegecektir. [16]

6.4.17 Imha siirecinde [2] dogrudan olmasa da insan faktorii uzmani, yalnizca teknik
imhay1 degil ayn1 zamanda kullanici, kurum ve paydaslar agisindan dogabilecek riskleri
gozetebilir; bu kapsamda arastirma ve kullanicilar ile ¢calisma deneyimine dayanarak sistemin
veya verinin ortadan kaldirilmasinin kullanic1 aligkanliklari, giiven beklentileri ve is siirecleri
iizerindeki olasi etkilerini degerlendirir. Insan faktdrii uzmam daha ¢ok kullanici deneyimi, is
stireclerine etkiler ve davranigsal boyut iizerinde yogunlasir. Kullanic1 aliskanliklarini ve is
slireclerini analiz eder. Bunun i¢in sistem kullanim verilerini inceler, anket ve miilakatlarla geri
bildirim toplar, ayrica olasilik senaryolar1 {izerinden imhanin olast etkilerini degerlendirir.
ISO/IEC 42001 siiregleri kapsaminda, geri bildirimlere gore saklama ve imha gerekliliklerini
dikkate alir.[12]

4.1.5. Yapay Zeka Sistemleri ve Tasarim

YZ sistemleri giiniimiizde yalnizca teknik dogruluk, algoritmik basar1 veya veri isleme

kapasitesiyle sinirlt degildir. Bu sistemler, bireylerin biligsel ve duygusal siireglerine, toplumsal
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karar mekanizmalarina ve kurumsal is akislarina niifuz eden c¢ok boyutlu deneyimsel
ekosistemlere doniismiistiir. Kullanici, YZ ile etkilesime girdiginde yalnizca bilgi edinmez;
ayn1 zamanda bu sistemi biligsel, duygusal ve toplumsal diizeylerde anlamlandirir, giiven duyar
ya da giivenini kaybeder. Cogu zaman YZ sistemlerini yalnizca ara¢ degil, karar siireclerinde
bir “ortak” olarak gdriir. Bu durum, klasik miihendislik yaklagimini asan, insan faktorlerini
stratejik diizeyde One cikaran yeni bir paradigma gerektirir. YZ yasam dongiisiinde insan
faktorleri uzmanlari; kullanim baglamini anlamak, disiplinler aras1 ve demografik ¢esitliligi
gbozetmek, danigma stireglerine katilmak, kullanici deneyimi tasarlamak ve test etmek, insan
merkezli degerlendirme yapmak ve etki analizlerine katki sunmak gibi ¢ok disiplinli becerilerle

tiim yasam dongiisiinde rol oynar.[18]

YZ ile insanin biligsel, duygusal ve toplumsal biitlinligiinii dikkate almasi {i¢ seviyede

ele alinmalidir:

e Biiyiik (Makro) 6l¢ek — hukuk, regiilasyon, standartlar

e Orta (Mezzo) Olgcek — yasam dongiisii boyunca insan faktorleri entegrasyonu,
organizasyonel ve stratejik yonetisim boyutu

e Kiiciik (Mikro) olcek — ergonomi, arayliz tasarimi, kisisellestirilmis kullanict

deneyimi

Bu boliimiin temel amaci, mezzo ve mikro seviyede, YZ sistemlerinin yasam
dongiisiinde insan faktorleri uzmanlarinin rollerini biitiinlesik bi¢imde ele almak; uluslararasi

standartlar 1s181nda kullanilabilecek bir ¢erceve sunmaktir.

1. Insan Faktorleri Disiplini: Tasarimda Giivenlik ve Kullanilabilirlik Boyutu

Insan faktorleri, tasarim, miihendislik ve beseri bilimlerin kesisiminde yer alan
disiplinler arasi bir alandir. Amaci, insan-makine etkilesimlerini giivenli, verimli ve kullanici
dostu bicimde diizenlemektir. Bu alan 6zellikle havacilik, saglik hizmetleri, savunma ve
otonom araglar gibi hata toleransinin diisiik oldugu ytiksek riskli sektorlerde kritik bir rol

ustlenir.

Tasarimeiytr “ayr1” bir kategori olarak degil, “insan faktorleri semsiyesi altinda
konumlanan bir uzmanlik kolu” olarak gérmek hem uluslararasi standartlarla uyumlu hem de
tasarim disiplininin epistemolojik derinligini ve biitiinciilliigiinii koruyan daha isabetli bir
degerlendirme bigimi sunmaktadir. insanlarin siirl bilgi isleme kapasitesi dikkate alinmadan

tasarlanan sistemler, karar hatalar1 ve giiven kaybina yol agabilir. Bu nedenle bilgi akisi
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diizenlenmeli, kritik veriler Onceliklendirilmeli ve kullanictya uyarlanabilir arayiizler

sunulmalidir.

Ergonomi yalnizca fiziksel degil, bilissel ve duygusal boyutlariyla da ele alinir. Fiziksel
ergonomi, kontrol paneli tasarimi ya da c¢alisma ortami diizenlemesi gibi alanlar1 kapsar.
Bilissel ergonomi, karar verme siire¢lerinde bilgi sunum bigimlerini optimize eder. Duygusal

ergonomi ise stres, giiven ve motivasyon gibi psikososyal boyutlar1 dikkate alir. [20]

Karar destek sistemlerinde tasarim temelli insan faktorlerinin 6nemi giderek
artmaktadir. Kullanicilarin teknolojiye giiven duymasi yalnizca algoritmanin dogrulugu degil,
ciktinin anlagilabilirligi ve kontrol hissiyle ilgilidir. A¢iklanabilir YZ (XAI) teknikleri, seffaf
algoritmalar ve kullanic1 dostu gorsellestirmeler, tasarim temelli insan faktorleri uzmanlariin

katkilarini giiclendirmektedir.

2. Tasarim Disiplini: Deneyim ve Anlamin Insast

YZ sistemleri baglaminda tasarim yalnizca arayiiz estetigi, grafik unsurlar ya da kullanim
kolayligi ile sinirli degildir. Tasarim, ¢ok daha genis bir zemine sahiptir ve insanin teknolojiyle
kurdugu iliskiyi deneyimsel, biligsel ve duygusal boyutlariyla sekillendiren bir siirectir. Bu
nedenle tasarim, insan faktorlerinin sagladigi gilivenlik, ergonomi ve islevsellik eksenini

tamamlayan, fakat ayn1 zamanda ondan ayrigsan anlam iiretim islevini listlenmektedir. [20]

Kullanicilarin YZ sistemlerini deneyimleme bigimi, salt islevsellikten cok daha
fazlasim kapsar. Bir arayliz yalnizca bilgiyi iletmekle kalmaz; ayn1 zamanda kullaniciya giiven,
seffaflik ve Ongoriilebilirlik hislerini verir. Ornegin agiklanabilir YZ (XAI) yaklasimlari
yalnizca teknik bir seffaflik degil, ayn1 zamanda kullaniciya “sistemin nasil ¢alistigini anlama”

deneyimi sunar. Bu, epistemolojik diizeyde tasarimin anlam ingasi islevini ortaya koymaktadir.

Tasarimc1 yalnizca bir ekran diizeni ya da estetik tercih belirlemez; ayn1 zamanda
insanin bilissel yiikiinii dengeleyen, giiven duygusunu pekistiren, mahremiyet ve 6zerklik gibi
degerleri kullanici deneyimine entegre eden bir aktordiir. Burada tasarim, teknik dogruluk ve
ergonomi ile sinirli kalmaz; etik ilkelerin ve toplumsal beklentilerin deneyim iizerinden hayata

gecirildigi bir arag islevi goriir. [21]

Tasarim, gliven kaygisini azaltan, 6zerklik hissini giiclendiren ve kullaniciya kontrol
duygusu saglayan bir rol istlenir. Buradaki kritik nokta, tasarimin islevsel ve deneyimsel,

bilissel ve duygusal boyutlar1 birlikte ele almasidir. insan faktorleri/ergonomi “nasil giivenli ve
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verimli ¢alisirim?” sorusuna yanit ararken, tasarim “bu sistem bana nasil hissettiriyor ve

benimle nasil anlamli bir iliski kuruyor?” sorusuna yanit arar.

YZ sistemleri, klasik yazilim gelistirme yasam dongiisiinden onemli Olglide ayrilir.
Geleneksel yazilim siirecleri genellikle tasarla — gelistir — test et — uygula bi¢iminde dogrusal
bir mantikla iglerken, YZ sistemleri ¢ok daha karmasik ve dongiisel bir yapiya sahiptir. Bunun
temel nedeni, YZ’nin yalnizca 6nceden taniml kurallar1 yerine getiren deterministik bir yap1
degil, veriyle birlikte siirekli 6grenen, baglamdan etkilenen ve Ongoriilemeyen c¢iktilar
iretebilen sistemler olmasidir. Dolayisiyla YZ yasam dongiisii, yalnizca teknik gelistirme
stireglerini degil; ayn1 zamanda etik riskleri, kullanic1 algisini, toplumsal etkilesimleri ve
giivenlik boyutlarin1 da kapsamak zorundadir. Bu noktada tasarim uzmanlarinin rolii kritik hale
gelir; ¢linkli kullanic1 gereksinimleri, biligsel sinirlar, ergonomik ilkeler ve etik beklentiler

yasam dongiisiiniin her asamasina entegre edilmelidir.

3. YZ Yasam Dongiisii ve Tasarimin Rolii: Ankara X Hastanesi Geriatri Servisi
Hipotetik Ornegi
Bu baghik altinda insan faktorii ve tasarim uzmanlarinin YZ yasam dongisi
asamalarinda alabilecekleri gorev ve sorumluluklar hipotetik bir X hastane 6rnegini ele alarak

incelemektedir.

X Hastanesi, Ankara’da bir {iniversite hastanesi olup yalnizca sehir icinden degil,
Anadolu’nun pek cok farkli bolgesinden yash hastalara hizmet vermektedir. Cogu hasta
yanlarinda refakatgileriyle birlikte gelmekte ve serviste yogun bir klinik akis yasanmaktadir.
Hastalara ¢ok sayida test uygulanmakta, basit testler kisa siirede tamamlanabilse de kapsamli
tetkikler i¢in kimi zaman alti aya varan bekleme siireleri olugmaktadir. Hasta sayisinin
fazlaligina karsin doktor sayisi yetersizdir. Teknik altyapt mevcut yogunlugu karsilamakta
zorlanmakta, bu da hem saglik calisanlarinin is yiikiinii artirmakta hem de hasta ve
refakatcilerin siire¢ boyunca belirsizlik ve stres yasamasina yol agmaktadir. Bu baglamda
gelistirilecek YZ destekli klinik karar destek sistemi, yalnizca teknik dogruluk tiretmekle
kalmamali, ayn1 zamanda hasta yogunlugu, kaynak kitlig1 ve kullanic1 deneyimi gibi gergekgi

kisitlann dikkate almalidir.

Omek, ISO/IEC 5338 yasam dongiisii standardinda belirtilen, baglam analizi,
gereksinim tanimlama, tasarim ve prototipleme, degerlendirme ve test adimlari, egitim ve

adaptasyon, izleme ve geri bildirim, imha ve ¢ikis siirecini de igermektedir. Bu asamalar
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tasarimct ve insan faktorli uzmanlariin siirece olan katkilarini daha iyi siniflamak iizere

eklenmistir. (Tablo 2).

Tablo 2. YZ Yasam Déngiisiinde Tasarimcinin Iki Boyutlu Katkist

noktalarmin kullaniciya
aciklanmast; goérev
temelli sade egitim

video, brosiir), kullanici
yolculuguna uygun
adaptasyon stratejileri

Yasam (Insan Faktirleri (Uriin/Hizmet Tasarimi Pratik Uygulama: X Hastanesi
Dongiisii Boyutuyla) Katkist Boyutu) Katkisi Geriatri Servisi
Asamasi
Baglam | Kullanic gorev Kullanici yolculuklarmin | Yogun hasta yiikii, az doktor sayisi
Analizi | akislarinin, bilissel gorsellestirilmesi, empati | ve diisiik saglik okuryazarligina sahip

kapasite ve is yiikii haritalarinin ¢ikarilmasi; | refakatcilerin siirece katiliminin
sinirlarinin analizi; hasta, doktor, hemsire ve | haritalanmas1
kiiltiirel farkliliklar ve refakatci deneyimlerinin
giivenlik senaryolastirilmasi
hassasiyetlerinin
belgelenmesi, “context
of use” dokiimantasyonu

Gereksinim | Agik gereksinimler Kullanici deneyimi Ilag etkilesimlerini dogru tespit etme

Tanimlama | (dogruluk, hiz, hata hedeflerinin yaninda refakatciler i¢in anlagilir
azaltma) + Ortiik tanimlanmasi (Or. rapor ¢iktist ihtiyacinin
gereksinimler (etik “bilgiye 3 tiklamada gereksinimlere eklenmesi
uyum, seffaflik, gliven). | ulasma” veya “doktorun
Olgiilebilir kriterlerin 2 dakikadan kisa siirede
belirlenmesi risk analizi

yapabilmesi”)
Tasarim ve | Bilissel yiik yonetimi, Gorsel tasarim, etkilesim | Doktor ekraninda uyarilarla kritik
Prototipleme | hata toleransi, akiglari, ikonografi, etkilesimlerin gosterilmesi; hemsire
ergonomik ilkeler; hizmet dokiimantasyonu, | ekraninda ilag saatlerinin
seffaflik ve kullanici dostu belirginlestirilmesi, hasta/refakatgi
agiklanabilirlik (XAI) prototipler i¢in Tirke¢e ¢iktr tasarimi
araylzleri
Degerlendirme | Kullanilabilirlik testleri, | Deneyim prototipleri, Doktorlarin algoritmik onerilere
ve Test | hata orani analizi, kullanici senaryolari, giiven diizeyi anketleri; hemsirelerin
biligsel yiik 6l¢timleri, gorsel ve dilsel sadelik uyar1 tepkilerinin dl¢iilmesi,
etik uyum denetimi testleri refakatcilerin raporu anlayip
anlamadiklarmin test edilmesi
Egitim ve | Sistem sinirlarinin, Deneyim odakli egitim Doktorlara kisa modiiller, hemsirelere
Adaptasyon | risklerin ve giivenlik materyalleri (simiilasyon, | gorev baginda erisilebilir gorsel

yonergeler, refakatcilere ilag
risklerini anlatan brosiirler

Izleme ve Geri

Performans ve etik

Kullanici deneyimi

Doktorlarin 6nerileri ne dlgiide

degerlendirilmesi, seffaf
kullanic1 bilgilendirmesi

giiven verici iletisim ve
hizmet ¢iktilar

Bildirim | uyum metriklerinin giincellemeleri; hizmet benimsediginin, hemsirelerin hangi
izlenmesi; kullanici kalitesi ve memnuniyet uyarilari gereksiz buldugunun ve
giiveni ve ig yliki olciimleri, arayliz refakatcilerin ¢iktilardan
dengesi ol¢iimii revizyonlari memnuniyetinin raporlanmasi

Imha ve Cikis | Veri giivenligi, etik Gecis deneyiminin Yeni versiyona gegiste eski verilerin
Siireci | risklerin tasarimi; kullanicrya giivenle silinmesi; doktorlara ek

egitim; refakatgilere siirecin anlagsilir
bi¢imde aktarilmasi
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4.2. Insan Merkezli Yapay Zeka Sistemleri i¢in Standartlara

Dayali Sonuclar ve Oneriler

1.

YZ sistemlerinde siirekli gorev isleme; sistemlerin durmaksizin ve gercek
zamanh bicimde calisarak Kesintisiz gorevler iistlenmesini ifade eder. Bu tiir bir
isleyis, otonom araglarin trafikte siirekli veri algilamasi ya da yogun bakimda
hastalarin siirekli izlenmesi gibi kritik Orneklerde karsimiza ¢ikar. Bdylesi
durumlarda sistemler yalnizca anlik kararlar vermekle kalmaz, ayn1 zamanda
kullanicilarin  bilissel yiikiinii de dogrudan etkiler. Bunun yaninda kontrol
miidahalelerinin geri alinamamasi, yapilan bir eylemin telafi edilememesi veya geri
dondiiriilememesi anlamina gelir. Robot cerrahlarin gerceklestirdigi cerrahi kesiler,
otomatik frenleme sistemleri ya da iiretim hatlarinda yapilan kalici islemler gibi

durumlar etkilesim tasarimini daha da kritik hale getirir.

Insan—-makine etkilesiminin niteligi bu baglamda biiyiik 5nem tasir. Gorsel uyarilar,
dokunsal (haptic) geri bildirimler ve sesli ikazlar gibi bilgi iletim yOntemleri;
kullaniciya sunulacak secenekler ve sorumluluk paylasimimin gergevesi; ayrica
sistemin durumunu, risklerini, alternatiflerini ve sonug¢larin1 kullaniciya zamaninda
ve gilivenilir bi¢imde aktaran bilgi sunumu, etkilesimin temel unsurlaridir. Ancak
mevcut ergonomi standartlarinin, 6zellikle yiiksek riskli ve geri doniisii olmayan
kararlarin verildigi kendi kendine dinamik bi¢cimde isleyen sistemlerde bu etkilesim
ve bilgi sunumunun nasil diizenlenmesi gerektigini yeterince tanimlamadigi
goriilmektedir. Bu nedenle insan faktdrleri uzmanlarinin s6z konusu bosluklari
dolduracak yontemler gelistirmesi ve standartlarin giincellenmesi, kullanici

giivenligi ve sistemlerin giivenilirligi agisindan kritik bir gerekliliktir.[15]

YZ uygulamalar1 is siireclerini doniistiirmekte, gorev dagilimlarim
degistirmekte ve calisanlardan beklenen nitelikleri yeniden sekillendirmektedir.
Rutin gorevlerin otomasyonu, ¢alisanlarin daha karmasik karar alma, denetim veya
yaratici siireclere yonelmesini gerektirebilir. Ornegin, YZ destekli robotlarin standart
montaj islerini listlenmesi durumunda is¢ilerden; robotlar1 denetleme, sorun giderme
ve siire¢ iyilestirme amaciyla veri yorumlama gibi yeni beceriler beklenmektedir. YZ
sistemlerinin basarili entegrasyonu i¢in teknoloji ile organizasyonel yapinin birlikte

tasarlanmasi ve optimize edilmesi gereklidir. Bu baglamda bir yandan algoritmalar,
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veri akislar1 ve teknik siire¢ler kurgulanirken; diger yandan is tanimlari, rol
dagilimlari, iletisim big¢imleri ve ¢alisan deneyimi dikkate alinmalidir. Sistem
yalnizca teknik olarak degil, insan—teknoloji—organizasyon etkilesimini biitiinciil

bicimde destekleyecek sekilde islemelidir.[15]

. YZ’nin, statik teknik sistemler olmak yerine igerik ve zaman agisindan dinamik bir
yapiya sahip olmasi yani sistemin ayni girdiye her zaman ayni cevabi1 vermemesi;
zaman, baglam ve deneyim arttik¢a davraniginin degismesi dngoriilemeyen sonuglar
dogurabilmesi nedeniyle YZ sistemlerinde giincellemeler yalmzca yeni 6zellik
eklemek degil, aym1 zamanda eski dogrulugun, giivenligin ve kullanici
deneyiminin de korunup korunmadigim test etmeyi gerektirir. YZ bilesenlerinin
giincellenmesi; sistemin diger BT altyapilarinin veri setleriyle baglantisinin
gliclendirilmesiyle kullanici arayiizlerinin de giincellenmesini igermelidir. Bu
cergevede siirekli iyilestirme yaklagimi, sistem otonomi seviyelerinin uygun sekilde
ayarlanmasini ve insan miidahale yeteneklerinin de yeniden tanimlanmasini dikkate

almalidir.[15]

Standartlarin dogrudan otomasyon kazanimlar1 elde etmesine imkan
verilmelidir. Standartlar yalmzca belge formatinda degil, dogrudan makineler
tarafindan islenebilir ve uygulama siireclerine entegre edilebilir bi¢imde
tasarlanmali, deger tablolari, par¢a tanimlari, 3D modeller, yazilim bilesenleri,
gereksinim tanimlar ve test yontemleri gibi standart icerikleri makineler tarafindan

dogrudan kullanilabilir hale getirilmelidir. [15]

Kullanic1 merkezli tasarim standartlarinda (ISO 9241 serisi gibi) kisisellestirilmis
arayiizlerin dogrulanmasi, kullanilabilirlik testlerinin otomatiklestirilmesi ve senaryo
¢esitliliginin artirilmasi icin GAN (Uretici Cekismeli Ag) tabanli simiilasyonlardan
yararlanilabilir. Aynmi sekilde “SMART Standards” (akilli standartlar) yaklagimi
kapsaminda, GAN tabanli modeller biiyiik 6lgekli kullanici senaryolar1 {ireterek
standartlarin daha esnek, kapsayict ve makine tarafindan islenebilir hale getirilmesini
destekleyebilir. Bu noktada GAN modelleri, gercek kullanic1 davraniglarina benzer
yapay senaryolar ve biiylik 6l¢ekli veri setleri lireterek standartlagtirma siireclerine
onemli katkilar saglayabilir. Ornegin, bir arayiiz standardi etkinliklerinde, GAN

modelleri farkli yas, kiiltiir veya kullanim baglamina sahip kullanicilarin
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etkilesimlerini simiile edebilir. Bu da standartlarin daha esnek (farklt durumlara
uyarlanabilir), kapsayici (farkl kullanic1 gruplarint gozeten) ve makine tarafindan

islenebilir (XML, RDF gibi formatlarda modellenebilir) olmasina katki saglar.[15]

. Konumlandirma (Positioning), Yonlendirme (Navigation) ve Zamanlama
(Timing) — kisaca KYZ verisi — hareket ve zaman bilgisini saglayan temel altyapi
unsurlardir ve kritik sistemlerin giivenli calismasinda hayati rol oynar. Ornegin,
otonom araglarda KYZ yalnizca rota takibi i¢in degil, aracin tiim algilama, karar
verme ve hareket kontrol mekanizmalarinin senkronize bi¢imde islemesi igin
gereklidir. Bu sistemde yasanabilecek en kiigiik kesinti veya manipiilasyon dahi
giivenlik acgisindan ciddi riskler dogurabilir. Mevcut sektdrel standartlar bu tiir
sistemleri parcali bicimde diizenlemektedir. Ancak KYZ yalnizca verinin
giivenilirligi baglaminda degil, ayn1 zamanda bu veriyi kullanan tiim sistemlerin
giivenligi, dayanikliligi, hata toleransi ve insan—sistem etkilesimi agisindan da ele
alinmalidir. Bu nedenle, KYZ temelli Fiziksel-Siber Sistemler i¢in 6zel standartlarin
gelistirilmesi, veriyi kullanan teknolojilerin giivenligini artirmak ve kritik
altyapilarin  biitiinsel dayanikliligini giiclendirmek bakimindan biiyilkk 6nem

tagimaktadir.[14]

5338 siirecleri kapsaminda isbirligini miimkiin kilacak yapinin etkin sekilde
islemesi icin, sistem bilesenleri arasinda veri transferini diizenleyen acik, tutarh
ve giivenli kurallara ihtiya¢ vardir; boylece siirecler hem kurumsal biitiinliikk hem
de uluslararas1 standartlarla uyum icinde yiiriitiilebilir. Bu kurallarin yalnizca belirli
asamalarda degil, tiim 5338 siire¢lerine entegre edilmesi, veri akiginin siirekliligini,
seffafligimm ve giivenilirligini saglayarak isbirligi yapisinin kurumsal diizeyde

istikrarli bigcimde islemesine katki sunar.

. ISO 9241 serisi kullanilabilirligi “etkililik, verimlilik ve memnuniyet” olciitleri

iizerinden, kullanim baglamina bagli olarak tanimlayarak diger biitiin alanlara ve YZ
projelerinde de temel bir g¢ergeve sunar. Ancak bu standart tek basina YZ
baglamindaki gereksinimleri karsilamada yetersiz kalmaktadir. YZ sistemlerinde
aciklanabilirlik, 6nyarg: ve belirsizlik yonetimi, kontrol edilebilirlik, etik ve hukuki
sorumluluklar gibi ek boyutlar 6ne ¢ikar; bunlar 6rnegin ISO 9241-11’in kapsami

disinda kalir. Bu nedenle, 9241-11 alanin tanimlar1 i¢in gerekli bir temel saglamakla
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birlikte, YZ projelerinde mutlaka ISO/IEC 25059 (YZ kalite modeli), ISO/IEC 23894
(risk yonetimi), ISO/IEC 42001 (Al yonetim sistemi) gibi tamamlayici standartlar ve

cercevelerle birlikte uygulanmasi 6nerilmektedir.

. Insan faktérii uzmam baglam analizi ve is/gérev analizi siirecine katilarak
sistemin kullamim ortaminmi, kullamicr ozelliklerini, veri iliskilerini ve stratejik
etkilerini degerlendirir; ardindan paydas ihtiyaglarinin ve gereksinimlerinin
tammlanmasi sirecinde tiim paydaslarin beklentilerini Olgiilebilir kriterlere
doniistlirtir; tasarim ¢oziimleri iiretmek asamasinda gorev analizleri, prototipler ve
senaryolarla ¢oziimleri somutlastirir; bilgi edinme siirecinde ise hangi verilerin
gerekli oldugu, nasil toplanacagi ve nasil temsil edilece§i konularin1 kullanici
baglamiyla iligkilendirir; sonrasinda tasarimin degerlendirilmesi ve gegerleme
stireclerinde kullanilabilirlik testleri, geri bildirimler ve kullanim kalitesi dlciitleri
tizerinden sistemin gecerliligini kontrol eder; ayrica egitim ve bilgilendirme
siirecinde kullanicilarin dogru kullanim, riskler ve sinirlar hakkinda bilinglenmesini
saglar; son olarak imha siirecinde kullanic1 aliskanliklari, gliven beklentileri ve is
stiregleri iizerindeki etkileri dikkate alir. Bu siireclerde ISO 9241 insan -sistem
etkilesimi standartlar ailesine (ISO 9241-210, 9241-11, 9241-110, 9241-112, 9241-
171 gibi), ISO/TR 16982 ve ISO 6385, 26800, 10075, 11064 gibi ergonomi
standartlarina uygunluk saglar; ISO/IEC 25059, 23894, 8200, 42001 ve 38507
standartlarindan geri bildirim alir. Sistem miihendisleri, yazilim/donanim
gelistiriciler, kalite glivence, risk yonetimi, bilgi miihendisleri, glivenlik-gizlilik

uzmanlari ile etik danismanlar ve hukukgularla isbirligi yapar.

Gelistirilen sistemlerin yalmizca gelistirme asamasinda degil, tiim yasam
dongiisii boyunca kullamici merkezli yontemlerle siirekli degerlendirilmesi
gerekir. Kullanict merkezli arastirma yontemleri, tasarim siirecinde insan faktorii
uzmanlarinin en 6nemli araglarini olusturur. Gérev analizi, kullanicilarin sistemi
hangi adimlarla, hangi zorluklarla ve hangi bilissel yiik altinda kullandigin1 ortaya
koyarken; senaryo temelli degerlendirme, ger¢ek kullanim baglamina benzer
senaryolarla sistemin islevselligini ve kullanici davranislarini test etmeyi saglar.
Prototip testleri, erken asama arayiizler veya islevsel prototipler lizerinden kullanici
geri bildirimlerini toplarken; kullanilabilirlik testleri, gbrev tamamlama siiresi, hata

oranl ve memnuniyet gibi Olgiitler araciliiyla sistemin etkinligini ve verimliligini
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11.

12.

13.

degerlendirir. Bunun yami swra anket ve miilakatlar, kullanicilarin algilarini,
beklentilerini ve deneyimlerini nitel ve nicel olarak sunar; gdézlem ve saha
¢alismalar:, kullanicilarin dogal ortamda sistemi nasil kullandigimi inceleyerek

baglamsal veriler saglar.

Bu yontemlerin birlikte uygulanmasi, tasarim siirecinin yalmzca islevsel degil,
aym zamanda kullanilabilir, giivenli ve kullanic1 odakl olmasimi garanti altina
alir. Insan faktérii uzmani agisindan bu yéntemler, standartlarin hangi siirecte gerekli
olduguna dair &nemli gerekceler sunar. Dolayisiyla, Insan faktorii uzmaninin,
standartlarin hangi asamada gerekli olduguna dair tespitleri; kullanici ihtiyaglarinin
dogru zamanda kontrol edilmesini, gereksiz tekrarlarin Onlenmesini ve tiim
stireclerin daha hizli, verimli ve uyumlu yiiriitiilmesini saglar. Bu yaklasim hem

kaliteyi yiikseltir hem de zaman/emek tasarrufu kazandirir.

Insan faktorleri uzmanlar icin uluslararas1 standartlarin uygulanmasi hem
fikri miilkiyet haklarimin hem de wuzmanhk bilgisinin (Know-How)
korunmasinda stratejik bir giivence islevi gormektedir. YZ sistemlerinde
seffaflik ve hesap verebilirlik ilkeleri, aym1 zamanda gizlilik risklerini giindeme
getirmektedir. Bu risklerin etkin bi¢cimde yoOnetilmesi, standartlara uyumun
belgelendigi sertifikasyon mekanizmalar1 ile miimkiin olabilir. Sertifikasyon,
yalnizca kurumsal giivenilirligin bir gostergesi olmakla kalmaz; ayni1 zamanda gizli
bilginin korunmasina, paydas giiveninin artirilmasina ve uluslararasi1 diizeyde

rekabet avantajinin giiclendirilmesine hizmet eder.

Standartlarin uygulanmasi, kurumsal siireclerde diizen ve giivenilirlik
saglamakla birlikte, belirli kurallar ¢ercevesinde hareket etmeyi zorunlu kildigindan
yenilik¢i yaklasimlarin gelistirilmesini kimi zaman simirlayabilir. Kat1 standart
uygulamalari, esnek diisiinme alanini daraltarak alternatif yontemlerin veya 6zgiin
¢cOziimlerin ortaya ¢ikmasini giiglestirebilir. Bu nedenle kurumlar, standart uyumunu
saglarken ayni zamanda yenilik¢iligi destekleyen esnek mekanizmalar kurmali,

standartlarin rehberlik iglevini inovasyonu engellemeyecek sekilde yorumlamalidir.

Biiyiik veri analizi ile Kkullanici arastirmalarimin  hangi durumlarda
kullanmilacagina iliskin kararin insan faktorleri uzmanlari tarafindan verilmesi,

elde edilen bilgilerin baglama uygun, giivenilir ve kullanict odakli olmasini saglar.
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Sistemin ihtiya¢ duydugu bilgi tiiriinii ve kullanicilarin etkilesim bi¢imlerini analiz
ederek en uygun yontem segildiginde, hatali sonuglarin ortaya ¢ikma olasilig1 6nemli
Ol¢iide azalir. Yalmizca biyiik veriye dayali analizler, kullanici davranislarinin

ardindaki motivasyonlar1 ve baglamsal niianslar1 gézden kagirabilir.

Sonsoz olarak, baslangicta belirtildigi gibi raporun bu béliimii, insan faktorleri alaninin
YZ’nin (1) kullanim baglamim anlamak ve tanimlamak, (i1) kullanicit gereksinimlerini
tanimlamak, (iii) tasarim ¢oOziimleri iiretmek, (iv) tasarimi degerlendirmek gibi yasam
dongiistinde tistlenecegi gorevleri metin i¢inde deginilen standartlar ¢ercevesinde ele almistir.
Insan faktorleri alam1 ve insan merkezli tasarim yaklasimi YZ’nin toplum tarafindan
benimsenmesi, etkin, verimli ve memnuniyet ile kullanilmasini saglayabilir. Ayni zamanda,
insan faktdrleri ve insan merkezli tasarimin YZ ile olan iliskisini inceleyen orijinal ve derleme
calismalarin son donemlerde yillik onlu sayilardan, yillik on binli sayilara ulasmasi konunun
hem akademi hem de is diinyas: i¢in ele alinmasi gereken 6nemli bir baghik oldugunu
gostermektedir. Bu artisin ardindaki neden, YZ tarafindan sunulmasi beklenen giiven, seffaflik

ayrica uyulmasi gereken etik ilkelerin dogrudan insan faktorleri alanina girmesidir.

Bu raporda yer alan standartlar, YZ ve insan faktorleri etkilesiminin Onemini
vurgulamak amaciyla 6rnek olarak secilmistir. Rehber niteligindeki bu liste yalnizca yol
gosterici niteliktedir; tam bir kapsam sunmaz ve baglayiciligr yoktur. Bu alandaki ¢aligmalarda,
ulusal ve uluslararasi giincel standartlarin yani sira, konuya iligkin giincel rapor ve yayinlarin

da detayl1 bir sekilde incelenmesi tavsiye edilir.

4.3. Kaynakca

Kaynakga, bu raporun hazirlanmasi sirasinda yararlanilan caligmalar1 igermektedir.

Rapor agik kaynaklar kullanilarak hazirlanmistir.
International Organization For Standardization

[1]1SO 9241-210:2019 Ergonomics of human-system interaction — Part 210: Human-centred

design for interactive systems. Retrieved from https://www.iso.org/standard/77520.html

[2] ISO/IEC 5338:2023 Information technology — Artificial intelligence — YZ system life

cycle processes. Retrieved from https://www.iso.org/standard/81118.html

[3] ISO/IEC/IEEE 15288:2023 Systems and software engineering — System life cycle

processes*. Retrieved from https://www.iso.org/standard/81702.html
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[6] ISO 9241-171:2008 Ergonomics of human-system interaction — Part 171: Guidance on

software accessibility. Retrieved from https://www.iso.org/standard/39080.html
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the presentation of information*. Retrieved from
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Raporlar ve Makaleler:

[14] National Institute of Standards and Technology. (2023). Foundational PNT Profile:
Applying the Cybersecurity Framework for the Responsible Use of Positioning,

171


https://www.iso.org/standard/63500.html
https://www.iso.org/standard/75258.html
https://www.iso.org/standard/39080.html
https://www.iso.org/standard/87518.html
https://www.iso.org/home.html
https://www.iso.org/standard/31176.html
https://www.iso.org/standard/80655.html
https://www.iso.org/standard/77304.html
https://www.iso.org/standard/42001
https://www.iso.org/standard/56641.html
https://www.iso.org/standard/83012.html

Navigation, and Timing (PNT) Services
(https://nvlpubs.nist.gov/nistpubs/ir/2023/NIST.IR.8323r1.pdf)

[15] Deutsches Institut fiir Normung. (2022). German standardization roadmap on artificial
intelligence (2nd ed.). Retrieved from

https://www.dke.de/resource/blob/2017010/9da6a36165dal3249ab535eft3af3b03/nr-ki-

english---download-data.pdf

[16] Stanford University, Human-Centered Artificial Intelligence. (2024). Artificial
intelligence index report 2024. Retrieved from
https://hai.stanford.edu/assets/files/hai_ai_index_report 2025.pdf

[17] Simonetta, A., & Paoletti, M. C. (2024). SO/IEC Standards and design of an artificial
intelligence system. In CEUR Workshop Proceedings (Vol. 3916, pp. 39-43). Retrieved

from https://ceur-ws.org/Vol-3916/paper_07.pdf

[18] National Institute of Standards and Technology. (2023) Artificial Intelligence Risk
Management Framework (Al RMF 1.0)(NIST YZ 100-1). Retrieved from
https://nvlpubs.nist.gov/nistpubs/ai/NIST.AL. 100-1.pdf

[19] Nahar, N., Zhou, S., Zhang, H., Késtner, C., & Lewis, G. (2023). *A Meta-Summary of
Challenges in Building Products with ML Components: Collecting Experiences from
4758+ Practitioners. Project Report. Carnegie Mellon University. Retrieved from

osf.io/y5edu

[20] John Chris Jones. 1970. Design Methods: Seeds of Human Futures. John Wiley & Sons,
New York, NY.

[21] Herbert A. Simon. 1969. The Sciences of the Artificial. MIT Press, Cambridge, MA.

[22] Stefanova-Stoyanova, Varbinka, Petko Danov, and Kamelia Raynova. "Improving
Human-Computer Interaction with Generative Adversarial Networks by Covering ISO
9241 Standards in Interaction Design." 2024 32nd National Conference with
International Participation (TELECOM). IEEE, 2024.

[23] Oviedo, J., Rodriguez, M., Trenta, A., Cannas, D., Natale, D., & Piattini, M. (2024).
ISO/IEC quality standards for YZ engineering. Computer Science Review, 54, 100681.
https://doi.org/10.1016/].cosrev.2024.100681

172


https://nvlpubs.nist.gov/nistpubs/ir/2023/NIST.IR.8323r1.pdf
https://www.dke.de/resource/blob/2017010/9da6a36165da13249ab535eff3af3b03/nr-ki-english---download-data.pdf
https://www.dke.de/resource/blob/2017010/9da6a36165da13249ab535eff3af3b03/nr-ki-english---download-data.pdf
https://hai.stanford.edu/assets/files/hai_ai_index_report_2025.pdf
https://ceur-ws.org/Vol-3916/paper_07.pdf
https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.100-1.pdf
https://doi.org/10.1016/j.cosrev.2024.100681




174



5. YAPAY ZEKA SISTEMLERI ve TEKNIK
SURECLER

5.1. Yapay Zeka Gelistirme Siireclerinde Uluslararasi

Standartlarin Entegrasyonu: Teknik Yonetici Perspektifi

Ulas Cakar

Savunma Sanayi Baskanligi, m.u.cakir@gmail.com

YZ teknolojilerinin hizli evrimi, standartlagtirma alaninda da karmasik ve ¢ok katmanl
bir yapinin ortaya ¢ikmasina neden olmustur. Yapilan arastirmalar, YZ standartlarinin sifirdan
olusturulmak yerine, ISO/IEC 12207 gibi mevcut yazilim ve sistem miihendisligi
standartlarinin {izerine insa edildigini ve bu sayede ISO/IEC 5338 [13] gibi yeni standartlarla
YZ’ye 6zgii siireclerin entegre edildigini gostermektedir. Bu biitiinlesik yaklasim, NIST YZ
RMF'nin esnek ilkeleri [18] ile ISO/IEC 42001'in yapilandirilmis yonetim sistemini [19] bir
araya getirerek, YZ projeleri i¢in hem rehberlik hem de sertifikasyon imkani sunmaktadir.
Ancak, ozellikle savunma ve havacilik gibi kritik sektorlerdeki DO ve MIL-STD standartlarinin
YZ’ye Ozgii siireclerle nasil entegre edilecegi konusunda hala 6nemli bir bilgi boslugu
bulunmaktadir. Bu kisim, YZ gelistirme siirecinin her agamasinda hangi standartlarin nasil
uygulanacagini, veri hazirligindan model gelistirmeye kadar olan siiregleri, s6z konusu sektorel

standartlarin bakis agisiyla inceleyecektir.

5.1.1. Yapay Zeka Sistemi Yasam Dongiisii ve ISO/IEC 5338

Cercevesi

YZ sistemlerinin gelistirilmesi, geleneksel yazilim gelistirme yasam dongiistine (SDLC)
benzer asamalan igermekle birlikte, YZ'ye 6zgili tekrarlayan ve dongiisel siireclerle de
zenginlesmistir. Tipik olarak bu yasam dongiisti, gereksinim analizi, veri toplama ve hazirlama,
model gelistirme, dogrulama, dagitim ve siirekli bakim asamalarini igerir [1]. YZ sistemlerinin
dogasinda bulunan siirekli 6grenme ve adapte olma yetenegi, bu dongiiniin dogrusal olmaktan

ziyade, siirekli bir geri bildirim ve iyilestirme mekanizmasiyla ¢alismasini gerektirmektedir [2].
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Bu karmagik yasam dongiisiinii yapilandirmak, yonetmek ve YZ sistemlerinin
giivenilirligini saglamak i¢cin ISO/IEC 5338:2023 standardi kritik bir ¢ergeve sunmaktadir.
"Bilgi teknolojisi - Yapay Zeka Sistem Yasam Dongiisii Siirecleri” baslikli bu standart, YZ'ye
0zgl siireclerin etkin bir sekilde tanimlanmasini, kontrol edilmesini ve yonetilmesini
kolaylastiran kapsamli bir rehberlik saglar [3]. ISO/IEC 5338'in temel bir prensibi, YZ
sisteminin gelistirilmesi ve dagitimi boyunca baslangictan itibaren gilivenlik onlemlerinin
alimmasini saglamaya calismasidir. Bu yaklasim, giivenlik tehditlerinin YZ sisteminin dogal
kirilganliklart goz Oniine alinarak proaktif bir sekilde ele alinmasini saglar [4, 5]. Standart,
stirekli risk yonetimi siireclerini vurgular ve veri kalitesi ve veri kokeni gibi hususlarin titizlikle
belgelenmesini savunur. ISO/IEC 5338, bu sekilde, YZ sistem yasam dongiisii boyunca
giivenligi, glivenilirligi ve etigi temel bir prensip olarak entegre eden ilk kapsamli yol haritasim

sunmaktadir.

Asagidaki tablo (Tablo 1), YZ gelistirme siireglerinde kullanilan temel ISO/IEC

standartlarin1 ve bunlarin uygulama alanlarini 6zetlemektedir.

Tablo 1: Yapay Zeka Uygulama Alanlari ve flgili ISO/IEC Standartlart

Uygulama Alani ilgili ISO/IEC Standartlari
ISO/IEC 5259-1:2024, ISO/IEC 5259-2:2024,

Analitik ve Makine Ogrenmesi (ML) icin Veri Kalitesi ISO/IEC 5259-3:2024, ISO/IEC 5259-4:2024,
ISO/IEC 5259-5:2024, ISO/IEC 25012:2008

YZ Yo6netim Sistemi ISO/IEC 42001:2023

YZ Kavramlar1 ve Terminolojisi ISO/IEC 22989:2022

Risk Yonetimi Rehberligi ISO/IEC 23894:2023

. A o . oy ... | ISO/IEC TS 8200:2024,

Otomatik Yapay Zeka Sistemlerinin Kontrol Edilebilirligi ISO/IEC 25059:2023

Veri Yasam Dongiisti Cercevesi ISO/IEC 8183:2023

YZ Denetimi ve Sertifikasyon Kurulusglart i¢in ISO/IEC FDIS 42005,

Gereksinimler ISO/IEC DIS 42006

Makine Ogrenmesi Kullanan YZ Sistemleri icin Cerceve ISO/IEC 23053:2022
ISO/IEC TR 24368:2022,
ISO/IEC 25059:2023

Etik Kaygilar

Asagidaki tablo (Tablo 2) ise, YZ yasam dongiisti asamalarinin kritik bilesenlerini ve

bu bilesenlerle dogrudan iligkili olan baslica uluslararasi standartlar1 6zetlemektedir.
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Tablo 2: YZ Yasam Déngiisii Asamalari ve Ilgili Standartlar

Yasam Dongisi Ana Faaliyet Alani ilgili Standartlar ve Cergeveler
Asamasi
ISO/IEC 5259 Serisi,
Veri Toplama, Temizleme, ISO/IEC 25012,
Veri Etiketleme, Doniistiirme, NIST Yapay Zeka Risk Yonetim Cergevesi
Depolama (AI RMF),
ISO/IEC 42001
ISO/IEC 5338,
L. Model Tasarimi, Egitimi, ISO/IEC 23053,
Model Gelistirme Yapilandirma, Test Etme DO-178C,
DO-330
. . ISO/IEC 5338,
Dogrulama ve Test iﬁ?‘gjﬁ;ﬁl‘:‘iﬁ? OnYargt | \1ST yZ RMF,
’ DO-178C
. s ISO/IEC 5338,
Dagitim ve Operasyon g;gﬁlesﬁi?; sgflzlﬁinliﬂeme’ ISO/EC 42001,
’ MIL-STD
Strateji Belirleme, Risk ISO/IEC 42001,
Yonetisim ve Risk Degerlendirmesi, Etik Uyum, NIST YZ RMF,
Hesap Verebilirlik ISO/IEC FDIS 42005

5.1.2. Yasam Dongiisii Asamalarina Gore Standartlarin Uygulanmasi

1. Veri Yasam Doéngiisii ve Kalite Yonetimi

YZ sistemlerinin giivenilirligi ve performansi, biliyiikk olciide egitildigi verilerin
kalitesine baghdir. Verilerin hatali, eksik veya onyargili olmasi, YZ modelinin giivenilmez ve
potansiyel olarak ayrime1 sonuglar iiretmesine yol acgabilir [14]. Bu nedenle, YZ gelistirme
yasam dongiisiiniin veri asamasi, etik ve teknik risklerin yonetilmesi i¢in en kritik noktalardan
biridir [15]. Bu asamada, ISO/IEC 5259 serisi ve ISO/IEC 25012 gibi standartlarin kullanimi1

hayati 6nem tagimaktadir.

ISO/IEC 5259 serisi, analitik ve makine 0grenmesi i¢in veri kalitesine 6zel olarak
odaklanan bir dizi standarttir. Serinin her bir boliimii, veri kalitesi yonetiminin farkli yonlerini
ele alir: ISO/IEC 5259-1, temel kavramlar1 ve terminolojiyi tanimlayarak genel bir giris sunar.
ISO/IEC 5259-2, veri kalitesi icin 6l¢iim modelleri ve metrikleri belirler; bu standart, veri
risklerinin azaltilmasi i¢in ISO/IEC 42001 (YZ Yonetim Sistemi) ile entegre bir sekilde
kullanilir [6]. ISO/IEC 5259-3, veri yasam dongiisli boyunca uygulanmasi gereken veri kalitesi
yonetimi siiregleri ve pratikleri hakkinda rehberlik saglar. Son olarak, ISO/IEC 5259-4, veri

kalitesini siirekli olarak izlemek ve iyilestirmek i¢in yapilandirilmis bir siire¢ ¢ergevesi sunar.
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ISO/IEC 25012, yazilim miihendisligi baglaminda veri kalitesi modelini tanimlayan
daha genel bir standarttir. Bu standart, veri kalitesi 6zelliklerini iki ana kategoriye ayirir: verinin
kendisiyle ilgili olan (Accuracy, Consistency, Completeness, Currentness, Credibility) ve
verinin belirli bir sistem i¢inde kullanimiyla ilgili sisteme bagl veri kalitesi. Bir YZ sistemi i¢in
verinin tamlig1 (Completeness) ve tutarliligi (Consistency) gibi kendisiyle ilgili olan 6zellikleri,
modelin 6nyargili sonuglar tiretme riskini dogrudan etkileyen faktorlerdir. ISO/IEC 25012, bu

ozelliklerin degerlendirilmesi i¢in kullanilabilir.

Bir YZ sisteminin glivenilirligi ve tarafsizligi, biiytiik 6l¢iide egitim verilerinin kalitesine
baglidir. Bu durum, etik bir sorunun (6nyarg: ve ayrimcilik) kékeninin, veriden kaynakli teknik
bir duruma dayandigim1 gostermektedir. Bu baglanti, etik tasarim (ethics-by-design)
yaklagiminin sadece soyut bir kavram olmadigini, ayn1 zamanda veri kalitesini yonetmek i¢in
ISO/IEC 5259 ve ISO/IEC 25012 gibi teknik standartlarin titizlikle uygulanmasini gerektiren
bir pratik oldugunu gosterir. Bu standartlar, veri yasam dongiisiiniin en basindan itibaren
Onyarg1 ve riskleri azaltmak icin bir yol haritasi sunar. Bu nedenle, ISO/IEC 5338 ¢ercevesi
icinde veri yasam dongiisli asamasinda bu standartlarin uygulanmasi, YZ sistemlerinin hem

teknik olarak saglam hem de etik olarak sorumlu olmasini saglamanin ilk ve en kritik adimidir.

Tablo 3: Veri Kalitesi Yonetimi ve Etik Kapsamlar1

Standart Kapsam Etik ve Giivenilirlik Baglantisi
Analitik ve ML i¢in veri kalitesi
ISO/IEC 5259 Serisi | 6lglimii, yonetimi ve siirekli
iyilestirilmesi.

Dengesiz veya eksik verilerden kaynaklanan
Onyargi ve ayrimeilik risklerini azaltir.

Veri kalitesi 6zelliklerinin (Verinin
ISO/IEC 25012 Kendisine Bagli, Sisteme Bagli)
belirlenmesi ve degerlendirilmesi.
YZ'de veri yasam dongiisii i¢in bir | Verinin kokenini (provenance) ve yasam
gergeve sunar. dongiisiinii izleyerek hesap verebilirligi artirir.

Tamlik, tutarlilik ve dogruluk gibi 6zelliklerin
eksikligi etik olmayan sonuglara yol agabilir.

ISO/IEC 8183

2. Model Gelistirme, Dogrulama ve Operasyonel Gozetim

Model gelistirme asamasi, YZ sistemlerinin ¢ekirdegini olusturur ve ISO/IEC 23053 bu
slire¢ i¢in temel bir ¢cerceve sunar. Bu asamada, modelin dogru bir sekilde egitildiginden ve
dogrulandigindan emin olmak kritik Oneme sahiptir. Dogrulama, modelin egitimde
kullanilmayan verilerle test edilmesi yoluyla yapilir. Bu adim, modelin yeni girdi degerlerine

ne kadar iyi tepki verebilecegini gosterir.

Geleneksel yazilimdan farkli olarak, YZ modellerinin performansi zaman iginde veri

sapmasi (data drift) gibi nedenlerle diigebilir veya bozulabilir. Bu durum, geleneksel yazilim
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miihendisligindeki "dagit ve unut" yaklagimindan kokli bir ayrilisi temsil etmektedir. YZ
sistemlerinin giivenilirligini siirdiirmek i¢in siirekli operasyonel gozetim (AIOps) hayati hale
gelmistir. ISO/IEC 5338'in siirekli dogrulama (continuous validation) gerekliligi ve ISO/IEC
42001'in siirekli izleme ve iyilestirme (continuous monitoring & improvement) dongiisii, bu
yeni operasyonel ihtiyaci karsilamaktadir. Bu dongii, YZ sistemlerinin performansinin siirekli

olarak gozden gecirilmesi ve yonetisim stratejilerinin gilincellenmesi i¢in bir siire¢ saglar.

Bu baglamda, YZ operasyonel yonetiminde (AIOps) basari, anomali tespiti ve veri
sapmast analizi gibi teknik izleme araglarini, ISO/IEC 42001 tarafindan desteklenen tanimli
yonetim  siirecleriyle birlestirmeyi gerektirir. Bu yaklasim, operasyonel sapmalari
organizasyonel riskler ve is hedefleriyle iligskilendirerek proaktif bir sekilde yonetmeyi miimkiin

kilar.

3. YZ Yonetim Sistemi, Etik ve Risk Yonetimi

YZ sistemlerinin giivenilirligi, sadece teknik performanstan ibaret degildir; aym
zamanda bu sistemleri gelistiren ve kullanan kuruluslarin etik ve sorumlu yonetim siireglerini
ne kadar benimsedigiyle de yakindan iliskilidir. YZ riskleri, sadece algoritmik hatalardan degil,
aynit zamanda organizasyonel eksikliklerden de kaynaklanabilir. Bu nedenle, YZ yonetim
sistemleri, YZ'nin kurumsal risk yonetimi ve etik baglamina entegrasyonu ig¢in bir temel
saglamaktadir [7]. Bu asamalarda, ISO/IEC 42001, ISO/IEC 23894 ve ISO/IEC TR 24368
standartlar kritik bir rol oynamaktadir.

ISO/IEC 42001:2023, bir YZ Y 6netim Sistemi (YZYS) kurmak, uygulamak, siirdiirmek
ve siirekli iyilestirmek i¢in gereken kriterleri tanimlayan temel bir standarttir. Bu standardin
amaci, sorumlu bir sekilde gelistirilen ve kullanilan YZ sistemlerini tesvik etmektir. ISO/IEC
42001, etik ilkeler gibi adillik, ayrimcilik yapmama ve gizlilige saygi konularinin énemini
vurgulayarak, YZ'yi kurumsal diizeyde yonetisim ve liderlige dahil etmeyi amaglamaktadir.
Ayrica, bu standart, ISO/IEC 27001 (Bilgi Giivenligi Yonetim Sistemi) gibi diger yonetim
sistemleriyle entegre edilebilecek bir Yiiksek Seviyeli Yapiya (High Level Structure) sahiptir.
Bu entegrasyon, YZ'ye 6zgili risklerin mevcut kurumsal risk yonetimi siireglerine dahil

edilmesini kolaylastirir.

ISO/IEC 23894:2023, YZ kullanimindan kaynaklanan risklerin yonetimi konusunda
somut rehberlik sunar. Bu standart, giivenilir YZ'nin temelinin risk yonetimi oldugunu
vurgulamaktadir. ISO/IEC 23894, risk yonetimini yalnizca teknik bir slireg olmaktan ¢ikarip,

daha genis sosyal ve ekonomik hedeflerle iliskilendirir [17]. Standart, risk yonetimi siirecinin
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amacini, deger yaratmak ve korumak, performansi artirmak ve hedeflere ulagsmay1 desteklemek
olarak tanimlar. Bu standart, NIST YZ RMF gibi ¢er¢evelerle de uyumluluk gostererek, genel

amaclhi YZ modelleri i¢in risk yonetimi uygulamalarim gii¢lendirir.

ISO/IEC TR 24368:2022, YZ'nin yol actig1 etik ve sosyal kaygilara kapsamli bir genel
bakis sunar. Bu standart, YZ sistemlerinin seffaflik, hesap verebilirlik ve Onyargilardan
kaginma gibi etik ilkeleri teknik gereksinimlerle birlestirerek, sorumlu YZ gelistirme i¢in pratik
bir cerceve saglar. Ornegin, seffaflik kavrami, ISO/IEC 25059'da teknik bir 6zellik olarak ele
almirken, bu ISO/IEC 24368°de kullanicilarin YZ kararlarin1 anlayip giivenebilmelerinin bir

yolu olarak daha genis bir ¢er¢evede ele alinir.

ISO/IEC 42001 ve ISO/IEC 23894 gibi standartlar, algoritmik detaylardan ziyade
organizasyonel yapilar1 ve silirecleri tanimlamaktadir. Bu durum, YZ'ye 6zgii risklerin sadece
teknik birimlerin degil, tim kurulusun (list yonetim, hukuk, etik kurullari, vb.) sorumlulugunda
oldugunu gostermektedir [16]. Risk yonetiminin iist diizey yonetim ve denetim gerektiren bir
kurumsal fonksiyon olarak ele alinmasi, etik ve sosyal hedeflere ulagsmak i¢in teknik ¢oziimlerin
Otesinde biitlinciil bir yonetim ¢ergevesine ihtiya¢ duyuldugunu ortaya koyar. Bu standartlar,
YZ'nin potansiyel risklerini sistematik olarak ele almak ve farkli departmanlar: ortak bir amag
etrafinda birlestirmek i¢in bir kdprii gorevi gérmektedir. Bu yaklasim, sadece yasal uyumlulugu

saglamakla kalmaz, ayn1 zamanda YZ'ye olan giliveni de artirmay1 hedefler.

Tablo 4: Yapay Zeka Yonetisimi ve Risk Yonetimi Standartlart

Standart Kapsam Anahtar Rolii
ISO/IEC 42001 Y.apay .Zeké Yonetim Y.Z'yi kl.lrumsal politikalara, yonetisim ve risk yonetimi
Sistemi (YZYS) kurulmasi. stireglerine entegre etmek.

YZ yasam dongiisii boyunca risklerin tanimlanmasi,

YZ risk yonetimi i¢in .. . .. .
Y ¢ degerlendirilmesi ve azaltilmasi i¢in somut pratikler

ISO/IEC 23894

rehberlik. N
saglamak.
ISO/IEC TR 24368 YZ'nin etik ve sosyal Tekmk'stfmdartlarla etq( ilkeleri birlestirerek sorumlu
kaygilart. YZ gelistirme gercevesi sunmak.

4. Giivenilirlik, Seffaflik ve Giivenlik

YZ sistemlerinin karar alma siireglerinin seffaf olmamasi (kara kutu sorunu),
giivenilirlik ve hesap verebilirlik konularinda ciddi endiseleri beraberinde getirmektedir [12].
Bu durum, kullanic1 giivenini sarsarak YZ teknolojilerinin benimsenmesini zorlastirmaktadir.
Bu zorluklarin iistesinden gelmek igin, ISO/IEC 25059 ve ISO/IEC TS 8200 gibi standartlar,
YZ sistemlerinin i¢ isleyisini daha anlasilir, kontrol edilebilir ve potansiyel saldirilara karsi
daha dayanikli hale getirmeyi amaclamaktadir [10].
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ISO/IEC 25059:2023, yazilim ve sistem kalitesi gereksinimleri ve degerlendirmesi
(Systems and software Quality Requirements and Evaluation - SQuaRE) serisinin bir parcasi
olarak YZ sistemlerine 6zgli yeni kalite 6zellikleri tanimlar. Bu 6zellikler arasinda seffaflik,
kontrol edilebilirlik ve islevsel uyarlanabilirlik gibi etik zorluklarla dogrudan ilgili olan
kavramlar yer alir. Seffaflik, bu standarda gore, paydaslarin YZ sisteminin nasil ¢alistigina dair
ayrintili bilgilere erigsebilmesi anlamina gelir. Kontrol edilebilirlik, insan miidahalesini miimkiin
kilarak hesap verebilirlik ilkesini destekler. Bununla birlikte, bu standardin bazi1 noktalarda
insan gdzetimi ve etik biitiinliik gibi konularda bosluklar barindirdig1 ve bu alanlarda diger

standartlarla tamamlanmasi gerektigi belirtilmektedir.

ISO/IEC TS 8200:2024, otomatik YZ sistemlerinin kontrol edilebilirligi konusunda
rehberlik sunar. Bu, 6zellikle kritik durumlarda veya beklenmeyen sonuglarla karsilagildiginda
insan miidahalesinin saglanmasi agisindan temel bir gerekliliktir. Bu standart, YZ sistemlerinin

otonom operasyonlart ile insan gozetimi arasindaki dengeyi kurmay1 hedetler.

Giivenlik, YZ yasam dongiisiiniin yalnizca sonradan diisiiniilen bir yonii olmaktan ¢ikip,
ISO/IEC 5338 standardinin da vurguladigi gibi, en basindan itibaren temel bir tasarim prensibi
haline gelmelidir. Geleneksel siber giivenlik risklerinin yani sira, YZ sistemleri, algoritmalarin
manipiile edilmesini hedefleyen adversarial saldirilar gibi tehditlere kars1 da savunmasizdir.
ISO/IEC 5338, YZ'in bu 6zel giivenlik kirilganliklarini taniyarak, siirekli risk yonetimi ve
stirekli dogrulama stireclerini zorunlu kilar. Bu, veri kiimesi kaymasi (data drift) veya kavram
kaymasi (concept drift) gibi sistemin biitiinliigiinii tehlikeye atabilecek durumlar1 diizenli olarak

test etmeyi igerir.

Geleneksel yazilim gelistirme yaklagimlarinin aksine, YZmin dogasinda bulunan
cekigmeli (adverserial) saldirilara karsi kirillganligi, giivenligin veri toplama ve model
gelistirme asamasindan itibaren ele alinmasini gerektirmektedir. ISO/IEC 5338 gibi standartlar,
bu kolektif sorumlulugu teknik ve siire¢sel gerekliliklerle somutlastirarak, YZ sistemlerinin
dogustan giivenli (secure-by-design) olmasini saglamay1 hedeflemektedir. Bu yaklasim, YZ
giivenliginin, sadece siber giivenlik ekibinin degil, veri bilimciler, model gelistiriciler ve hatta

is birimi liderlerinin ortak sorumlulugu haline geldigini gostermektedir.
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Tablo 5: Giivenilirlik Ozellikleri ve ilgili Standartlar

Ozellik Kapsam Tlgili Standartlar
Seffaflik Sistemin nasil ¢alistigina dair bilgilere erigim, ISO/IEC 25059,
"kara kutu" etkisini azaltma. ISO/IEC TR 24368
o . . S . ISO/IEC TS 8200,
Kontrol Edilebilirlik | Insan miidahalesinin miimkiin ve etkili olmasi. ISO/IEC 25059
Giivenlik Adversarial saldirilar gibi tehditlere karst ISO/IEC 5338,
dayaniklilik. ISO/IEC 25059

5.1.3. Sektorel Standartlar ve Entegrasyon

YZ sistemlerinin havacilik, savunma ve diger yiiksek riskli veya 6zel gereksinimli

alanlardaki uygulamalari, uluslararas1 standartlara ek olarak, sektore 6zel kat1 diizenlemelerle

de yonetilmektedir. Bu standartlar, YZ sisteminin kendisinden ziyade, onun ¢alistig1 donanim

ve yazilim platformlarinin giivenlik, giivenilirlik ve cevresel dayaniklilik gereksinimlerini

belirler.

1. NIST Yapay Zekd Risk Yonetimi Cergevesi (A RMF)

ABD'de yaygin olarak kullanilan bir ¢er¢eve olan NIST YZ RMF, YZ ile iliskili riskleri

ydnetmek i¢in kapsamli bir rehberlik sunmaktadir. Ozellikle genel amagl YZ (General Purpose

Al) ve temel modeller [8] (foundation models) gibi karmasik sistemler i¢in tasarlanmis olan bu

cergeve, ISO/IEC 23894 gibi uluslararasi standartlarla uyumluluk gostererek, onlara 6zgii risk

yOnetim siirecleri i¢in somut bir profil olusturur [21].

NIST YZ RMF, risk yonetimini dort ana fonksiyona ayirarak yapilandirir:

Yonetisim (Govern): YZ risk yonetimi i¢in kurumsal politikalari, rolleri,
sorumluluklan ve seffaf bir kiiltiirii belirler.

Haritalama (Map): YZ sisteminin amacini, potansiyel yararlarini ve risklerini,
kullanim senaryolar1 ve etkilesimde bulundugu paydaslar baglaminda anlamay1
ve belgelemeyi hedefler.

Ol¢me (Measure): Giivenilir YZ 6zelliklerinin degerlendirilmesi icin uygun
yontem ve metrikleri uygular, bu sayede sistemin onyargilari, giivenligi ve
performansini dlger.

Yonetme (Manage): Degerlendirilen risklere yanit verme, onlari

onceliklendirme ve azaltma stratejilerini planlama ve uygulama islevini igerir.
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NIST YZ RMF, YZ'in yasal diizenlemelerle karsilasacagi bir gelecege proaktif bir
hazirlik araci olarak degerlendirilmelidir. ISO/IEC 42001'in Avrupa Birligi YZ Yasas1 (AIA)
gerekliliklerini yerine getirmek i¢in bir temel olusturmasi gibi [11, 20], bu ¢erceveler yasal
zorunluluklarin pratikte nasil uygulanacagina dair somut bir yol haritasi sunar. Bir YZ sistemini
standartlara uygun gelistirmek, sadece iyi uygulama olmaktan 6te, olas1 bir yasal denetimde
giiclii bir kanit sunma yetenegi saglar [9]. Bu durum, pek ¢ok standardin, heniiz yasal
zorunlulugu olmayan alanlarda bile endiistri standardi haline gelme potansiyeli tasidigini

gosterir.

2. Havacilik (DO Serisi)

Genel standartlarin yani sira bazi sektorlere gore diizenlenmis standartlar da mevcuttur.
Bu standartlar, YZ sistemlerinin kendisinden ziyade, bu sistemleri barindiran donanim ve
yazilim platformlarinin giivenlik, giivenilirlik ve c¢evresel dayamiklilik gereksinimlerini
belirlemek {izere organize edilmislerdir. Bu durum, YZ'nin sadece yazilim ve veri bilimiyle
siirlt kalmayip, sistem miihendisligi ve donanim tasarimi gibi alanlarla da i¢ ige gectigi

durumlar1 da ele almak i¢in yol gosterici nitelikte oldugunu gostermektedir.
Havacilik icin DO-178C ve DO-254:

e DO-178C, hava araclarindaki yazihmlar i¢in tasarim giivencesi ve iiriin giivencesi
tanimlayan temel bir standarttir. Ucus yazilimlarinin giivenilirligini ve kalitesini
saglamak i¢in kullanilan, havacilik endiistrisi i¢in bir standartlar ve kilavuzlar
biitiiniidiir. RTCA (Radio Technical Commission for Aeronautics) tarafindan
yayinlanan bu standart, yazilimin tasarlanmasindan test edilmesine kadar tiim yasam
dongiisiinii kapsar ve yazilimin giivenlik kritikligi seviyesine gore (A'dan E'ye kadar)
titiz bir dogrulama siireci gerektirir. Bu kilavuz, havacilik sistemlerinde kullanilan
yazilimlarin islevsel giivenligini saglamak i¢in kapsamli bir siire¢ ve kanit zinciri

olusturmay1 hedefler.

YZ gelistiricileri agisindan DO-178C, geleneksel yazilim gelistirme siireclerinden
farklilik gésteren YZ modellerinin dogrulama ve validasyonuna 6zel dikkat gerektirir.
YZ algoritmalarinin  deterministik olmamasi, test ve dogrulama siireclerini
karmagiklastirir. Bu nedenle, YZ gelistiricilerinin, modelin 6grenme verilerini, egitim
stirecini ve karar alma mantigini seffaf bir sekilde belgelemeleri ve her bir ¢iktinin neden
bu sekilde iiretildigini gosterebilmeleri hayati 6nem tasir. Ek olarak, modelin beklenen

ve beklenmeyen kosullar altinda nasil davrandigini kanitlamak, potansiyel hatalar1 ve
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sapmalar1 belirlemek icin kapsamli bir test stratejisi olusturmak ve bu siiregleri DO-

178C'nin gerektirdigi titizlik seviyesine uygun hale getirmek zorundadirlar.

DO-254 ise hava araclarindaki elektronik donanimlarin tasarim icin rehberlik
saglar. Havacilik sistemlerinde kullanilan karmasik donanim (6zellikle FPGA, ASIC
ve PLD gibi programlanabilir donanimlar) i¢in bir gelistirme, dogrulama ve
sertifikasyon standardidir. RTCA tarafindan yayinlanan bu belge, donanimin giivenlik
ve giivenilirlik gereksinimlerini karsilamasini saglamak amaciyla donanim gelistirme
yasam dongiisiiniin her asamasinda uyulmasi gereken kilavuzlan belirler. Tipki DO-
178C'nin yazilim i¢in yaptig1 gibi, DO-254 de donanimin tasarimindan, entegrasyonuna

ve testine kadar tiim siireglerin izlenebilir, kontrollii ve belgelenmis olmasin1 sart kosar.

DO-254, donanim katmaninda yer alan YZ islemcileri veya YZ hizlandiricilar: gibi 6zel
donanim bilesenleri s6z konusu oldugunda kritik bir 6neme sahiptir. Geleneksel
donanim gelistirmeden farkli olarak, YZ donanimlar1 genellikle sinir aglar1 gibi esnek
ve uyarlanabilir yapilara dayanir. Bu durum, donanim tasariminin "statik" ve tamamen
onceden tanimlanmis olmasini zorunlu kilan DO-254 gereksinimleriyle ¢elisebilir. Bu
nedenle, YZ gelistiricileri, donanimin donanim bilesenleri {izerindeki YZ
algoritmalarinin nasil ¢alistigini, potansiyel hatalar1 ve belirsizlikleri nasil yonetecegini
ve performans sapmalarinin nasil minimize edilecegini titizlikle belgelemelidir. Ayrica,
YZ donaniminin dogrulugunu ve giivenilirligini, ugusa elverigli bir sistemde
kullanilmak tizere kanitlamak i¢in kapsamli donanim dogrulama testleri ve hata analizi

stiregleri uygulamalar1 gerekmektedir.

Bu standartlarin temel gerekliligi, sistem gereksinimleri ile tasarim, kodlama,

dogrulama ve test faaliyetleri arasinda net, dogrulanabilir bir "izlenebilirlik" (traceability)
saglamaktir. YZ tabanli bir sistemin bu standartlara uygunlugu, her bir noral ag katmaninin
veya algoritma pargasinin, tanimlanmis bir sistem gereksinimine nasil katkida bulundugunun
kanitlanmasin1 gerektirir. Bu izlenebilirlik, hata ayiklama stireclerini kolaylastirir, giivenlik

risklerini yonetmeye yardimci olur ve sertifikasyon siirecini destekler.

3. Savunma Sanayii (MIL-STD)

Savunma sanayi, YZ sistemlerinin hizla benimsendigi bir alandir; ancak bu entegrasyon,

sistemlerin giivenilirlik ve dayaniklilik agisindan en yiiksek standartlar1 karsilamasini
gerektirir. MIL-STD-461 ve MIL-STD-810 gibi askeri standartlar, bu kritik gereksinimlerin

karsilanmasi i¢in bir ¢erceve sunar. YZ algoritmalari ne kadar sofistike olursa olsun, eger
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calistiklar1 donanim fiziksel ve elektromanyetik olarak zorlu ortamlara karsi savunmasizsa,

sistemin islevini kaybetmesine neden olabilir. Bu nedenle, YZ gelistirme siire¢lerinin, sadece

yazilimsal dogrulama ile siirli kalmayip, donanimin ¢evresel faktorlere (titresim, sicaklik,

nem) ve elektromanyetik parazitlere kars1 dayanikliligini giivence altina alacak sekilde bu

standartlarla uyumlu hale getirilmesi hayati 6nem tasir. Bu uyum, YZ destekli sistemlerin savas

sahasi gibi en zorlu kosullarda bile kararli, glivenilir ve dngoriilebilir bir sekilde caligmasinm

saglamanin anahtaridir.

MIL-STD-810 (Cevresel Miihendislik), bir ekipmanin hizmet 6mrii boyunca
karsilasacag1 cevresel Kkosullara (sicakhik, nem, titresim, sok vb.)
dayamklihigim test etmeyi hedefler. ABD Savunma Bakanlig1 (DoD) tarafindan
belirlenen bir standartlar dizisidir ve askeri ekipmanlarin ¢evresel kosullara
dayanikliligini test etmek icin kullanilir. Bu standart, bir {liriiniin askeri ortamlarda
(asirt sicaklik, nem, titresim, sok, tuzlu sis, kum, toz, riizgar ve basing gibi) nasil
performans  gosterdigini  degerlendirir. MIL-STD-810'un  amaci, askeri
donanimlarin zorlu operasyonel sartlarda dahi giivenilir bir sekilde calismaya
devam ettiginden emin olmaktir. Bu standart, belirli bir test yontemi veya prosediirii
degil, bir dizi test metodu ve kilavuzudur; bu sayede iireticiler, iiriinlerinin belirli

cevresel zorluklara ne kadar dayanikli oldugunu kanitlayabilirler.

MIL-STD-810, fiziksel donanim iizerinde ¢alisan YZ sistemleri i¢in biiyiik 6nem
tasir. YZ sistemleri genellikle yliksek performansli islemciler ve sensorler kullanir;
bu bilesenler, sicaklik degisimleri, titresim ve sok gibi ¢evresel streslere karsi
hassas olabilir. Bunedenle, YZ sistemlerini gelistiren miithendislerin, algoritmalarin
sadece yazilimsal olarak degil, ayn1 zamanda fiziksel olarak da ¢evresel kosullardan
en az diizeyde etkilendiginden emin olmalar gerekir. Gelistiriciler, donanim
platformunun MIL-STD-810 testlerinden gegtigini ve YZ donaniminin asiri
sicakliklarda, titresimli ortamlarda veya yiiksek irtifalarda dahi dogru ve stabil bir
sekilde calistigini dogrulamalidir. Aksi takdirde, YZ modelinin karar verme

yetenegi fiziksel cevresel faktorler nedeniyle tehlikeye girebilir.

MIL-STD-461 (Elektromanyetik Uyumluluk), ekipmanlarin elektromanyetik
ortamda diizgiin calismasin1 saglamak icin test gereksinimlerini belirler. Askeri
sistemlerde kullanilan elektrikli ve elektronik ekipmanlarin elektromanyetik

uyumlulugunu (EMC) kontrol eden bir standartlar dizisidir. Bu standart,
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ekipmanlarin hem istenmeyen elektromanyetik emisyonlar {liretmesini hem de
harici elektromanyetik girisimlere karst bagisiklik gostermesini saglamak igin
tasarlanmistir. Bu, bir sistemin operasyon sirasinda diger sistemlerin ¢alismasina
engel olmamasmi ve aym1 zamanda g¢evresel elektromanyetik giiriiltiiden
etkilenmeyerek giivenilir bir sekilde ¢alismasini garanti altina alir. MIL-STD-461,
bu gereksinimleri test etmek icin ¢esitli metotlar ve prosediirler sunar ve 6zellikle

kara, hava ve deniz platformlar1 gibi zorlu ortamlarda kritik 6nem tasir.

YZ sistemlerinin donanim katmaninda ne kadar saglam olmasi gerektigine dair
onemli ipuglar1 sunar. YZ algoritmalari, genellikle yiiksek hizli sinyal isleme
gerektiren islemciler, bellekler ve sensorler gibi bilesenler lizerinde calisir. Bu
bilesenler, elektromanyetik parazitlere kars1 oldukc¢a hassas olabilir. Yiiksek
frekansh islemci faaliyetleri, dogal olarak elektromanyetik emisyonlar iiretebilir ve
bu da ¢evredeki diger hassas sistemleri etkileyebilir. Benzer sekilde, harici
kaynaklardan gelen radyo frekansi (RF) giiriiltiisii veya elektromanyetik darbeler
(EMP), YZ donaniminin performansim diislirebilir, hatali veriye veya modelin
kararsiz ¢alismasina neden olabilir. Bu nedenle, YZ gelistiricilerinin, donanim
tasarimlarinin MIL-STD-461'in gerektirdigi elektromanyetik girisim (EMI) ve
elektromanyetik duyarlilik (EMS) testlerinden gegecek sekilde filtreleme ve
topraklama tekniklerini uygulamalar1 sarttir. Bu, YZ destekli sistemlerin savas
alaninda veya kritik gorevlerde giivenilir bir sekilde ¢alismasini garantilemek i¢in

hayati bir adimdir.

Bu standartlar, ozellikle askeri uygulamalar gibi zorlu kosullarda c¢alisan YZ
sistemlerinin, c¢evresel faktorler nedeniyle arizalanmamasini veya performans kaybi
yasamamasini garanti eder. En iyi YZ modeli bile, glivenilir bir donanim platformunda
calismadig siirece islevsiz kalabilir. Bu nedenle, YZ'nin fiziksel diinyadaki giivenilirligi, onu
barindiran fiziksel ve yazilimsal platformun da dogrulanmis ve sertifikalandirilmis olmasini

gerektirir.

Havacilik ve savunma gibi yiiksek riskli sektorlerde, bir YZ sisteminin standartlara
uyumunun saglanmasi, sadece modelin kendisinin giivenilirligine degil, ayn1 zamanda onu
barindiran fiziksel ve yazilimsal platformun da dogrulanmig ve sertifikalandirilmig olmasina
baglidir. Bu durum, ISO/IEC 5338 gibi iist diizey yasam dongiisii standartlarinin, sektdre 6zgii

sertifikasyon standartlarini kapsayacak sekilde genislemesi gerektigini gostermektedir. Bu
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disiplinler aras1 yaklasim, YZ'nin sadece yazilim miihendisligi ve veri bilimi disiplinleriyle
siirlt kalmayip, ayn1 zamanda sistem miihendisligi ve donanim tasarimi gibi alanlarla da i¢ ige

gectigini ortaya koymaktadir.

4. Degerlendirmeler

YZ teknolojilerinin gelisimi, standartlagtirma alaninda da kapsamli bir doniistimi
beraberinde getirmistir. Analizler, YZ standartlarinin artik pargali ve izole bir yapidan, birbirini
tamamlayan ve entegre bir ekosisteme doniistiigiinii acik¢a gostermektedir. Bu ekosistemde,
ISO/IEC 5338, YZ sistemlerinin yagam dongiisii i¢in yol gdsterici bir ana gerceve olarak one
cikmaktadir. Bu ¢erceve, YZ’ye 6zgii riskleri ve gereklilikleri sistematik bir sekilde ele alarak,
YZ sistemlerinin "ethics-by-design" ve "secure-by-design" yaklasimlariyla gelistirilmesini

saglamaktadir.

Yonetim katmaninda, ISO/IEC 42001 gibi standartlar, YZ'yi kurumsal politikalara ve
yonetisim siireglerine entegre ederek, YZ'min sadece teknik bir sorun olmaktan ¢ikip, tim
kurulusun sorumlulugu haline geldigini vurgulamaktadir. Bu yonetim ¢ercevesi, ISO/IEC
23894 gibi risk yonetimi standartlariyla desteklenerek, YZ'den kaynaklanan risklerin sistematik
olarak tanimlanmasini, degerlendirilmesini ve yonetilmesini saglamaktadir. Teknik seviyede
ise, ISO/IEC 5259 serisi ve ISO/IEC 25012 gibi veri kalitesi standartlari, YZ modellerinin
giivenilirligini ve etik ¢iktilarin1 dogrudan etkileyen en temel unsurlari ele almaktadir. Veriden
kaynaklanan 6nyargi ve risklerin yonetilmesi, YZ'nin glivenilirligini saglamanin ilk ve en kritik

adimudir.

YZ sistemlerinin askeri ve havacilik gibi kritik sektorlerde yayginlagmasi, bu
sistemlerin sadece algoritmik olarak degil, ayn1 zamanda fiziksel ve ¢evresel olarak da en
yliksek giivenilirlik ve emniyet standartlarini karsilamasini zorunlu kiliyor. Bu baglamda, DO-
178C (yazilim), DO-254 (donanim), MIL-STD-810 (¢evresel dayaniklilik) ve MIL-STD-461
(elektromanyetik uyumluluk) gibi standartlar, YZ gelistirme siireglerinin ayrilmaz bir pargasi
haline gelmektedir. YZ gelistiricileri, artik sadece algoritmalarin dogrulugunu degil, aym
zamanda bu algoritmalar1 barindiran donanimin ve yazilimin, zorlu operasyonel kosullar altinda
dahi 6ngoriilebilir ve glivenilir bir sekilde calisabildigini kanitlamak zorundadir. Bu standartlar,
YZ sistemlerinin karmasik ve belirsiz yapisini yonetmek i¢in bir yol haritas1 sunar, potansiyel
hatalar1 ve riskleri en aza indirir ve en nihayetinde YZ'nin kritik gorevlerde giivenle
kullanilmasinin 6niinii agar. Dolayisiyla, bu standartlara uyum, YZ'nin kritik sistemlere

entegrasyonu ic¢in sadece bir gereklilik degil, ayn1 zamanda bir zorunluluktur.
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Basarih bir YZ projesi icin, bu standartlarin her birinin ayr1 ayr1 uygulanmasi
degil, YZ yasam dongiisii boyunca birbiriyle tutarh ve entegre bir sekilde kullanilmasi
esastir. Goniillii standartlar ve cerceveler (6rnegin NIST YZ RMF), gelecekteki yasal
zorunluluklara (6rnegin AB YZ Yasasi) proaktif bir sekilde hazirlanmak i¢in kritik araglar
olarak iglev gormektedir. Bu nedenle, kuruluslarin YZ siireclerini simdiden bu standartlara goére
yapilandirmasi, sadece yasal uyum risklerini azaltmakla kalmayacak, ayni zamanda YZ
sistemlerine olan giiveni artirarak bu teknolojinin daha genis bir alanda basarili bir sekilde

benimsenmesini saglayacaktir.

Belirtilen standartlar ekosisteminden yola ¢ikarak, basarili bir YZ projesi gelistirmek
isteyen kuruluslar i¢in entegre bir yaklagim benimsemek esastir. Baslangic noktasi olarak,
ISO/IEC 5338 standardini bir ana cergeve olarak kullanarak YZ sisteminin tiim yasam
dongiisiinii yapilandirmak hayati 6nem tagsir. Bu ana gergeve altinda, yonetim ve organizasyonel
seviyede ISO/IEC 42001 ile YZ yonetisimini kurumsal politikalara dahil etmek, teknik
seviyede ise ISO/IEC 5259 gibi standartlarla veri kalitesini ve Onyargi yonetimini giivence
altina almak gerekir. Son olarak, ozellikle askeri ve havacilik benzeri kritik sektorlerde
kullanilacak sistemler i¢in, donanim ve yazilimin ¢evresel ve elektromanyetik dayanikliliginm
giivence altina almak amaciyla MIL-STD-810, MIL-STD-461, DO-178C ve DO-254 gibi
sektorel standartlarla uyumlulugun saglanmasi zorunludur. Bu entegre ve c¢ok katmanl
yaklasim, sadece yasal uyum risklerini azaltmakla kalmayacak, ayn1 zamanda YZ sistemlerinin
giivenilirligini ve giivenilirligini artirarak bu teknolojinin daha genis bir alanda basarili bir

sekilde benimsenmesini saglayacaktir.
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5.2. Yazihm Miihendisligi Acisindan Yapay Zeka Standartlar: ve

Diizenlemelerinin Degerlendirilmesi

Dr. Cemal Gemci

TBD Yénetim Kurulu Uyesi (Sayman), OSTIM Teknik Universitesi, cgemci@gmail.com

YZ, onlarca yildir diinya capinda oldukga aktif ve yogun bir arastirma alani olmustur.
Son zamanlarda, YZ alani, akil yiiriitme, karar verme, filtreleme, yazilim kisisellestirme ve
uyarlanabilirlik, dogal dil anlama, derin 6grenme, makine 6grenimi ve veri madenciligi
alanlarinda kritik islevsellik ve 6nemli iyilestirmeler saglamak i¢in yeniden ele alinmaktadir.
Bu genis kapsamli faaliyet, biiyiik veri, akill1 telefon ve mobil yazilim uygulamalari, Nesnelerin
Interneti ve her tiirlii insan faaliyeti ve mesleginde genis bir uygulama yelpazesindeki dnemli
ve gelisen yeni teknolojik gelismelerin arastirma ve gelistirme baskisi altindadir. Onceki
gelismeler 1s18inda, YZ kullanimi, Uzman Sistemler gibi ilgili teknolojilerin ve Bilgi
Miihendisligi, Bilgi Edinimi veya Bilgi Temsili gibi daha geleneksel prosediirlerin Gtesine
gecmis ve diger yazilim bi¢imlerine de entegre edilmesi gerekmektedir. Bu nedenle, mevcut
ilgili arastirmalar, YZ iyilestirmelerinin yazilima verimli bir sekilde dahil edilmesine ve
yazilimlarin YZ ile gii¢clendirilmesine yonelik ¢abalari igermektedir. Amag iki yonliidiir: (i)
yazilimin kendi bagina veya bir denetleyici/egitmenin yardimiyla 6grenmesini ve gelismesini
(yani, belirli gérevleri yerine getirmede daha iyi, daha kullanici dostu ve daha verimli hale
gelmesini) saglayan algoritmalar, mekanizmalar, metodolojiler ve prosediirler gelistirmek ve
(11) YZ'nin (en azindan kismen) yazilim gelistirmeyi otomatiklestirmek i¢in kullanimi da dahil
olmak tiizere tiim Yazilim Miihendisligi siirecini iyilestirmek ve bilgi miihendisligi ve bilgi
ediniminin, prototiplemenin ve akilli yazilim modiillerinin hizli uygulama gelistirmesinin dahil

edilmesini yansitmak (Maria Virvou et all).

2022 yilinda YZ iireticisi OpenAl’in ChatGPT {iriiniinii duyurmasiyla birlikte YZ’ nin
hayatimizdaki rolii hizlanmaya basladi ve giliniimiizde her alana bu etkinin yayildigini
gorebiliyoruz. Birgok YZ iiriinii bulunuyor ve bu iirlinlerin kullanim amac1 birbirinden farkl
olacak sekilde sunulmaya devam etmektedir. ilgili YZ araglarin1 sunan firmalar ise YZ
miihendisleri sayesinde liriinii dogru standartlarda sunarak, hedef kitleye sorunsuz {iriinii

olusturmak adina ¢alismalar yapmaktadir. (Amazon)
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YZ miihendislerinin temel amaci, makineleri ve bilgisayar programlarini akilli hale
getirmektir. Onlar bu programlara insan gibi diisinmeyi, karar vermeyi ogretirler. Insan
Zekasm ¢oklu yonlerde taklit edebilecek ciktilart sunmay1 hedefleyen YZ miihendisleri,
insanlar gibi diisliniip karar verebilen bilgisayar programlari lireten kisilerdir. YZ miihendisleri
bilgisayarlara konugmayi, resimleri anlamayi, problem c¢ozmeyi Ogreterek bir alt kiime

cercevesinde dogru ¢iktiyr sunmay1 amaglarlar.

Mesela bir YZ miihendisi, ev islerinde yardimci1 olacak bir robot programi yapabilir. Bu
robota bulasiklar1 yikamayz, liti yapmay1, yerleri siipiirmeyi 6gretebilir. Boylece robot akill bir
sekilde ev islerini yapabilir. Ya da YZ miihendisi, telefondaki sesli asistan1 programlayarak biz

soru sordugumuzda cevap verebilmesi i¢in sesli asistana konugsmay1 dgretir.

Bir bagka ornek verecek olursak, bir robot kdpek aldiniz ve ona 'otur' komutu
veriyorsunuz. Ama robot kopek sadece havliyor, oturmuyor. Ciinkii ona oturmay1 kimse
dgretmemis. Iste YZ miihendisi, robot képege kamera ve sensérler yardimiyla otur komutunu
algilamay1 ve buna uygun hareket etmeyi programlayabilir. Boylece robot artik aldigi komutu

ogrendigi i¢in uygulayabilir.

Teknoloji alanindan bir 6rnek verirsek, cep telefonlarimizin kameralar1 her gecen giin
gelismeye devam ediyor. Bu kameralarda gece modu var ve bu sayede karanlikta fotograf
cekebiliyoruz. Peki telefon kamerasi gece modunu nasil algilamakta? Iste burada YZ devreye
giriyor. YZ miihendisleri, telefon kamerasina gece fotograflarii iyilestirebilecek 6zel bir
programlama ile saghiyorlar. Bu programa milyonlarca gece ve giindiiz fotografin1 6rnek
gosteriyorlar. Boylece telefon, karanlik bir ortamda fotograf cekildigini anlaymnca gece
programin1 ¢alistirtyor ve fotografi sanki giindiiz ¢ekilmis gibi aydinlatiyor. Bu sayede
telefonumuz, goziimiiz gibi degilse bile beyin gibi diislinlip fotografi otomatik olarak

tyilestirebiliyor.

Ozetle YZ miihendisleri bilgisayarda kodlama yaparak ve datalar1 kullanarak, bu
programlart gelistirerek giinliik hayatimiz1 kolaylagtirtyorlar. Yani YZ mihendisligi,

makineleri insan gibi diisiinebilir hale getirme isidir diyebiliriz.

Her YZ anahtar kelimesi asagidaki YZ alanlarindan biriyle manuel olarak iliskilendirilir
[S. Russell]:
e Makine 6grenimi ve veri madenciligi (MLDM), gizli iliskileri bulmak ve
tahminlerde bulunmak i¢in genis veri koleksiyonlarini analiz eden teknikleri

kapsar.

192



Bilgi temsili ve akil yiiriitme (KRR), gercek diinya kavramlarini somutlagtirma
bigimlerini ve yeni bilginin nasil ¢ikarilacagini veya nedensel olgularin nasil
aciklanacagini ifade eder.

Belirli bir amaca gdre en uygun ¢6ziimleri bulan algoritmalari derleyen problem
¢Ozme i¢in arama ve optimizasyon (SO).

[letisim ve alg1 (CP), yani dil isleme ve gérme gibi insan yeteneklerini anlama ve

simiile etme.

5.2.1. Proje Planlama Siireci

Proje planlama siirecinin amaci, etkili ve uygulanabilir planlar olusturmak ve bunlar1

koordine etmektir. Bu siire¢, projenin tamami boyunca devam eden ve planlarin diizenli

olarak gézden gegirilmesini iceren siirekli bir siiregtir.

Proje yonetimi ve teknik faaliyetlerin kapsamin belirler,

Siire¢ ¢iktilari, gérevler ve teslimatlar tanimlar,

Gorevlerin yiiriitilmesine yonelik takvimleri, basar1 dlglitlerini igerecek sekilde
olusturur,

Gorevlerin yerine getirilmesi i¢in gereken kaynaklari tahmin eder.

YZ destekli yazilim gelistirmede proje planlama siireci, klasik yazilim projelerinden

farkli olarak hem yazilim miihendisligi disiplinini hem de veri odakli YZ siireclerini

kapsamalidir. Ciinkii YZ tabanli sistemlerde sadece kod gelistirmek degil; veri toplama, model

se¢imi, egitim, dogrulama ve siirekli giincelleme de projenin kritik pargalaridir.

Asagida YZ destekli yazilim gelistirmede genel bir proje planlama siireci adimlari

verilmistir:

1.

Gereksinim Analizi
e Klasik gereksinimler: Kullanici ihtiyaglari, sistem hedefleri, fonksiyonel ve
fonksiyonel olmayan gereksinimler.
o YZ’ye dzgii gereksinimler:
e (oziilecek problemin gergekten YZ ile ¢oziilebilir olup olmadigi.
e Kullanilacak veri kaynaklarinin tanimlanmasi (etik, giivenilir, giincel).
e Modelin dogruluk, hiz, bellek kullanimi gibi kalite kriterleri.

® YZ’nin kararlarinin agiklanabilirlik ve giivenilirlik diizeyi.
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2. Proje Kapsami ve Yol Haritast

YZ modiilii ile klasik yazilim bilesenlerinin sinirlarini belirleme.

Ornek: Sistem mimarisinde hangi kisimlar geleneksel yazilim, hangi
kisimlar YZ modeliyle desteklenecek?

[teratif (cevik) planlama: YZ projelerinde belirsizlik yiiksek oldugu igin
Agile/Scrum yaklasimi1 daha uygundur.

3. Veri Planlamasi

Veri toplama: Gerekli veri miktari, ¢esitliligi ve kaynagi (kamu verisi,
sensorler, kullanici girdileri).
Veri isleme: Temizleme, etiketleme, normalizasyon, artirma (augmentation).

Veri giivenligi ve gizlilik: KVKK, GDPR gibi regiilasyonlara uygunluk.

4. Teknoloji ve Model Secimi

Kullanilacak YZ tiirii: Makine 6grenmesi, derin 6grenme, dogal dil isleme,
bilgisayarla gorii vb.

Gelistirme ortam1: TensorFlow, PyTorch, Scikit-learn, Hugging Face gibi
cerceve (framework) sistemleri.

Donanim ihtiyaglari: GPU/TPU, bulut servisleri.

5. Zaman ve Kaynak Planlamasi

Sprint bazli takvim: Once prototip, sonra model optimizasyonu, ardindan
entegrasyon.

Veri toplama — Model egitimi — Test — Yazilim entegrasyonu —
Kullanici testleri seklinde fazlara bolme.

Insan kaynag1: Yazilim gelistiriciler, veri mithendisleri, YZ miihendisleri,

test uzmanlar1 (Maria Virvou).

5.2.2. Risk yonetimi

ISO/IEC 23894 standardina uygun tanimlanan risk yonetimi hedefleri sunlardir: Adil

olma (fairness), Mahremiyet (privacy), Giivenilirlik (reliability), Seffaflik (transparency),
Aciklanabilirlik
(availability), Biitlinliik (integrity) ve Siirdiiriilebilirlik / Bakim yapilabilirlik (maintainability).

(explainability), Hesap verebilirlik (accountability), Erisilebilirlik

YZ Risk Yénetiminin ilkeleri Risk yonetimi, bir organizasyonun ihtiyaclarina entegre,

yapilandirilmis ve kapsamli bir yaklasim ile yanit vermelidir. Temel ilkeler, bir organizasyonun
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oncelikleri belirlemesine ve belirsizliklerin hedefleri lizerindeki etkilerini nasil ele alacagina
karar vermesine olanak tanir. Bu ilkeler, stratejik veya operasyonel olsun, tiim organizasyon
seviyeleri ve hedefleri i¢in gecerlidir. Sistemler ve siirecler genellikle farkli ortamlar i¢in belirli
kullanim durumlarinda ¢esitli teknolojiler ve islevlerin bir kombinasyonunu kullanir. Risk
yonetimi, tiim teknolojileri ve islevsellikleri ile birlikte genel sistemi ve cevre ile paydaslar
iizerindeki etkileri dikkate almalidir. YZ sistemleri, bir organizasyonun hedefleri iizerinde
olumlu veya olumsuz etkileri olan yeni riskler ortaya ¢ikarabilir veya mevcut risklerin meydana
gelme olasiligimi degistirebilir. Ayrica, organizasyon tarafindan 6zel bir dikkate alinmay1
gerektirebilirler. Bu belgede, bir organizasyonun uygulayabilecegi risk yonetimi ilkeleri,

cerceveleri ve siirecleri hakkinda ek yonergeler yer almaktadir.

Risk yonetimi ger¢evesinin amaci, organizasyonun risk yonetimini dnemli faaliyetlerine
ve islevlerine entegre etmesine yardimci olmaktir. Rehberlik ISO 31000:2018, 5.1'de
belirtilmistir. Risk yonetimi, bir organizasyon i¢in ilgili bilgilerin toplanmasini kapsar, boylece
kararlar alinabilir ve risklerle basa c¢ikilabilir. Yonetim kurulu, toplam risk istahint ve
organizasyonel hedefleri belirler, ancak risklerin tanimlanmasi, degerlendirilmesi ve yonetimi
i¢cin karar verme slirecini organizasyon i¢indeki idare islevlerine devreder. ISO/IEC 38507 [1]
YZ sistemlerinin gelistirilmesi, satin alinmasi1 veya kullanilmasi hakkindaki organizasyon
yonetiminin ek dikkate alimlarini tanimlar. Bu dikkate alimlar arasinda yeni firsatlar, potansiyel
risk igtah1 degisiklikleri ve organizasyon tarafindan YZ’nin sorumlu kullanimini saglamak i¢in
yeni yonetim ilkeleri bulunmaktadir. Bu, ISO 31000:2018, 5.2'de tanimlanan dinamik ve
asamali olarak tekrar eden organizasyonel entegrasyonu desteklemek i¢in bu belgede

tanimlanan risk yonetimi siiregleri ile birlikte kullanilabilir.

ISO/IEC 23894°e¢ gore Risk degerlendirme faaliyetleri, YZ sistemleriyle iligkili tiim
riskleri igermeli ve bu riskleri ele almak i¢in uygun 6nlemlerin yer aldigi bir risk azaltma plani
ve ilgili risk yonetimi kayitlari olugturulmalidir. ISO/IEC 23894, YZ kullanan iiriin, sistem ve
hizmetleri gelistiren, lreten, devreye alan ve kullanan kuruluslara yonelik risk yonetimi
rehberligi saglar. Ancak bu standart, Emniyet (Safety) ve Giivenlik (Security) amagli olarak YZ
kullanan {iriin ve hizmetlere 6zel risk yonetimine yonelik degildir. Bu nedenle, emniyet ve
giivenlik hedefleriyle YZ kullanan kuruluglar, YZ’ye 6zgl silireclerin yam sira, uygun

uluslararasi risk yonetimi standartlarim da dikkate almalidar.

Bireylerin teknoloji ile nasil etkilesimde bulundugunu ve buna nasil yanit verdigini

etkileyebilecegi  beklentisini gdz Oniinde bulunduruldugunda, YZ sistemlerinin
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gelistirilmesinde yer alan organizasyonlarin, gelistirdikleri YZ sistemlerinin daha fazla
kullanimina yo6nelik ilgili mevcut bilgileri takip etmeleri Onerilir; ayrica YZ sistemlerinin
kullanicilari, bu sistemlerin dmrii boyunca kullanimlar1 hakkinda kayit tutabilirler. YZ'nin
stirekli gelisen yeni bir teknoloji olmasi nedeniyle, tarihsel bilgiler sadece sinirli 6lgiide mevcut
olabilir ve gelecege yonelik beklentiler hizla degisebilir. Organizasyonlar bunu dikkate
almalidir. Eger ele alinacaksa, YZ sistemlerinin dahili kullaniminin diisiiniilmesi gerekir.
Miisteriler ve dis kullanicilar tarafindan YZ sistemlerinin kullaniminin izlenmesi, fikri miilkiyet
haklar1 ve s6zlesme veya piyasa spesifik kisitlamalarla sinirlt olabilir. Bu tiir kisitlamalar, YZ
risk yonetim siireci aracilifiyla belgelenmeli ve is kosullar1 yeniden degerlendirmeyi

gerektirdiginde giincellenmelidir.

En ileri diizeydeki siirekli risk yonetimi tiirli, bir YZ sisteminin, bir diinya modeli ve
kurallar temelinde muhakeme yoluyla aktif olarak karar risk analizi gerceklestirmesidir.
Otonom risk yonetimine ek olarak, zarar riskleri su yollarla da azaltilabilir: —Zararl kararlarin
riskli durumlarda alinmadigini dogrulamak igin yeterli test senaryosu kapsami —Makine
ogrenimi durumunda, bu riskli durumlarin ve dogru karar 6rneklerinin egitim verisine dahil

edilmesi, —Otomatik risk yonetimi siireclerinin insan tarafindan sonradan degerlendirilmesi.

5.2.3. Sonu¢ ve Degerlendirmeler

YZ’nin, yazilim miihendislerinin yazilim siireci yasam dongiisiindeki gorevlerle basa
¢ikma bigimini degistirmesi bekleniyor. Son zamanlarda, YZ'min farkli dallarina dayali
onerilerde bir artis yasandi ve bu da yeni arastirma alanlarinin ortaya ¢ikmasina ve endiistriyel
uygulamalara yeni olanaklar acilmasina yol acti. Ornegin, arama tabanli yazilim miihendisligi,
yazilim gelistirme siirecindeki karmasik gorevlere daha iyi veya optimize edilmis ¢oziimler
aramak icin algoritmalar saglar. Ayrica, yazilim analitigi, kod depolarindan, gelistirici
forumlarindan veya teknik dokiimanlardan bilgi edinmek i¢in makine 6grenimi ve madencilik
tekniklerini kullanir. Dogal dil isleme ve otomatik akil yiiriitme, yazilim yapitlarindan ve
dokiimanlardan bilgi modelleme ve ¢ikarim yapmaya yarayan tekniklerin kullanildig: diger YZ
alanlanidir. Kisacasi, profesyonellerin artik daha fazla kaynagi var, ancak yine de YZ
yontemlerinin etkili kullanimi i¢in kapsamini ve sorunlarina nasil uydugunu anlamalar

gerekiyor. (Maria Virvou et all).

Yeni YZ yontemleri siirekli olarak ortaya ¢iksa ve aralarindaki engeller belirsizlesse de,
yontemlerin ¢ogunun kokleri hala Russell ve Norvig'in “Artificial Intelligence: A Modern

Approach, 4th edn.” kitabinda sunulan koklii alanlara dayanmaktadir: makine 6 grenimi ve veri
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madenciligi, bilgi temsili ve akil yiiriitme, arama ve optimizasyon, iletisim ve algi. Ancak,
yazilim miihendisleri bu tekniklere asina olmayabilir ve bu da 6ngdriicii modellerin veya meta-
sezgilerin nasil etkili bir sekilde uygulanacagini bilmeyi zorlastirabilir [9]. Ayrica,
uygulayicilarin YZ teknolojilerinin yeteneklerini ve sinirlamalarini anlamalari gerekir [34]. Bu
nedenle, dogru se¢imi yapmak, net hedeflere sahip olmayr ve her teknigin dayattigi temel
varsayimlari tam olarak anlamay1 gerektirir. Olasi etki ve riskler g6z oniine alindiginda, YZ’ nin
uygulanmasi gereken nokta ve siire¢ ve sonuglar i¢indeki gercek sorumlulugu da dikkate

alimmalidir (R. Feldt, et all).

5.2.4. Kaynaklar:

Maria Virvou et all, Handbook on Artificial Intelligence-Empowered Applied Software
Engineering, VOL.1: Novel Methodologies to Engineering Smart Software Systems,
ISBN 978-3-031-08201-6, Springer 2022,

C. Ebert, J. Heidrich, S. Martinez-Fernandez, A. Trendowicz, Data science: technologies for

better software. IEEE Softw. 36(06), 66—72 (2019)

R. Feldt, F. Gomes de Oliveira Neto, R. Torkar, Ways of applying artificial intelligence in
software engineering, in Proceedings of 6th International Workshop on Realizing

Artificial Intelligence Synergies in Software Engineering (RAISE) (2018), pages 3541
Amazon, https://aws.amazon.com/tr/what-is/machine-learning/
S. Russell, P. Norvig, Artificial Intelligence: A Modern Approach, 4th edn.(Pearson, 2020)

Maria Virvou, Artificial Intelligence-Enhanced Software and Systems Engineering, Vol 2.

(Springer 2022)
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5.3. YZ Giivenligi ve Ulusal Standartlar: Uluslararasi Cerceveler

Isiginda Giivenilir Bir YZ Platformu i¢in Degerlendirme

Sinan Silim

Sans Girisim Ortak Girigimi & CEO, Thalvera Cyber Security, silim.sinan(@gmail.com

Yapay Zeka teknolojilerinin savunma, saglik, finans ve ulastirma gibi kritik sektorlerde
artan entegrasyonu, ulusal altyapilar ve kamu giivenligi agisindan stratejik bir giivenlik meselesi
haline gelmistir. Bu calisma, bir iilkenin YZ standartlarini olusturmasi amaciyla, giivenilir bir
YZ platformunun temel giivenlik gerekliliklerini ve uluslararas1 standartlar baglaminda
benimsemesi gereken stratejileri detaylandirmaktadir. Analizler, YZ giivenliginin, yalnizca
geleneksel siber giivenlik Onlemlerinden ibaret olmadigini, aksine sistemin tiim yasam
dongiisiine yayilan c¢ok boyutlu ve proaktif bir yaklasim gerektirdigini gostermektedir
(Farnham, 2025).

Uluslararasi arenada, YZ giivenligine yonelik ii¢ ana yaklasim 6ne ¢ikmaktadir: ABD
merkezli NIST Yapay Zeka Risk Yonetimi Cercevesi (Al RMF), Avrupa Birligi'nin Yapay
Zeka Yasas1 (EU Al Act.) ve kiiresel bir yonetim sistemi standardi olan ISO/IEC 42001
(Sahin Ardiyok, 2023). Bu ¢ergeveler, sirasiyla goniillii bir kilavuz, baglayici bir regiilasyon ve
pratik bir yonetim sistemi sunarak farkli felsefeleri yansitmaktadir. Rapor, bu yaklasimlarin
giiclii yonlerini bir araya getiren hibrit bir ulusal strateji 6nermektedir. Bu strateji, yiiksek riskli
YZ sistemleri i¢in baglayici regiilasyonlar getirmeyi, diger sistemler i¢in ise inovasyonu
destekleyen goniillii standartlar1 tesvik etmeyi hedeflemektedir (NIST YZ Risk Management
Framework: A Simple Guide to Smarter YZ Governance, 2025b).

Glivenilir bir YZ platformu, veri zehirlenmesi, diismanca saldirilar, model hirsizlig1 ve
istem enjeksiyonu gibi YZ'ye 6zgii tehditlere kars1 dayanikli olmalidir. Bu tehditlerle miicadele
icin, platformun tiim yasam dongiisii boyunca (veri toplama, egitim, dagitim ve operasyon)
"tasarimla giivenlik" (secure-by-design) prensibi benimsenmeli ve kapsamli teknik ile yonetsel
tedbirler uygulanmalidir. Bu tedbirler arasinda hassas verilerin sifrelenmesi, giivenilir veri
kaynaklarinin kullanilmasi, diismanca egitim (adversarial training) tekniklerinin uygulanmasi
ve siirekli izleme mekanizmalarinin entegrasyonu yer almaktadir (Microsoft, 2025) (NCSC,

2023).
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Sonug olarak, ulusal bir YZ giivenlik standardinin amaci, inovasyonu kisitlamak degil,
aksine kamu ve 0Ozel sektérde YZ'ye olan giiveni artirarak bu teknolojinin sorumlu ve
strdiiriilebilir gelisimini saglamaktir. Calisma, YZ yOnetisiminin, teknolojinin kendisinden
ziyade, onu nasil yonetecegimize ve kullanacagimiza dair stratejik bir mesele olduguna dikkat

¢cekmektedir.

5.3.1. Ulusal Bir Giivenlik Stratejisinin Gerekliligi

YZ teknolojileri, modern toplumun ve ekonominin temelini olusturan kritik
altyapilardan (enerji ve su sistemleri gibi) finansal hizmetlere, saglik uygulamalarindan
ulastirmaya kadar bir¢ok alanda giderek daha merkezi bir rol oynamaktadir. YZ sistemlerinin
bu denli yaygimlasmasi, ulusal diizeyde bir giivenlik stratejisinin olusturulmasini zaruri
kilmaktadir. Zira YZ sistemlerinin giivenligi, yalnizca siber giivenlik uzmanlarinin teknik bir
sorunu olmaktan ¢ikmis, ulusal giivenlik, ekonomik istikrar ve toplumsal giiven acisindan

hayati bir oneme sahip olmustur (Sahin Ardiyok, 2023).

YZ’nin siber giivenlik alanindaki rolii, ikili bir paradoks sunmaktadir: YZ, bir yandan
siber saldirilart makine hizinda tespit edip Onleyebilen giiglii bir savunma araci olarak one
cikarken, diger yandan kotii niyetli aktorler tarafindan siber saldirilarin otomasyonu ve
manipiilasyonu i¢in de kullanilabilmektedir. Geleneksel siber giivenlik yontemleri (viriisler,
Truva atlari, DDoS saldirilari, IP sahtekarligi ve yemleme gibi) YZ ile otomasyon kazandikca
daha gelismis ve karmasik hale gelmektedir. Bu durum, savunma mekanizmalarinin da insan
miidahalesini asan bir hizda ¢aligmasi gerekliligini ortaya koymaktadir. Darktrace ve IBM
Watson gibi platformlar, anormal davraniglar1 tespit ederek ve tehditlere gercek zamanl
miidahale ederek YZmin proaktif bir giivenlik aract olarak nasil kullanilabilecegini
gostermektedir. Dolayisiyla, bir iilkenin ulusal YZ stratejisi, sadece bu teknolojinin giivenlik
aciklarina karst korunmasimi degil, ayn1 zamanda YZ'nin kendisinin ulusal siber savunma
kapasitesini nasil artirabilecegini de diistinmesini gerektirmektedir (Jamil, 2024) (Arsenault,

2024).

Bu calisma, bir YZ platformunun uluslararas1 standartlar 1s1ginda giivenilir hale
getirilmesi i¢in sahip olmasi gereken giivenlik standartlar1 ve dnlemlerine derinlemesine bir
bakis sunmaktadir. Bu rapor, ulusal politika yapicilarin, YZ'nin sundugu potansiyel faydalar
en st diizeye c¢ikarirken, beraberinde getirdigi riskleri de etkin bir sekilde yonetmelerine

yardimci olacak kapsamli bir yol haritas1 saglamay1 amaglamaktadir.
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5.3.2. Yapay Zeka Giivenligine Yonelik Uluslararasi Standartlar ve

Diizenleyici Cerceveler

YZ giivenligi konusunda kiiresel diizeyde ortak bir standart bulunmamakla birlikte,
farklt cografyalar ve kurumlar tarafindan benimsenen cesitli gerceveler ve regiilasyonlar
mevcuttur. Bu yaklasimlar, goniillii kilavuzlardan baglayici yasalara kadar genis bir yelpazede
yer almaktadir ve her biri farkli bir felsefeye dayanmaktadir. Ulusal bir standart olustururken,
bu mevcut cergevelerin incelenmesi ve giiclii yonlerinin harmanlanmasi stratejik bir

gerekliliktir.

1. NIST Yapay Zeka Risk Yonetimi Cercevesi (A RMF)

Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan gelistirilen YZ Risk
Yonetimi Cergevesi (Al RMF), ABD'de ve uluslararast alanda genis kabul goren, goniillii bir
rehberdir. Temel amaci, inovasyonu engellemeden kuruluslarin YZ sistemlerine 6zgii riskleri,
sistemin tiim yasam dongiisii boyunca yonetmelerine yardimci olmaktir. Cergeve, YZ risklerini
belirleme, degerlendirme ve azaltma konusunda yapilandirilmis bir yaklasim sunar ve
"Gilivenilir YZ" (Reliable Al) kavrami iizerine insa edilmistir. Bu kavram, yalnizca giivenligi
degil, ayn1 zamanda seffaflik, adalet, hesap verebilirlik ve gizlilik gibi ilkeleri de kapsamaktadir
(Farnham, 2025).

Al RMF'nin kalbinde, YZ risk yonetimini organize eden dort ana islev bulunmaktadir:

e Yonetisim (Govern): YZ risklerini yonetmek igin yOnetim yapilarini
tanimlamayi, rolleri ve sorumluluklar atamay1 igerir.

e Haritalama (Map): YZ yasam dongiisii boyunca riskleri proaktif olarak
tanimlama ve degerlendirme stirecidir.

e Ol¢me (Measure): YZ sistemlerinin performansini, etkinligini ve risklerini nicel
olarak degerlendirmeyi saglar.

e Yonetme (Manage): Tespit edilen riskleri onceliklendirme ve azaltma adimlarini

igerir.

NIST, kuruluslarin YZ risk yonetimi yetkinliklerini degerlendirmeleri icin dort

olgunluk seviyesi tanimlar: Kismi (Partial), Risk Odakli (Risk-Informed), Tekrarlanabilir

(Repeatable) ve Adaptif (Adaptive). Bu seviyeler, kuruluslara mevcut durumlarini kiyaslamak

(benchmark) ve gelecekteki iyilestirmeleri onceliklendirme olanagi sunar (Farnham, 2025).
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2. Avrupa Birligi Yapay Zekd Yasast (EU AI Act.)

Avrupa Birligi YZ Yasasi, yasal olarak baglayici olan ve diinya genelinde bu alandaki
ilk kapsamli diizenleme olma niteligi tagiyan bir mevzuattir. Yasanin temel amaci, AB i¢
pazarinda insan merkezli, gilivenli ve giivenilir YZ sistemlerinin gelistirilmesini ve
benimsenmesini tesvik etmektir. AB Yasa'si, YZ sistemlerini potansiyel risklerine gore
siiflandiran bir risk temelli yaklagim benimser. Diizenlemelerin katilig, sistemin temel haklar

iizerindeki potansiyel etkisine gore artmaktadir (European Union, 2024).

Yasa, dort ana risk kategorisi belirlemistir:

e Kabul Edilemez Risk: Bireylerin temel haklarina acik tehdit olusturan sistemler
yasaklanmistir. Ornek olarak, sosyal puanlama sistemleri veya serbest iradeyi
manipiile eden YZ sistemleri verilebilir (Sahin Ardiyok, 2023).

e Yiiksek Risk: Kritik altyapi, tip, hukuk, istihdam ve kolluk kuvvetleri gibi
alanlardaki YZ sistemleri bu kategoriye girer ve kat1 yasal ylikiimliiliiklere tabidir.
Bu yikiimliliikler; yiiksek kaliteli veri setleri, risk yoOnetim sistemlerinin
kurulmasi, teknik dokiimantasyon, insan gozetimi ve yiiksek diizeyde siber
giivenlik gerekliliklerini igermektedir (Sahin Ardiyok, 2023).

e Smmrh Risk: Chatbot'lar gibi belirli sistemler i¢in kullanicilarin bir makineyle
etkilesimde bulundugunun acike¢a belirtilmesi gibi seffaflik kurallar1 zorunludur.
Ayrica, derin sahteler (deepfakes) gibi YZ tarafindan olusturulan igeriklerin
etiketlenmesi gerekmektedir (Sahin Ardiyok, 2023).

e Minimal Risk: Uygulamalarin biiyiik cogunlugunu olusturan bu kategoriye (6rn.
spam filtreleri) giren sistemler i¢in ek yikiimliiliikkler getirilmemistir. Ancak
sirketler, bu sistemler i¢in goniillii olarak ek davranig kurallar1 benimseyebilir

(Sahin Ardiyok, 2023).

3. ISO/IEC 42001:2023 Yapay Zeka Yonetim Sistemi

ISO/IEC 42001:2023, kuruluslarin YZ sistemlerini yonetmesi i¢in uluslararast bir
yOnetim sistemi standardidir. Bu standart, YZ ile ilgili riskleri ve firsatlari sistematik bir sekilde
ele alarak, YZ teknolojilerinin gilivenli ve etik bir sekilde gelistirilmesi, konuslandirilmasi ve
kullanilmasi i¢in bir ¢er¢eve sunar. Standart, [ISO'nun bilinen "planla-uygula-kontrol et-6nlem
al" (P-U-K-O) dongiisiine benzer bir yapiy1 takip eder ve su ana boliimleri icerir: Liderlik,
Planlama, Destek, Isletme ve Degerlendirme. ISO/IEC 42001, YZ sistemlerinin kurumsal

politikalara ve degerlere uygunlugunu saglamaya odaklanarak, kuruluslarin disiplinli bir
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sekilde YZ operasyonlarini yliriitmelerini desteklemektedir. Bu yoOnetim sistemi, YZ'yi
operasyonlarina entegre eden herhangi bir kurulus i¢in bir yol haritas1 gérevi gérmektedir

(Ekaglobal, 2023).

4. ISO/IEC 5338:2023 Yapay Zekd Yasam Doéngiisii Siiregleri

ISO/IEC 5338:2023, YZ sistemlerinin yasam dongiisiinii tanimlayan kapsamli bir
cerceve sunar. Bu standart, makine 6grenimi ve sezgisel sistemlere dayanan YZ sistemlerinin
yasam dongiisii stireglerini ve ilgili kavramlari tanimlar. ISO/IEC 5338, mevcut YZ siireg
standartlariyla entegre olarak, YZ sistemlerinin etkin bir sekilde tanimlanmasini, kontrol
edilmesini, uygulanmasini ve iyilestirilmesini kolaylastirir. Bu standart, YZ gelistirme
stireglerini diizene sokarak ¢esitli alanlarda inovasyonu, giivenilirligi ve verimliligi tesvik
etmeyi amaglamaktadir. Bu teknik siirecler, ISO/IEC 42001 gibi yonetim sistemleriyle birlikte
kullanildiginda, sorumlu YZ (Responsible Al) uygulamalarinin organizasyonel, yonetimsel ve

miihendislik diizeyinde nasil hayata gecirilecegi sorusuna yanit verir.

5. ISO/IEC TR 24368:2022 Etik ve Toplumsal Kaygilar
ISO/IEC TR 24368:2022 standardi, YZ’nin etik ve toplumsal kaygilarina iliskin st

diizey bir genel bakis sunar. Bu standart, gelistiriciler, diizenleyiciler ve ilgili tim paydaglar
icin YZ sistemlerinde seffaflik, hesap verebilirlik ve adalet gibi ilkelerin benimsenmesine
yardimer olur. TR 24368, kuruluslarin etik kaygilar sistematik olarak ele alabilmeleri i¢in
yapilandirilmis bir yaklasim saglar ve YZ'yi farkli toplumsal degerlerle uyumlu hale getirmeyi
tesvik eder. Standart, etik risk degerlendirmelerinin YZ sisteminin tiim yasam dongiisii
boyunca, ilk tasarimdan veri toplamaya, model egitimine, dagitima ve operasyonlara kadar kilit
asamalarda gergeklestirilmesi gerektigini belirtir. Ayrica, hesap verebilirligin teknik ekiplerden

ote, kurumsal liderlik ve yonetisim yapilarini da kapsamasi gerektigini vurgular.

6. Kiiresel Politika Trendlerinin Karsilastirmali Analizi ve Stratejik Sonuclar

NIST'in goniillii, esnek ve inovasyon odakli yaklasimi ile AB'nin baglayic1 ve hak
merkezli yasal ¢ercevesi, YZ yonetisimi konusundaki iki farkli felsefenin iirtinleridir. NIST,
0zel sektoriin kendi risklerini yonetme kapasitesine giivenirken, AB, YZ'nin temel haklara
potansiyel zararlarim1 Onlemek igin proaktif ve yasal bir denetim mekanizmasi kurmayi
amaclamaktadir. Bu farkliliklar, bir iilkenin ulusal YZ standardini olustururken tek bir modeli
kopyalamasinin yetersiz kalacagini gostermektedir. Bunun yerine, bu iki yaklasimin giiclii

yonlerini harmanlayan hibrit bir model benimsenmesi daha uygun bir strateji olacaktir

(Farnham, 2025).
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NIST gibi bir ¢erceve, YZ'nin genis kullanim alanlarinda inovasyonu tesvik etmek i¢in
0zel sektore rehberlik sunabilirken, AB Yasasi'ndan ilham alinarak yiiksek riskli veya kritik
alanlardaki YZ sistemleri i¢in baglayici regiilasyonlar getirilebilir. ABD Baskani Joe Biden'in
2023 tarihli bir idari emriyle, ulusal giivenlik agisindan riskli YZ sistemleri gelistirenlerin
giivenlik testi sonuglarini hiikiimetle paylasmasini zorunlu kilmasi, NIST RMF gibi goniillii bir
cercevenin dahi zamanla stratejik sektorlerde baglayict unsurlarla desteklenebileceginin bir
kanitidir. Bu, ulusal bir standardin, baslangicta goniillii bir ¢erceve olarak tasarlanmasinin,
ileride yasal gerekliliklere doniigebilecek esneklige sahip olmasi gerektigini ortaya koymaktadir

(Farnham, 2025) (Sahin Ardiyok, 2023) .

Cin'in devlet merkezli ve kontrollii yaklasimi ise, veri egemenliginin ve ulusal
giivenligin birincil dncelik olarak ele alindig: farkli bir modeli yansitmaktadir. Bu model, YZ
sistemlerinin igeriginin "sosyalist degerlerle uyumlu" olmasini dahi zorunlu kilmaktadir. Bir
ulusal YZ standardi, bu farkli yaklasimlari degerlendirerek kendi 6zgilin ihtiyaglarina ve

degerlerine en uygun dengeyi bulmalidir (Ye, 2023).

Asagidaki tablo (Tablo 1), uluslararasi ¢ergevelerin temel 6zelliklerini kargilastirmali

olarak sunmaktadir:

Tablo1: (Farnham, 2025), (Wiz Experts Team, 2025), (European Union, 2024).

Standart/ Hukuki o | = .
Yasa Adi Kapsam ve Yapi Statiisii Temel Felsefesi | One Cikan Ozellikler
Tim YZ yasam dongiisiini
kapsayan dort temel islev Inovasyonu "Gtlivenilir YZ" ilkeleri
NIST YZ R
RMF (Govern, Map, Measure, Goniilli engellemeden (adalet, seffaflik),
Manage) iizerine kurulu bir risk yonetimi. olgunluk seviyeleri.
kilavuz.
. Yiiksek riskli sisteml
Risk temelli bir siniflandirma Insan merkezli, Hese HS. .1 SISTEITLIETE
AB Yapay . . . .. . kat1 gereklilikler, kabul
. sistemiyle YZ uygulamalarin1 | Baglayici giivenli ve . . . .
Zeka Yasasi . . edilemez riskler i¢in
diizenler. giivenilir YZ.
yasaklar.
ISO/IEC Kuruluslarin YZ sistemlerini Disiplinli ve ISO'nun P-U-K-O
42001:2023 yoOnetmeleri igin bir yonetim Goniilli sistematik bir dongiisiine benzer yapi,
) sistemi standardi. YZ yonetisimi. | risk ve firsat yonetimi.
YZ sistemlerinin
Y Zeka sistemlerini Y dongiisii ..
ISO/IEC aaI;?r}ll dgn a..sSIf Zfeerllenrlirrlli Goniillii s'isearllelzril(l)ingusu gelistirilmesini, kontroliinii
5338:2023 | 7 BUSY streg i uree ve iyilestirilmesini
tanimlar. standartlastirma.
kolaylastirir.
o Etik ve Seffaf.l%k,.hesap
ISO/1IEC . Gonilla verebilirlik, adalet
YZ'nin etik ve toplumsal . toplumsal . . .
TR Kaverlarna eenel baki (Teknik Kaveilarn ele ilkelerini vurgular ve etik
24368:2022 | V8 & > Rapor) 8 risk degerlendirmeleri icin
alinmas. .
rehberlik sunar.
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5.3.3. Yapay Zeka Sistemlerine Yonelik Tehditler ve Giivenlik
Aciklar:

YZ sistemlerinin benzersiz yapisi, geleneksel siber giivenlik risklerinin 6tesinde, bu
teknolojiye 0zgii yeni tehditleri de beraberinde getirmektedir. Bu tehditlerin anlasilmasi, etkili
bir giivenlik stratejisi olusturmanin ilk adimidir. Bu tehditler, veri, model ve altyapi olmak iizere

ii¢c ana kategoride incelenebilir (NCSC, 2023).

1. Veri Kaynakl Tehditler

YZ modelleri, egitim verileri kadar iyi performans gosterirler. Bu durum, veri
zehirlenmesi ve gizlilik ihlalleri gibi saldirilar1 YZ sistemleri i¢in ciddi birer risk haline

getirmektedir (Chen, 2023).

o Veri Zehirlenmesi (Data Poisoning): Bu saldir1 tiirii, saldirganlarin bir YZ
sisteminin egitim setine kasitll olarak yaniltict veya kotii niyetli veriler enjekte
etmesiyle meydana gelir. Yanlis verilerle egitilen model, yanlis veya zararli ¢iktilar
iiretebilir. Bu durum, 6zellikle siirekli 6grenen ve geri beslemeye dayali sistemler
icin ciddi bir tehlike olusturur (Amos, 2022).

e Gizlilik Thlalleri: YZ egitim veri setleri, sirketler icin ticari sir niteligi tasiyan veya
bireyler i¢cin hassas kigisel veriler igerebilir. Modelin islevselliginin tersine
miihendislikle ¢oziilmesi (model inversiyonu) gibi saldirilar, kamuya agik olmasi
amacglanmayan gizli verilerin ifsa olmasina yol agabilir. Bu, veri koruma ve gizlilik

mevzuatlarina uyum agisindan ciddi riskler tasimaktadir (Kaminsky, 2024).

2. Model ve Algoritma Kaynakl Tehditler

Bu tehditler, YZ modelinin kendisine veya onunla etkilesime ge¢me sekline odaklanir.

e Diismanca Saldirilar (Adversarial Attacks): En bilinen YZ tehditlerinden biridir.
Saldirganlar, bir YZ sistemine giris verisi ilizerinde, insan goziiyle fark
edilemeyecek kadar kii¢lik degisiklikler yaparak modelin yanlis siniflandirma veya
karar vermesini saglayabilir. Ornegin, bir dur tabelasina eklenen kiigiik bir
cikartma, otonom bir aracin onu bir hiz limiti isareti olarak algilamasina neden
olabilir. Bu saldirilar, 6zellikle yiiz tanima sistemleri ve otonom araclar gibi yiiksek
riskli uygulamalar i¢in kritik bir zafiyet olusturmaktadir (Microsoft, 2025).

e Model Hirsizhig1 (Model Theft): Bir saldirganin, bir YZ modelinin islevselligini

ve mimarisini tersine miithendislik yoluyla kopyalamasidir. Bu saldiri, modelin fikri
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miilkiyetini ve ticari sirlarini tehlikeye atar ve bir sirketin rekabet avantajim
dogrudan hedef alir (Microsoft, 2025).

e Istem Enjeksiyonu (Prompt Injection): Ozellikle biiyiik dil modellerinde (LLM)
yaygin olan bu saldir1, kullanict girdisi i¢ine gizlenmis zararli komutlarla modelin
giivenlik Onlemlerini atlamasini veya istenmeyen c¢iktilar {liretmesini hedefler.
OWASP'!n LLM'lere yonelik en kritik giivenlik aciklar listesinde yer almaktadir
(Kaminsky, 2024).

3. Altyapi ve Sistem Kaynakl Tehditler

YZ sistemleri, karmasik bir altyap1 lizerinde calisir. Bu altyapilardaki geleneksel

giivenlik agiklari, YZ'ye 6zgii riskleri tetikleyebilir.

e Tedarik Zinciri Zafiyetleri: YZ sistemleri genellikle liciincii taraf kiitliphaneler,
onceden egitilmis modeller ve agik kaynak kodlar gibi bilesenlerden olusan
karmagik bir tedarik zinciri kullanir. Bu zincirdeki herhangi bir zafiyet, tim YZ
platformunu istismara acik hale getirebilir (Trendmicro, 2024).

e Hizmet Reddi (Denial of Service - DoS): YZ hizmetini asir1 yiikleyerek veya
modelin yanit vermesini engelleyerek sistemi kullanilamaz hale getirme
saldirilaridir (Trendmicro, 2024).

e Yetki Ihlalleri: YZ kaynaklari icin uygun kimlik ve erisim y&netiminin
uygulanmamasi, saldirganlarin sistemlere sizmasina ve kotii amagh eylemlerde

bulunmasina olanak taniyabilir (Microsoft, 2025).

5.3.4. Giivenilir Bir YZ Platformu icin Giivenlik Standartlari ve
Tedbirler

Giivenilir bir YZ platformu olusturmak, yalnizca saldirilara karsi koruma saglamakla
siirlt degildir; ayn1 zamanda sistemin adil, seffaf ve hesap verebilir olmasini da gerektirir. Bu
nedenle, giivenlik 6nlemleri, YZ sisteminin tiim yasam dongiisii boyunca (veri toplama, model

egitimi, dagitim ve operasyon) entegre edilmelidir (Farnham, 2025).

1. YZ Yasam Dongiisii Boyunca Giivenlik Yaklasimi
Geleneksel siber giivenlik, genellikle bir sistemin operasyonel asamasina odaklanirken,
giivenilir bir YZ icin anahtar, tasarim asamasindan itibaren giivenligin entegre edilmesidir
(secure-by-design). Veri toplama asamasinda yapilan bir hata veya veri zehirlenmesi, modelin

egitiminde yanliliga (bias) veya yanlis sonuclara yol agabilir. Bu durum, sistemin operasyonel
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kullanimda yanlis veya zararli kararlar almasina neden olur. Bunedenle, YZ yasam dongiisiiniin
her agamasinda alinan giivenlik 6nlemleri, bir sonraki asamada ortaya ¢ikabilecek risklerin

maliyetini biiyilik 6l¢lide azaltmaktadir (NCSC, 2023) (Trendmicro, 2024).

2. Veri Yonetisimi ve Hazirlig1 (Yasam Dongiisii: 1. Asama)
YZ sistemlerinin temeli verilerdir. Bu nedenle, veri giivenligi ve yonetisimi, YZ

giivenliginin en kritik baslangi¢ noktasidir.

e Gizlilik ve Koruma: Hassas veriler, yetkisiz erisimi engellemek icin sifreleme
teknikleri kullanilarak korunmalidir. Ayrica, kisisel verilerin anonimlestirilmesi
veya anonim verilerin tercih edilmesi, veri ihlali riskini azaltmaktadir (Microsoft,
2025). .

e Biitiinliik ve Kalite: Egitim i¢in kullanilan verilerin giivenilir ve dogrulanabilir
kaynaklardan geldiginden emin olunmalidir. Veri zehirlenmesi riskini azaltmak i¢in
verilerin diizenli olarak temizlenmesi, dogrulama setleri ve c¢apraz dogrulama
yontemleri gibi tekniklerin kullanilmasi gereklidir. Kalitesiz veya dengesiz veriler,

YZ modelinde 6nyargilara ve yanligliklara yol acabilir (Microsoft, 2025).

3. Model Gelistirme ve Egitim (Yasam Dongiisii: 2. Asama)

Modelin kendisinin giivenilir ve dayanikli olmasi, YZ gilivenliginin temelini olusturur.

e Giivenli Tasarim: Giivenlik, adalet ve seffaflik ilkeleri, modelin tasarim siirecine
bastan itibaren entegre edilmelidir (SAP, 2024).

e Diismanca Egitim: YZ modelleri, diigsmanca saldirilara kars1 direncini artirmak
icin Ozel olarak tasarlanmis diismanca egitim (adversarial training) teknikleriyle
egitilmelidir. Bu, modelin yaniltict girdilere kars1 daha saglam olmasim saglar
(NIST, 2025) (Palo Alto Networks, 2025).

e Kapsamh Test ve Denetim: Modellerin olas1 saldirilara kars1 giivenlik agiklarini
belirlemek i¢in diizenli ve kapsamli testler yapilmalidir. Sistemin zafiyetlerini
proaktif olarak tespit etmek i¢in etik siber saldirganlardan (hacker) olusan "kirmizi

takim" (red team) uygulamalar1 kullanilabilir (Giirkan Coskun, 2024).

4. Dagitim ve Operasyonel Siirecler (Yasam Déngiisii: 3. Asama)

YZ sistemi operasyonel hale geldiginde, siirekli izleme ve yOnetisim mekanizmalari

devreye girmelidir.
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Siirekli izleme ve Giincelleme: YZ sistemleri, anormal davranislar1 ve giivenlik
aciklarimi gercek zamanli olarak tespit etmek i¢in otomatik izleme araglariyla
denetlenmelidir. Giivenlik agiklarini kapatmak ve ortaya cikan tehditlere karsi
dayanikliligr artirmak i¢in modeller diizenli olarak giincellenmelidir (Microsoft,
2025).

Erisim Kontrolii: Yalnizca yetkili kisilerin YZ sistemlerine ve verilerine erisimini
saglamak i¢in rol tabanl erisim kontrolii (RBAC) ve ¢ok faktorlii kimlik dogrulama
(MFA) gibi gii¢lii mekanizmalar uygulanmalidir (Microsoft, 2025).

Altyapr Giivenligi: YZ platformunun {izerinde calistig1 altyapi, geleneksel siber
giivenlik 6nlemleri (glivenlik duvarlari, ag saldir1 onleme sistemleri) ve Sifir Giiven
(Zero Trust) mimarisi ile korunmalidir (Microsoft, 2025).

Denetlenebilirlik ve Hesap Verebilirlik: Ozellikle hayati tehlike arz eden veya
temel haklar sistemleri

etkileyen uygulamalarda, YZ bagimsiz olarak

denetlenebilir olmali ve olumsuz etkileri minimize etmek i¢in bir yedek plani

bulunmalidir (Istanbul Barosu, 2021).

Asagidaki tablo (Tablo 2), YZ'ye 6zgii baslica tehditleri ve bunlara kars1 6nerilen

koruma yontemlerini dzetlemektedir:

Tablo 2: (istanbul Barosu, 2021), (Microsoft, 2025), (NIST, 2025), (Trendmicro, 2024).

Onerilen Koruma Onlemleri
Tehdit Adi Tanimi Etki Alam ) A
(Teknik ve Idari)
Egitim verilerine kot niyetli
.. . Veri kaynaklarinin dogrulanmasi,
Veri veri enjekte ederek modelin Model biitiinliigii, N .y . e s . ..
. . .. . e e diizenli veri temizligi, veri setlerinin
Zehirlenmesi hatal1 ¢iktilar vermesini giivenilirligi. - et .
. dogrulama i¢in boliinmesi.
saglamak.
.. o . - Diismanca egitim (adversarial
. Girig verilerinde insan goziiyle . . ..
Diismanca e a1 Model dogrulugu, | training), kapsamli testler ve
algilanamayan degisiklikler . . g .
Saldirilar . sistem giivenligi. denetimler, kirmiz1 takim
yaparak modeli yaniltmak.
uygulamalari.
. o e Fikri miilkiyet haklarinin
Bir modelin islevselligini veya o .
Model S . .. o Fikri milkiyet, korunmasi, model parametrelerinin
. mimarisini tersine mithendislikle L. . . . ...
Hirsizhg ticari sirlar. gizlenmesi ve sifrelenmesi, erigim
kopyalamak. N
kontroli.
Zararli komutlar1 kullanici . .. . ..
. e . . Sistem biitiinliigli, | Giris ve ¢ikig denetimleri, istem
Istem girdisi i¢cine gizleyerek modelin L . .
c . .. o .. ¢iktinin enjeksiyonu tespit algoritmalari,
Enjeksiyonu giivenlik 6nlemlerini atlamasini e g .
. giivenilirligi. model ¢iktilarmin siirekli izlenmesi.
saglamak.
N Egitim verilerindeki hassas Gizlilik, veri Hassas verilerin sifrelenmesi, veri
Gizlilik U .. . . . o
. ) bilgilerin yetkisiz sekilde ifsa koruma, yasal anonimlestirme teknikleri, rol
Thlalleri . . .. ..
edilmesi. uyumluluk. tabanli erisim kontrolil.
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5.3.5. Ulusal Bir Yapay Zeka Giivenlik Standardi icin Stratejik

Oneriler

Ulusal bir YZ giivenlik standardi olusturmak, karmasik ve ¢ok yonlii bir siiregtir. Bu
slire¢, uluslararasi en iyi uygulamalarin dikkatli bir sekilde analiz edilmesini ve iilkenin kendi

benzersiz kosullarina uyarlanmasini gerektirir.

1. Uluslararast Standartlarin Adaptasyonu Icin Hibrit Bir Model

Tek bir uluslararasi standardin tamamen kopyalanmasi, bir iilkenin kendine 6zgii
ihtiyaclari, mevcut yasal c¢ergevesi ve teknoloji ekosistemi géz Oniine alindiginda yetersiz
kalacaktir. Bu nedenle, en pragmatik yaklasim, farkli ¢ergevelerin giiclii yonlerini birlestiren
hibrit bir model benimsemektir. ISO/IEC 5338 gibi yasam dongiisii standartlari, YZ'nin gelisim
ve operasyonel siireglerini diizenleyerek teknik bir temel olusturur. ISO/IEC TR 24368 gibi etik
kilavuzlar, adaletten seffafliga kadar genis bir yelpazedeki toplumsal kaygilar1 ele alarak bu
teknik temelin {lizerine bir degerler ¢ercevesi inga edilmesini saglar. NIST'in esnek ve goniillii
yaklasimi, 6zel sektoriin inovasyonunu destekleyerek genis 6lgekte YZ'min benimsenmesini
tesvik edebilir. Ayn1 zamanda, AB'nin risk siniflandirmasi, finans, saglik, hukuk ve savunma
gibi kritik alanlardaki YZ sistemleri i¢in zorunlu minimum giivenlik ve seffaflik gerekliliklerini
belirleyebilir. Bu strateji, temel haklar1 korurken, YZ ekosisteminin genelinde inovasyon i¢in

alan birakacaktir (Farnham, 2025).

ISO/IEC 42001 ise, bu standartlarin kurumsal diizeyde nasil uygulanacagina dair pratik

bir yonetim sistemi sunarak siireci kolaylastirabilir.

2. Uygulama ve Yonetisim Mekanizmalart

Etkin bir standardin olusturulmasi, saglam bir yOnetisim yapist ve uygulama

mekanizmalarina baglidir.

e Sorumlu YZ i¢in Yénetisim Yapisi: YZ'nin ¢ok disiplinli dogas1 geregi (veri
bilimi, hukuk, etik, siber giivenlik), tek bir birimin yeterli olmasi beklenemez. Bu
nedenle, farkli bakanliklari, diizenleyici kurumlari, akademiyi ve 6zel sektorii bir
araya getiren bir "YZ Gorev Giicii" veya "YZ Yonetisim Kurulu" olusturulmasi
onerilmektedir. Bu yap1, YZ stratejisinin siirekli olarak giincellenmesini ve ilgili
tiim paydaslarin katilimiyla yiiriitiilmesini saglayacaktir (SAP, 2025) (Para Dergi,
2024).
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Belgelendirme ve Denetim: Ozellikle yiiksek riskli olarak siniflandirilan YZ
sistemleri i¢in bagimsiz, {igiincii taraf denetimlerini veya ulusal bir belgelendirme
mekanizmasimni  zorunlu  kilmak, bu  sistemlerin  glivenilirligini  ve
denetlenebilirligini artiracaktir. Bu, aynm1 zamanda kamuoyunun YZ'ye olan

giivenini pekistirecektir (Istanbul Barosu, 2021).

3. Kapasite Gelistirme ve Iy birligi

Kiiresel siber gilivenlik sektoriindeki yaklagik 4 milyon kisilik uzman acig1 géz oniine

alindiginda, YZ giivenligi konusunda yetkinlik gelistirmek kritik bir 6neme sahiptir.

Ulusal Yetkinlik Gelistirme: YZ giivenligi alaninda uzman yetistirmek i¢in kamu,
akademi ve 6zel sektor isbirligine yatirrm yapilmalidir. Universite programlari,

sertifika egitimleri ve arastirmalar tesvik edilmelidir (Microsoft, 2025).

Farkindahk ve Egitim: YZ sistemlerini gelistiren, kullanan ve yoOneten tiim
paydaslar i¢in YZ riskleri ve giivenilir kullanim yontemleri hakkinda siirekli egitim
programlar diizenlenmelidir. Calisanlarin farkindaliginin artirilmasi, insan hatasi
kaynakl1 giivenlik agiklarini minimize etmenin en etkili yollarindan biridir (SAP,

2025) (Trendmicro, 2024).

5.3.6. ISO/IEC 5338 YZ Yasam Dongiisiinde Kritik Siber Guvenlik

Asamalan

YZ sistemleri, kritik altyapilardan tiiketici hizmetlerine kadar genis bir yelpazede

kullanilmakta ve giderek artan Ol¢iide giivenlik tehditlerine maruz kalmaktadir. ISO/IEC 5338

standardi, YZ miihendisligi i¢in yasam dongiisii odakli bir yaklasim sunmaktadir. Bu calismada,

yasam dongiisiiniin dort asamasi — Gereksinimler & Tasarim, Veri Yasam Dongiisii,

Entegrasyon & Dagitim, Isletim & Bakim — siber giivenlik acisindan “cok kritik”

kategorisinde incelenmistir. Her asama i¢in giivenlik riskleri, odak alanlar1 ve alinabilecek

onlemler detaylandirilmistir.

YZ sistemlerinin giivenligi yalnizca modelin dogrulugu veya performanst ile degil, ayn

zamanda yasam dongiisli boyunca maruz kaldig1 tehditlerin yonetimiyle de dogrudan iligkilidir.

ISO/IEC 5338, YZ miihendisligi yagsam dongiisiinii tanimlarken giivenlik ve risk yonetimini her

asamaya entegre etmektedir. Bununla birlikte, bazi asamalar siber giivenlik acgisindan daha

kritik bir konumda yer almaktadir.

209



Bu béliim, ISO/IEC 5338 kapsaminda 6ne ¢ikan dort kritik asamay1 (2, 3, 6 ve 7) ele
almakta, neden kritik olduklarini, hangi giivenlik odaklarina sahip olmalar1 gerektigini ve hangi

onlemlerin uygulanabilecegini tartismaktadir.

1. Gereksinimler ve Tasarim (Requirements and Design) Asamast
1.1 Kritikligin Nedeni
e Yanlis veya eksik giivenlik gereksinimleri, daha sonraki agamalarda
kapatilamayan mimari zafiyetlere yol acar.
e Erisim kontrolii, loglama ve kimlik dogrulama eksiklikleri, sistem biitiinltigiini

tehlikeye atar.
1.2 Guivenlik Odaklari

e Secure-by-Design prensipleri
e Kimlik ve erisim yonetimi (IAM)
e API giivenligi ve sifreleme

e Insan faktérleri (ISO 9241-210)
1.3 Onlemler ve Yol Gosterici Standartlar

e Tehdit modelleme metodolojilerinin (6rn. STRIDE, MITRE ATLAS) erken
asamada uygulanmasi

e Zero Trust mimarisi benimsenmesi

e Giivenlik gereksinimlerinin ISO/IEC 27001 ve ISO/IEC 27005 cergeveleriyle

uyumlu tanimlanmast

2. Veri Yasam Doéngiisii (Data Life Cycle) Asamast
2.1 Kritikligin Nedeni

e Veri manipiilasyonu (data poisoning, adversarial Ornekler) modelin
giivenilirligini dogrudan zedeler.

e Gizlilik ihlalleri, yasal ve etik uyumsuzluklara yol agar.
2.2 Giivenlik Odaklari

e Veri kaynagi dogrulama ve biitiinliik kontrolleri
e Hassas verilerin maskeleme ve anonimlestirme yontemleri

e Adversarial veri temizligi ve kalite kontrolii
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2.3 Onlemler ve Yol Gosterici Standartlar

® Hash tabanl biitiinliik dogrulama mekanizmalari
e Differential privacy yontemleri ile hassas veri korumasi
e Egitim verilerinde adversarial 6rnek tespiti

e [SO/IEC 27701 ve ISO/IEC 27018 entegrasyonu

. Entegrasyon ve Dagitim (Integration and Deployment) Asamasi

3.1 Kritikligin Nedeni

e Uretime alinan modeller saldirganlar icin en goriiniir yiizeydir.
e API giivenlik acgiklari, container yanlis yapilandirmalari ve CI/CD zafiyetleri

supply chain saldirilarina kapr aralar.
3.2 Giivenlik Odaklari

e Container giivenligi ve imaj dogrulama
e API rate limiting, erisim kontrolii ve WAF
e DevSecOps siireg entegrasyonu

e Siiriim onay1 ve sandboxing
3.3 Onlemler ve Yol Gosterici Standartlar

e CI/CD pipeline ’nina givenlik testleri (SAST, DAST) entegre etmek
e Kubernetes ve container imajlarint SBOM dogrulamali ve imzali kullanmak
e Dagitim dncesi giivenlik denetimleri ve kirmizi takim (Red Teaming) testleri

yapmak

. Isletim ve Bakim (Operation and Maintenance) Asamasi
4.1 Kritikligin Nedeni
e Canli ortamda saldirilar ¢ogunlukla bu asamada gercgeklesir.
e Yetersiz izleme, saldirilarin uzun siire fark edilmemesine yol agar.

e [oglama eksiklikleri adli analizde (forensics) biiyiik zafiyet yaratir.

4.2 Giivenlik Odaklart
® Anomaly detection sistemleri
e Giivenlik bilgi ve olay yonetimi (SIEM)
e Siirekli loglama ve olay miidahalesi (IR)

e Model giincellemeleri ve yama yonetimi
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4.3 Onlemler ve Yol Gosterici Standartlar

e SOC ile pipeline loglarin entegre takibi
e SOAR tabanli otomatik miidahale mekanizmalari
e API kullaniminda kétiiye kullanim tespit kurallart

e [SO/IEC 27035 uyumlu olay miidahale planlar1

5. Siber Giivenlik Bakig Acist ile Degerlendirme

YZ sistemlerinin giivenligi, yasam dongiisiiniin her asamasinda ele alinmalidir. Bununla
birlikte, ISO/IEC 5338 kapsaminda Gereksinimler & Tasarim, Veri Yasam Dongiisii,
Entegrasyon & Dagitim, Isletim & Bakim asamalar1 siber giivenlik agisindan en kritik noktalar1

olusturmaktadir.

Bu asamalarda secure-by-design yaklagimi, adversarial veri korumasi, giivenli dagitim
ve siirekli izleme 6n planda tutulmalidir. Boylece hem teknik hem de regiilasyonel diizeyde

giivenli, giivenilir ve siirdiiriilebilir YZ ¢6ztimleri hayata gegirilebilir.

5.3.7. Sonug¢ ve Gelecege Yonelik Bakis

YZ giivenligi, tek seferlik bir proje veya duragan bir hedef degildir; siirekli evrilen
tehditler ve teknolojiler karsisinda stirekli adaptasyon ve iyilestirme gerektiren dinamik bir
stirectir. Ulusal bir YZ standardi, teknolojinin gelisimini kisitlamaktan ziyade, onu sorumlu ve
giivenli bir sekilde yoOnlendirerek toplumsal ve ekonomik faydalari maksimize etme

potansiyeline sahiptir.

Bu ¢alismanin ortaya koydugu iizere, giivenilir bir YZ platformunun temelini, kapsamli
bir veri yonetisimi, modelin biitiinliiglinii koruyan teknik 6nlemler ve tiim yasam dongiisiine
yayilan giiclii bir altyapr giivenligi olusturmaktadir. Ancak en gelismis teknik onlemler bile,
etkin bir yOnetisim ve insan gozetimi olmaksizin yetersiz kalacaktir. YZ’nin en biiylk
tehditlerinin, kontrol edilemeyen bir teknolojiden degil, insan gozetiminin ve ydnetisiminin
eksikliginden kaynaklandigina dair yaygin bir kanaat bulunmaktadir. Gelecegin YZ’sini
sekillendirirken, teknolojinin kendisinden ¢ok, onu nasil yonetecegimiz, etik degerlerle nasil
uyumlu hale getirecegimiz ve kamuoyunda nasil giiven tesis edecegimiz belirleyici olacaktir.
Bu nedenle, bir iilkenin YZ stratejisi, inovasyonu tesvik ederken, giivenlik ve giivenilirlik

ilkelerinden asla taviz vermemelidir (istanbul Barosu, 2021) (Wiz Experts Team, 2025).
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5.4. Veri Bilimci ve Veri Miihendisi Ac¢isindan ISO/IEC 5338
Standardinin Degerlendirilmesi

Dog¢. Dr. Meltem Eryilmaz ?, Prof. Dr. Gék¢e Nur Yilmaz °

a TBD YK Upyesi, OSTIM Teknik Universitesi Yazilim Miih. B6l., meltem.eryilmaz@ostimteknik.edu.tr
b TBD Yénetim Kurulu Uyesi, TED Universitesi Bilgisayar Miih. Béliim Bsk., nur.gkc@gmail.com

Yapay Zeka (YZ) sistemlerinin giivenli, seffaf, hesap verebilir ve etik ilkelere uygun
olarak tasarlanabilmesi, gelistirilmesi ve siirdiiriilebilir bigimde yonetilebilmesi hem
uluslararasi hem de ulusal diizeyde kabul gérmiis standartlara uyumla miimkiindiir. Uluslararasi
ISO/IEC standart ailesi, IEEE 7000 serisi ve Avrupa Birliginin (AB) YZ Tiizigi gibi
diizenlemeleri veri bilimcilerden yazilim miihendislerine, yoneticilerden politika yapicilara
kadar tiim paydaslar i¢in ortak bir referans ¢ercevesi sunarken; ISO/IEC 42001, kurumlarin YZ
yonetim sistemlerinin planlanmasi, uygulanmasi, izlenmesi ve siirekli iyilestirilmesi i¢in {ist

diizey bir yonetisim yapisi olusturur.

Bu c¢ergeveyi tamamlayan ISO/IEC 22989, YZ kavramlari ve terminolojisini
standardize ederek farkli disiplinler arasinda ortak bir dil kurulmasini saglarken; ISO/IEC
23053, ozellikle makine Ogrenmesi tabanli YZ sistemlerinin biitiin yasam dongiisiinii
yapilandiran bir siireg modeli sunar. Ote yandan ISO/IEC 23894, teknik, etik, giivenlik ve
mahremiyet risklerinin tiim yasam dongiisii boyunca yonetilmesini zorunlu kilarak sorumlu YZ
gelistirme uygulamalarini giiclendirir. Seffaflik, agiklanabilirlik ve hesap verebilirligi teknik bir
gereklilik haline getiren ISO/IEC 25059 ile IEEE 7001, kullanicilarin ve paydaslarin sistemin
isleyisini anlamasini saglayan kritik ilkeleri belirler. ISO 5338’in 6.3 ve 6.4 maddeleri ile
ISO/IEC standart ailesi, veri bilimci ve miihendislerin ¢alismalarinda rehber olarak
kullanabilecegi detayli, yapilandirilmis ve biitiinlesik cergeveler sunmakta; ayn1 zamanda YZ
sistemlerinin gelistirilmesi, uygulanmasi1 ve denetlenmesi i¢in biitiinciil bir yol haritast
olusturmaktadir. Biitiin bu standartlar ile birlikte ISO/IEC 5259 serisinin veri kalitesinin
Olctlilmesi, izlenmesi ve iyilestirilmesine yonelik ¢er¢eveleri, YZ sistemlerinin tutarli bir kalite,

giivenlik ve etik diizeyini korumasinda tamamlayici bir rol oynar.

216



5.4.1. Uluslararasi Standartlarim YZ Sistemlerindeki Roli

YZ sistemlerinin topluma saglayacagi giiven, seffaflik ve sorumluluk ancak uluslararasi
kabul gérmiis standartlarin etkin sekilde uygulanmasiyla miimkiin olur. ISO/IEC 42001
standardi, farkli 6lgek ve sektorlerde faaliyet gdsteren kurumlar i¢in YZ yOnetim sistemlerinin
tiim yasam dongiisiinde giivenli, etik ve siirdiiriilebilir ¢oziimler gelistirilmesini hedefler. Bu
standart, YZ sistemlerinin planlanmasindan dagitimina, performans degerlendirmelerinden
stirekli iyilestirme siireclerine kadar tiim asamalarda etik prensiplerin (adalet, ayrimciligin
onlenmesi, veri gizliligi ve insan haklarina saygi) aktif olarak yer almasini zorunlu kilar.
Boylece, sistemler arasinda lilkeye ve uygulama alanina bagl cesitlilik olsa da; ortak bir kalite,

seffaflik ve etik seviyesinin korunmasi hedeflenir.

Ayrica, ISO/IEC 22989 standardi, YZ terminolojisi ve temel kavramlar konusunda hem
disiplinler arasi1 iletisimde ortak zemin olusturmakta hem de uygulamada biitiinlik
yaratmaktadir. Bu sayede veri bilimi ekipleri ile yoOnetisim birimleri, gelistirme, egitim,
sertifikasyon gibi farkli alanlarda daha uyumlu ve koordineli ¢alisabilmektedir. ISO/IEC 23053
ise Ozellikle makine 6grenmesi temelli YZ sistemlerinde, sorumlu ve etkin kullanim igin
gereken temel ilkeleri ve yapisal gergeveleri ortaya koyar. Kurumsal risk yonetimi agisindan
ISO 31000 ve ISO/IEC 23894 standartlar ile entegrasyon, hem 6ngoriilen hem de beklenmedik

tehlikelerin belirlenmesi ve yonetilmesi agisindan 6nemli bir avantaj sunar.

5.4.2. YZ Yasam Déngiisiine Ozgii Standartlar ve Uzmanhk Alanlar

YZ sistemlerinin yagam dongilisiinde, ulusal ve uluslararasi standartlara gore basarili ve
etik uygulamalar gelistirebilmek i¢in farkli uzmanlik alanlariyla is birligi yapmak gereklidir.

Stire¢ bazinda bu ihtiyaglar asagidaki tabloda detayli olarak belirtilmektedir.

Siire¢ / Asama Mlgili Standartlar = Isbirligi Gereken Uzmanhk Alanlar
1. Problem Tanim1 ve ISO/IEC 22989, e Alan uzmanlar1 (domain experts): Uyugulamanin yapilacagi
Gereksinim analizi ISO/IEC 23053 sektore O0zgii bilgi (saglik, egitim, enerji)

e Insan-bilgisayar etkilesimi (HCI) uzmanlar1: Kullanici
ihtiyaglarmin dogru modellenmesi
e FEtik uzmanlari: Temel etik sorunlarin erken asamada ele

alinmast
2. Veri Toplama, Hazirlama ve | ISO/IEC 27001, e Veri bilimciler ve istatistikgiler: Veri kalitesi, dnyargilarin
Y onetimi ISO/IEC 29100, giderilmesi, 6rnekleme yontemleri

ISO/IEC 23053 e Hukukgular / KVKK ve GDPR uzmanlari: Kisisel verilerin

korunmas: ve yasal uygunluk
e Siber giivenlik uzmanlart: Veri giivenligi dnlemleri
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Siirec / Asama
3. Model Gelistirme ve
Dogrulama

4. Uygulama / Yayginlastirma
/ Egitim

5. Izleme, Denetim ve Etki
Degerlendirmesi

Ilgili Standartlar
ISO/IEC 23053,
ISO/IEC 23894

IEEE 7000 serisi,
ISO/IEC 24029
(egitimde YZ)

ISO/IEC 23894,
ISO 31000
(Risk Yonetimi),
IEEE 7001

Isbirligi Gereken Uzmanhk Alanlar
e Makine 6grenmesi / derin 6grenme uzmanlari
¢ Yazilim miihendisleri: Entegrasyon, siiriim kontroli,

algoritma optimizasyonu

Etik ve sosyal bilimciler: Model 6nyargisi, adalet, toplumsal
etkiler

Egitim teknolojisi uzmanlari: Siirekli izleme, performans
dogrulama

Kullanict deneyimi (UX) uzmanlari: Kullanilabilirlik ve
erigilebilirlik

Proje yoneticileri / Is gelistirme uzmanlart: Siirdiiriilebilirlik
ve adaptasyon

Kalite giivence uzmanlari: Siirekli izleme, performans
dogrulama

Bagimsiz denetgiler / etik kurullar: Seffaflik ve hesap
verebilirlik

Politika yapicilar / regiilasyon uzmanlari: Yasal uyumluluk
ve kurumsal etki analizi

5.4.3. Uygunluk Saglanmasi Gereken Standartlar

Bu yasam dongiisii asamalarinin her birinde hangi uluslararasi standartlara uyum

saglanmasi gerektigi ise asagidaki tabloda biitiinciil olarak sunulmaktadir.

Alan
Yonetim & YOnetisim

Terminoloji
Veri Kalitesi

Giivenlik & Mahremiyet

ML Cergevesi

Risk YoOnetimi
Etik & Seffaflik
Etki Analizi

Yeni Teknikler

Standart
ISO/IEC 42001

ISO/IEC 22989
ISO/IEC 25012,
ISO/IEC 5259 serisi
ISO/IEC 27001,
ISO/IEC 29100
ISO/IEC 23053

ISO/IEC 23894,
ISO 31000
ISO/IEC 25059,
IEEE 7001
ISO/IEC 42005,
ISO/IEC 42006
ISO/IEC TS 8200

Amag
YZ Yonetim Sistemi kurulumu ve iyilestirilmesi

Ortak kavramsal ¢erceve
Veri dogrulugu, biitiinliik, denge

Gilivenlik ve mahremiyet ¢ergevesi

ML tabanli YZ sistemlerinin diizenli yagam dongiisii

Teknik—etik risk yonetimi
Aciklanabilirlik ve adalet
Sosyal, hukuki ve etik etki degerlendirmesi

Yeni YZ yontemlerine uyum

5.4.4. Veri Kalitesi, Seffaflik ve Risk Yonetimi

YZ projelerinin teknik basaris1 ve etik uygunlugunun saglanmasinda, veri yonetimi ve

kalite standartlar1 biiyilk 6nem tagir. ISO/IEC 5259 serisi; analitik ve makine 6grenmesi

stireclerinde kaliteli, biitiinliiklii ve gilincel verinin temini, siirdiiriilmesi ve gerektiginde
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iyilestirilmesine yonelik adimlar1 acik¢a ortaya koymaktadir. Egitim siirecinde kullanilan
verinin dengeli, kapsayici, hatasiz ve eksiksiz olmasi, hem algoritmik basarim hem de
toplumsal adalet agisindan hayati 6nemdedir. Eksik veya dengesiz veriler, YZ sistemlerinde

onyargi ve ayrimeilik risklerini artirmakta, teknik hata oranlarini ise yukari ¢gekmektedir.

Bunun yani sira, karar alma silireclerinde insan denetiminin miimkiin kilinmasi,
sistemlerin seffaf ve hesap verebilir olmasin1 saglar. Standartlagtirilmis istatistiksel analizler,
otomasyonlu kalite 6l¢lim ve denetim protokolleri, proje ciktilarinda giiven insasina ve yasal
uyumlulugun saglanmasina ayrica katkida bulunur. Ozellikle modelin ¢alismasi, kullanilan veri
setleri ve karar mekanizmalarina dair seffaf dokiimantasyon, gerek denetimlerde gerekse son

kullanic giiveninde kritik rol oynar.

5.4.5. Etik Risklerin Yonetimi

YZ sistemlerinin ger¢ek diinyada basarili, adil ve toplum yararina kullanilabilmesi i¢in
etik risklerin yonetimi biitlinciil bir yaklasimla ele alinmalidir. “Ethics-by-design™ ilkesi, etik
degerlerin yalnizca nihai iirline sonradan eklenmesi degil; aksine, tasarim ve gelistirme
stireglerinin tamaminda, bastan itibaren gozetilmesini ifade eder. ISO/IEC 42001 ve ISO/IEC
25059 standartlarinda teknik ve yonetsel gereklilik olarak yer alan bu yaklagim, model
seffafligl, insan kontrolii, hesap verebilirlik ve islevsel adalet gibi basliklar1 6ne c¢ikarir.
Ozellikle ISO/IEC 25059, seffaflig1 teknik bir parametreye doniistiirerek, sistem isleyisinin
kamuya acik ve anlagilabilir olmasini talep etmektedir. Bu, kullanicilarin veya paydaslarin

modelin nasil ¢alistigini, aldig1 kararlar1 ve potansiyel riskleri sorgulayabilmesini saglar.

Etik riskler yalnizca egitim verisinden degil, model mimarisinden, tasarim
tercihlerinden ve kullanim senaryolarindan da kaynaklanabilmektedir; bu tiir uyumsuzluklar,
model ¢iktilarinin toplumda ayrimciliga, giiven erozyonuna veya dogrudan hukuki sorunlara
yol agmasina neden olabilir. Bu nedenle ISO/IEC 5259-2 ve ISO/IEC 42001, YZ sistemlerinde
stirekli kalite denetimi, etik gdzetim ve risk izleme mekanizmalarinin kurumsallastirilmasini
zorunlu kilar. Coklu ve dinamik olarak gilincellenen metriklerin, 6rnegin dnyarg: analizleri,
dengesizlik 6l¢limleri ve performans degiskenlikleri, diizenli bicimde izlenmesi, gerektiginde
sistematik miidahalelerin yapilmasini miimkiin kilarak etik uyumu teknik diizeyde giivence
altina alir. Dolayisi ile yapay zekdnin etik kullanimi bireysel haklar, veri mahremiyeti,
toplumsal adalet ve kurumsal hesap verebilirlik gibi temel degerlerle dogrudan iligkili

oldugundan, seffaflik, aciklanabilirlik ve etik sorumluluk ilkelerinin standartlagtirilmasi hem
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kullanic1 giliveninin tesis edilmesi hem de toplumsal mesruiyetin siirdiiriilebilirligi ag¢isindan

kritik Gneme sahiptir.

5.4.6. Ulusal Perspektif

YZ yasam dongiisiiniin her agsamasinda standart uyumu kritik 6nemdedir. Veri kalitesi,
model gelistirme siirecleri, agiklanabilirlik, etik tasarim ilkeleri, risk yonetimi ve denetim
mekanizmalari, raporun temel bilesenlerini olusturmaktadir. Tiirkiye’nin YZ yOnetisiminin
uluslararas1 standartlarla uyumlu ve aymi zamanda yerel ihtiyaglara uygun bir yapida

gelistirilmesi, siirdiiriilebilir bir ulusal YZ stratejisinin temelini olusturmaktadir.

Tirkiye Bilisim Dernegi’nin sekillendirdigi ulusal yonetisim perspektifi, YZ
ekosisteminin gelisiminde hem uluslararas1 standartlarla uyumu esas almakta hem de
Tiirkiye'nin kendine 6zgii gereksinimlerine karsilik verecek esneklik ve giincellige sahip bir
yapt Onermektedir. Bu yaklasim, iilkenin sayisal (dijital) doniisiim siirecinde giiclii ve

stirdiiriilebilir bir YZ ekosistemi olusturulmasinin temel anahtaridir.

YZ teknolojilerinin ¢esitli sektorlerde gilivenilir bigimde yayginlastirilmasi i¢in, hem
kamu hem de 6zel sektor kurumlarinda seffaflik, etik, hesap verebilirlik ve siirdiiriilebilirlik
ilkeleri yalnizca stratejik planlarin degil, tiim operasyonlarin merkezine yerlestirilmelidir.
Ozellikle mevzuat gelistirme ve giinliik uygulamalarda; AB YZ Tiiziigii, Genel Veri Koruma
Tiizigli (GDPR) ve Genel Veri Koruma Tiiziigii (OECD) YZ ilkeleri gibi uluslararasi baglayici
cerceveler ile tam uyumlu, fakat Tiirkiye'nin sektorel ve kiiltiirel ihtiyaclarina gore sekillenmis
kendi denetim ve rehberlik mekanizmalari kurulmalidir. Bu sayede, hem uluslararasi isbirlikleri
ve teknoloji transferi kolaylasacak, hem de yerel paydaslarin ¢6ziim siireglerine katilimi

artacaktir.

Bununla birlikte, disiplinler arasi egitim programlarinin yayginlastirilmasi, YZ
farkindaligini artiric1 projelerin desteklenmesi ve kamu-6zel sektor ile akademi arasinda giiclii
igbirliklerinin kurulmasi, ekosistemin dayaniklilig1 ve inovasyon kapasitesi agisindan kritik
onemdedir. Farkli uzmanlik alanlarindan gelen ekiplerin ortak hedefler i¢in uyumlu ¢aligmasi,
hem teknik miitkemmellik hem de etik ve toplumsal sorumluluk boyutunda yiiksek standartlarin

yakalanmasini saglar.

Veri bilimi projeleri 6zelinde, nitelikli ve yetkin profesyonellerden olusan ekiplerin

kurulmasi, kurumlar arasi bilgi paylasimmin tesvik edilmesi ve seffaf denetim
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mekanizmalarinin  etkinlestirilmesi  gereklidir. Bu kapsamda, kamu ve 0&zel sektor
uygulamalarinda YZ odakli politika, standart ve 1yi uygulama rehberlerinin ortak bir ¢at1 altinda

biitlinlestirilmesi, biitiinciil ve tutarl bir sayisal (dijital) doniisiim siireci olusturur.

Tiirkiye’nin sahip oldugu KVKK basta olmak iizere, ilgili ulusal veri koruma ve
giivenlik regiilasyonlarinin, Avrupa’daki ve diinyadaki standart ve diizenlemelerle entegre
calismas1 saglanmalidir. Ulusal regiilasyonlarin, AB YZ tiiztigli ve uluslararas: risk-etik
standartlariyla uyumlu sekilde giincellenmesi, Tirkiye'nin kiiresel dijital rekabet giicilinii

onemli dlgiide artiracak ve toplumun YZ’ya duydugu giiveni derinlestirecektir.

5.4.7. Teknoloji Sirketleri Tarafindan Gelistirilen Yapay Zeka Usul

ve Esaslar1 (Protokoller)

Kurumsal ol¢ekli YZ uygulamalarmin giivenilir, siirdiiriilebilir ve diizenleyici
cercevelerle uyumlu bicimde isletilebilmesi, teknoloji sirketlerinin uluslararasi standartlar
dogrultusunda yapilandirilmis protokoller benimsemesini gerektirmektedir. ISO/IEC ve IEEE
standart ailesine dayanan bu protokoller, YZ yasam dongiisiinlin her asamasinda etik tasarim
ilkelerinin kurumsallagtirilmasini, veri kalitesinin metodolojik olarak giivence altina
alinmasini, risklerin nicel ve nitel yontemlerle siirekli degerlendirilmesini, sistemlerin sosyal,
hukuki ve etik etkilerinin biitiinciil bi¢imde analiz edilmesini ve bagimsiz denetim
mekanizmalariyla kurumsal hesap verebilirligin saglanmasini hedeflemektedir. Bununla
birlikte, aciklanabilirlik odakl teknik gereksinimler, model davranisinin seffaflagtirilmasini ve
karar siireclerinin izlenebilirligini zorunlu kilarak giivenilir YZ yonetisim modellerinin temel
bilesenlerinden birini olusturur. Asagidaki tabloda, bu protokollerin kavramsal ve teknik
bilesenleri ayrintili bicimde sunulmaktadir.

Teknoloji Sirketleri i¢cin YZ Protokolleri

Protokol Standart Dayanag Aciklama
Etik Tasarim Protokolii ISO 25059, Seffaflik, adalet, hesap
IEEE 7001 verebilirlik
Veri Kalitesi Protokolii ISO/IEC 5259 Kaynak dogrulama, denge
kontrolii
Risk Yonetimi Protokolii ISO/IEC 23894, Siirekli risk analizi
ISO 31000
Etki Degerlendirme Protokolii ISO/IEC 42005, 42006 = Sosyal, etik, hukuki etki analizi
Denetim & Sertifikasyon ISO/IEC 42006 Bagimsiz dis denetim
Protokolii
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Seftaflik Protokolii IEEE 7001 Agiklanabilir model tasarimi

5.4.8. Sonuc¢

Tim bu degerlendirmeler, YZ ekosisteminin giivenilir, etik ve siirdiiriilebilir bir sekilde
gelisebilmesi i¢in uluslararasi standartlarla uyumlu, disiplinler arasi1 ve ¢ok katmanli bir
yonetisim yaklasimina ihtiya¢ duyuldugunu agik¢a ortaya koymaktadir. ISO/IEC standart
ailesinin sagladig1 kavramsal, teknik ve yonetsel ¢ergeveler; veri kalitesi, aciklanabilirlik, etik
tasarim, risk yonetimi ve denetim gibi YZ uygulamalarinin temel yap1 taslarii sistematik
bigimde diizenlerken, ulusal diizeyde gelistirilecek strateji ve politikalarin da bu biitiinciil
modele entegre edilmesini gerekli kilmaktadir. Tiirkiye’nin YZ alanindaki regiilasyonlarini ve
kurumsal yapilanmalarini bu standartlarla uyumlu héale getirmesi, yalnizca uluslararasi rekabet
giiclinii artirmakla kalmayacak, ayni zamanda toplumsal giiveni pekistirerek YZ
teknolojilerinin sosyal faydasini en iist diizeye ¢ikaracaktir. Bu baglamda, giiclii bir ulusal
yOnetigim vizyonu, nitelikli insan kaynagi, agik ve hesap verebilir kurum i¢i siirecler ile stirekli
denetime dayali siirdiiriilebilir bir YZ ekosistemi insa etmek, hem kamu hem 6zel sektér hem

de akademi i¢in stratejik bir zorunluluk haline gelmistir.
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5.5. Yapay Zeka Yasam Dongiisii, Standartlar ve Sanatsal

Projelerde Veri Bilimcinin Rolii

Mert Cobanov

Refik Anadol Stiidyo, mertcobanov@gmail.com

Bu boliimiin amaci, Refik Anadol Studio gibi biiylik Olcekli veri ve YZ odakli sanat
projelerinde, YZ yasam dongiisiinii uzman perspektifinden degerlendirmektir. Genis hacimli
metin, gorsel ve ses arsivlerinden YZ modelleri egiterek dijital sergiler, veri heykelleri ve
interaktif isler lireten projeler, veri toplama ve temizlemeden model egitimi ve servis edilmesine
kadar ugtan uca bir veri boru hatt1 (data pipeline) gerektirir. Ozellikle devlet arsivleri veya
kurumsal sanat vakiflarinin 6zel arsivleri gibi hassas kaynaklardan gelen verinin gizliligi ve
giivenligi son derece kritik olup, yiiksek bilgi glivenligi dnlemleri gerektirmektedir. Ayrica
stiidyo, son teknoloji bliyiik 6l¢ekli YZ modellerini ve en yeni akademik modelleri paralel
olarak egitebilecek yiiksek hesaplama giicline sahiptir. Bu baglamda, ¢alismada YZ yasam
dongiisliniin hangi siire¢lerinde uzmanin gorev aldigi, bu siireclerdeki sorumluluklari, mevcut
calisma yonteminin hangi agilardan gilincellenmeye ihtiya¢ duydugu ve bunlar i¢in standartlara
gereksinim olup olmadigi incelenecektir. Ardindan yasam dongiisii kapsaminda uyulmasi
gereken ulusal/uluslararasi standartlar (ISO/IEC 5338 teknik raporunda notlar boliimiinde
belirtilenler dahil) ele alinacak, belirlenen standartlara gére hangi asamada hangi uzmanlik
alanlariyla isbirligi yapilmasi gerektigi tartisilacaktir. Son olarak standartlarin Onerdigi
yontemler (araglar, protokoller vb.) ve yakin gelecekte YZ sanat projelerinde bu standartlarin

ve disiplinler arasi igbirliginin rolii degerlendirilecektir.

5.5.1. YZ Yasam Dongiisiinde Veri Bilimcinin Rolii ve

Sorumluluklar:

YZ Yasam Dongiisiinde Veri Bilimcinin Rolii ve Sorumluluklari: Refik Anadol Studio

gibi veri odakli YZ sanat projelerinde uzman, YZ sistem yasam dongiisiiniin baslangictan
uygulamaya tiim stire¢lerinde aktif rol alir. ISO/IEC 5338:2023 standardi, YZ sistemleri i¢in
fikir agamasindan nihai dagitima dek uzanan yasam dongiisii siireglerini tanimlayarak ortak bir
cerceve sunmaktadir. Bu gerceveye paralel olarak, uzman; veri hazirligi, model gelistirme,

dogrulama, dagitim ve izleme gibi asamalarin tiimiine katki saglar. S6z konusu uluslararasi
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standartlar, YZ’nin insan yararina hizmet etmesi gerektigini vurgulayan insan merkezli
yaklasimlarla uyumludur. Bu nedenle uzman, teknik gelistirmelerin yani sira insan faktorlerini

ve etik ilkeleri de gozeterek calisir.

1. Baglam ve Veri Toplama Asamast

Ik adimda, projenin amacina uygun verilerin toplanmas1 ve kullanim baglaminin
tanimlanmas1 gelir. Uzman, sanat eserinin hangi ortamda ve kimler tarafindan
deneyimlenecegini goéz Onilinde bulundurarak gereksinimleri belirler. Bu kapsamda farkl
paydaslarla (arsiv sahipleri, kiiratorler, sanatgilar) goriiserek proje hedeflerini netlestirir ve
verinin kaynagini, niteligini ve hassasiyet diizeyini analiz eder. Ornegin, biyoloji temali bir YZ
sanat projesinde liniversite biyologlari ve doga bilimciler ile g¢alisarak verilerin bilimsel
dogrulukla kullanilmasin1 saglamak; tarihi bir arsiv projesinde antropologlar, tarihgiler veya
sosyologlarla igbirligi yaparak icerigin baglamin1 dogru anlamak bu asamadaki kritik gorevlere
girer. Uzman, veri toplarken gizlilik ve telif kisitlarin1 da degerlendirir; hassas arsiv verilerinin
izinler dahilinde kullanilmasi1 ve kisisel verilerin korunmasi i¢in gerekli hukuki onaylarin
alinmasi noktasinda hukuk danigsmanlart ile birlikte hareket eder. Toplanan ham verinin
temizlenmesi, hatalarin ayiklanmasi ve standardize formatlara donistiiriilmesi de uzmanin
sorumlulugundadir. ISO/IEC 5338 standardi, YZ sistemlerinde verinin yagam dongiisiiniin
giivenli yOnetimini vurgulayarak veri kalitesi, kaynagr ve kokeni konusunda titiz bir
dokiimantasyon yapilmasini 6nermektedir. Uzman, bu dogrultuda her veri i¢in kéken/proveni
bilgilerini kayit altina alir; boylece model gelistirme siirecinde verinin evrimi izlenebilir ve
projenin sonunda veri kullaniminin seffaflig1 saglanir. Ayni1 zamanda bu uygulama, gizlilik
diizenlemelerine uyum ve hassas verilerin korunmasi agisindan da kritiktir. Sonug olarak,
baglam analizi ve veri hazirlig1 asamasinda uzmanin goérevi, proje hedeflerine uygun, giivenilir
ve gizlilik ilkelerine uygun bir veri govdesi olusturmaktir. Bu siirecte uluslararasi standartlar
dogrudan bir kural koymasa da, 6rnegin kullanict merkezli tasarim standardi ISO 9241-210’un
“kullanim baglamini anlama” ilkesiyle uyumlu sekilde, uzmanin dikkat etmesi gereken noktalar

i¢in yol gosterir.

2. Model Gelistirme ve Egitim Asamast
Ikinci asamada, toplanan veriden deger iiretecek YZ modelinin gelistirilmesi yer alur.
Uzman, proje i¢in en uygun makine 6grenimi mimarisini ve algoritmalarini secer; Refik Anadol
Studio’da yaygin olarak en son yayinlanan (state-of-the-art) modelleri ve teknikleri takip ederek
bunlar1 sanatsal ihtiyaglara gore uyarlar. Model mimarisi belirlendikten sonra, yliksek

hesaplama giicline sahip dagitik altyapilar1 kullanarak modelin egitimini gergeklestirir. Bu
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slirecte gorevler, model iist parametre optimizasyonu, egitim siirecinin izlenmesi, ara sonuglarin
degerlendirilmesi ve gerektiginde veri artirma (augmentation) veya dengeleme gibi tekniklerle
model performansinin iyilestirilmesini igerir. Uzman, egitilen modelin sadece istatistiksel
performansini degil, ayn1 zamanda sanatsal estetik ¢iktilar tiretme kapasitesini de degerlendirir;
ornegin arzu edilen gorsel tarz veya etkiyi yakalayip yakalamadigini kontrol eder. Model
gelistirme asamasinda etik ve risk boyutlarini da yonetmek gerekir: Veri kaynakli 6nyargilar
(bias) varsa bunlari tespit edip gidermek, modelin istenmeyen veya zararl ¢iktilar tiretmemesi
icin gerekli filtreleme ve diizenlemeleri uygulamak bu kapsamda yer alir. Uzman, ISO/IEC
23894 gibi YZ risk yonetimi rehberlerine bagvurarak olasi riskleri belirler ve azaltici 6nlemler
planlar. Siire¢ boyunca giivenlik 6nlemleri gozetilir; 6rnegin modelin egitiminde kullanilan
verilerin ve ¢iktinin izinsiz erisimlere karsi korunmasi amaciyla ISO/IEC 27001 standardindaki
bilgi gilivenligi kontrolleri uygulanir. Model gelistirme ve test siirecinde insan faktorii de
tamamen diglanmaz. Standartlar, kritik karar noktalarinda insan gézetiminin 6nemini vurgular.
Nitekim ISO/IEC 5338, YZ sistemlerinin gelistirilmesinde otomasyon ile insan yargisi arasinda
denge kurulmasini; 6zellikle giivenlik veya etik sonuglar dogurabilecek kararlarin insanlar
tarafindan gozden gegirilebilir olmasini sart kosar. Bu dogrultuda, stiidyodaki uzman gerek
modelin ara ¢iktilart gerekse nihai performansi konusunda diger ekip tiyelerinin ve gerektiginde
dis uzmanlarin (6r. etik danigmanlar, domain uzmanlar1) goriislerini alarak model iizerinde

iyilestirmeler yapar.

3. Dogrulama, Dagitim ve Operasyon Asamasi

Uzman, model egitiminin ardindan sistemin dogrulama (validation) ve devreye alma
stireclerini yonetir. Dogrulama adiminda, modelin hem teknik gereksinimleri karsiladigin1 hem
de sanat projesinin konseptine uygun ve paydas beklentilerini tatmin edici ¢iktilar tirettigini test
eder. Bu amagla, miimkiinse ger¢ek diinyadaki kullanim senaryolarini simiile eden veri
setleriyle modeli sinar; 6rnegin interaktif bir sergi i¢cin modelin farkli etkilesim senaryolarina
verdigi tepkileri degerlendirir. Python tarafinda dogrulama siireci, veri hatlarinda sema ve kalite
kontrolleri i¢in Great Expectations veya benzeri araglarla otomatiklestirilir; iiretimde dagilim
kaymalarin1 (data/concept drift) ve kalite metriklerini diizenli izlemek i¢in Evidently ile
raporlar olusturulur; agiklanabilirlik ve giivenilirlik icin SHAP/Captum gibi kiitiiphaneler
kullanilabilir; saldir1 dayanikliligi ise ISO/IEC TR 24029-1°deki saglamlik ilkeleriyle uyumlu
olarak Adversarial Robustness Toolbox (ART) veya Foolbox ile adversary testleri yapilarak
Olciliir. Ardindan, modelin sunum (servis) ortamina entegrasyonu gelir. Bu asamada gorevler,

modelin optimize edilmesi (gerekiyorsa sikistirma veya hizli ¢galismasi i¢in doniistiirme), uygun
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donanim veya bulut altyapisina yerlestirilmesi, ve istemci arayiizleriyle (6rnegin gorsel-isitsel
enstalasyonun yazilimiyla) entegrasyonunu igerir. Optimizasyon tarafinda, PyTorch/
TensorFlow modellerinin TorchScript veya ONNX’e digsa aktarimi, ONNX Runtime ile
dinamik/statik INT8 quantization, gerekirse bilgi damitma (distillation) uygulanir; NVIDIA
GPU’larda  ¢ikarimda  TensorRT’den  yararlanilir,  Apple/Intel  hedefleri  igin
coremltools/OpenVINO tercih edilebilir. Servisleme mimarisi olarak diisiik gecikmeli
REST/gRPC i¢in FastAPI + Uvicorn/Gunicorn yayginca kullanilir, yogun GPU konsolidasyonu
ve model havuzu yonetimi i¢in NVIDIA Triton Inference Server; Kubernetes iizerinde
standartlagtirilmis dagitimlar icin KServe; tek paketle liretime ¢ikma ve gézlemlenebilirlik i¢in
BentoML; biiylik dil modellerinde yiiksek throughput icin vLLM veya Hugging Face Text
Generation Inference (TGI) tercih edilebilir. Dagitim sirasinda giivenlik ve gizlilik dnlemleri
devam eder; model servisinin yetkisiz erisime karsi korunmasi, mTLS ile servis-servis
iletisimin sifrelenmesi (6rn. Istio/Service Mesh), sir yonetiminin HashiCorp Vault ile
yapilmasi, log kayitlarinin giivenli yonetimi ve eger kullanici verisiyle etkilesim varsa (6rnegin
gercek zamanli izleyici verisi alan bir interaktif is) bu verilerin otomatik PII
maskeleme/anonimlestirme araglariyla (6rn. Microsoft Presidio) islenmesi saglanir. Kisisel veri
senaryolarinda diferansiyel mahremiyet gerektiren egitim/¢ikarim akislarinda Opacus veya
TensorFlow Privacy gibi kiitliphaneler devreye alinabilir. ISO/IEC 27701 gibi standartlar,
servis asamasinda kisisel verilerin gizliliginin korunmasi i¢in uyulmasi gereken ilke ve
kontrolleri tanimlar; uzman, bu gerekliliklere uyarak hem kurumun hem de isbirligi yapilan
arsivlerin veri kullanim politikalarina uygun hareket eder. Sistemin operasyonu siiresince
(6rnegin sergi agikken) uzman performansi izler, herhangi bir hata, yavaglhk veya beklenmedik
output olusursa miidahale eder. Gozlemlenebilirlik i¢in Prometheus ile metriklerin toplanmasi,
Grafana ile panellerin olusturulmasi, OpenTelemetry ile ugtan uca iz (trace)/metrik/log
telemetrisi liretilmesi; deney ve model siiriimlerinin MLflow Model Registry veya Weights &
Biases Registry ile takip edilmesi; veri ve ¢ikt1 kalitesinin Evidently panelleriyle sahada
raporlanmast  Onerilir. Trafik yOnetiminde canary/blue-green uygulamalarla ylizdeli
yonlendirme ve golge trafik (shadow) desenleri kullanilarak giivenli gecisler saglanir; KServe
ve servis mesh (Istio) ile yiizdesel trafik bolme yerel olarak desteklenir. YZ sistemlerinin
dinamik yapist geregi, dagitim sonrasi da modelin periyodik izlenmesi ve gerektiginde
giincellenmesi 6nemlidir. Nitekim yeni yayimnlanan ISO/IEC 5338 standardi, YZ sistemlerinde
“stirekli dogrulama” kavramini tanitarak modelin hizmete alindiktan sonraki performansinin
zaman i¢inde diizenli araliklarla test edilmesini 6nermektedir; pratikte bu, Evidently ile drift

alarmlar1 ve SLA/SLO esikleri, MLflow/W&B ile model versiyon atlamalarinda otomatik geri
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alma (rollback) kosullari, KServe canary ile kademeli gecis adimlar1 ve ONNX
Runtime/TensorRT tabanli performans regresyon testleriyle gergeklestirilir. Bu yaklagim
sayesinde veri veya konsept kaymalarinin (drift) tespiti ve giderilmesi, glivenlik agiklarinin
kapanmas1 miimkiin olacaktir. Sonu¢ olarak uzmanin yasam dongiistindeki rolii, modelin ilk
fikirden itibaren giivenli, etik ve amaca uygun bi¢imde gelistirilip kullanima sunulmas: ve
kullanim siiresince giivenilirliginin korunmasi ic¢in gerekli tiim teknik ve yonetsel adimlar

ustlenmektir.

5.5.2. Yontemsel Iyilestirmeler ve Standartlara Uyumluluk Ihtiyaci

YZ projelerinde kullanilan mevcut ¢alisma yonteminin siirekli giincellenmesi gerekir.
Teknolojinin hizla ilerlemesiyle birlikte, Refik Anadol Studio’da yenilik¢i ortamlar en son
cikan modelleri ve araglar1 projelerine entegre etmektedir. Ancak yalnizca giincel modeli
kullanmak yeterli degildir; verinin yonetimi, modelin gelistirilmesi ve sistemin isletimine dair
yontemlerin de gelisen en iyi uygulamalar 1s1ginda iyilestirilmesi sarttir. Mevcut c¢alisma
yonteminde giincellenmesi gereken basliklarin basinda belgelendirme ve izlenebilirlik gelir.
Biiyiik 6l¢ekli veriyle calisirken, verinin ne sekilde toplandigi, islemlerden nasil gecirildigi,
modelin hangi versiyonlar ile egitildigi gibi bilgiler cogu zaman proje baskisi altinda thmal
edilebilmektedir. Oysaki standartlar, bu konulara 6zel dnem atfeder. Ornegin yeni YZ yasam
dongiisii standardi, her adimda siirekli risk yonetimi uygulanmasini ve tiim siire¢lerin kayit
altina alinmasini sart kosar. Bu, YZ projelerinin dogasindaki belirsizlikler ve degisken riskler
(or. veri dagilimindaki degisimler, saldir1 girisimleri, performans tutarsizliklari) karsisinda
proaktif olabilmek i¢in gereklidir. Uzmanin ¢aligma yontemine entegre etmesi gereken bir diger
iyilestirme kalite glivence metriklerinin genisletilmesidir. Geleneksel yazilim projelerinde
basar1 ¢cogunlukla teknik performans (hiz, dogruluk vb.) veya yatirim getirisi ile 6l¢iiliirken, YZ
tabanli sanat projelerinde gilivenilirlik, agiklanabilirlik, tarafsizlik, kullanic1 giiveni, seffaflik,
gizlilik ve toplumsal etki gibi daha soyut ancak kritik kalite kriterleri de 6nem kazanir.
Uluslararast cerceveler, YZ sistemlerinin bu ¢ok boyutlu kalite unsurlarina gore
degerlendirilmesini dnermektedir. Dolayisiyla, stiidyo projelerinde yalnizca “model calisiyor
mu?” sorusuna degil, “model ¢iktilar1 giivenilir mi, 6nyarg1 iceriyor mu, izleyicide istenen
etkiyi yarattyor mu?” sorularina da yanit arayan yontemler benimsenmelidir. Bu amagla
uzmanin, proje baslangicinda bu kriterleri basar1 6l¢iitlerine dontistiiriip siirece dahil etmesi,

gerekirse her kriter i¢in ayr1 test ve dogrulama adimlar1 planlamasi gerekecektir.

Mevcut yontemlerin giincellenmesi gereken bir diger alan, giivenlik ve gizlilik
uygulamalaridir. Veri gizliliginin kritik oldugu projelerde dahi, pratikte bazen hiz ve esneklik
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ugruna giivenlik protokollerinin gevsetilebildigi goriilmektedir. Ozellikle isbirligi yapilan
kurumlar veya sirketler, YZ standartlarina ve sertifikasyonlarina pek asina olmadiginda, proje
takvimine uyabilmek adimna siireclerin kisaltilmasini ya da bazi resmi prosediirlerin
esnetilmesini talep edebilirler. Bu durumda uzman, bir yandan paydaslar1 uluslararasi
standartlara uygunlugu korumanin uzun vadede giiven ve kalite agisindan degerine ikna etmeli,
bir yandan da fiiliyatta gerekli esnekligi saglayacak yaratic1 ¢dziimler gelistirmelidir. Ornegin,
bir sirket ayrintili veri kalite 6l¢limleri veya risk analizleri i¢in zaman ayirmak istemiyorsa,
uzman en kritik riskleri hizla degerlendirebilecegi atolye caligmalari diizenleyerek veya kiiciik
prototip testlerle olasi sorunlar1 erkenden ortaya koyarak standartlarin ruhunu korumaya
calisabilir. Nihayetinde, yontemsel iyilestirmelerin kurumsal bir ¢erceveye oturtulmasi igin
standartlara ihtiya¢ duyulmaktadir. Standartlar, deneyime dayali birer “kolektif en iyi uygulama
rehberi” sunduklar i¢in, projelerin sadece teknik ag¢idan degil, etik ve yonetisim boyutlarinda
da tutarl1 ve giivenilir olmasini saglarlar. Ayrica standartlara uyum, farkli ekipler ve disiplinler
arasinda ortak bir dil ve beklenti seti olusturur. Bu durum, 6zellikle disiplinler arasi ve ¢ok
paydasli sanat projelerinde iletisim hatalarin1 azaltir, verimsizlikleri giderir ve isbirligini
kolaylastirir. Ornegin ISO/IEC 5338 gibi yasam dongiisii standartlari sayesinde farkli kurum ve
iilkelerden paydaslar, projeye ayni referans noktasi iizerinden yaklasabilir, boylece engeller
azalirken yenilik¢i teknolojilerin farkindaligi ve kabulii artar. Kisacasi, belirli bir standarda
bagli kalarak ¢alismak, uzmanin yontemini sistematiklestirip iyilestirirken; projenin giivenlik,

etik ve kalite hedeflerini de somut kontrol noktalarina baglamaya imkan tanir.

5.5.3. Standartlar, Isbirlikleri ve Uygulama Yéntemleri

YZ yasam dongiisii kapsaminda, 6zellikle ISO rehberlikleri 1s181inda, projede uyulmasi
veya rehber alinmasi gereken ¢ok sayida standart bulunmaktadir. Bunlarin bir kismi1 dogrudan
YZ sistemlerinin kendisine 6zgii iken, bir kism1 da daha genel bilgi teknolojisi, glivenlik ve
kalite yOnetimi standartlaridir. Uzmanin kendi alanina 6zgii veya genel gecer uygunluk

saglamasi gereken baslica standartlar ve bunlarin kullanim amaglar1 asagida 6zetlenmistir:

1. YZ Yasam Doéngiisii ve Yonetisim Standartlar
ISO/IEC 5338:2023 (YZ sistem yasam dongiisii siiregleri), YZ proje siireclerinin ugtan
uca ele alinmasini saglayan temel standarttir. Fikir, gelistirme, dogrulama, bakim gibi adimlarin
tanimlarim yapar ve her asamaya giivenlik, etik ve insan faktorii boyutlarinin entegre edilmesini
onerir. ISO/IEC 42001:2023 (YZ i¢in yOnetim sistemi) ise organizasyonlarin YZ’yi kurumsal

diizeyde yonetmesi i¢in bir ¢erceve sunar; bu standart, risk yonetimi, kaynak yonetimi ve

229



stirekli iyilestirme prensiplerini YZ projelerine uyarlayarak sirketlerin YZ alaninda kalite
giivencesi saglamasina yardimci olur. Benzer sekilde ISO/IEC 38507:2022 (YZ kullaniminin
yonetisim ilkeleri), iist yonetimin ve yoneticilerin YZ projelerinde hesap verebilirlik ve stratejik

hizalama saglamasi i¢in kilavuzluk eder.

2. Veri Kalitesi ve Veri Yonetimi Standartlari:

YZ modelinin basarisi biiyilik 6l¢iide verinin kalitesine baglhidir. Bu nedenle ISO/IEC
5259 serisi (YZ igin veri kalitesi) ve ISO/IEC 25024:2015 (veri kalitesi ol¢iimii) gibi
standartlar, egitilecek veri setlerinin dogruluk, biitiinlikk, tutarhilik gibi metriklerle
degerlendirilmesine yonelik yontemler sunar. Uzman, bu standartlar dogrultusunda arsiv
verilerinin proje amaclarina uygunlugunu 6lger ve iyilestirmeler yapar. ISO/IEC 25059:2023
(YZ sistemleri i¢in kalite modeli) ise YZ iirlin ve hizmetlerinin kalite 6zelliklerini tanimlar;
giivenilirlik, kullanilabilirlik, bakima aciklik gibi klasik kalite Oolgiitlerinin yani sira
aciklanabilirlik, 6nyargisizlik, giivenlik gibi YZ’ye 6zgii alt 6zellikleri de modele dahil eder.
Uzman, bu kalite modelini referans alarak projenin basari kriterlerini genis bir perspektifte

belirler.

3. Giivenlik ve Gizlilik Standartlari:

YZ projelerinde bilgi giivenligi ve gizlilik, sadece kurum i¢i degil paydaslarla iligkiler
acisindan da kritik bir uyum alanidir. ISO/IEC 27001:2022 (Bilgi giivenligi yonetim sistemi),
proje boyunca uygulanacak giivenlik kontrollerinin ¢ergevesini ¢izer; veri erisim yetkilerinin
kisitlanmasi, sifreleme kullanimi, giivenlik risk analizleri gibi konularda gereksinimler ortaya
koyar. Uzman, oOzellikle hassas arsiv verilerinin islendigi durumlarda bu kontrollerin
uygulandigindan emin olur. ISO/IEC 27701:2019 (Gizlilik bilgi yonetimi), 27001’in 6zelinde
kisisel verilerin gizliligini korumaya odaklanmig bir uzantisidir ve projede eger herhangi bir
kisisel veri veya gizlilik i¢ceren igerik s6z konusuysa devreye girer. Ayrica ISO/IEC 29100:2011
(Gizlilik gercevesi), bireysel verilerin islenmesinde uyulmasi gereken temel prensipleri (r1za,
veri minimizasyonu, amag¢ sinirlamast vb.) tanimlayarak uzmana hukuki ve etik agidan yol
gosterir. Bu standartlar sayesinde, stiidyo projelerinde verinin gizliligi konusunda uluslararasi

kabul gérmiis bir glivence seviyesi saglanmis olur.

4. Risk, Etik ve Toplumsal Etki Standartlari:
ISO/IEC 23894:2023 (YZ igin risk yonetimi rehberi), YZ projelerinde ortaya

cikabilecek teknik, etik veya hukuki risklerin sistematik bi¢gimde yonetilmesine yardimci olur.

Uzman, bu rehbere uygun sekilde riskleri tanimlar, etkilerini degerlendirir ve dnleyici/azaltic
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tedbirler planlar. Ozellikle sanat projelerinde toplumsal etki ongériisii zor olabilir; bu nedenle
standardin 6nerdigi yapisal risk degerlendirmeleri siirpriz olumsuz etkileri dnceden fark etmeyi
kolaylastirir. ISO/IEC TR 24368:2022 (YZ ile ilgili etik ve toplumsal kaygilar raporu), YZ nin
toplum tizerindeki etkileri, etik ilkeler (adalet, seffaflik, hesap verebilirlik vb.) konusunda
kapsamli bir kilavuz sunar. Uzman, proje 6zelinde bu ilkelerin hangilerinin 6ne ¢iktigini
belirleyip tasarim kararlarinda bunlar1 gozetir. Ornegin, veri heykeli projesi toplumda yanlis
anlagilabilecek bir tarihi konuyu ele aliyorsa, onyargi ve ayrimcilik risklerine karsi 6zellikle
duyarli olunmalidir. Son olarak, ISO/IEC TS 4213:2022 (ML simniflandirma performansi
degerlendirmesi) ve benzeri teknik standartlar, modelin performansinin nasil Olgiiliip
raporlanacagina dair araglar sunar. Bu, uzmanin modelin sonuglarini nesnel ve standart bir
bigimde degerlendirebilmesini ve gerektiginde ticlincii taraflara iletisiminde ortak bir dil

kullanabilmesini saglar.

Yukarida belirtilen standartlar 1s181inda, projede disiplinler arasi igbirligi ihtiyaci
belirgin hale gelmektedir. Standartlar, YZ yasam dongiisiiniin her adiminda farkli uzmanliklarin
katkisini vurgular. Ornegin, ISO 9241-210 kullanici merkezli tasarim yaklasimi geregi kullanim
baglami analizinde son kullanicilarin ve alan uzmanlarinin dahil edilmesini 6nerir. Benzer
sekilde ISO/IEC 5338 ve ISO/IEC 23894, gerek sistem gereksinimlerinin belirlenmesi gerek
risk degerlendirmesi sathalarinda paydas katiliminin 6nemine dikkat ¢ceker. Bu dogrultuda, YZ
sanat projesinin baglam ve veri toplama siirecinde tarih, biyoloji, cografya gibi alan
uzmanlartyla isbirligi yapilmasi zorunlu hale gelir. Uzman, verinin dogru anlasilmasi ve
kullanilabilmesi i¢in gerektiginde akademisyenler, arastirmacilar veya ilgili alanin
profesyonellerinden danismanlik alir (6rnegin tibbi bir veriye dayali projede bir doktorun
goriiglerini almak, miizikal bir veri setiyle ¢alisirken bir miizikologla ¢alismak gibi). Model
gelistirme ve dogrulama asamalarinda, ozellikle etik ve gilivenlik konularinda farkl
uzmanliklarla birlikte hareket edilir: Modelin Onyargi igermemesi veya telif hakki ihlali
yapmamasi i¢in hukukcular ve etik uzmanlar siirece dahil olur; veri giivenligi icin siber
giivenlik uzmanlan alt yapiy1 inceler; kullanici deneyimi odakli interaktif projelerde UX
tasarimcilar1 ve insan-bilgisayar etkilesimi uzmanlari, sistemin izleyiciyle etkilesimini
tyilestirmek tlizere geri bildirim verir. Dagitim ve isletme asamasinda ise isin siirekliligini
saglamak ve olas1 kriz senaryolarina hazirlikli olmak adina BT operasyon ekipleriyle ve
gerektiginde acil durum planlama uzmanlariyla (6zellikle kamusal alanda sergilenen bir isin
beklenmedik durumlarin1 yonetmek icin) iletisim kurulmasi gerekebilir. Gorildiigi iizere,

standartlarin ¢izdigi ideal siire¢ haritasinda tek bir disiplinin tiim gereksinimleri karsilamasi
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beklenmez; tam tersine, her siire¢ adimi, kendi ihtisas alanina sahip profesyonellerin katkisiyla
zenginlesir. Uzmanin rolii de bu noktada bir orkestra yoneticisi gibi, farkli uzmanliklar arasinda
koprii kurmak, ortak bir dil olusturmak ve standartlarin 6ngdrdigl kriterlerin biitiinctil bir

bicimde saglandigindan emin olmaktir.

Son olarak, standartlarin Onerdigi yontem ve araglardan bahsetmek gerekirse; bu
standartlar genellikle siire¢ odakl1 ve arag-agnostik tavsiyeler sunarlar. Ornegin ISO/IEC 5338
ve ISO/IEC 42001, YZ projelerinde siirekli iyilestirme dongiisiinii temel alan bir yonetim
sistemi kurulmasini énerir. Bu, Planla-Uygula-Kontrol Et-Onlem Al (PUKO) déngiisiiniin YZ
yasam dongiisiine entegre edilmesi demektir. Bu kapsamda standartlar, risk degerlendirmesinin
belirli araliklarla tekrarlanmasi, model performansinin diizenli izlenmesi ve sistem
davranisindaki degisimlerin kayit altina almarak gerekli ayarlamalarin yapilmasi ig¢in
protokoller tanimlar. Ornegin, siirekli dogrulama protokolii geregi uzman, her ii¢c ayda bir
modeli giincel veriyle teste tabi tutup sonuglart kiyaslayabilir ve bir rapor halinde
belgeleyebilir. Yine standartlar, ara¢ se¢iminde bazi prensipler verir: Veri yonetimi igin
seffaflik ve izlenebilirlik saglayan araclarm (versiyon kontrol sistemleri, veri soy agaci izleme
yazilimlar1 gibi) kullanilmasi; model gelistirme i¢in giivenli programlama cergeveleri ve
kiitiiphanelerin tercih edilmesi; ¢iktilarin degerlendirilmesi i¢in standart metriklerin ve tarafsiz
test setlerinin kullanilmasi gibi yaklagimlar tavsiye edilir. Ornegin, veri gizliligi icin esyapili
(homomorfik) sifreleme veya anonimlestirme araglarinin kullanimi, giivenlik i¢in SAST/DAST
gibi yazilim giivenligi test araglarinin YZ kodlarina uygulanmasi 6neriler arasinda sayilabilir.
Baz1 standartlar sektorel en iyi uygulamalara da referans verir: NIST’in YZ Risk Y onetim
Cercevesi veya ISO 31000 risk yoOnetimi standartlari, YZ proje risklerini yonetmek icin
uygulanabilecek metodolojiler olarak degerlendirilebilir. Ayrica, seffaflik ve hesap verebilirlik
icin proje boyunca bir “model bilgi formu” (model card) tutulmasi, veri setleri igin “veri
belgesi” (datasheet) hazirlanmasi gibi pratikler de bugiin bir¢ok YZ standardi ve rehberinde
dolayl olarak tesvik edilmektedir. Bu tiir araglar, YZ sisteminin ne yaptig1 ne kadar giivenilir
oldugu ve hangi kosullarda calistirildigi konusunda paydaslara ve son kullanicilara agiklama

sunarak projenin gilivenilirligini artirir.
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5.6. Yapay Zeka Standartlari: Teknik Perspektiften inceleme

Dr. Merve Ayylice Kizrak

Kurucu & CEO, HUX Al, ayyucekizrak@gmail.com

5.6.1. ISO/IEC TS 4213:2022 Teknik Raporu; Makine Ogrenmesi
Smiflandirma Performansinin Degerlendirilmesi ve Onyarginin
Azaltilmasi

ISO/IEC TS 4213:2022 standardi, YZ alaninda makine Ogrenmesi kullanan
siiflandirma ve regresyon sistemlerindeki istenmeyen onyargiy1 ele almay1 amaglayan 6nemli
bir teknik dokiimandir. Bu standart, YZ sistemlerinin yasam dongiisii boyunca ortaya
cikabilecek Onyargilar tespit etmek ve azaltmak icin izlenmesi gereken yontemleri tanimlar.
Gelistirilen standart, Birlesmis Milletler benzeri bagimsiz kuruluslar ve endiistri tarafindan
desteklenen, adil ve sorumlu YZ uygulamalarini tesvik etmeyi hedefleyen bir ¢ergeve sunar.
Bu raporda, s6z konusu standardin kapsami, getirdigi kavramlar ve 6nerdigi en iyi uygulamalar

anlasilir bir dille agiklanmaktadir.
Standardin Amaci ve Kapsam

ISO/IEC TS 4213:2022, makine oOgrenmesi tabanli siniflandirma ve regresyon
gorevlerinde istenmeyen Onyargilarin azaltilmasi i¢in yol gosterici ilkeleri ortaya koyar.
Standart, farkl1 biiytikliik ve tiirdeki tiim kuruluslar i¢in gegerli olacak sekilde genel bir ¢ergeve
sunmaktadir. Temel hedefi, YZ sistemlerinin gelistirme veya kullanim asamalarinda ortaya
cikabilecek Onyargilar1 “tedavi etmek” yani etkilerini azaltmak veya ortadan kaldirmak i¢in

uygulanabilir adimlar tanimlamaktir. Bu kapsamda standardin ana amaclar1 soyle 6zetlenebilir:

e Yasam Déngiisii Boyunca Onyarg1 Azaltma: YZ sistem yasam dongiisiiniin her
asamasinda (planlama, veri toplama, model gelistirme, degerlendirme, devreye alma ve
izleme gibi) Onyargi risklerini azaltmaya yonelik teknikleri tanimlamak. Standart,
Onyargiyla miicadelenin sistem gelistirme siirecinin en basindan sonuna dek siirmesi
gereken siirekli bir ¢caba oldugunu vurgular.

e Uluslararas1 Boslugu Doldurma: Bu standarttan once, YZ sistemlerindeki

Onyargilarin  ele alinmasina dair uluslararasi diizeyde detayli bir rehber
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bulunmamaktaydi. ISO/IEC TS 4213, bu boslugu doldurarak gelistirme ve kullanim
sirasinda alinabilecek uygun 6nlemleri tanimlar ve sektore yol gosterir.

e Genel Gecer Teknikler: Standartta sunulan Onyargi azaltma teknikleri, belirli bir
uygulama alanina (6rnegin yalmzca etiket adaleti veya ayrimciulik konusuna) 6zgii
degildir; aksine, baglamdan bagimsiz genel iyi uygulamalar niteligindedir. Boylece
farkli sektorlerde (saglik, finans, egitim vb.) ve farkli 6l¢eklerdeki YZ projelerinde
uygulanabilecek genel ilkeler sunulur.

e Diizenlemelere Uyum: Standart, kuruluslarin g¢esitli bolgesel ve ulusal yasal
diizenlemelere uyum saglamasina da yardime1 olmay1 hedefler. Ozellikle YZ’de adillik
ve Onyargi konusunda c¢ikmakta olan mevzuat ve yoOnetmeliklere (Ornegin,
kisisellestirilmis hizmetlerde ayrimciligi 6nleme yasalar1 vb.) uyumluluk i¢in 1yi bir

rehber niteligindedir.
Istenmeyen Onyargi Nedir?

YZ sistemlerinde onyargi (bias), modelin sistematik olarak belirli bir yonde hatali veya
yanl1 sonuglar iiretmesine yol acan hatali varsayim, veri veya yontemsel tutarsizliklari ifade

eder.

Standart, istenmeyen onyarg: kavramini vurgulayarak, modelin amaglanmayan ve
istenmeyen sekilde belirli gruplari veya sonuglari kayirmasi durumunu tanimlar. Burada 6nemli
bir ayrim vardir: Her onyargi tamamen kotii degildir; bir YZ sisteminin hedeflerine ulagsmasi
icin kasith olarak belirli bir egilim kazandirilmasi gerekebilir (istenen 6nyargi). Ancak, sistemin
amaci diginda ortaya c¢ikan ve gelistiricilerin arzu etmedigi Onyargilar istenmeyen Onyargi
olarak tanimlanir. Bu tlir Onyargilar, genellikle toplumdaki adaletsizlikleri yansitir veya

pekistirir ve sistemin ¢iktilarini haksiz hale getirebilir.

Onyargimin Kaynaklari: ISO/IEC TS 4213 standardi, ISO/IEC TR 24027 teknik

raporundaki siniflandirmaya dayanarak onyargi kaynaklarini ii¢ ana baglik altinda ele alir:

e linsani (Biligsel) Onyargilar: Gelistiricilerin, veri etiketleyicilerin veya karar
vericilerin farkinda olmadan kendi 6n kabulleri veya kalip yargilar1 nedeniyle
sisteme yanstyan onyargilardir. Ornegin, egitim verilerini derleyen kisinin diinya
goriisii veya tercihlerinin veri setine etki etmesi bu kapsamdadir. Insani ényargilar,

veri se¢imi ve siniflandirma etiketlemesinde hatali yonlendirmelere yol agabilir.
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e Veri Kaynakh Onyargilar: Veri 6nyargilari, modelin egitildigi veya test edildigi

veri kiimesindeki sistematik hatalardan kaynaklanir.

Ornegin, egitim verilerinin toplumun belli kesimlerini yeterince temsil etmemesi (6rnekleme
onyargisi) modelin bu kesimler iizerinde kétii performans sergilemesine yol agabilir. Tarihsel
verilerde var olan tarihsel onyargilar da (6rnegin ge¢miste insan kaynaklar: se¢imlerinde
kadin adaylara karsi ayrimcilik yapildiysa, bu veriden ogrenen modelin de benzer ayrimci
sonuglar iiretmesi) bu kategoriye girer. Ayrica olgiim ve toplama onyargilart (verinin
toplandig1 cihaz veya yontemden kaynaklanan sapmalar) ve etiketleme onyargilari (veri

etiketleme stirecindeki tutarsizliklar veya hatalar) da veri kaynakli 6nyarg tiirleridir.

e Miihendislik Kararlarindan Kaynaklanan Onyargilar: Bu dnyargilar, sistemin

tasariminda ve gelistirilmesinde alinan teknik kararlar nedeniyle ortaya ¢ikar.

Ornegin, modelin hangi ézellikleri (feature) kullanacagina dair kararlar veya iist parametre
ayarlart sistem performansint belli bir gruba avantaj/dezavantaj saglayacak sekilde
etkileyebilir. Benzer sekilde, veriyi on isleme bi¢iminiz bazi algoritmalar: digerlerine kiyasla
avantajli kilabilir ve bu da sonuglarin adil olmayan sekilde kiyaslanmasina yol agabilir.
ISO/IEC TR 24027 raporu bu tiir 6nyargilara da dikkat ¢ekerek, miihendislik asamasindaki

tercihlerin bile onyargi dogurabilecegini vurgulamigstir.

Istenmeyen &nyargilar, farkina varilmadigi takdirde YZ destekli karar verme

sistemlerinde ciddi adaletsizliklere yol acabilir.

Ornegin, bir makine égrenmesi modeli egitim verisindeki dengesizlik yiiziinden siyahi
hastalarda bir hastaligi teshis etmede daha basarisiz olursa, saglik hizmetlerinde esitsizlik
dogabilir. Bu nedenle, ényargi kaynaklarinin iyi anlasilmasi ve her birine yonelik ayr

onlemler gelistirilmesi kritik onem tasir.

Yapay Zeka Yasam Déngiisii Boyunca Onyarg

Standart, istenmeyen Onyargiyla miicadelenin tek seferlik bir diizeltme degil, yasam
dongiisii boyunca devam eden bir siire¢ oldugunu vurgulamaktadir. Bir YZ sisteminin yasam
dongiisli; planlama ve tasarimdan baslayip veri toplama, model gelistirme, degerlendirme,
sahaya siirme (deployment) ve izleme/audit asamalarina kadar uzanan bir dizi agsamay1 igerir.

ISO/IEC TS 4213, her bir asamada alabilecek Onyargi azaltict dnlemleri tanimlar ve bu

235



uygulamalar1 sistem gelistirme siirecine entegre etmeyi Onerir. Asagida, YZ sistem yasam
dongiisiinlin kritik asamalarinda onyargiyla miicadele i¢in dikkat edilmesi gereken noktalar

siralanmustir:

e Planlama ve Tasarim: Proje baslangicinda, sistemden beklenen adillik kriterlerinin
tanimlanmas1 gerekir. Bu asamada ekip, basarim metrigi olarak yalnizca dogruluk degil,

ayn1 zamanda farkl gruplar aras1 adalet olgiitlerini de hedef olarak belirlemelidir.

Ornegin, ise alim yapan bir YZ sisteminde “erkek ve kadin adaylar icin secilme oranlarinin
benzer olmast” gibi bir kriter bastan konulabilir. Standart, onyargi risklerinin erken

degerlendirilmesini ve gereksinimlerin buna gore sekillendirilmesini tavsiye eder.

e Veri Toplama ve Hazirlama: Verinin toplanmasinda ve on islenmesinde 6zen
gdsterilmesi en kritik konulardan biridir. Ilk olarak, kullanilan veri kiimesi hedeflenen

poplilasyonu temsil edecek sekilde ¢esitli ve dengeli olmalidir.

Ornegin, bir yiiz tamma sistemi gelistiriliyorsa, egitim verisi farkli etnik kéken, yas ve cinsiyet
gruplarindan yeterli érnek icermelidir. Ikinci olarak, veri iizerinde yapilacak 6n islemler
(preprocessing) dikkatle ele alinmalidir. Veriyi temizleme veya doniistiirme adimlari, bazi

hassas bilgileri ¢cikarip ¢itkarmama kararlart ileride model ¢iktilarinda onyargiya yol agabilir.

Standart, veri On islemede alinacak kararlarin Onyargi acisindan etkisini

degerlendirmeyi Onerir.

Ornegin, veri kiimelerindeki dengesizlikleri gidermek icin alt érneklemeliist ornekleme
teknikleri uygulamak veya sentetik veri iiretimi (data augmentation) ile az temsil edilen
gruplarin verisini artirmak faydali olabilir. Ayrica, verideki aykirt degerlerin veya hatali

etiketlerin diizeltilmesi hem model performansini artirir hem de onyargi ihtimalini azaltir.

e Model Gelistirme (Egitim) Asamasi: Modeli egitirken kullanilan algoritmalar ve
ayarlar da Onyargiya etki edebilir. Standart, gelistiricilerin onyargt farkindaligiyla

algoritmik se¢imler yapmasini onerir.

Ornegin, fairness (adalet) kriterlerini goz oniine alan veya belirli demografik gruplardaki
hatalar1 cezalandiran ézel kayip fonksiyonlart kullanilabilir. Algoritmik ayarlamalar olarak

adlandirilan bu tiir teknikler, modelin egitim siirecine dogrudan entegre edilir.
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Literatiirde “fairness-aware” (adalet farkindaligina sahip) makine 6grenmesi yontemleri
olarak gegen bu yaklasimlar, modelin belirli bir grup aleyhine daha yiiksek hata yapmasini

engellemeye calisir.

Ornegin, bir kredi skorlamast modelinde, farkli etnik gruplar arasinda benzer onay oranlar
elde etmeyi hedefleyen diizenleyiciler (regularizer) eklemek bu kapsamdadir. Bunun yani sira,
list parametre optimizasyonu stirecinde de onyargi metriklerini goz oniinde bulundurmak

gerekebilir; zira sadece genel dogrulugu maksimize eden bir iist parametre se¢imi, azinlik

gruplardaki performansi diisiirebilir (bu durum bir ¢egsit iist parametre onyargisi yaratabilir).

e Model Degerlendirme ve Test: Bir modelin adilligini anlamak icin degerlendirme
asamasinda sadece genel basar Olciitlerine bakmak yeterli degildir. Standart, model
performansinin farkli alt gruplar icin ayri ayri incelenmesini ve adalet metrikleri

kullanilarak degerlendirilmesini Onerir.

Ornegin, “hassas ozellik” (cinsivet, wk gibi) bazinda ayri hata oranlart hesaplamak,
modelin herhangi bir grup i¢in sistematik olarak daha kotii performans gosterip

gostermedigini ortaya koyar.

Yaygin adalet olciitlerinden bazilari,

e Esit Hata Orami (iki grup i¢in pozitif tahminlerin yanlislik oranlarinin esit olmast),

e Demografik Parite (modelin pozitif karar verme oraninin gruplar arasinda benzer
olmasi) ve

e Esit Firsat (gergek olumlu 6rnekler i¢in modelin pozitif tahmin oranlarinin esit olmasi)

gibi metriklerdir.

ISO/IEC TS 4213, bu tiir metriklerin kullanimin1 tegvik eder ve dnyarginin dlciilmesi

icin istatistiksel tekniklerin uygulanmasini onerir.

Ornegin, bir saghk teshis modelinde hem kadin hem erkek hastalar icin duyarhilik (recall)
degerlerini ayri hesaplayip kiyaslamak, cinsiyete dayali bir performans farki olup olmadigini

gosterecektir. Eger model bir grup i¢in belirgin derecede diisiik performans veriyorsa, bu bir

istenmeyen onyargi gostergesidir.

e Karar ve Cikti Asamas1 (Post-Processing): Model egitilip kullanima hazir hale

geldikten sonra bile, Tlretilecek ciktilarin adil olup olmadigimi denetlemek ve
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gerekiyorsa diizeltmek oOnemlidir. Standart, c¢ikti sonrasi islem (post-processing)
tekniklerinin kullanilabilecegini belirtir. Bu yaklasimlar, modelin orijinal ¢iktisini
degistirerek adaleti saglamaya calisir; ornegin, belirli bir gruba karsi sistematik bir
olumsuzluk varsa sonuglar yeniden Olceklenebilir veya karar esikleri gruplara 6zel
ayarlanabilir. Basit bir 6rnek vermek gerekirse, ise alim skoru iireten bir model erkek
adaylara kadinlara kiyasla siirekli daha yiliksek skor wveriyorsa, post-processing
asamasinda kadin adaylar i¢cin belirli bir puan iyilestirmesi veya kota sistemi
uygulanabilir (elbette bu, uygulama politikasina bagl bir karardir). Bu tiir diizeltme
teknikleri, model ¢iktilarin1 adalet ilkelerine gore kalibre etme imkani sunar. Ancak
post-processing yontemlerinin dikkatli kullanilmas1 gerekir; ¢linkii asir1 diizeltme
yapilirsa model performansi diigebilir veya yeni tiirde haksizliklar dogabilir. Standart,
miimkiin oldugunca sorunu kaynaginda (veride veya modelde) ¢6zmenin, son agamada
palyatif diizeltmelere tercih edilmesini vurgular.

e Devreye Alma ve izleme: Bir YZ sistemi saha ortaminda ¢alismaya basladiktan sonra
da onyargi riskleri tamamen ortadan kalkmis olmaz. Gergek diinya verisi ve kullanim
kosullar1, zamanla model davranisini degistirebilir. Bu nedenle ISO/IEC TS 4213,

model dagitima alindiktan sonra diizenli izleme ve bakim yapilmasini 6nermektedir.

Ornegin, modelin gercek kullanimda topladigi yeni veriler, baslangicta olmayan bir onyargiy
ortaya c¢ikarabilir (veri dagiliminda kayma veya kullanici etkilesimlerinden dogan yeni
onyargilar). Kuruluglar, modelin ¢iktilarinin siirekli olarak denetlenmesi, belirli gruplarda
anormal birikimler olup olmadigimin takip edilmesi ve gerektiginde modele miidahale

edilmesi konularinda hazirlikli olmalidir.

Standart, bu izleme siirecini yasam dongiisiiniin bir pargasi olarak goriir ve siirekli
geribildirim dongiisii kurulmasini tavsiye eder. Yani, izleme sirasinda tespit edilen onyargilar
veya hatalar, tekrar gelistirme siirecine geri beslenerek modelin giincellenmesi veya yeniden
egitilmesi saglanmalidir. Bu dongiisel yaklasim, YZ sisteminin 6grenen ve iyilesen bir sistem

olmasini, dolayisiyla adalet acisindan zamanla daha iyi hale gelmesini hedefler.

Yukaridaki adimlardan anlasilacag: {izere, standart yalnizca teknik model gelistirme
konularint degil, aym1 zamanda isletimsel siirecleri de kapsayan biitlinciil bir yaklasim
sunmaktadir. Sonraki boliimlerde, standardin 6ngordiigii belli bagh 6nyargi azaltma teknikleri

ve kurumsal onlemler daha detayli incelenecektir.
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Onyarginin Tespiti ve Olciilmesi

Bir sorunu ¢6zebilmenin ilk adimi, onu tespit etmek ve 6lgmekten gecer. ISO/IEC TS
4213 standardi, YZ sistemlerindeki istenmeyen 6nyargiy1 belirleyebilmek i¢in gesitli yontemler
ve Ol¢iitler sunar. Bu boliimde, dnyargty1 goriiniir kilmak amaciyla kullanilabilecek yaklagimlar

ele alinmaktadir.

e Veri ve Model Incelemesi: Standart, gelistiricilerin ellerindeki veri kiimesini ve model
davranigim sistematik bir bicimde gozden gecirmelerini Onerir. ilk olarak, veri
incelemesi ile basglanmalidir: Egitim ve test verileri, demografik ozellikler veya diger
hassas degiskenler agisindan analiz edilerek bariz dengesizlikler veya eksiklikler tespit
edilmelidir. Ornegin, bir kredi basvuru verisinde basvuranlarin gelir dagilimi, cinsiyet
orani veya bolgesel dagilimi incelenebilir; eger veride belirgin bir eksiklik (6rnegin ¢cok
az kadin bagvuru olmasi gibi) gdzlenirse, bu durum potansiyel bir dnyargi kaynagi
olabilir. Ayn1 sekilde, modelin yaptig1 tahminler de ¢ikt1 analizi ile incelenmelidir:
Model belirli bir kategorideki (6r. belirli bir etnik gruba ait) girdilere tutarli bir sekilde
olumsuz sonu¢ mu veriyor? Ya da belirli bir segmentte asir1 iyimser mi? Bu tiir sorular,
modelin dnyargili davranip davranmadigini anlamak igin kritiktir.

e [Istatistiksel Analiz ve Hipotez Testleri: Onyarginin lciilmesinde istatistik Snemli bir
aragtir. Standarda gore, farkli gruplar arasindaki sonu¢ farklarinin anlamli olup

olmadigin1 anlamak i¢in istatistiksel testler kullanilabilir.

Ornegin, erkek ve kadin miisterilere kredi veren bir model diisiinelim; modelin erkeklere kredi
verme oranit %00, kadinlara %40 ise aradaki %20 fark rastlantisal mi yoksa sistematik mi?
Bunu anlamak icin khi-kare testi veya z-testi gibi hipotez testleri uygulanabiliv. Eger test
sonucu, cinsiyet ile kredi karart arasinda istatistiksel olarak anlaml bir iligki oldugunu

gosterirse, modelde cinsiyete dayali istenmeyen bir 6nyargt oldugundan siiphelenmek gerekir.

Benzer sekilde, McNemar testi, t-test gibi yontemler de iki modelin farkli gruplardaki
performanslarin1  karsilastirmak i¢in kullanilabilir. Standart, bu tiir tekniklerin Onyargi

tespitinde kullanilabilecegine isaret ederek gelistiricileri sayisal kanitlar aramaya tesvik eder.

e Adalet (Fairness) Metrikleri: Giiniimiizde literatiirde, makine 6grenmesi modellerinin
adilligini nicel olarak ifade etmek i¢in birgcok metrik tanimlanmistir. ISO/IEC TS 4213,
bu adalet metriklerinin uygun sekilde kullanilmasini tavsiye etmektedir. Baz1 yaygin

metriklerden yukarida bahsettik (demografik parite, esit firsat gibi). Bir diger 6rnek,
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Kapsayic1 Hata Orani (False Negative/False Positive Rate Balance) olabilir; bu metrik,
modelin yanlis negatif veya yanlis pozitif hata oranlarinin gruplar arasinda ne derece
farklilastigini 6lger. Eger bir yiiz tanima sistemi, belli bir etnik grupta digerine gore ¢ok
daha fazla false negative (yanlis tanimama) yapiyorsa, bu o grup i¢in adaletsiz bir durum
yaratir. Bu farkin sayisal olarak dl¢iilmesi, problemin ciddiyetini ortaya koyar. Standart,
uygun metriklerin segilerek diizenli araliklarla hesaplanmasin1 ve raporlanmasini
onermektedir. Bu sayede, onyargi diizeyindeki degisimler takip edilebilir ve uygulanan
diizeltici 6nlemlerin etkisi gozlemlenebilir.

e Ornek Olay Analizi: Sayilar kadar somut 6rnekler de dnyargry1 gozler dniine sermede
etkilidir. Standart, gerektiginde ger¢ek vakalarin derinlemesine incelenmesini de

kapsamli bir degerlendirme olarak goriir.

Ornegin, bir bankamn kredi modelinden ret cevabi alan farklh gruplardan kisiler
incelendiginde, benzer gelir ve kredi puanina sahip olmasina ragmen bir grup tiyelerinin
digerine kiyasla daha fazla reddedildigi ortaya c¢ikabilir. Bu tiir bireysel orneklerin
incelenmesi, istatistiksel olarak yakalanamayan ince onyargi bicimlerini dahi agiga
¢tkarabilir. Bu nedenle, standart kullanici deneyimlerinden veya geri bildirimlerden gelen
kalitatif verilerin de hesaba katilmasini tesvik eder. Ozellikle etki alam insan hayatim
dogrudan etkileyen (saglik, adalet sistemi gibi) uygulamalarda, magdur olabilecek gruplarin

sesine kulak vermek de onyarginin tespitinde 6nemli bir yontemdir.

ISO/IEC TS 4213 standardi, Onyargiyr olgiilebilir ve izlenebilir bir olgu haline
getirmeyi amaglar. Bu sayede, soyut etik kaygilar somut metriklere ve testlere dokiilerek, teknik
ekiplerin tizerinde ¢alisabilecegi hedeflere doniisiir. Bir sonraki adim, tespit edilen onyargilar

giderme yani Onyargiy1 azaltma tekniklerinin uygulanmasi olacaktir.
Onyargiy1 Azaltma Teknikleri

Onyarginm varligim saptadiktan sonra, yapilmasi gereken diizeltici dnlemleri hayata
gecirmektir. ISO/IEC TS 4213, makine Ogrenmesi projelerinde istenmeyen Onyargilar
azaltmaya yoOnelik ¢esitli stratejiler sunar. Bu stratejiler, genel olarak ii¢ asamada ele alinabilir:
veri On isleme, model (algoritma) diizeyinde iyilestirmeler ve ¢ikti sonrasi islemler. Asagida,

standartta vurgulanan baslica dnyargi azaltma teknikleri agiklanmaktadir:

1. Veri On Isleme Teknikleri
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Verideki 6nyargilar1 gidermenin en etkili yollarindan biri, daha model egitilmeden 6nce
veriye miidahale etmektir. Standart, veri 6n isleme asamasinda kullanilabilecek birka¢ temel

yontemi Onerir:

e Dengeleme (Resampling) ve Agirhklandirma (Reweighting): Eger veri setinde bazi
gruplar az temsil ediliyorsa, modele girdi olarak verilen veriyi dengeli hale getirmek

Onyargiy1 azaltabilir.

Ornegin, egitim verisinde kadin hastalarin sayisi erkeklere gore ¢ok az ise, kadinlardan olan
ornekleri asiri ornekleme (oversampling) ile cogaltmak veya erkek érneklerini alt ornekleme
(undersampling) ile azaltmak tercih edilebilir. Alternatif olarak, her bir ornege egitim
swrasinda belirli agirliklar verilerek azinlik gruplarinin model parametre giincellemelerine
etkisi artirtlabilir. Bu sayede model, az temsil edilen grubun ozelliklerini ogrenmeye daha

fazla odaklanir ve o grubun aleyhine olusabilecek performans farki azaltilir.

e Sentetik Veri Uretimi (Data Augmentation): Bazi durumlarda ger¢ek veriyi
dengelemek zor veya yetersiz olabilir. Bu hallerde, eksik kalan gruplar veya 6zellik

kombinasyonlari i¢in sentetik veriler {iretmek bir ¢6zlim olabilir.

Ornegin, yiiz tamma verisinde belirli bir yas grubundan yeterli fotograf yoksa, mevcut veriler
tizerinde doniigiimler (vaslandirma efekti, farkli pozlar vs.) uygulayarak o yas grubunu temsil
edecek ek veriler olusturulabilir. Sentetik verinin dikkatli kullanilmas: gerekir; ancak dogru
vapildiginda modelin nadir goriilen durumlar: daha iyi 6grenmesini saglayarak onyargiy

azaltir.

e Oznitelik (Feature) Doniisiimleri ve Filtreleme: Bazi durumlarda verideki belirli

ozelliklerin ¢ikarilmasi veya doniistiiriilmesi 6nyargiy1 engelleyebilir.

Ornegin, model icin aslinda gerekli olmayan ancak onyargiya yol acabilecek bir ozelligi
(cinsiyet, wk gibi) tamamen ¢ikarmak diisiiniilebilir. Bu yaklasim, modelin ilgili bilgiye
erisimini keserek dolayli yoldan o faktore gore ayrimcilik yapmasini engelleyebilir. Ancak bu
her zaman kesin ¢oziim degildir; zira model, ¢ikarilan 6zelligi diger korelasyonlu bilgilerden

yine de tahmin edebilir (Ornegin isimlerden cinsiyet tahmini gibi).
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Yine de standart, hassas degigkenlerin kullanimima dair dikkatli bir degerlendirme
yapilmasini onerir. Ayrica, veri normalizasyonu, eksik deger atama gibi klasik 6n isleme

tekniklerinin de 6nyargiy1 azaltici etkileri olabilir.

Ornegin, gelir dagilimi ¢ok genis araliktaysa logaritmik doniisiim gibi yontemlerle
ol¢eklendirme yapmak, asirt uglarin modele etkisini azaltarak u¢ degerlerin temsil ettigi

gruplart koruyabilir.

e Onyargih Verilerin Cikarilmasi: Eger tespit edilmis bariz nyargili bir veri altkiimesi
varsa (6rnegin bir anket verisinde, belli bir sehirden gelen yanitlarin tutarsiz ve baskin
oldugu fark edildiyse), bu kismin veri kiimesinden ¢ikarilmasi diisiiniilebilir. Ancak veri
kaldirma islemi dikkatli yapilmalidir; zira veriyi azaltmak, modelin genel performansini
diistirebilir veya bagka bir 6nyarg: yaratabilir. Standart, bu nedenle veri ¢ikarma gibi
islemlerin etki analizinin yapilmasini ve miimkiinse yerine daha dengeli verinin

koyulmasini tavsiye eder.

2. Algoritmik (Model I¢i) Teknikler

Veri 6n isleme kadar, modelin egitimi sirasinda uygulanan yontemler de 6nyargi ile
miicadelede kilit rol oynar. ISO/IEC TS 4213, algoritmik diizeyde 6nyargi azaltimi icin su

yaklagimlar1 giindeme getirmektedir:

e Adalet Kisitlar1 Uygulama: Modelin egitiminde, sadece hata oranimi degil ayni
zamanda adalet kriterlerini de optimize etmeye yonelik kisitlar veya diizenlemeler

eklenebilir.

Ornegin, bir siniflandirma modelini egitirken, “gruplar arasindaki dogru pozitif oran farki
0’a yakin olsun” seklinde bir ek kisit konulabilir. Literatiirde “esit firsat” veya “esit hatalar”™
gibi kisitlar olarak bilinen bu yontemler, egitim sirasinda kayip fonksiyonuna ceza terimleri
ekleyerek modelin belirli bir grupta ¢ok kotii performans gostermesini engellemeye ¢alisir.
Bu sayede model, genel dogruluktan bir miktar feragat etse bile daha dengeli sonug¢lar

tiretebilir.

e Fairness-Aware (Adil) Algoritmalarin Kullanimi: Son yillarda, makine 6grenmesi

toplulugu tarafindan adilligi gozeten 6zel algoritmalar gelistirilmistir.
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Ornegin, Adversary (Diismancil Temelli Adillik Modelleri, bir modelin ¢ciktilarindan hangi
gruba ait oldugunu tahmin etmeye ¢aligsan ikinci bir agi egiterek, orijinal modelin bu bilgiyi
vansitmasmi engeller. Bu sekilde, modelin ¢iktilart ile hassas ozellikler arasindaki iliski

minimize edilir (yani model “grup kérii” davranmaya zorlanir).

Bir baska yaklasim da karar agaclarn veya ormanlari gibi algoritmalarda yapisal
degisiklikler yaparak, veri boliinmesi sirasinda adaletsiz dallanmalarin Oniine ge¢mektir.
ISO/IEC TS 4213, proje ekiplerinin bu tiir literatiirde mevcut onyargyt azaltma odakl

algoritmalart arastirip kendi problem alanlarina uygulamalarini tesvik eder.

e Ust (hiper) parametre Ayarlarinda Denge: Genellikle iist parametre optimizasyonu
yapilirken ana kriter modelin genel dogrulugudur. Standart ise, iist parametre ararken

adalet metriklerinin de bir pargasi olabilecegini vurgular.

Ornegin, bir modelin karmagsikligini belirleyen bir iist parametre (aga¢ derinligi, diizenleme
katsayisi vb.), farkl gruplardaki performans farklarini minimal yapan bir degere
ayarlanabilir. Bu yaklasim, belki genel dogrulugu bir miktar diisiirebilir ancak adil bir model

elde etmeyi kolaylastirabilir.

Ust parametre aramasini birgok amagli optimizasyon problemi (dogruluk + adalet
birlikte) olarak ele almak, dengeli bir sonug verebilir. Bu teknik pratikte daha fazla hesaplama

gerektirse de sonugta istenmeyen Onyargiy1 azaltmaya katki saglar.

e Model Mimarisinde Degisiklikler: Eger bir derin 6grenme modeli gelistiriliyorsa,

mimari diizeyde bazi 6nlemler alinabilir.

Ornegin, ¢ok gérevli 6grenme (multi-task learning) kullanarak ana gérevin yaninda adaletle
ilgili yardimci bir gorevi de optimize etmek miimkiin olabilir. Diyelim ki elimizde etnik kokene
dair istenmeyen onyargi riski var;, modele hem asil tahmin gorevini yaptirip hem de

“ciktilarindan etnik kéken tahmin edilememe” seklinde bir yardimci gorev verirsek, modelin

bu bilgiyi notralize etmesini saglayabiliriz.

Bu stratejiler, dogrudan ISO standardinda spesifik orneklerle gecmese de, standardin
ruhuna uygundur: Gelistiricilerin yaratici ve problem-odakli yaklagimlarla dnyargiy1 sistemin

kalbinde (modelin i¢inde) engellemeye ¢alismalart onerilir.

3. Cikt1 Sonrasi (Post-Processing) Teknikler
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Model egitildikten ve dogrulandiktan sonra bile, elde edilen modelde bir miktar dnyargi
kalmais olabilir. Bu durumda, ¢ikt1 sonrasi diizeltme teknikleri devreye girer. ISO/IEC TS 4213,

model sonuclarini diizenleyerek adaleti iyilestirme yolunda da tavsiyeler sunar:

e Esik Ayarlama: Siniflandirma modelleri icin en yaygin post-processing

yontemlerinden biri, karar esiklerini gruplara 6zel olarak ayarlamaktir.

Ornegin, bir kredi verme modeli icin genel esik kredi notu 600 iken, eger goriildii ki belirli
bir dezavantajli grup icin model bu esikte ¢ok fazla reddediyor, o grup icin esik 580°e
indirilebilir. Boylece o gruptaki kabul orani artirllarak demografik pariteye yaklasilir. Tabii
bu tiir bir ayarlama, politik bir karardir ve her durumda uygulanamaz, ancak saghk gibi kritik
alanlarda farkli esige gore miidahale yontemleri (6rn. farkli tarama testlerinde farkli risk

esigi) sik¢a kullamlmaktadir ve YZ de de benzer prensiplerle adalet saglanabilir.

e Skor Déniistiirme ve Yeniden Ol¢eklendirme: Modelin verdigi siirekli puanlar, bazi
gruplar i¢in sistematik olarak kaydirilmis olabilir. Bu durumda yeniden 6l¢eklendirme

(calibration) yontemleriyle gruplar arasi denge saglanabilir.

Ornegin, yiiz tanima skoru 0-1 arasinda bir deger olsun; eSer modelin kadinlar icin ortalama
skoru erkeklere kiyasla hep diisiikse, kadinlarin skor dagilimini yeniden olgekleyerek

ortalamay esitleyebilirsiniz.

Bu islem, tiim skorlari lineer bir sekilde doniistiirmek olabilecegi gibi daha karmasik bir
esleme de olabilir (6rn. her grup i¢in ayr bir kalibrasyon egrisi ¢ikarmak). Amag, ham model

ciktilarindaki sistematik farklar1 giderip olabildigince tutarli bir 6lgek yakalamaktir.

e (Cikt1 Filtreleme ve Kural Tabanh Diizeltme: Baz1 durumlarda, model ¢iktilarina son

asamada mantiksal kurallar uygulamak gerekebilir.

Ornegin, bir otomatik 6zge¢mis eleme sisteminde, belirli bir gruptan gelen adaylarin yeterlilik
puant belli bir seviyenin altindaysa bile, ¢esitlilik hedefleri nedeniyle insan incelemesine

vonlendirilmesi kurali konabilir. Bu, bir nevi insan kontrolii ve diizeltmesi mekanizmasidir.

Standart, bu tip karma yaklasimlart diglamaz; tam tersine, YZ ¢iktilarinin insan
gozetiminde adil bir sekilde kullanilmasini tesvik eder. Sonugta hedef, sistemin kararlarinin

hesap verebilir ve gerektiginde diizeltilebilir olmasidir.
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e Geribildirim Doéngiisii: Post-processing’in bir uzantisi olarak, canli sistemden gelen
geri bildirimlerin toplanip modeli iyilestirmede kullanilmasi da Onyargiyr zamanla

azaltmanin bir yoludur.

Ornegin, haksiz kararlar karsisinda kullanicilarin itiraz mekanizmalar: varsa, bu itirazlar
kayit altina alimp diizenli analiz edilerek modelin zayif noktalar: belirlenebilir. Standart,
boyle geri bildirim mekanizmalarinin olusturulmasini ve siirekli ogrenme siireglerinin
isletilmesini onerir. Bu sayede, post-processing sadece bir seferlik bir diizeltme olmaktan

¢ikar ve sistem, kullanici etkilesimlerinden de 6grenerek daha adil hale gelir.

Yukarida siralanan teknikler, istenmeyen Onyargiy1 azaltmak icin bir ara¢ kutusu
sunmaktadir. Her projenin ihtiyaglar1 farkli olacagindan, standart belirli bir yontemi zorunlu
tutmaz; bunun yerine, projenin baglamina uygun teknik kombinasyonlarinin bilingli bir sekilde
secilip uygulanmasini tavsiye eder. Onemli olan, ekiplerin ényargimin farkinda olarak proaktif

sekilde bu yontemleri devreye almasi ve etkilerini takip etmesidir.

Seffaflik ve Hesap Verebilirlik

Bir YZ sisteminde onyargiy1 ele almak sadece teknik bir mesele degil, ayn1 zamanda
etik ve yonetisimle ilgili bir meseledir. ISO/IEC TS 4213, seffaflik ve hesap verebilirlik
ilkelerini Onyargi azaltmanin vazgecilmez bir pargasi olarak goriir. Bu kapsamda standardin

getirdigi Oneriler sunlardir:

e Dokiimantasyon: Gelistirme silirecinin her asamasinda alinan Onyargir azaltici

Onlemlerin ve yapilan analizlerin ayrintili bigimde belgelendirilmesi onerilir.

Ornegin, veri kiimesindeki demografik dagilimin raporlanmast, hangi 6n isleme tekniklerinin
uygulandiginin not edilmesi, model egitiminde kullanilan parametrelerin ve varsa adalet
kasitlarimin kayit altina alinmasi onemlidir. Bu dokiimantasyon, hem ekip i¢i iletisim ve bilgi
transferi igin, hem de gerektiginde dis denetimler i¢cin gereklidir. Standart, boyle bir seffaflik

raporu sayesinde, sistemin disaridan anlasilabilirliginin artacagini vurgular.

e Raporlama ve Paydaslarla iletisim: Modelin &nyargi ile ilgili performansi ve alinan
Onlemler, sadece gelistiriciler i¢in degil, ayn1 zamanda yoneticiler, miisteriler,

diizenleyici otoriteler gibi paydaslar i¢cin de anlasilir olmalidir. ISO/IEC TS 4213, belirli
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araliklarla 6nyargi degerlendirme raporlar1 hazirlanmasini ve bunlarin ilgili paydaglarla

paylasilmasini Onerir.

Ornegin, bir sirketin yonetim kuruluna veya denetleyici kuruma sunulan raporda “modelin
farkly gruplar icin hata oranlar, tespit edilen 6nyargi tiirleri ve giderilmesi igin atilan
adimlar” ozetlenebilir. Bu tiir raporlamalar, hesap verebilirligi artirir ve dis paydaslarin

sisteme giiven duymasina katkida bulunur.

e Aciklanabilirlik: Seffaflifin teknik boyutunda, modelin kararlarinin agiklanabilir
olmasi da yer alir. Bir modelin neden belli bir sonuca vardig: anlasilabilirse, 6nyargi
olup olmadig1 da daha net degerlendirilebilir. Dolayisiyla standart, 6zellikle kritik
kararlarda agiklanabilir YZ tekniklerinin kullanilmasini tegvik eder.

Ornegin, bir sinir agimin kararini Shapley degeri veya LIME gibi yontemlerle agiklamak,
hangi ozelliklerin karara ne olgiide etki ettigini ortaya ¢ikarabilir. Eger karar tizerinde
beklenmedik bir sekilde yanli bir ozellik ¢ok etkiliyse (6rn. etnik kékenin vekili olabilecek

posta kodu, vs.), bu bir alarm isareti sayilp incelenebilir.

e Paydas Katihmi: Ozellikle istenmeyen dnyargmin séz konusu oldugu durumlarda,
bundan etkilenen gruplarin veya temsilcilerinin siirece dahil edilmesi Onemlidir.
Standart, miimkiin oldugunda sistemin hedef kitlesinden geri bildirim alinmasini ve

onlarin endiselerinin dinlenmesini de seffaflik kapsamina dahil eder.

Ornegin, bir ise alim algoritmas: gelistiriliyorsa, insan kaynaklar: departmam kadar, sirketin
cesitlilik ve kapsayicilik ekibinin de goriisleri alinmalidir. Bu sekilde, teknik ekibin gézden

kagwrabilecegi toplumsal hassasiyetler siirece yansitilabilir.

e Hata ve Sorumluluk Mekanizmalari: Hesap verebilirligin bir diger yonii de, bir hata
veya haksizlik tespit edildiginde bunun sorumlulugunu alacak mekanizmalarin hazir

olmasidir. ISO/IEC TS 4213, kuruluslarin bir sorumluluk zinciri olusturmasini 6nerir.

Ornegin, model hatalari icin bir itiraz ve diizeltme prosediirii tamimlanmali, belli periyotlarla
bagimsiz denetimler yapilmali ve sorunlar tespit edildiginde hizlica ele alinmalidir. Bu
prosediirler, sadece teknik diizeltmeleri degil gerekirse etkilenenlere telafi sunmayr da
icerebilir. Amag¢, YZ sisteminin hatalarinin sahiplenilmesi ve magduriyetlerin miimkiin

mertebe giderilmesidir.
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Seffaflik ve hesap verebilirlik, 6zetle, glivenilir YZ kavraminin temel tasidir. ISO/IEC
TS 4213, teknik 6nlemlerin yaninda bu ilkelere de odaklanarak, gelistirilen sistemlerin toplum

nezdinde kabul edilebilir ve denetlenebilir olmasini saglamaya calisir.
Kurumsal Onlemler ve En Iyi Uygulamalar

Standart her ne kadar teknik konulara odaklansa da bunun basarili bir sekilde hayata
gecebilmesi i¢in kurumsal diizeyde desteklenmesi gerektiginin farkindadir. YZ sistemlerinde
Onyargiy1 azaltmak, sadece birka¢ miihendislik karariyla sinirli kalmayip, organizasyonun
genel kiiltiir ve siireclerine sirayet etmelidir. ISO/IEC TS 4213’iin 6nerdigi bazi kurumsal en

iyi uygulamalar sunlardir:

e Onyarg Politikalar1 ve Rehberleri: Kuruluslar, YZ ve veri bilimi projeleri igin bir
etik ve Onyargi politikasi olusturmalidir. Bu politika, projelerin en basindan itibaren

nelere dikkat etmesi gerektigini belirtir.

Ornegin, hangi hassas ozelliklerin asla modele dahil edilmeyecegi, veri toplamada ¢esitlilik
hedefleri, performans raporlarinda hangi adalet metriklerinin yer alacagi gibi hususlar yazil
hale getirilmelidir. Boyle bir rehber dokiiman, ekipler icin ortak bir referans saglar ve

standartta belirtilen ilkelerin giinliik pratige doniismesini kolaylastirir.

e Egitim ve Farkindahk: Gelistirici ekipler ve proje paydaslari, onyargi ve adalet
konularinda egitilmelidir. Insanlar farkinda olmadiklar1 ényargilar diizeltemezler. Bu
nedenle, diizenli egitim programlart ile calisanlara YZ’de Onyargi ornekleri, bu

standarttaki prensipler ve kullanilabilecek araglar anlatilmalidir.

Ornegin, veri bilimcilere hangi Python kiitiiphaneleriyle adalet metriklerinin hesaplanacag
uygulamall olarak gésterilebilir. Ayni sekilde yoneticilere de bu konularin is riskleri (itibar

kaybi, yasal yaptirim riski gibi) anlatilarak konunun onemi vurgulanmalidir.

e Etik ve Uyumluluk incelemeleri: Standart, YZ sistemlerinin sadece teknik ekiple
degil, etik kurul veya uyumluluk (compliance) birimleriyle birlikte degerlendirilmesini
tavsiye eder. Ozellikle biiyiik kuruluslarda, her YZ projesinin bir etik gdzden gegirme
stireci olmalidir. Bu siiregte, bagimsiz uzmanlar veya sirket ici farkli departmanlardan
kisiler modelin ¢iktisini, veri kiimesini ve metodolojisini Onyargi agisindan

incelemelidir. Tipki klinik arastirmalarda etik kurul onay1 gerektigi gibi, yliksek etkiye

247



sahip YZ sistemleri de benzer bir onay mekanizmasindan ge¢melidir. Bu, dnyargi tespit

ve azaltma adimlarinin yeterince uygulandigini dogrulayacak bir kontrol katmani saglar.

e Siirekli Denetim ve Iyilestirme: Bir defalik degerlendirme yeterli degildir; standardin
da belirttigi gibi, stirekli izleme ve diizenli denetimler kritik 6nem tasir. Kuruluslar,
belirli araliklarla (6rnegin yilda iki kez) YZ sistemlerini 6nyargi agisindan denetlemeli,
ISO/IEC TS 4213 ilkelerine uyumu degerlendirmelidir. Bu denetimler sonucunda
bulunan eksiklikler, bir sonraki proje gilincellemesinde giderilmelidir. Ayrica sirketin
farkl1 projelerinin performansi da karsilagtirilabilir; boylece 6grenilen dersler kurum
i¢inde paylasilir. Standart, bu yaklagimi bir geri bildirim dongiisii olarak tesvik ederek,

her dongiide kurumun YZ olgunlugunun artacagini 6ngortir.

e Regiilasyonlarla Uyumun Takibi: ISO/IEC TS 4213, halihazirda var olan ve gelecekte

c¢ikacak YZ diizenlemeleriyle uyumlu bir zeminde durur.

Ornegin, Avrupa Birligi YZ Tiiziigii taslagi veya ABD’de FDA mn saghk YZ sistemleri icin
kilavuzlar, onyargt ve adalet konularimi giindeme almaktadr. Kuruluglar, bu standart
sayesinde kendi i¢ kontrollerini gii¢lendirerek yasal uyumu proaktif bigimde saglayabilirler.
Bu da uzun vadede hem hukuki riskleri azaltir hem de topluma karsi sorumlu bir durugs

sergilemelerine yardimct olur.

e Cesitlilik ve Icinde Olma: Son olarak, kurumsal diizeyde ekiplerin ve yéneticilerin
cesitliligi de YZ onyargilarinin fark edilip azaltilmasinda etkilidir. Farkli gegmislere ve
bakis agilarina sahip ekip iiyeleri, veride veya modelde 6dnyargi unsurlarini daha ¢abuk
fark edebilir. Bu nedenle standardin dolayli bir 6nerisi olarak, YZ gelistirme ekiplerinde
cesitlilik saglanmasi da diisiliniilebilir. Bu, bir standart maddesi olmasa da sivil toplum

kurulusu (STK) raporu bakis acisiyla, iyi bir yapisal onlem olarak degerlendirilebilir.

Kurumsal 6nlemler, teknik ¢6ziimlerin {izerine insa edildigi zemini hazirlar. ISO/IEC
TS 4213, teknik standart olmasinin 6tesinde, aslinda bir yonetim rehberi niteligi de tasiyarak

organizasyonlara kendi YZ sistemlerini daha bilingli ve sorumlu sekilde yonetme firsat1 sunar.
Sonu¢

ISO/IEC TS 4213:2022 standardi, YZ sistemlerinde istenmeyen Onyargilarin tespiti ve

giderilmesi konusunda kapsamli bir rehberlik saglamaktadir. Bu standart, makine 6grenmesi
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modellerinin gelistirme siirecinden baslayarak kullanimina ve izlenmesine kadar her adimda
adalet ilkesini gbzeten bir yaklasim benimsemeyi oOgiitler. Boylece, YZ sistemlerinin

toplumdaki farkli kesimlere esit fayda sunmasi ve higbir gruba haksizlik etmemesi hedeflenir.
Neden Onemlidir?

Ciinkli YZ kararlari, ise alim, kredi degerlendirmesi, saglik teshisi, adli kararlar gibi
kritik alanlarda giderek daha fazla rol oynuyor. Eger bu sistemler Onyargiliysa, mevcut
toplumsal esitsizlikleri artirma potansiyeline sahiptir. ISO/IEC TS 4213, tam da bu nedenle,
teknolojinin insanlara adil davranmasini saglamak iizere hazirlanmistir. Uluslararasi bir
standart olusu, farkli tilkelerden uzmanlarm kolektif tecriibesini yansitir ve en iyi uygulamalari
derler. Bu standardin benimsenmesi, kuruluslara sadece etik bir fayda saglamakla kalmaz, ayni
zamanda sistemlerinin giivenilirligini ve kalitesini arttirir. Adil bir model genellikle genelleme

konusunda da daha sagliklidir, ¢iinkii gesitli veriler {izerinde tutarli performans gostermektedir.

Standart ayn1 zamanda siirekli gelisime agiktir. 2024 yilinda ilk siirlimii yayimlanan bu
teknik spesifikasyon, ilerleyen yillarda yeni teknikler ve tecriibeler 15181nda giincellenebilir. YZ
alan1 hizla evrilirken, 6nyargi ile miicadele yontemleri de gelisecektir. Ancak ISO/IEC TS
4213’1n ortaya koydugu temel prensipler: seffaflik, yasam dongiisii entegrasyonu, dl¢iilebilirlik
ve hesap verebilirlik; kalic1 degerler olarak varligini siirdiirecektir. Bu prensipler, yalnizca YZ

projelerinde degil, genel olarak veri odakli karar verme siireglerinde de yol gosterici olabilir.
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5.6.2. ISO/IEC TS 12791:2024 Teknik Sartname; YZ Sistemlerinde

Istenmeyen Onyarginin Ele Alinmasi

YZ sistemlerinin adil, tarafsiz ve gilivenilir bir sekilde calismasi, glinlimiizde hem
toplumsal hem de ticari alanda kritik bir hedef haline gelmistir. Ozellikle makine dgrenmesi
tabanli algoritmalar, veri ve tasarim siireclerinden kaynaklanan Onyargilart (bias) istemeden
ogrenerek kararlarina yansitabilir. Bu durum, bazi gruplarin sistematik olarak dezavantajli

konuma diigmesine veya hatali sonug¢lara maruz kalmasina yol agabilir.

Ornegin, otomatik bir ise alim sisteminin ge¢mis verilerden égrenerek belirli bir cinsiyeti veya
ikt digerine tercih etmesi, istenmeyen onyargi sonucunda adaletsiz kararlar tiretir. Benzer
sekilde, kredi tahsisinde kullanilan bir makine ogrenmesi modeli, egitim verisindeki
dengesizlikler yiiziinden belirli bir bolgedeki basvuru sahiplerini haksiz bicimde riskli
gorebilir. Bu tiir vakalar, YZ’ye duyulan giiveni sarsmakta ve “YZ sistemleri kime hizmet

ediyor, kimi disarida birakiyor?” sorularini giindeme getirmektedir.
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YZ sistemlerindeki dnyargt sorununu ¢6zmek icin standartlar ve rehberler biiylik 6nem
tasir. Uluslararas1 standartlar, gelistiricilerden politika yapicilara kadar genis bir kesime ortak
bir ¢erceve ve dil sunarak YZ’de etik ve adil uygulamalar1 tesvik eder. iste bu baglamda, 2024
yilinda yaymnlanan ISO/IEC TS 12791:2024 sayili teknik sartname, YZ sistemlerinde
istenmeyen Onyarginin tespitine ve azaltilmasina yonelik kapsamli bir kilavuz niteligi
tasimaktadir. Bu standart, makine 6grenmesi kullanarak siniflandirma ve regresyon gorevleri
ylriiten YZ sistemlerinde Onyargiy1 ele almak {izere gelistirilmistir. Standart, yalnizca teknik
coziimleri degil, ayn1 zamanda bir YZ projesinin yasam donglisii boyunca (baslangic
tasarimindan kullanim 6mriinlin sonuna dek) alinmasi gereken organizasyonel ve yonetsel

tedbirleri de icermektedir.
Yapay Zeka Sistemlerinde Onyargi (Bias) Sorunu

Onyarg: (bias) terimi, YZ ve makine dgrenmesi baglaminda, bir modelin sistematik
hatalar yapmasina veya belirli bir ydonde sapma gostermesine neden olan her tiirlii sapmay1 ifade
eder. Onyargi, veri toplama ve segme siireclerinden tutun da algoritmanin tasarimma ve hatta

kullanic etkilesimlerine kadar pek ¢ok kaynaktan ortaya ¢ikabilir.

Ornegin, egitim verisi cogunlukla gen¢ bireylerden toplanmissa, bir yiiz tamima sistemi yash
bireyleri tammada sistematik olarak bagarisiz olabilir;, bu durumda veri kaynakli bir 6nyargt
50z konusudur. Benzer sekilde, eger bir karar destek sistemi tasarlanirken sadece dar bir
uzman grubunun varsayimlar dikkate alimmissa, model kiiltiirel veya sosyal bir onyargiyt

yansitabilir.

Onyarginin her zaman tamamen kotii veya istenmeyen olmadigini not etmek gerekir.
Bazi durumlarda, isteyerek eklenen dnyargilar (desired bias) sistemin hedeflerine ulagmasi i¢in

gereklidir.

Ornegin, toplumsal esitsizlikleri dengelemek amaciyla bilin¢li olarak belirli bir gruba pozitif
ayrimctlik uygulayan bir model tasarimi, istenen (olumlu) bir onyargt ornegi sayilabilir. Bir
ise alim YZ’nin geg¢mis verilerdeki kadin adaylarin azinlikta olmasindan kaynaklanan
dengesizligi telafi etmek i¢in kadin adaylara bir miktar avantaj saglamasi, sistem hedefi

dogrultusunda kasitli bir onyargr barindirir ve olumlu etki yaratabilir.

Tarafsiz etkili (ndtr) 6nyargilar ise sistemin sonuclarini ciddi sekilde etkilemeyen veya

kimseye bariz bir zarar vermeyen sapmalardir.
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Ornegin, otonom bir aracin goriintii islemeye dayali algi sisteminde, posta kutularin yangin
muslugu olarak siniflandiran bir hatanin olmast bir onyargiyi gésterir, fakat eger arag her
iki nesneden de esit sekilde kaginacak bigcimde programlanmissa, bu ényargi gercek diinyada

notr bir etki dogurur.

Ancak, YZ uygulamalarinda en ¢ok endise edilen istenmeyen (olumsuz) onyargilar,
sistemin amaglarinda 6zellikle belirtilmemis ve sonuglari itibariyla adaletsiz, ayrimci veya

hatal1 olan dnyargilardir. Istenmeyen onyargilar genellikle su durumlarda karsimiza ¢ikar:

e Egitim verisinden kaynaklanan onyargilar:
Veri kiimesindeki dengesizlikler, temsil eksiklikleri veya tarihsel ayrimcilik izleri

modelin 6grenmesine yansiyabilir.

Ornegin, sadece belirli bir etnik grubun agirlikli oldugu bir veriyle egitilen model, diger
gruplara dair hatali genellemeler yapabilir (se¢me yanliligi, orneklem yanliligi gibi). Tarihsel
verilerde var olan toplumsal ényargilar da dogrudan modele sirayet edebilir, buna tarihsel
onyargt denir. 2020 oncesine ait is basvuru verilerinde teknik rollerde kadinlarin az temsil
edilmesi, bir ise alim algoritmasinin kadin adaylari sistematik olarak diisiik puanlamasina yol

acan tarihsel bir onyargt yaratmis olabilir.

e Insan kararlan ve etkilesimlerinden kaynaklanan ényargilar:
Veri etiketleme islemini yapan gorevlilerin bilingli veya bilingsiz Onyargilari, etiket

yanlilig1 olarak veri kiimelerine yansiyabilir.

Ornegin, bir icerik moderasyon YZ icin egitici veri toplayan insan ¢alisanlar, kendi toplumsal
yargilart nedeniyle bazi ifadeleri “nefret séylemi” olarak igsaretlemede tutarsiz davranabilir.
Ayrica, kullamicilarin YZ ile etkilesim bicimleri de yeni onyargilar dogurabilir. Kullanict
etkilesim onyargist olarak adlandirilan bu durumda, bir arama motorunda en iistte goriilen
sonuglara daha ¢ok tiklanmasi ve popiiler iceriklerin daha da goriiniir hale gelmesi, sistemin
geri besleme yoluyla giderek dar bir perspektife kaymasina neden olabilir. Bu, arama
algoritmalari ve oneri sistemlerinde sik rastlanan bir onyarg: tiiriidiir (popiilarite onyargisi,

swralama onyargisi vb.).

e Algoritma ve model tasarimindan kaynaklanan 6nyargilar:
Bazen modelin kullandig1 algoritma veya optimizasyon hedefi, veride olmasa bile kendi

basina bir onyargi ekleyebilir; bu durumda algoritmik 6nyargi ortaya cikar.
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Ornegin, saghk hizmetlerinde maliyet tahmini yapan bir YZ modeli, saghk ihtivacini degil de
harcanan saghk giderlerini optimize edecek sekilde tasarlandiysa, yoksul veya saglik
hizmetine erisimi kisitli kesimleri yanls sekilde diisiik riskli sinifa sokabilir. Bu durumda
model, veride agik¢a bulunmayan ancak kullanilan hedef fonksiyon nedeniyle ortaya ¢ikan bir

onyargi tiretmis olur.

Yine model mimarisindeki tercihler veya iist parametre ayarlari, belirli 6rnekleri
sistematik olarak avantajli/dezavantajli kilabilir (6rnegin, bir sinir agindaki aktivasyon
islevi seciminden dogan u¢ deger duyarlilifi, bazi veri noktalarimt dislayict etki

yapabilir).

e Degerlendirme ve geribildirim siireclerindeki onyargilar:
Modelin basarimini Olgerken kullanilan metrikler veya test verileri de Onyargi

tasiyabilir. Bu durum degerlendirme 6nyargisi olarak bilinir.

Ornegin, yiiz tanima modellerini degerlendirmek icin kullanilan yaygin bir karsilastirma veri
kiimesi, ¢ogunlukla acik tenli bireylerin fotograflarindan olusuyorsa, modelin koyu tenli
bireylerdeki hatasi fark edilmeyebilir. Adil bir degerlendirme yapilmadigi i¢cin model gercgekte

adaletsiz bir performansa sahip oldugu halde kabul edilebilir goriinebilir.

Yukaridaki 6rnekler, 6nyarginin ¢ok kaynakli ve ¢ok katmanli bir sorun oldugunu gosteriyor.
ISO/IEC TR 24027:2021 Teknik Raporu, YZ sistemlerindeki onyargilar1 kapsamli bir sekilde

siniflandirarak bu duruma dikkat ¢cekmistir. Bu siniflandirmaya gore 6nyargilar;

e Insan kaynakl bilissel nyargilar,
e Veri kaynakl istatistiksel onyargilar,
e Algoritmik tasarim onyargilart ve

e (Cikti/etkilesim Onyargilar: gibi kategorilere ayrilabilir.

Ornegin, dogrulama ényargisi (confirmation bias), gelistiricilerin veya veri bilimcilerin kendi
hipotezlerini dogrulayacak sekilde deney tasarlamalar: sonucu ortaya ¢ikan bir insan bilissel
onyargisidir. Se¢gme yanliligi (selection bias) ise veri ényargisi kategorisinde olup, toplanan
veri orneklerinin gercek dagilimi temsil etmemesinden kaynaklanmir. Tarihsel onyargi, grup
ici/dis1 onyargilar, eksik veri onyargisi, ¢ikti sunum onyargist gibi literatiirde tammlanmis
pek ¢ok onyargi tiirii mevcuttur ve standart, bunlarin taksonomik bir gergevesini sunarak
ortak terimler kullanilmasint saglamaktadir. Béylece, gelistiriciler ve karar alicilar, bir YZ

sisteminde hangi tiir onyargi sorunuyla karsi karsiya olduklarini net bicimde tammlayabilir.
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YZ alaninda istenmeyen O6nyargilar hem etik hem de performans agisindan ciddi riskler
dogurur. Bu Onyargilar, YZ sistemlerinin c¢iktilarinda negatif etki yaratarak bireylerin
firsatlarina ket vurabilir, kurumsal kararlarda adaletsizliklere yol acabilir ve genel olarak
teknolojiye giiveni zedeleyebilir. Bu nedenle, onyarginin yasam dongiisii yaklagimiyla ele
alinmas1 ve daha tasarim asamasindan itibaren sistemli bicimde azaltilmasi1 gerekliligi ortaya
cikmistir. ISO/IEC TS 12791:2024 standardi da tam olarak bu noktada devreye girerek, YZ

projelerinde 6nyargiy1 bastan sona yonetmek ic¢in kilavuzluk sunmay1 amaclamaktadir.

5.6.3. ISO/IEC TS 12791:2024 Standardina Genel Bakis

ISO/IEC TS 12791:2024, YZ sistemlerinde istenmeyen Onyarginin tedavisi
(azaltilmas1) konusunda uluslararasi diizeyde hazirlanmis ilk ayrintili standartlardan biridir.
ISO ve IEC’nin ortak teknik komitesi JTC 1/SC 42 (YZ) tarafindan gelistirilmis olup Ekim
2024’te Teknik Sartname (Technical Specification) statiistinde yayinlanmistir. Teknik Sartname
(TS), bir alandaki en iyi uygulamalar1 hizla toplamak ve ilgili kesimlere yol gostermek icin
kullanilan bir standart tiiriidiir; genellikle ilerleyen yillarda deneyim kazanildik¢a uluslararasi
standart (IS) haline gelebilir. TS 12791:2024, tiim sektorler ile her 6l¢ekteki kurulus icin
uygulanabilir sekilde genel ilkeler ortaya koymaktadir. Yani biiyiik bir teknoloji sirketi de,

kiictik bir startup da bir kamu kurumu da bu standarttaki prensiplerden faydalanabilir.

Standart, gelistirilirken halihazirda mevcut ilgili ¢alismalar temel alinmustir. Ozellikle
ISO/IEC TR 24027:2021 sayili Teknik Rapor’dan elde edilen birikim, TS 12791’in ¢atisini
olusturur. TR 24027, YZ sistemlerinde 6nyargi konusunu tanimlayan, farkli 6nyarg: tiirlerini
ve etkilerini anlatan bir kilavuz niteligindeydi. TS 12791 ise bu teknik rapordaki onyargi
taksonomisini resmilestirmis ve onu bir adim 6teye tasiyarak pratik azaltma teknikleri ve siire¢
onerileriyle donatmistir. Ayrica TS 12791, YZ sistemlerinin yasam dongiisiinii ele alirken
ISO/IEC 22989 (YZ kavramlari ve terminolojisi standardi) ile ISO/IEC 5338:2023 (YZ sistem
yasam dongiisii siiregleri standardi) tarafindan tanimlanan asamalara atif yapar. Boylece,
Onyargl yonetimi i¢in Onerilen adimlar genel YZ proje yOnetimi siiregleriyle uyumlu hale

getirilmistir.

Standardin kapsami Ozellikle makine oOgrenmesi kullanarak simiflandirma veya
regresyon gorevleri gerceklestiren YZ sistemleriyle sinirlidir. Bunun nedeni, TR 24027’ nin
gelistirilmesi sirasinda uzmanlardan gelen geri bildirimlerin biiytik 6l¢iide denetimli 6grenme
(simiflandirma/regresyon) sistemlerine odaklanmis olmasidir. Bu alan, 6nyargilarin en somut ve

Olctilebilir etkilerinin goriildiigii, ayn1 zamanda genis uygulama yelpazesine sahip bir alan
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oldugu i¢in Onceliklendirilmistir. Siniflandirma gérevleri (6rnegin bir resimdeki nesnenin tipini
belirleme, bir e-postanin spam olup olmadigini saptama) veya regresyon gorevleri (6rnegin bir
kisiye verilecek kredi limitini sayisal olarak tahmin etme) giinliik hayatta pek cok kritik karara
temel teskil eder. Bu nedenle standart, bu tip sistemlerde 6nyargiy1 azaltmaya doniik yontemleri

derinlemesine ele alarak odakli bir rehber sunar.

ISO/IEC TS 12791:2024, baglamdan bagimsiz (context-agnostic) bir yaklagim
benimser. Yani Onyargi kavraminm belirli bir alan veya tek bir “fairness/adalet” tanimiyla
sinirlamaz. Ornegin, bazi diizenlemeler veya kurumlar dnyargiyr 6zellikle ayrimcilik yasag
baglaminda ele alirken, kimileri istatistiksel tutarlilik olarak tanimlayabilir. Bu standart ise
Onyargiy1 genel anlamda istenmeyen bir sapma olarak c¢ergeveler ve sunulan ¢6ziim teknikleri,
hangi adalet veya etik ¢er¢evenin benimsendiginden bagimsiz olarak uygulanabilecek sekilde
tasvir edilir. Bu sayede standart, ister “etiketli gruplar arasi adalet” gibi belirli bir fairness
oOlciitiinii benimseyen kuruluslar olsun, ister sadece dogruluk ve hata pay1 agisindan 6nyargiy1
ele alan teknik ekipler olsun, hepsine uygun olabilecek genel gecer yontemler onerir. Elbette
uygulamada her kurulus, i¢inde bulundugu baglamin ihtiyaglarna gore bu teknikleri adapte
edecektir; ancak TS 12791 1in dili ve kapsami, belirli yasa veya sektor kisitlarina atif yapmadan

evrensel 1yl uygulamalar tariflemeyi amaclar.

Standart, YZ sisteminin yasam dongiisii boyunca atilmasi gereken adimlari tarif
ederken, her asamada karsilasilan Onyargi risklerine dikkat ¢cekmekte ve uygun azaltma
stratejilerini Onermektedir. Gelistirmenin en basindan (ihtiyaglarin tanimlanmasi ve veri
toplama) baglayarak, modelin tasarimi, dogrulama testleri, kullanim sirasindaki izleme ve hatta
model kullanim dis1 birakilirken alinacak 6nlemlere dek kapsamli bir plan sunar. Bu yaklasim,
yalnizca belirli bir teknik yonteme odaklanmak yerine, stirekli bir iyilestirme ve gézetim stireci
tarifledigi i¢in 6dnemlidir. Nitekim standart, dnyargiy1 bir seferlik diizeltilebilir bir hata degil,

yonetilmesi gereken bir risk olarak ele alir.
YZ Yasam Dongiisii Boyunca Onyarginin Ele Alinmasi

ISO/IEC TS 12791:2024, bir YZ sisteminin yagam dongiisiinii ¢esitli asamalara ayirarak
her asamada Onyargi ile miicadele yontemlerini ayri ayri tartismaktadir. Bu yaklasim,
Oonyarginin yalnizca model egitimi esnasinda degil, proje fikrinin olusmasindan sistemin
emekliye ayrilmasina kadar her noktada ortaya ¢ikabilecegi gergcegine dayanir. Asagida,
standartta tanimlanan ana yasam dongiisii adimlart ve bu adimlarda yapilmasi tavsiye edilen

Onyarg1 azaltma faaliyetleri agiklanmaktadir:
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1. Proje Baslangic1 (Inception) Asamasinda Onyarg1 Yonetimi

Bir YZ projesinin en basinda, yani inception asamasinda, proje ekibinin ve paydaslarin
onyargi risklerini géz Oniinde bulundurarak planlama yapmasi gerekir. ISO/IEC TS 12791,

inception asamasinda asagidaki adimlarin tizerinde durur:

e Paydaslarin ve Etkilenecek Gruplarin Belirlenmesi: Projenin ¢iktilarindan
etkilenecek tiim paydaslar (nihai kullanicilar, karar vericiler, ilgili toplum kesimleri
vb.) erkenden tanimlanmalidir. Bu sayede, herhangi bir grubun ihtiya¢ veya

endiseleri gdz ard1 edilmez.

Ornegin, bir saglk tam sistemi gelistiriliyorsa, sadece doktorlar ve hastane yénetimi degil,
hastalar, farkli demografik gruplar ve hatta saglik otoriteleri de paydas listesinde yer
almalidir. Standart, onyargi riskinin genellikle dislanan veya goriinmez kalan paydag
gruplarinda yogunlastigini vurgular. Bu nedenle kapsayici bir paydas analizi yapmak, daha
baslangicta “kimi icin adil?” sorusunu sorarak ényargimin hedefini daraltmaya yardimci

olur.

e Paydas Ihtiyac ve Gereksinimlerinin Tamimlanmasi: Her paydas grubunun

beklentileri ve gereksinimleri adalet ve 6nyargi acisindan degerlendirilmelidir.

Ornegin, bir kamu hizmeti icin gelistirilen makine 6grenmesi sistemi, yasal olarak belirli
gruplara karsi tarafsiz olmak zorundadir, bu durumda hukuki gereklilikler sistem
gereksinimlerine dahil edilmelidir. Ayni sekilde, projenin etik ilkeleri belirlenirken “sistem
hangi diizeyde hata/6nyargt yaparsa kabul edilemez olur?” sorusu yanitlanmaldir. Standart,
bu asamada agik¢a “adalet kriterleri” veya “kabul edilebilir onyarg: diizeyi” tanmimlamayi
onerir. Bu kriterler daha sonra sistemin basarisini degerlendirirken kullanilacak kabul

sartlarint olusturacaktir.

e Capraz Disiplinli EKip Olusturma: Onyarg: genellikle farkli disiplinlerin (teknik,
sosyal, hukuki) kesisiminde ortaya ¢ikan bir sorundur. Bu nedenle inception
asamasinda, ekibin sadece veri bilimciler veya miihendislerden degil, ayn1 zamanda
etik uzmanlari, alan uzmanlari, sosyologlar veya hukukgulardan da olusmasi tavsiye
edilir. Standart, projenin basinda “uygun alanlar arasi uzmanlhiga sahip

olundugundan emin olunmas:” gerektigini vurgular.

256



Ornegin, bir yiiz tamma sistemi gelistiriliyorsa, ekibin icinde farkli etnik kékenlerden insanlar
veya insan haklart konusunda bilgili uzmanlar bulunmasi, olast onyargilar: erkenden fark

etmeye yardimci olabilir.

Veri Kaynaklarinin Belirlenmesi ve Degerlendirilmesi

Bu asamada kullanilacak veri kaynaklari 6énceden planlanmali ve 6nyarg1 potansiyeli
acisindan degerlendirilmelidir. Hangi veri kiimelerinin kullanilacagi, verinin hangi
popiilasyonu temsil ettigi, giincelligi ve toplanma sekli 6nemlidir. Standart, verinin igerigine
dair meta-verilerin ve kaynak bilgisinin kaydedilmesini onerir; boylece ileride veride dnyargi
tespiti kolaylagir. Ayrica, bazi kritik verilerin toplanmasinin yasal/etik nedenlerle kisith
olabilecegini (6rnegin ayrimcilik yasagi nedeniyle is bagvurularinda adayin cinsiyet bilgisinin
toplanmamas1 gibi) belirtir. Bu tiir durumlar, daha sonra modelde belirli gruplara dair
performans analizi yapmay1 zorlastirabilir. Dolayistyla, inception safthasinda veri kaynaklar
planlanirken eksik veya kisitli veri alanlarinin nasil yonetilecegi de kararlastirilmalidir.
Gerekirse, ileride ek veri toplama veya sentetik veri olusturma opsiyonlari goz Oniinde

bulundurulmalidir.

o Tedarik ve Dis Kaynak Kullanimi (Procurement): Eger proje kapsaminda harici
bir YZ araci, model veya veri satin alinacaksa, tedarik siirecine dnyargi kriterlerinin
dahil edilmesi gerekir. ISO/IEC TS 12791, YZ sistemleri tedarik edilirken “ényargi

ile ilgili beklentilerin sozlesmelere yansitilmasi” gerektigini belirtir.

Ornegin, bir kurum disaridan bir yiiz tamima yazihmi alacaksa, tedarik sozlesmesinde bu
yazihmin farkli demografik gruplarda belli bir dogruluk seviyesini garanti etmesi talep
edilebilir veya iiriintin bir onyargr degerlendirme raporu sunmasi istenebilir. Bu,
tedarikgilerin de sorumluluk tistlenmesini saglayarak onyargi riskini azaltir. Benzer sekilde,
disaridan saglanan veri kiimeleri i¢in saglayicilardan veri toplama siire¢lerinde onyargiyi

minimize edecek tedbirleri almis olmasi beklenebilir.

e Risk Yonetimi ile Entegrasyon: Onyargi konusu, genel YZ risk yonetimi
cercevesinin bir parcast haline getirilmelidir. ISO 31000 gibi risk yoOnetimi
standartlarina asina kuruluslar, bu standartlara uygun olarak bir YZ risk matrisi
olustururken Onyargiy1 da bir risk faktorii olarak eklemelidir. Standart, 6zellikle
yliksek riskli YZ uygulamalarinda (6rnegin adli karar destek sistemleri, kredi

skorlama sistemleri gibi insanlarin hayatin1 ciddi etkileyebilen uygulamalarda)
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Oonyargmin ayr1 bir risk kalemi olarak ele alinmasini Onerir. Risk yonetimi
entegrasyonu kapsaminda, onyargi olasilig1 ve etkisi degerlendirilir, bir risk istah

belirlenir ve gerekli kontrol mekanizmalart planlanir.

Ornegin, belirli bir ényarg: tiiriiniin (cinsiyet yanhlhiginin) tamamen onlenmesi miimkiin
degilse, bunun etkisini azaltacak ek denetimler (insan onay, ikincil gézden gegirme vb.) bir

risk kontrolii olarak tamimlanabilir.

e Kabul Kriterlerinin Belirlenmesi: Projenin basar1 kriterleri arasinda, onyargi ile
ilgili kabul edilebilirlik limitleri tanimlanmalidir. Bu kriterler, paydas gereksinimleri

ve risk degerlendirmesi 1s181nda sekillenir.

Ornegin, “Modelin pozitif tahmin degerinde kadin ve erkek adaylar arasinda en fazla %5 lik
bir fark olabilir” veya “Sistem hi¢cbir etnik grup icin genel hata oranim %10 un iizerine
¢ctkarmamalidir” gibi nicel esikler konulabilir. Bu kabul kriterleri, ileride sistem test edilirken

referans noktalari olacaktir.

Standart, bu kriterlerin miimkiin oldugunca 6lgiilebilir ve net olmasini tavsiye eder.
Ayrica sadece istatistiksel esiklerin degil, aym1 zamanda siiregle ilgili kriterlerin de

tanimlanabilecegini belirtir.

Ornegin, “Model ciktilar1 énemli kararlar icin kullanmilmadan énce mutlaka bir insan
tarafindan incelenmelidir” gibi bir sart da kabul kriterinin par¢ast olabilir. Bu tiir kriterler,
onyargit kaynakli hatali bir kararin direkt uygulanmasini engelleyen bir son kontrol

mekanizmasi iglevi goriir.

Baslangi¢c (Inception) asamasi, onyargiyla miicadelede proaktif olmanin en 6nemli
adimidir. Bu asamada yapilan kapsamli planlama ve farkindalik ¢aligsmasi, daha sonraki teknik
adimlarda ¢ikabilecek sorunlarin pek cogunu baslamadan 6nleyebilir. ISO/IEC TS 12791, bu
nedenle yasam dongiisiiniin baglangi¢c noktasina 6zellikle vurgu yaparak, “En bastan dogru
hedefleri koy, dogru ekibi kur, dogru sorular: sor” ilkesini benimsetmeye c¢alisir. Bir projede
Onyargi risklerinin bastan kabul edilmesi ve planlanmasi, o projenin sonucunda ortaya ¢ikacak

YZ sisteminin daha adil ve giivenilir olacaginin teminat1 gibidir.
2. Tasarim ve Gelistirme (Design & Development) Asamasinda Onyarg: Azaltma

Projenin planlamasi yapildiktan ve gereksinimler belirlendikten sonra, YZ sisteminin

tasarim ve gelistirme asamasina gecilir. ISO/IEC TS 12791, bu agsamada gelistiricilerin
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bilingli kararlarla 6nyargiy1 en aza indirmesi i¢in ¢esitli yontemler onerir. Baslica odak

noktalart sunlardir:

e Ozellik (Feature) Temsili ve Secimi: Modelin 6grenecegi ozelliklerin
(degiskenlerin) nasil temsil edilecegi, onyarginin kaynagi olabilir. Standart, 6zellik
tasarimi sirasinda dikkatli olunmasini ve 6zellikle korunan ézellikler veya proxy

(vekil) ozellikler konusunda 6zen gdsterilmesini tavsiye eder.

Ornegin, is basvurusu degerlendiren bir modelde “iiniversite mezunu olup olmama” bilgisi
masum gortinebilir ancak aslinda sosyo-ekonomik ge¢migin bir temsilcisi olabilir ve dolayl
olarak etnik/demografik ayrimciliga neden olabilir. Gelistiriciler, her bir ozelligin modele
nastl bir bilgi kattigini ve olasi 6nyargilari temsil edip etmedigini analiz etmelidir. Eger belirli
bir ozellik, istenmeyen bir 6nyarginin tasiyicisi ise, o ozelligin ¢ikarilmasi veya farkl sekilde
kodlanmasi (Ornegin kategorik bir degeri sayisal skala yerine etiket olarak kullanmak gibi)
diistintilmelidir. Ayrica, ozellik degerlerinin dlgeklendirilmesi ve normalizasyonu da énem
tasir; zira yanls olgekleme, bir grubun verilerini yapay olarak genisletebilir veya daraltabilir
(ornegin, gelir verisini log doniigiimii yapmadan kullanmak, yiiksek gelirlilerin etkisini

abartabilir).

o Veri Kiimesi Yeterliligi ve Meta-Veri (Metadata) Saglanmasi: Modelin
gelistirilmesinde kullanilan veri kiimeleri i¢in miimkiin oldugunca zengin meta-veri
tutulmalidir. Meta-veri, veri kiimesinin hangi kosullarda toplandigi, 6rneklerin
hangi alt gruplardan geldigi, veride eksiklikler olup olmadigi, etiketleme
siireclerinin nasil yiritiildigi gibi bilgileri igerir. Standart, bu bilgilerin
toplanmasinin Onyargi tespiti ve ileride yapilacak diizeltici islemler ic¢in kritik

oldugunu vurgular.

Ornegin, bir goriintii veri kiimesinde her bir resmin ¢ekildigi cihaz, 151k kosullari veya cografi
konum gibi meta-veriler mevcutsa, modelin belirli kosullarda neden hatali davrandigr daha
kolay anlasilabilir. Ayrica meta-veri, veri c¢esitliliginin izlenmesine de olanak tanir;
gelistiriciler veri kiimesinin alt gruplarimin dagilimini bu sayede inceleyerek (or. cinsiyet, yas,

cografya bazinda) bariz dengesizlikleri fark edebilirler.

e Veri Etiketleme ve Ac¢iklama Siireci: Eger yeni veri toplaniyor veya mevcut
veriye yeni etiketler ekleniyorsa, etiketleme siirecinin 6nyargiya karsi korunmasi

gerekir. Bu, bir yandan etiketi veren kisilerin Onyargilarinin asgari diizeyde
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kalmasini saglamayi, diger yandan da etiket kategorilerinin dikkatli tanimlanmasini
igerir. Standart, etiketleyicilere egitim vermeyi, miimkiinse birden fazla etiketleyici
kullanarak tutarhilig1 6l¢meyi ve “etiketleyici onyargisi” olup olmadigini kontrol

etmeyi Onerir.

Ornegin, insan duygularim tanitan bir veri kiimesi olusturuluyorsa, “ofke”, “iiziintii” gibi
etiketlerin kiiltiirel baglamlara gore degisebilecegi hatirlanmali ve etiket tanimlar
netlestirilmelidir. Gerekirse, ¢oklu etiketleme yapilarak her 6rnek icin konsensus tabanli bir
dogru etiket belirlenebilir. Ayrica, etiketleme yapilirken veri anonimlestirmesi de onyargt
riskini azaltabilir; etiketleyiciler, ornegin bir ozge¢misi degerlendirirken adayin ismini veya

cinsiyetini gérmezse daha tarafsiz etiketleyebilir.

e Veri Diizeltme ve Ayarlama (Adjusting Data): Gelistirme asamasinda, model
egitimine ge¢meden Once veri lizerinde diizeltici islemler uygulamak gerekebilir.

Bu, onyargi tespit edilen alanlarda verinin diizenlenmesi anlamina gelir.

Ornegin, veri kiimesinde belirli bir gruba ait érnek sayisi ¢ok azsa, yeniden ornekleme
(resampling) veya agirliklandirma (reweighting) teknikleri ile bu dengesizlik giderilebilir.
Standart, bu tiir 6n-isleme tekniklerinin (pre-processing) siklikla uygulanmasini ve egitim
verisindeki bariz onyargilarin modele verilmeden once diizeltilmesini onerir. Yine ornek
vermek gerekirse, yiiz tamima verisinde kadinlarin orant %20, erkeklerin %80 ise, ya

erkeklerden bir kismi atilarak ya da kadin fotograflar: artirilarak denge saglanabilir.

Ancak bu islemlerin dikkatli yapilmasi gerekir; zira asir1 Ornekleme veya silme
islemleri, modelin genel basarimini etkileyebilir. Bu noktada, standart veri artirma (data
augmentation) yontemlerinin de Onyargi azaltmak i¢in yaratict bigimde kullanilabilecegini

belirtir.

Ornegin, az temsil edilen bir sinifin verilerini ¢ogaltmak icin bu verilere kiiciik giiriiltiiler

eklemek, doniistiirmek veya sentetik veriler tiretmek bir ¢oziim olabilir.

e Onyargi Riskleri icin Céziim Yontemleri Belirleme: Tasarim sirasinda,
inception asamasinda belirlenen potansiyel onyargi risklerine karst hangi teknik
yontemlerin uygulanacagi planlanmalidir. ISO/IEC TS 12791, gelistiricilerin bu
asamada literatiirdeki 6nyargi azaltma algoritmalarini g6z 6niinde bulundurmalarini
ve uygun olanlart se¢melerini Onerir. Bu, bir nevi “dnyargt tedavi plani™

hazirlamak gibidir.
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Ornegin, proje ekibi, sistemde rksal ényarg riski tespit etmis olsun. Tasarim asamasinda,
egitim swrasinda kullaniimak iizere bir diizenleme terimi (regularizer) eklemeye karar
verilebilir (Ornegin, farkl gruplar igin hata oranlarin egsitlemeye ¢alisan bir ceza terimi). Ya
da model ¢iktilart sonrasinda bir post-processing yontemi uygulanarak kararlarin adil
dagilimi saglanabilir. Bu tiir ydntemlere raporun ilerleyen kisminda daha ayrintili
deginecegiz. Burada énemli olan, tasarim asamasinda bu tekniklerin envanterinin ¢ikarilmasi
ve ekibe gerekli bilgi/ara¢ desteginin saglanmasidir. Gelistirme baslamadan, hangi

kiitiiphanelerin veya araglarin kullanilacagi, ekibin bu teknikleri uygulamak igin egitim

gereksinimi olup olmadigi da degerlendirilmelidir.

o Algoritma ve Model Secimi: Baz1 makine 6grenmesi algoritmalari, dogas1 geregi
daha seffaf veya kontrol edilebilir olabilir. Standart, tasarim asamasinda hedefe
uygun algoritma se¢iminde Onyargi acgisindan da diisliniilmesi gerektigini ima

etmektedir.

Ornegin, karar agaclar: veya lineer modeller gibi agiklanabilirlik diizeyi yiiksek modeller,
onyarginin izini stirmek icin daha elverislidir. Derin 6grenme modelleri ¢ok gii¢lii olsa da
kara-kutu yapilar: nedeniyle onyargi tespiti ve diizeltmesi zor olabilir. Bu nedenle, bir miktar
dogruluk pahasina daha basit ama izlenebilir bir model tercih etmenin gerekip gerekmedigi
kararint kuruluslar bu asamada vermelidir. Eger kompleks bir model zorunluysa, o zaman

daha sonra gelecek dogrulama asamasinda ekstra 6zen gostermek ve belki de model i¢i

agiklanabilirlik araglart kullanmak planlanmalidir.

Tasarim ve gelistirme asamasi, teknik anlamda Onyargiyla miicadeleye baslandig
noktadir. Yukaridaki dnlemler, model ortaya konmadan evvel dnyargiyr minimuma indirmeyi
hedefler. Unutmamak gerekir ki, bu asamada yapilan her iyilestirme ileride karsilasilabilecek
sorunlar1 orantisiz sekilde azaltir: Onyargili bir modeli sonradan diizeltmek, dnyargisiz bir
model tasarlamaktan ¢ok daha zordur. Bu ylizden ISO/IEC TS 12791, “Onlemek, diizeltmekten

iyidir” prensibiyle tasarim ve gelistirme adimlarinin hakkiyla yerine getirilmesini tesvik eder.
3. Dogrulama ve Gegerleme (Verification & Validation) Asamasinda Onyargi Kontrolii

Model gelistirildikten sonra, sira onun test edilmesine, dogrulanmasina ve gecerliginin
onaylanmasia gelir. Dogrulama ve gecerleme (V&V) asamasi, modelin belirlenen

gereksinimleri karsilayip karsilamadigini degerlendirdigimiz kritik bir siiregtir. ISO/IEC TS
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12791, bu asamada dnyarginin tespitine ve dl¢limiine yonelik 6zel faaliyetleri vurgular. Baglica

oneriler soyledir:

o Veri Kiimelerinin Statik Analizi (Static Testing of Data): Modelin egitildigi,
dogrulandig ve test edildigi veri kiimeleri, onyargi belirtileri agisindan istatistiksel
olarak incelenmelidir. Bu, modele girdi olmadan, verinin kendi i¢indeki dagilimlara

bakarak potansiyel sorunlarin ortaya ¢ikarilmasi anlamina gelir.

Ornegin, test veri kiimesindeki her bir alt grubun (farkli cinsiyet, yas arahgi, bélge vb.)
oransal temsiline bakilabilir. Eger test verisi gercek diinyayt yansitmiyor veya belirli gruplar
yeterince temsil edilmiyorsa, modelin bu gruplardaki performansi giivenilir olmayacaktir.
Ayni sekilde, egitim verisinde belirli ozellik kombinasyonlarinin eksik olmast (veri bosluklart)

onyargt kaynagi olabilir.

Standart, gelistiricilerin veri iizerinde ¢esitli farklilik 6l¢timleri yapmasini onerir.

Ornegin, her bir duyarli ézellik (protected attribute) icin dagilim esitligi kontrolii, ozellikler
arasi korelasyon analizleri, varsa etiket dagilimlarinda adaletsizlik (ornegin “olumlu’ olarak
isaretlene bir etiketin bir grupta ¢ok az, digerinde ¢ok fazla olmasi) gibi. Simpson paradoksu
gibi istatistiksel tuzaklara karsi da uyanik olunmalidir; bir modeli par¢alara gére adil
goriintip tiim veri birlestiginde adaletsiz sonug verebilir durumlar i¢in uyarilar mevcuttur. Bu

tip analizler, hentiz model devreye girmeden verideki olasi 6nyargilar belgelemeyi saglar.

e Model Ciktilarimin Dinamik Testi (Dynamic Testing of Model): Model calisir
hale geldikten sonra, dogrulama asamasinda dinamik testler ile modelin 6nyargi
davranisi Olclilmelidir. Bu kapsamda, standart c¢esitli fairness metriginin

kullanilmasini Onerir.

o« LYY

Ornegin, “esit hata orant”, “pozitif tahmin degeri paritesi”, “demografik parite” veya “egit
firsat” gibi olgiitler, modelin farkl gruplara karsit nasil davrandigint sayisal olarak ortaya
koyar. Ornegin, bir kredi onay modelinde erkek ve kadin basvuru sahipleri icin onay oranlar
ve hata oranlar: ayri ayri hesaplanip karsilastirilabilir. Eger arada anlaml bir fark varsa, bu

modelin cinsiyet bazli bir onyargi icerdigine isaret eder.

Standart, tek bir metrik yerine miimkiin oldugunca birden fazla 6l¢iitle degerlendirme
yapmanin resmin tamamint gérmek agisindan yararl oldugunu belirtir. Zira bir metrikte adil

goriinen model, baska bir a¢idan hala sorunlu olabilir.
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Ornegin, model “demografik parite” saglasa bile “esit firsat” ilkesini ¢igneyebilir. Bu
nedenle, projenin basinda belirlenen kabul kriterlerine uygun olarak, cesitli metriklerin
hesaplanip bunlarin kabul esikleriyle karsilastirilmas: gerekir. Ayrica dinamik test siirecinde,
counterfactual test (karsi-olgusal test) gibi yontemler de onerilir: Yani bir girdi veride hassas
bir ozelligi degistivip (6rnegin aymi ozgeg¢miste sadece ismi erkekten kadina gevirerek)
modelin ¢iktistmin nasil degistigini gozlemlemek. Eger kiiciik bir degisiklik, model kararini
dramatik sekilde degistiriyorsa, model muhtemelen o hassas ozelligi dolayli yoldan kullaniyor

ve onyargili davraniyor demektir.

e Dil ve Goriintii Modellerinde Ozel Testler: Eger model bir dogal dil isleme veya
goriintii tanima sistemi ise, Onyargi testleri buna gore uyarlanmalidir. Standart her
ne kadar spesifik uygulama detaylarina girmese de, bu alanlarda bilinen 6nyargi

testlerine isaret edilebilir.

Ornegin, dil modelleri igin énceden tammli onyarg test ciimleleri kullanarak modelin belirli
gruplar hakkinda olumsuz cagrisimlar yapip yapmadigi test edilebilir. Goriintii sistemleri
i¢in, farkli ten rengi, cinsiyet veya yas gruplarina ait goriintiilerde model performansinin
tutarly olup olmadigi incelenebilir. Bu tiir testler, genellikle bir performans matrisi seklinde
sunulur: Modelin her bir alt grup icin dogruluk, duyarlilik, ozgiilliik gibi olgiimleri listelenir

ve karsilastirilir.

e Onay ve Kabul Siireci: Dogrulama asamasimin sonunda, modelin Onyargi
kriterlerine gore kabul edilip edilmeyecegine karar verilmelidir. Eger model,
inception agamasinda belirlenen kabul kriterlerini karsilamiyorsa (6rnegin 6nyargi
metrigi limitlerin disinda ise), standart burada iteratif bir siire¢ Ongoriir. Yani
modele tekrar gelistirme asamasina doniilerek diizeltmeler uygulanir ve V&V
tekrar gerceklestirilir. Bu dongii, model kabul edilebilir seviyeye gelene kadar
siirer. Bu belki proje takviminde gecikmeye yol agabilir, ancak uzun vadede hatali
veya adaletsiz bir sistemi sahaya slirmenin getirecegi maliyetlerden kaginmak igin
gereklidir. Eger model higbir sekilde istenen kriterleri saglayamiyorsa, proje
yoneticilerinin alternatif ¢oziimleri degerlendirmesi (farkli bir model tiirii, farkl
veri, insan miidahalesinin arttiritlmasi vb.) gerekir. ISO/IEC TS 12791, bu karari
destekleyecek bicimde belgelendirme yapilmasini da dnerir: Yani test sonuglari,

uygulanan Onyargi Ol¢iimleri, bulunan problemler ve alinan aksiyonlar detayl
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sekilde kayit altina alinmalidir. Bu hem ileride yapilacak denetimler i¢in kanit teskil
eder, hem de ekip i¢inde 6grenmeyi saglar.

e Kaullanici veya Uzman Geri Bildirimi ile Test: Baz1 durumlarda, teknik 6l¢iitlerin
otesinde, hedef kitleden veya konu uzmanlarindan geribildirim almak da 6nyargi

tespiti i¢in degerlidir.

Ornegin, model pilot olarak kullamima sokulup gercek kullamicilarin tepkileri él¢iilebilir.
Eger belirli bir grup kullanici sistemin onerilerinden bariz sekilde memnun degilse veya

sikayet iletiyorsa, bu da kalitatif bir 6nyargt géstergesi olabilir.

Standart, kullanict kabul testlerinde cesitlilige dnem verilmesi gerektigini not edebilir;
farkl1 gegmis ve Ozelliklere sahip test kullanicilar1 se¢gmek, Onyarginin pratikteki etkisini

gbzlemlemeye yardimci olur.

Dogrulama ve gegerleme asamasi, “ayibin ortiiden kalktigi” yerdir. Eger Onceki
asamalarda bir sey gozden kagmissa, burada ortaya ¢ikar. ISO/IEC TS 12791 nin katkisi, bu
asamada Onyarg1 tespitini sistematik hale getirmesidir. Gerek veri kiimesi analizleri gerek
model metrikleri sayesinde, Onyargiyr nicel olarak ortaya koymak miimkiin olur. Bu da

subjektif tartigmalar yerine somut veriler tizerinden aksiyon almayi kolaylastirir.

Ornegin, “modelimizde biraz cinsiyet yanhiligi olabilir” demek yerine, “modelin erkeklere
porzitif karar orani %60, kadinlara %40, hedefimiz %50-%50"ye ¢cekmek” diyebilir hale

geliriz. Boylelikle tartisma, sorunun varligr noktasindan ¢oziim stratejisine kayar.

4. Kullanim, izleme ve Siirekli Iyilestirme (Deployment & Monitoring) Asamasinda

Onyargimn Takibi

Model basartyla dogrulanip kabul edildikten sonra gercek diinyada kullanim
(deployment) sathasina gecer. Ancak standart burada durmaz; tam aksine, modelin canli
kullanim1 sirasinda ve sonrasinda da dnyarginin takip edilmesi gerektiginin altin1 ¢izer. Bu

asamada onemli olan noktalar sunlardir:

e Siirekli izleme ve Periyodik Degerlendirme: Bir YZ modeli saha ortaminda ¢alismaya
basladiktan sonra, zaman i¢inde performansi ve onyargi davranisi degisebilir. Veri
dagilimlan kayabilir (concept drift), kullanici profilleri degisebilir veya modelin
kararlar beklenmedik geri beslemelere yol agabilir. ISO/IEC TS 12791, bu nedenle bir

sirekli izleme mekanizmasi kurulmasini onerir. Bu mekanizma, modelin 6nemli
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metriklerini belirli araliklarla (6r. aylik, ¢eyreklik) yeniden hesaplamali ve 6zellikle

Onyargi ile ilgili gostergeleri kontrol etmelidir.

Ornegin, bir kredi skorlama modeli ilk basta kabul edilebilir bir sapma ile calisirken, alti ay
sonra ekonomik kosullarin degismesiyle bir grup i¢in hatali sonuglar tiretmeye baglayabilir.

Eger kurum periyodik olarak modelin farkli gelir gruplarindaki isabet oranlarin izlerse, bu

tiir bir kaymay1 erkenden tespit edip modeli giincelleyebilir.

Standart bu yaklasimi “stirekli dogrulama (continuous validation)” olarak tanimlar ve
ISO/IEC 5338’de de bahsedildigi iizere, YZ sistemlerinin yasam dongtisiiniin dogrusal degil

dongiisel (siirekli geri beslemeli) olduguna dikkat ¢eker.

e Dassal Degisikliklerin Takibi (External Change): Model ortaminda meydana gelen
biiylik degisiklikler, onyargi profilini etkileyebilir. Bu degisiklikler digsal (harici)
faktorler olabilir: Yeni bir yasa yiirilirliige girebilir (6rnegin belirli bir 6zelligi karar
verme slrecinde kullanmak yasaklanir), toplumsal egilimler degisebilir, rakip
sistemlerin ortaya ¢ikisi kullanici beklentilerini doniistiirebilir. ISO/IEC TS 12791,

bdyle durumlar i¢in bir alarm sistemi kurulmasini salik verir.

Ornegin, eger ise alim alaminda cinsiyet esitligine dair yeni bir regiilasyon geldiyse, mevcut
modelin bu regiilasyona uygunlugu derhal gézden gecirilmelidir. Ya da modelin egitildigi veri
artik giincelligini yitirdiyse (pandemi oncesi veriler pandemi sonrasi donemi iyi temsil

etmeyebilir), bu bir dissal degisiklik olarak kabul edilip model yeniden egitilmelidir.

Standart, organizasyonlarin bir degisiklik yonetimi siireci icinde YZ modellerini de ele
almasin1 Onerir. Yani 6nemli dis olaylarin bir listesi tutulur ve her olay gerceklestiginde model

iizerinde bir degerlendirme tetiklenir.

e Geribildirim Toplama ve insan Gozetimi: Model ¢alisirken, gercek kullanicilardan
veya modelin kararlarin1 degerlendiren insan operatorlerden geribildirim toplamak,
Onyargi tespitinin devamliligi i¢in degerlidir. ISO/IEC TS 12791, YZ sistemlerinin
miimkiin oldugunca insan gozetimi altinda isletilmesi gerektigini, 6zellikle yiiksek riskli
kararlarda bir insan onay mekanizmasinin yer almasinin Onyargi kaynakli hatalari

yakalamaya yardimc1 olacagini belirtir.

Ornegin, banka kredi reddi alan miisterilerin itirazlarini dinleyen bir ekip kurmak, modelin
haksizlik yaptig1 durumlart ortaya ¢ikarabilir. Bu itirazlarin sistematik analizi, modelin hangi

durumlarda potansiyel onyargi sergiledigine dair kalitatif icgorii sunar.
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Standart, kuruluglarin bu tiir geribildirimleri kayit altina alip belirli periyotlarla analiz
etmesini onerir. Belki de, gelen sikayet ve itirazlar bir sonraki model gilincellemesinde dikkate

aliacak yeni gereksinimler doguracaktir.

e Model Giincellemeleri ve Yeniden Egitim: izleme siirecinde bir 6nyargi tespit edilirse,
modelin yeniden egitilmesi veya giincellenmesi giindeme gelir. Bu, yasam dongiisiinde
tekrar tasarim/gelistirme ve dogrulama asamalarina donmek demektir. Standardin

getirdigi bir kavram da budur: YZ projeleri bitmez, siirekli evrilir.

Ornegin, periyodik degerlendirmede modelin belirli bir etnik gruba %15 daha az dogrulukla
calistigr goriildiiyse, bu kabul kriterlerinin disina ¢ikiyorsa model yeniden ele alinmalidr.
Belki bu grup i¢in ek veri toplanip veri kiimesine eklenebilir, belki modelin iist parametreleri

giincellenebilir veya bambaska bir algoritmaya gegilebilir. Kritik olan nokta, kurulusun bu

degisikligi yapmaya hazir olmasidir.

ISO/IEC TS 12791, bu amagla bir model bakim plan1 olusturulmasini ve gerektiginde

miidahale edecek sorumlularin dnceden belirlenmesini Onerir.

Ornegin, model gelistiricilerinden olusan kiiciik bir “gorev giicii” aktif hizmet esnasinda da

modelden sorumlu tutulabilir ve metrikler bozuldugunda aksiyon almasi beklenir.

e Kullamm Kilavuzu ve Sinirlar: Standardin iizerinde durdugu baska bir husus da,
modeli kullananlarin sistemin sinirlarini ve 6nyargi risklerini bilmesi gerektigidir. Yani

YZ sisteminin bir kullanim kilavuzu veya etiket bilgisi olmalidir.

Ornegin, bir yiiz tanima yazilimi piyasaya sunuluyorsa, iiretici firma yazilimin koyu tenli
bireylerde %X daha yiiksek hata payt oldugunu, bu nedenle kritik giivenlik uygulamalarinda
dikkatli olunmasi gerektigini belgelerinde belirtmelidir. Bu seffaflik, kullanicilarin modele
asirt giiven duyarak hatali kullanim yapmasinin éniine geger (otomasyon yanliligi olarak
bilinen, insanlarin YZ ¢iktisina gereginden fazla giivenmesi durumu béylece azaltilabilir).
Eger bir modelin bilinen bazi ényargilart varsa, bunlar agik¢a ifade edilmeli ve kullanic
tarafinda telafi edici prosediirler konmalidir (ornegin, model bir grubun lehine hatali

egilimliyse, kullanici karari verirken bunu dengeleyici manuel kontroller yapabilir).

Ozetlemek gerekirse, kullanim ve izleme asamasi, YZ sisteminin gercek diinya
sinavidir. ISO/IEC TS 12791, bu sinavin siirekli gdzetim ve bakim ile ge¢ilmesini salik verir.
Zira higbir model duragan bir diinyada yasamaz; toplumsal dinamikler, veri akiglari, hatta
sistemin kendi etkilesimleri zamanla degisir ve yepyeni Onyargi tiirleri ortaya ¢ikabilir.
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Ornegin, modelin kullanimi belli bir grubu disladigi icin o grup sistemi kullanmay:
birakabilir, bu da veride yeni bir dengesizlik yaratir (kendini gergeklestiren onyargi
dongiisti). Bu tiir durumlart ancak dikkatli bir izleme ve esnek bir giincelleme yaklagimiyla

engelleyebiliriz.

Standart, YZ sistemlerinin yasam dongiisii boyunca sorumluluk gerektiren varliklar
oldugunu, tipki bir {iriinlin bakim gerektirmesi gibi model bakim ve 6nyargi bakiminin da isin

pargasi oldugunu hatirlatir.
5. Sistem Sonlandirma (Disposal) Asamasinda Dikkat Edilecekler

Her YZ sistemi sonsuza dek calismaz; teknolojinin yenilenmesi, ihtiyaglarin degismesi
veya performansin yetersiz kalmasi gibi nedenlerle bir model kullanimdan kaldirilabilir
(decommissioning). ISO/IEC TS 12791, yasam dongiisiiniin bu son asamasinda da bazi

hususlara dikkat ¢ekmektedir:

e Bilgi Birikiminin Aktarilmasi: Bir model emekliye ayrilirken, onunla ilgili
Ogrenilen derslerin ve Ozellikle onyargi ile ilgili deneyimlerin kaydedilip yeni
projelere aktarilmasi degerlidir. Standart, projeden elde edilen bulgularin (hangi
onyargilarla karsilasildigi, nasil ¢6zildiigli, nelerin ise yarayip yaramadigi gibi)
kurumsal hafizaya islenmesini Onerir. Bu sayede, yeni gelistirilecek YZ

sistemlerinde benzer hatalarin tekrar1 onlenebilir.

Ornegin, bir konusma tamima sistemi belirli aksanlarda basarisiz oldugu icin rafa
kaldirildiysa, yeni alinacak sistemde bu aksan cesitliligine ozel onem verilmesi gerektigi not

edilmelidir.

e Veri ve Modelin Sorumlu Imhasi veya Arsivlenmesi: Bir sistem devreden
cikarilirken, onun egitildigi verinin ve model parametrelerinin giivenli bir sekilde
saklanmasi veya imha edilmesi de 6nyargi perspektifinden 6nemlidir. Ciinkii ileride
ayni veri veya model pargalar1 baska projelerde kullanilabilir. Eger eski model
onyargili ise ve bu durum bilinmezse, yeni projeye de bu 6nyarginin taginmasi riski
vardir. Dolayisiyla, standart bir model sonlandirilirken etiketleme yapilmasini (bu
model neden sonlandirildi, bilinen problemleri neydi) tavsiye edebilir. Ayrica, yasal
acidan da eger modelin kararlarindan etkilenen kisiler varsa, belirli bir siire kayitlarin
tutulmasi gerekebilir (mesela haksizliga ugradigini diisiinen bir birey, siiregle ilgili

inceleme talep edebilir). Bu nedenle modelin ¢iktilar1, karar kayitlar vs. belirli bir
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siire i¢in arsivlenmelidir. Bu arsivleme siirecinde kisisel verilerin korunmasi,
anonimlestirme gibi konular da géz oniinde bulundurularak, gelecekteki analizler
i¢in yeterli verinin tutulmasi saglanmalidir.

e Alternatif Siireclere Gegis: Bir YZ sistemi sonlandirildiginda, onun yerine manuel
bir siire¢ veya farkli bir sistem gelebilir. Standart, bu ge¢is déneminde Onyargi

acisindan bir geri tepme (backfire) olmamasi i¢in uyarida bulunabilir.

Ornegin, bir sirket YZ tabanli bir se¢me sisteminden tekrar insan deSerlendirmesine
donitiyorsa, insan kaynaklari ekiplerine onyargi egitimi verildiginden emin olmak gerekir;
aksi halde YZ sisteminde bir nebze kontrol altina alinmis onyargi, insan degerlendirmesinde
daha da siddetli donebilir. Yani, insan veya baska sistemler de kusursuz degildir; dolayisiyla
“YZ'yi kaldirdik, sorun ¢oziildii” diye diisiinmek yerine, yerine gelen siirecte de adalet

prensiplerinin uygulandigindan emin olunmalidr.

e Kamuya Aciklama ve Hesap Verebilirlik: Eger ilgiliyse, bir YZ sisteminin
kullanimdan kaldirilmas1 kamuoyuna veya diizenleyici kurumlara agiklanabilir.
Ozellikle kamusal alanda kullamlan veya tartisma konusu olmus sistemlerde,
sonlandirma karariin nedenleri (6rnegin 6nyargi endiseleri) seffafca paylasilabilir.
Bu, kurumun hesap verebilirligini ve toplumun giivenini artirir. Standart dogrudan
bunu dikte etmese de, seffaflik ve hesap verebilirlik ilkelerini genel hatlartyla

destekler.

Sonlandirma asamasi, YZ etigi tartismalarinda sik ele alinan bir konu olmasa da, TS
12791 bu boslugu doldurarak yasam dongiisiiniin son halkasini tamamlar. Bu da bize gosteriyor
ki, onyargt ile miicadele bir siirectir ve sistemin omriiyle sinirlidir. Sistem hayatini
tamamladiginda, miicadele de biter ancak ondan alinan dersler devrede kalir. Standart, bu
biitiinciil bakis acisiyla kurumlarin her proje dongiisiinde bir adim daha &grenmesini ve

olgunlagmasini tesvik ediyor.
Onyargi Azaltma Teknikleri ve Yontemleri

ISO/IEC TS 12791:2024, sadece siire¢ bazinda ne yapilacagini anlatmakla kalmaz, aynm
zamanda pratikte kullanilabilecek belli basli 6nyargi azaltma tekniklerine de deginir. Standart
icerisinde 6zel bir boliim, dnyargiy: ele almak i¢in uygulanabilecek algoritmik ve veri odaklh
yontemleri 6zetlemektedir (Boliim 6: Techniques to address unwanted bias). Burada amag,

proje ekiplerine ellerindeki potansiyel araglar hakkinda fikir vermek ve gerekiyorsa
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derinlemesine arastirma yapmalari i¢in yon gostermektir. Bu boliimde, standartta bahsi gecen

teknik kategorilerini ve 6rnek yontemleri inceleyecegiz.

Makine 6grenmesi modellerinde Onyargi azaltma stratejileri, genellikle 6n islem, i¢
islem (egitim sirasinda) ve son islem olmak iizere {ic asamada uygulanir. Yukaridaki diyagram

bu ti¢ kategoriye ait yaygin teknikleri 6zetlemektedir.

Ornegin, on islem asamasinda veri kiimesine yeniden &rnekleme veya agwrliklandirma
uygulanarak dengesizlikler giderilebilir (sart blok); i¢ islem asamasinda modele bir
diizenleme terimi eklemek veya cekigmeli (adversaryal) aglar kullanmak yoluyla modelin
¢iktilarina esik ayarlamalar: yapilarak veya sonuglar yeniden etiketlenerek adalet metriksleri

saglanabilir (vesil blok).

Bu teknikler, literatiirde pre-processing, in-processing ve post-processing algoritmalari

olarak da anilmaktadir ve TS 12791°de sunulan yaklagim da bu genel ¢ergeveyi yansitir.

e Veri Odakh Teknikler (Pre-Processing): Standart, verideki onyargiyr azaltmak i¢in
uygulanabilecek yontemleri vurgular (Boliim 6.3 Data techniques). Bu kapsamda en
yaygin yaklasim, veri dengeleme (balancing) veya yeniden agwrliklandirma
(reweighting) yontemleridir. Yukarida da bahsettigimiz gibi, eger veri kiimesinde bazi
gruplar az temsil ediliyorsa 6rnek sayilari esitlenebilir. Reweighing teknigi, her bir veri
noktasina ait oldugu (grup, etiket) kombinasyonuna gore bir agirlik vererek model

egitimi sirasinda adaletsizligi giderir.

Ornegin, azinlik gruptan gelen veriler egitim swasinda daha fazla agirlik alir, béoylece

modelin hata fonksiyonunda o verilerin etkisi artar ve model onlarin iizerine daha fazla egilir.

Ornek kaldirma (deletion) veya ekleme: Bazi durumlarda, verideki ényargmin kaynag

belirli veriler olabilir.

Ornegin, gecmiste ayrimci kararlar iceren kayitlar veride bulunuyorsa, bunlarin ¢ikarilmas:
diistiniilebilir. Ya da veride her birey igin “yas” bilgisi varsa ve yasa dayali bir onyargi
istenmiyorsa, yas verisi tamamen silinebilir veya genellestirilebilir (6rn. yas yerine yas araligi

kullanmak).

Veri sentezi ve veri artirma: Temsil eksikligi olan gruplar i¢in yapay veriler iiretmek de

bir yoldur.
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Ornegin, acik kaynak bazi araclar kullanilarak farkl ten renklerine sahip sentetik yiiz

gortintiileri olusturulup veri kiimesine eklenebilir.

Oznitelik gizleme veya déniistiirme: Disparate impact remover gibi ydéntemlerle, veri
icindeki hassas 6zellikler modifiye edilir. Mesela, bir 6zelligin dagilimi tiim gruplar i¢in benzer
olacak sekilde doniisiimler uygulanabilir. Ya da hassas 6zelliklerin veri kiimesinden tamamen
kaldirilmas: (“algilanamaz kilma”) saglanabilir. Ancak, veri odakli tekniklerin dezavantaji,
verinin yapisint degistirdikleri i¢in bazen modelin performansini da diistirebilmeleridir. Bu
nedenle, ISO/IEC TS 12791, bu yontemlerin dikkatli ve test edilerek uygulanmasini, gerekirse
birden fazla yontemin kombinasyonundan faydalanilmasini tavsiye eder. Son olarak, anlam
kayb1 ve yan etki riskine de deginilir: Veriyi degistirirken, orijinal problemin anlamini ¢ok
bozmamaya dikkat etmek gerekir (6rnegin tiim ekstrem degerleri atmak, belki de 6nemli bir alt

grubun tamamen kaybina yol acabilir).

e Algoritmik ve Egitim Sirasindaki Teknikler (In-Processing): Onyargiyr modelin
O0grenme silirecinde engellemeye yonelik ¢esitli algoritmalar mevcuttur. En bilinen
yontemlerden biri, adversaryal (diismancil) aglarin kullanimidir. Adversarial debiasing
olarak bilinen teknikte, modele asil gérevini yaptirirken paralel bir ag da modelin hassas

0zelligi tahmin etmesine ¢alisir; ana model, bu diismancil ag1 sagirtacak sekilde egitilir.

Ornegin, bir metin simflandirma modeline es zamanli olarak metindeki yazarin cinsiyetini
tahmin etmeye ¢alisan bir alt model eklenir. Ana model, cinsiyet bilgisini veremeyecek sekilde

optimize edilirken asil gorevindeki performansini korumaya c¢alisir. Bu sayede model

istemeden cinsiyet bilgisini kodlamamus olur.

Bir diger yaklasim, diizenlilestirici (regularizer) eklemektir.

Ornegin prejudice remover (onyarg giderici) diizenlilestirici, kayip fonksiyonuna bir ceza
terimi ekleyerek belirli bir ayrimculik él¢iitiiniin azalmasini saglar. Diyelim ki elimizde “erkek
— kadin” gruplari i¢in dogru pozitif oran farki gibi bir metrik var, bu fark biiyiidiik¢e ceza

artar, model egitimi bu cezayr minimize etmeye ¢alisirken adil bir ¢oziime yakinsar.

Bunun disinda, esitlik kisitlart (fairness constraints) uygulamak da popiiler bir
yaklagimdir: Model egitimi bir optimizasyon problemi oldugundan, ¢oziime baz1 adalet kisitlar

eklenebilir.
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Ornegin “Gruplar arasindaki pozitif karar oranlart arasindaki fark 0’a yakin olmalidir”
seklinde bir kisit konulup, model bu kisit altinda en iyi dogrulugu saglamaya c¢aligabilir.
ISO/IEC TS 12791, teknik detaya girmeden bu tiir yontemlerin varligina atif yaparak ekiplerin
literatiirii takip etmesini onerir. Bu sayede, gelistiriciler bu alandaki a¢ik kaynak
kiitiiphaneleri (IBM’in YZ Fairness 360"t gibi) veya akademik yayinlari standardin

referansiyla kesfetmeye yonlendirilir.

In-processing tekniklerin avantaji, model performansini ¢ok diisiirmeden adalet
saglayabilmeleridir; dezavantaji ise genellikle daha karmasik bir egitim siireci ve uzmanlik

gerektirmeleridir.

e Cikt1 Uzerindeki Teknikler (Post-Processing): Model egitimi tamamlandiktan ve bir
tahmin trettikten sonra, bu tahmin iizerine uygulanacak islemlerle 6nyarg: giderilmeye
calisilabilir. TS 12791°de dogrudan bu kavram adiyla gegmese de, Bolim 6.2°nin
devaminda ve oOrneklerde bu yaklasimdan da bahsedildigi anlagilmaktadir. Post-
processing yontemlerinin en taninanlarindan biri esitlenmis firsatlar (equalized odds)
sonrast isleme yontemidir. Bu teknik, modelin ¢iktisini, her bir grup i¢in hatalari
esitleyecek sekilde ayarlamay1 hedefler. Pratikte, model ¢ikt1 skoru belirli araliklardaysa
ve grup avantaji gézleniyorsa, bazi skorlar bilingli olarak pozitiften negatife (veya tersi)
cevrilebilir. Calibrated equalized odds ise benzer bir yaklagimi kalibre edilmis skorlara
uygular, yani modelin olasilik ¢iktilari iizerinde optimizasyon yaparak gruplar arasinda
denge saglar. Bir baska ilging yontem de “reject option” (reddetme opsiyonu)
siniflandirmasidir. Bu yontemde, modelin en kararsiz kaldig1 alanlarda (6rnegin ¢iktinin
olasilig1 %45-55 arasiysa) pozitif karar1 genelde dezavantajli gruba, negatif karari

avantajli gruba vererek bir dengeleme yapilir.

Ornegin, tam sinirda kalan kredi bagvurularinda, sistemik olarak dezavantajl oldugu bilinen
gruptaki basvuru sahiplerine onay verilirken, avantajli gruptakilere ret verilir. Bu sekilde,
genel basariyi ¢ok diisiirmeden, dezavantajli grubun lehine bir diizeltme yapilir. Post-
processing yontemlerin en biiyiik artisi, modeli “kara kutu” haline getirmeden disaridan
diizeltme olanagi sunmalaridir. Yani elde var olan bir model, herhangi bir degisiklik
yvapimadan tizerine bir katman olarak adalet diizeltmesi konabilir. Bu, oézellikle modelin
degistirilmesinin zor veya maliyetli oldugu durumlarda (6rn. hazir bir API kullaniliyorsa) ise

yarar.
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Dezavantaji ise, tekil karar bazinda tutarsizliga yol acabilmesi ve karar mantigini biraz
daha az seffaf hale getirebilmesidir (¢iinkii kullanicilar ya da yoneticiler, neden bazi durumlarda

modelin ¢iktisinin degistirildigini tam anlamayabilir; bunu iyi ifade etmek gerekir).

e Onceden Egitilmis Modellerin Kullammm: ISO/IEC TS 12791, giiniimiizde sik¢a
basvurulan dnceden egitilmis modellerin (pre-trained models) kullanimina ayri bir
baslik ayirmaktadir. 6.2.2 maddesinde belirtildigi lizere, eger bir proje kapsaminda hazir
bir makine 0grenmesi modeli, 6zellikle de biiyiik 6l¢ekli bir model (6r. biiyiik dil
modelleri, yliz tanima modelleri vb.) kullanilacaksa, bunun tasiyabilecegi onyargilara
dikkat edilmelidir. Onceden egitilmis modeller genellikle devasa veri kiimeleri iizerinde

egitilir ve bu veri kiimelerinin igerdigi onyargilar, modelin i¢ine islenmis olabilir.

Ornegin, belli bir dil modeli, internetteki metinleri tarayarak égrenmisse, toplumdaki

cinsiyet¢i veya irk¢i egilimleri de kapms olabilir.

Standart, bu nedenle hazir modelleri kullanmadan Once miimkiinse bir Onyargi
denetiminden gecirmeyi Onerir. Bazi biiylik modeller i¢in akademik c¢alismalar, o modelin
bilinen dnyargt profilini yayinlamaktadir; bunlardan faydalanilabilir. Eger bir hazir model
kullanilacaksa, proje ekibi bu modelin gelistirici belgelerini incelemeli ve orada adalet/6nyargi
ile ilgili agiklamalar var m1 bakmalidir. Gerekirse, hazir modele bir ince ayar (fine-tuning)
yaparak, kendi veri kiimesine uygun hale getirirken Onyargi azaltma teknikleri entegre
edilebilir. Hatta baz1 durumlarda, dnceden egitilmis modelin son katmanlarina eklenen bir
adversaryal bilesen ile bu modelden gelen Onyargi arindirilabilir. Eger hazir model ¢ok
karmasik ve degistirilemez haldeyse, o zaman c¢iktilarina post-processing yontemlerini
uygulamak kalan tek ¢are olabilir (mesela bir bulut servisi olarak alinan modelin ¢iktilarini

izleyip, Onyargi tespit edilen yerlerde otomatik diizeltme yapmak gibi).

Yukaridaki tekniklerin her birinin uygulanabilirligi, eldeki probleme, veri yapisina ve
ekibin uzmanligina baghdir. ISO/IEC TS 12791, bir regete kitabi seklinde spesifik algoritmalar
dayatmaz; bunun yerine genel kategorileri anlatip bunlarin yasam dongiisiindeki yerlerini
gosterir. Boylece, ekipler kendi ara¢ setlerini ve bilgi birikimlerini kullanarak uygun

kombinasyonu secebilirler.

Standart ayrica, bu tekniklerin kisitlar1 ve olasi yan etkileri konusunda da uyarilarda
bulunur (6zellikle Annex/Ek B’de, farkli kullanici tiplerine olasi etkilerden bahsedildigi
belirtilmistir). Bir teknigin bir gruba fayda saglarken bagka bir gruba zarar vermesi ihtimali,

veya genel dogrulugu diisiirmesi gibi trade-off’lar her zaman degerlendirilmelidir. Bu noktada,
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kuruluglarin Onceliklerini netlestirmesi gerekir: Adalet mi daha oncelikli, yoksa toplam
performans m1? Bu tercih, kullanilacak tekniklerin dozunu belirler. Ornegin, bir saglik teshis
modelinde toplam dogruluk kritiktir ama ayni zamanda etnik esitlik de dnemlidir; bu ikisini
dengelemek i¢in belki ¢cok agresif bir onyarg1 azaltma uygulanmaz (¢linkii dogruluk da hayati

olabilir), ama goz ard1 da edilmez.

Son olarak, TS 12791°deki teknik Onerilerin esnek ve gelisime acik oldugunu
vurgulamak gerekir. YZ alaninda 6nyargi ve adalet konusu ¢ok aktif bir arastirma alanidir;
stirekli yeni yontemler, yeni metrikler ortaya ¢ikmaktadir. Standart, 2024 itibariyla bilinen 1yi

uygulamalar1 kapsasa da, kullanicilarin gelismeleri takip etmesi onemlidir.

Dagitik YZ Sistemlerinde Onyargi Yénetimi

Standardin dikkat ¢ekici boliimlerinden biri de “Dagitik YZ sistemi yagam dongiisiinde
onyarginin ele alinmas1” konusudur. Burada kastedilen, bir YZ sisteminin gelistirilmesi ve
kullaniminin tek bir elde olmadigi, birden fazla organizasyon, ekip veya paydas arasinda
paylastirildigr durumlardir. Modern YZ projelerinde sikga, veri bir kaynakta, model bagka bir
elde, uygulama ise bagka bir platformda olabilir. Bu dagitik yapi, Onyargi yonetimini
karmasiklastirir ¢linkii sorumluluklar ve kontrol mekanizmalart dagilmistir. ISO/IEC TS 12791,

bu durumlar i¢in de yol gosterici ilkeler sunar:

e Sorumluluklarin Belirlenmesi: Dagitik bir sistemde, dnyargi yonetimi sorumluluklari
agikga tanimlanmalidir. Ornegin, bir sirket dis bir servis saglayicidan makine 6grenmesi
modeli alip kendi verisinde kullaniyorsa, verideki Onyargilardan kim sorumlu,
modeldeki onyargilardan kim sorumlu 6nceden mutabik kalinmalidir. Standart, olasi
Onyargi risklerinin paydaglar arasinda iletisimle paylasilmasini ve herkesin kendi katki
alaninda gerekli tedbirleri almasini 6nerir. Bu, hukuki agidan da 6nemlidir; zira 6nyargi
nedeniyle bir yaptirimla karsilasildiginda, tedarik¢i mi yoksa kullanict mi sorumlu
tartismast yasanmamalidir. En ideali, proaktif olarak birlikte ¢alisip sorunu bastan
engellemektir.

o Kalite ve Etik Standartlarinin Uyumlastirilmasi: Farkli organizasyonlarin projeye
dahil oldugu senaryolarda, herkesin ayni kalite standartlarina ve etik ilkelere baglh
olmas1 gerekir. ISO/IEC TS 12791, dagitik ortamlarda bir ¢esit ortak sézlesme/cerceve

olusturulmasini tavsiye edebilir.
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Ornegin, eger bir YZ iiriinii konsorsiyum seklinde gelistiriliyorsa, konsorsiyum iiyeleri proje
baslangicinda bir etik sozlesme imzalayarak, veri paylasimi, ényargi denetimi, seffaflik gibi
konularda asgari standartlari kabul edebilir. Bu, tiim taraflarin beklentilerini hizalar ve zayif

halkalarin olusmasini énler.

e Veri Paylasimi ve Birlestirme (Federated / Distributed Learning): Dagitik
sistemlerden bahsederken, federatif 6grenme veya dagitik 6grenme gibi yaklasimlar da
akla gelir. Bu yaklagimlarda veri merkezi bir yerde toplanmaz; model, verinin ayagina
giderek yerinde 6grenir ve sadece gerekli parametreler merkezde birlesir. Bu, gizlilik
icin faydali olsa da, onyargi izlemini zorlastirabilir. Her diigiim (node) kendi lokal
verisinin Onyargisini tasiyabilir ve merkeze sadece model parametresi geldigi icin,
parametrelerdeki bir kaymay1 dogrudan 6nyargiya baglamak gii¢ olabilir. TS 12791,
dagitik 6grenim senaryolarinda her bir diiglimde Onyargi kontrolii yapilmasi ve

merkezde de bunlarin biitiinlestirilerek incelenmesi gerektigini belirtebilir.

Ornegin, federatif bir saglk modeli diisiinelim: Farkli hastanelerde lokal modeller egitiliyor
ve merkezde birlestiriliyor. Her hastane, kendi verisinde cinsiyet dagilimini ve modele

yansiyan hatalari kontrol etmeli, bu veriyi merkezle paylasmall.

Merkez de modelin global performansinda bir grubun bariz kotiilestigini goriirse, hangi
hastaneden kaynaklandigini saptayabilmeli. Bu, dagitik ortamda 6nyargi tespiti icin seffaflik
gerektirir. Standart, taraflar arasinda bu tip veri/metrik paylasim protokollerinin olusturulmasini

tesvik eder.

o {letisim ve Egitim: Birden fazla kurumun ortaklasa ¢alistigi projelerde, ekipler arasi
iletisim de kritik hale gelir. Herkesin onyargi konusunda ayni biling ve bilgi diizeyine
sahip olmasi beklenemez; bu yilizden, lider konumdaki kurumlar veya proje
koordinatorleri, digerlerine dnyargi egitimi verebilir, atdlyeler diizenleyebilir. ISO/IEC
TS 12791, belki dogrudan bunu sdéylemez ancak farkindalik yaratma konusunda genel
mesajlar verir. Ozellikle tedarik zinciri boyunca (supply chain) bir YZ sistemi

gelistiriliyorsa, zincirin her halkasinin hassas olmasi gerekir.

Ornegin, bir firma bir YZ modelini bir alt yiikleniciye gelistirtip sonra son iiriine entegre
ediyorsa, alt yiiklenicinin stireglerini denetlemeli veya en azindan egitimli oldugundan emin

olmalidr.
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e Dagitik Karar Alma ve Cakismalar: Dagitik sistemler bazen birden fazla modelin veya

bilesenin birlikte ¢calismasi anlamina da gelir.

Ornegin, bir karar siireci, biri bir kurumun gelistirdigi, digeri baska bir kurumun gelistirdigi

iki farkli YZ modiiliiniin sonuglarina dayanarak ilerliyor olabilir. Bu durumda, modiillerden

birinin ényargili olmasi genel sonucu da etkiler.

Standart, bu gibi durumlarda biitiinsel bir degerlendirme yapilmasini 6nerir. Yani her
modiil tek tek adil olsa bile, birlesik sistem adil olmayabilir veya tersi, modiillerden biri
sorunluysa biitiinli bozabilir. Bu nedenle entegrasyon testlerinde, tiim sistemi ugtan uca simiile
edip Onyargi analizi yapmak gerekir. Dagitik modiillerin arayliz tanimlarinda, hassas
degiskenlerin gecisine dair kurallar konabilir (belki bir modiil digerine cinsiyet bilgisini hig

gecirmez gibi).

e Regiilasyonlara Uyum: Birden ¢ok iilke veya bolge aktorlerinin bulundugu projelerde, farkli
yasal gereksinimler devreye girebilir. Standart, bu konuda spesifik olmasa da, dagitik yapida

en sikintilt konulardan birinin de bu oldugunu bilir.

Ornegin, AB icinde gelistirilen bir model, ABD’de kullaniliyorsa, AB'nin YZ Tiiziigii
beklentileri ile ABD’nin esitlik yasalart arasinda farklar olabilir. Proje, en yiiksek
standartlar: hedefleyerek herkesi buna uydurmalidir ki zayif halka olusmasin.

Kisaca, dagitik YZ sistemlerinde onyarg1 yonetimi, kolektif bir ¢aba gerektirir. ISO/IEC
TS 12791, bu béliimde belki de bir nevi “igbirligi manifestosu” sunarak, 6nyargi ile miicadeleyi
ortak bir sorumluluk olarak tanimlar. Tek bir aktoriin milkemmel olmasi1 yetmez; zincirin tim
halkalar1 giiglii olmalidir. Bu ayni1 zamanda politikacilar ve diizenleyiciler i¢in de bir mesaj
icerir: Uluslararas1 veya sektorler arasi isbirliklerinde, standartlara ortak uyum tesvik
edilmelidir. Zira bir firma kendi i¢inde ne kadar diizgiin ¢aligsa da, tedarik ettigi teknoloji
onyargiliysa sonu¢ degismez. Bu nedenle, TS 12791 gibi standartlar, tiim ekosistemi kapsayan

bir ¢ergceve sunarak farkli aktorlerin ayni sayfada bulusmasini saglar.
Sonug ve Degerlendirmeler

ISO/IEC TS 12791:2024, YZ sistemlerinde istenmeyen Onyargiyla miicadele
konusunda kapsaml1 ve yapisal bir yaklagim ortaya koymaktadir. Raporda inceledigimiz tizere,
standart bir YZ projesinin baglangicindan sonuna dek her evresinde alinmasi gereken dnlemleri,
dikkat edilmesi gereken noktalar1 ve wuygulamaya konabilecek teknik yoOntemleri

detaylandirmistir. Bu biitiinciil yaklasim, YZ etigi ve giivenilirligi alaninda 6nemli bir boslugu
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doldurmaktadir: Ik kez uluslararas1 diizeyde, ényargmin nasil azaltilacagina dair somut

adimlar tanimlanmustir.
Standarttan ¢ikan temel mesajlar: birkac ana bashkta ozetleyebiliriz:

e Proaktif Planlama: Onyarginin ele almmasi, daha proje fikri olusurken bashyor.
Paydas analizi, gereksinim tanimi ve risk degerlendirmesi asamalarinda Onyargiy1
masaya yatirmak, sonradan telafisi zor hatalarin Oniine geciyor. Kurumlar, YZ
projelerinde adeta bir “etik kontrol listesi” ile yola ¢ikmali; TS 12791 bu listeyi biiyiik
Olciide saglamis durumda.

e Yasam Déngiisii Boyunca Siireklilik: Onyarg1 yonetimi, tek seferlik bir miidahale
degil, siirekli bir siire¢. Model gelistirilirken de test edilirken de kullanilmaya
basladiktan sonra da bitmeyen bir 6dev. Bu bakis acis1, YZ sistemlerine adeta can/i bir
organizma gibi yaklasmay1 gerektiriyor — biiylimesi, adaptasyonu ve bazen emekliligi
var. Standart, bu bakimdan kurum kiiltiiriinde bir doniisiim 6neriyor: “Yap, bitir” yerine
“yap, izle, dlizelt, yinele”.

e Teknik ve Yonetsel Onlemlerin Birlesimi: Sadece algoritmalarla veya sadece politika
belgeleriyle onyargiy1 yenemeyiz; ikisinin entegre calismasi gerek. TS 12791, teknik
ara¢ kutusunu (yeniden agirliklandirma, adversaryal 6grenme, vs.) yonetsel arag
kutusuyla (sorumluluk atama, tedarik sartlar1, vb.) bir araya getiriyor. Ozellikle politika
yapicilar ve yoneticiler i¢in, teknik ayrintilart anlasilir ilkelere doniistiirerek sunmast
onemli. Mesela bir CEO, bu standart sayesinde teknik ekibine “modeli adil yapin”
demek yerine, hangi somut adimlar1 bekledigini ifade edebilir; bir kamu diizenleyicisi,
firmalardan ne tiir dokiimantasyon ve Onyargi test raporlar1 isteyecegini bu referansa
dayanarak belirleyebilir.

e Uyum ve Hesap Verebilirlik: Standardin vurguladigi bir diger nokta, Onyargi
konusunda seffafligin ve hesap verebilirligin artmasidir. Eger kurumlar TS 12791’in
Onerilerini takip ederse, her kararda “neden bdyle oldu” sorusuna cevap verebilecek
verilere ve gerekcelere sahip olacaklar. Bu da kamuoyuna veya denetleyici kurumlara
kars1 giiven yaratir. Bir {irlin yOneticisi, iiriiniiniin onyargi analiziyle ilgili sorular
geldiginde, “uluslararasi standartlara gore gelistirdik, iste kanit1” diyebilme rahatligina
kavusacaktir. Bu hem yasal riskleri azaltir (6rnegin bir ayrimcilik davasinda savunma
imkani verir) hem de etik sorumluluk bilincini gosterir.

e Esneklik ve Giincellik: Her ne kadar standardin yayin tarihi 2024 olsa da iginde
barindirdig1 yaklasim gelecege doniiktiir. Hizla gelisen YZ diinyasinda, TS 12791’in
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yasam dongiisii metodolojisi ve genel prensipleri yeni teknolojilere de uygulanabilir
niteliktedir. Ornegin, 2025 ve sonrasinda yayginlasan biiyiik dil modelleri veya YZ
destekli karar sistemleri i¢in de bu standarttan ilham almak miimkiin olacaktir.
Gerektiginde, standardin teknik igerikleri glincellenebilir veya belirli alt alanlar igin ek
standartlar ¢ikabilir; ancak TS 12791°in omurgasi olan “bias risk management” anlayist

kalic1 degerdedir.

Politika yapicilar icin, bu standart agikca gosteriyor ki, YZ’deki Onyargi sorunu
¢coziimsiiz degildir. Yeter ki sistematik bir ¢cer¢eve uygulansin. Kanun koyucular, sirketlerden
ve kurumlarindan bu standartta belirtilen uygulamalari takip etmelerini bekleyebilir, hatta bunu

bir uyumluluk sart1 haline getirebilirler.

Ornegin, bir kamu ihalesinde “YZ sistemleri ISO/IEC TS 12791 e uygun bias risk yonetimi
ile gelistirilmelidir” gibi bir sart konulmasi, sektérde ciddi bir farkindalik ve seviye

yiikselmesi yaratacaktir.

Ozel sirket yoneticileri igin de standart biiyiik bir firsattir: Rehber niteliginde bir
dokiiman olarak, karmasik bir konuyu adim adim acikliyor. Sirket i¢ci YZ gelistirme siire¢lerini
bu standarda gore revize etmek, uzun vadede hem itibar hem de {iriin kalitesi acisindan getiriler
saglayacaktir. Ozellikle miisteri odakli sektdrlerde, YZ kararlarimin adil olmas1 sirket
markasinin pargasi haline gelebilir; TS 12791, bu hedefe ulasmak isteyen yoneticiler i¢in somut

bir eylem plan1 sunuyor.

STK’lar ve sivil toplum i¢in ise bu standart, ellerinde savunuculuk yapabilecekleri gii¢lii
bir ara¢ demektir. YZ sistemlerinin adil olmamasiyla miicadele eden bir STK, sirketlere veya
devlet kurumlarina bu standardi hatirlatarak daha sorumlu davranmalar1 yoniinde baski
yapabilir. Ayni sekilde, akademik veya bagimsiz denetim kuruluslari, bir YZ sistemini

degerlendirirken TS 12791 1n kriterlerini kontrol listesi olarak kullanabilirler.

Sonug olarak, ISO/IEC TS 12791:2024, YZ’de istenmeyen Onyargiy1 yonetilebilir bir
cerceveye oturtarak dnemli bir esigi temsil etmektedir. Onyargi, her zaman tamamen yok
edilemeyebilir; ancak istenmeyen Onyargiy1 tanimlamak, 6lgmek ve azaltmak elimizdedir. Bu
standart bize sunu hatirlatiyor: YZ sistemleri, insan yapisidir ve insan degerlerini yansitmalidir.
Adalet, esitlik ve kapsayicilik gibi degerlerin teknolojiye entegre edilmesi tesadiife
birakilamayacak kadar mithimdir. Bunun i¢in de planl bir ¢aba, disiplinler arasi igbirligi ve
dogru araglarin kullanimi gerekir. ISO/IEC TS 12791 tam da bu nedenle var. YZ’yi daha iyi
bir gii¢ haline getirmek igin.
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6. YAPAY ZEKA SISTEMLERI YASAM
DONGUSU SURECINDE KALITE UZMANLIK
ALANININ DEGERLENDIRILMESI

Dr. Hatice Merve Karatas?, Soner Karatas®

« TBD Ankara Subesi Yonetim Kurulu Uyesi, TSE, merveolmez@gmail.com
b TBD YZ Standartlari CG Bagkani, sonerkaratas@gmail.com

Bu boliimiin amac1 YZ sistemleri yasam dongiisii siirecinin kalite uzmanlik alanm
acisindan degerlendirilmesidir. Bu baglamda YZ sistemleri yasam dongiisli siireglerini
tarifleyen ISO/IEC 5338 (Bilgi teknolojisi — YZ Sistem Yasam Dongiisii Siiregleri)
Standardinin kalite uzmanlik alaniyla ilgili olan maddeleri incelenmistir.  Oncelikle ilgili
maddelerin detayli olarak agiklamasi ISO/IEC/IEEE 15288 (Sistem ve yazilim miihendisligi-
Sistem yasam dongiisii siirecleri) ve ISO/IEC/IEEE 12207 (Bilgi teknolojisi- Yazilim yasam
dongiisii stirecleri) standartlar1 da dikkate alinarak verilmistir. YZ sistemlerine yonelik olan
ilave hususlarin agiklamasi bu bilgilerle birlikte saglanmistir. Her bir madde igerisinde konuyla
ilgili 6rnek vakalar verilmistir. Ilgili maddenin isletilmesi esnasinda kullanilan standartlar ve
hangi amaglarla kullanildiginin bilgisi paylasilmistir. Son bdliimde ise YZ sistemleri yasam
dongiisii siirecinde kalite uzmanlik alaninin mevcut durumuna iliskin genel degerlendirme ve

gelecekteki degisimi konusunda 6ngoriiler verilmistir.

6.1. Kalite Yonetim Siireci (ISO/IEC 5338 Madde 6.2.5)

ISO/IEC 5338:2024-03 standardinin 6.2.5 “Kalite yonetim siireci” maddesi, YZ sistem
yasam dongiisii boyunca kalite yonetimini kurumsal diizeyde giivence altina almak i¢in gerceve
sunmaktadir. Bu siire¢ organizasyonel diizeyde politika gelistirme, kalite hedeflerinin
belirlenmesi, kaynak tahsisi, sorumluluklarin atanmasi ve siirekli iyilestirme mekanizmalarinin

isletilmesini igermektedir. YZ sistemlerinde veri bagimliligi, model seffafligi, etik riskler ve
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dinamik g¢evresel degiskenlik kaliteyi dogrudan etkiler. Kalite yonetim siireglerinin bir bileseni
olan kalite gilivencesi, YZ sistemlerini barindiran siireclerde daha kritik bir rol
istlenebilmektedir.

Bu siirecte gerceklestirilen faaliyetler yalnizca kalite planlamasi ile sinirl degildir. Aym
zamanda kalite gostergelerinin (Key Quality Indicators — KQIs) belirlenmesi, bu gostergelerin
periyodik Olgiilmesi, uygunsuzluklarin yonetilmesi ve diizeltici-Onleyici faaliyetlerin
uygulanmasi da kalite yonetiminin 6nemli unsurlaridir. Bu faaliyetler ISO/IEC 42001 ve ISO
9001°den alinan kalite yonetim sistemi ilkeleriyle gii¢lendirilir. ISO/IEC 42001 ve ISO 9001,
stire¢ yaklagimi, siirekli iyilestirme ve miisteri gereksinimlerine odaklanma ilkeleri ile kalite
yonetiminin temelini saglar. Risk temelli bakis agisinin kaliteye entegrasyonu igin ISO
31000’den faydalanilir; bu sayede kalite hedeflerini tehdit eden riskler tanimlanir, analiz edilir
ve kontrol altina alinir (ISO 31000, 2018). Veri kalitesinin glivence altina alinmasinda ISO/IEC
25012 veri kalite modeli, sistem niteliklerinin tanimlanmasinda ise ISO/IEC 25010 kalite
ozellikleri modeli kullanilir (ISO/IEC 25012, 2008; ISO/IEC 25010, 2011). Ayrica, bilgi
giivenligi ve gizlilik gereksinimlerinin kalite hedefleriyle uyumlu sekilde yonetilebilmesi i¢in
ISO/IEC 27001 de referans alinir (ISO/IEC 27001, 2022).

Bu madde kapsaminda 6ncelikle veri bagimliligina kars1 kalite yonetimi siirecinde veri
kaynaklarmin giivenilirligi, biitiinliigii ve giincelligi kalite planina dahil edilir; ISO/IEC 25012
ve 25024 veri kalitesi standartlar1 bu noktada referans olarak kullanilir. Model seffafligi sorunu
icin kalite hedeflerine agiklanabilirlik kriterleri eklenir; modellerin nasil karar verdigini
aciklayan dokumanlar, gorsellestirmeler kalite glivence (QA) raporlarinin bir pargasi olur. Etik
riskler bakimindan kalite yonetim siireci, ISO/IEC 23894°e dayal1 olarak adalet, tarafsizlik ve
insan haklari ile uyumu kalite hedeflerinin igine alir; bu riskler i¢in kontrol adimlar1 ve dlgiimler
kalite planinda tanimlanr.

Bu maddeye iliskin 6rnek su sekilde verilebilir; Bir saglik kurumunda YZ tanm sistemi
gelistirildiginde kalite yonetimi siirecinde, egitim verilerinin giincel klinik rehberlere gore
secildigi, modelin kararlarinin doktorlara anlasilir raporlarla sunuldugu, hasta gruplar arasinda
adaletin gozetildigi ve yeni hastalik varyantlar1 ortaya ¢iktiginda sistemin performansinin
diizenli olarak yeniden degerlendirildigi kayit altina alinir. Boylece kalite yonetimi, ISO/IEC
5338’in 6.2.5 maddesi uyarinca yalnizca teknik uygunlugu degil, ayn1 zamanda veri kalitesi,
seffaflik, etik uygunluk ve degisken c¢evresel faktorleri kapsayan ¢ok boyutlu bir glivence

mekanizmasi haline gelir.
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6.2. Risk Yonetim Siireci (ISO/IEC 5338 Madde 6.3.4)

ISO/IEC 5338:2024-03 standardinin 6.3.4 “Risk Yonetim Siireci” maddesi, YZ sistem
yasam dongiisiinde risklerin tanimlanmasi, degerlendirilmesi, kontrol edilmesi ve izlenmesine
yonelik stirecleri kapsar. Risk yonetimi, giivenlik veya giivenilirlik riskleriyle birlikte kalite
hedeflerini tehdit eden unsurlarin sistematik bigimde ele alinmasini gerektirir. Kalite glivencesi
stireclerinin etkinligi, risklerin erken donemde tanimlanmasina ve yonetilmesine baghdir.

Risk yonetimi siireci genellikle dort asamadan olusur. Ik asamada risklerin
tanimlanmasi yapilir; bu tanimlama teknik, organizasyonel ve gevresel boyutlari kapsar. Ikinci
asamada risklerin olasilik ve etki diizeyleri degerlendirilir, risk matrisi olusturulur. Ugiincii
asamada risk kontrol onlemleri gelistirilir; riskin kabul edilebilir seviyelere ¢ekilmesi igin
tyilestirme faaliyetleri planlanir. Son asamada risklerin siirekli izlenmesi ve degerlendirilmesi
yapilir. Bu dongii, kalite giivence siireciyle paralel olarak isletilir.

Riskler yalnizca teknik tehditlerle sinirli degildir; veri onyargisi, etik uyumsuzluklar,
modelin ongoriilemez davranislan ve siirekli degisen cevresel kosullar da risk yonetiminin
parcasidir. Standard, risk yonetiminde ISO/IEC 23894 gibi YZ’ye 6zel rehberleri kullanarak
etik ve sosyal risklerin kalite hedefleriyle birlikte degerlendirilmesini 6ngoriir. Ayrica risklerin
yasam dongiisii boyunca siirekli izlenmesi, “data drift” veya “concept drift” nedeniyle kalite
kayiplarinin 6nlenmesi i¢in kritik gortiliir.

Bu madde ile ilgili uygulama 6rnegi olarak banka kredi onay sistem verilebilir. Bir
bankada kredi onay sistemi gelistirilirken veri setinde kadin ve erkek miisteriler arasinda
onyargili sonuglar ortaya ¢ikabilir. Risk uzmani bu Onyargiyr tanimlar, olasilik ve etkiyi
degerlendirir; veri kalite uzmani bu riskin azaltilmasi i¢in veri dengelenmesi yontemini Onerir.
Burada ISO/IEC 23894 standardi etik ve adalet risklerini ele almak i¢in kullanilir.

Bu siirecte kullanilan uluslararasi standartlar 6nemli destek saglarlar. ISO 31000 risk
yonetimi i¢in genel gerceveyi verir; risklerin tanimlanmasi, degerlendirilmesi ve kontrol
edilmesi i¢cin metodolojik bir yaklagim sunar (ISO 31000, 2018). ISO/IEC 27005 bilgi glivenligi
risk yonetimini detaylandirir ve o6zellikle YZ sistemlerinin siber giivenlik risklerinin ele
alinmasinda kullanilir (ISO/IEC 27005, 2018). ISO/IEC 23894 YZ risk yonetimi i¢in 6zel
olarak gelistirilmis bir rehberdir; etik, sosyal ve teknik risklerin yonetimini YZ baglaminda
tanimlar (ISO/IEC 23894, 2023). Ayrica ISO/IEC 42001 ve ISO 9001 ’in risk temelli diistinme
ilkesi, kalite yonetim sistemiyle entegrasyon saglar (ISO/IEC 42001,2023), (ISO 9001, 2015).
Bu standartlar, ISO/IEC 5338’de tanimlanan risk yonetimi siirecinin daha giiclii ve baglama

0zgii sekilde uygulanmasini miimkiin kilar.
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6.3. Olgiim Siireci (ISO/IEC 5338 Madde 6.3.7)

ISO/IEC 5338:2024-03 standardimnin 6.3.7 “Olgiim siireci” maddesi, YZ sistem yasam
dongiisli boyunca performans, kalite ve uygunluk gostergelerinin, veri ve bilgilerin sistematik
bigimde tanimlanmasi, toplanmasi, analiz edilmesi ve raporlanmasini amaglar. Olgiim siireci,
yalmizca teknik dogruluk ve verimlilik gdstergelerinin degil, ayn1 zamanda kalite yonetim
hedeflerinin, risklerin ve paydas gereksinimlerinin de nicel verilerle takip edilmesini saglar.

Olgiim siirecinin isleyisi, 6l¢iim hedeflerinin belirlenmesiyle baslar. Bu hedefler, kalite
politikalar1, proje hedefleri ve regiilasyon gereksinimleri ile uyumlu sekilde tanimlanir.
Sonrasinda OSlgiilecek metrikler secilir; bunlar teknik performans gostergeleri (6r. dogruluk,
gecikme siiresi), kalite gostergeleri (Or. giivenilirlik, kullanilabilirlik) veya siire¢ gostergeleri
(or. hata diizeltme siiresi, uygunsuzluk kapanis orani) olabilir. Metriklerin tanimlanmasinin
ardindan veri toplama ve dogrulama yontemleri belirlenir. Toplanan veriler analiz edilerek
raporlanir; sonuglar kalite giivence, risk yonetimi ve siirekli iyilestirme siire¢lerine girdi saglar.

YZ sistemlerinde performans ve kalite gostergeleri yalnizca dogruluk oranlariyla sinirh
degildir; adalet, agiklanabilirlik, giivenilirlik ve siirekli iyilestirme gibi boyutlar da 6l¢lim
kapsamina girer. Ayrica Ol¢lim siireci, degisen veri dagilimlarina karsi sistemin giincel
performansini izlemek igin siirekli olarak uygulanmalidir. Bu baglamda ISO/IEC 25010 kalite
nitelikleri ve ISO/IEC 23894 YZ risk yoOnetimi rehberi 6l¢iim hedeflerine entegre edilir.
Ornegin bir e-ticaret platformunda iiriin 6neri algoritmasinin performansi dlgiiliirken yalmzca
onerilerin dogruluk oranmi degil, ayn1 zamanda Onerilerin ¢esitliligi ve miisteri gruplari arasinda
adaletli dagilim1 da kalite gostergeleri olarak takip edilir.

Bu siiregte ISO/IEC 5338 ¢erceveyi belirlerken, baska standartlar da destekleyici rol
oynar. ISO/IEC 42001, ISO 9001, 6l¢iim ve analiz faaliyetlerinin kalite yonetim sistemi i¢ginde
stirekli iyilestirme araci olarak kullanilmasini saglar (ISO/IEC 42001,2023), (ISO 9001, 2015).
ISO/IEC 15939 (Yazilim Olgiim Siireci)) 6l¢iim siirecinin metodolojik detaylarini (6l¢iim plani,
metrik se¢imi, veri toplama ve analiz) tanimlar ve ISO/IEC 5338’deki 6l¢iim siirecine dayanak
olusturur. ISO/IEC 25010 kalite 6zellikleri modeli, hangi niteliklerin 6l¢iilecegini tanimlamada
kullanilir (ISO/IEC 25010, 2011). Ayrica ISO/IEC 27004 bilgi giivenligi 6l¢timleri standardi,
giivenlik performansinin 6l¢iilmesinde QA kapsamina entegre edilir (ISO/IEC 27004, 2016).
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6.4. Kalite Giivence Siireci (ISO/IEC 5338 Madde 6.3.8)

ISO/IEC 5338:2024-03 standardinin 6.3.8 maddesi “Kalite Glivence Siireci”, YZ sistem
yasam dongiisii boyunca yiiriitiillen siireclerin ve elde edilen c¢iktilarin tanimli kalite
standartlarina uygunlugunu giivence altina almay1 amagclar.

Kalite Giivencesi (QA), kalite sartlarinin yerine getirildigine dair giiven olusturmay1
hedefler. Proje yasam dongiisii sliregleri ve bunlarin ¢iktilari, {iriin yada hizmetlerin hedeflenen
kalite diizeyine ulagsmasi1 amaciyla proaktif bicimde analiz edilir. Kalite Giivence Siireci’nin
isleyisinde birkag faaliyet one ¢ikar. Oncelikle, kalite giivence plani hazirlanir; burada hangi
slireclerin hangi dlgiitlerle izlenecegi, hangi kanitlarin toplanacagi ve kabul kriterlerinin nasil
uygulanacagi tanimlanir. Daha sonra, siire¢ gézetimleri ve i¢c denetimler yiiriitiiliir; siireclerin
ve lrilinlerin kalite kriterlerine uyumlu olup olmadigi kanita dayali sekilde belgelenir.
Uygunsuzluklar tespit edildiginde bunlar kayit altina alinir, kok neden analizi yapilir ve
diizeltici-onleyici faaliyetler uygulanir. Son asamada, kalite glivence sonuglar1 yonetim gézden
gecirmesine sunularak siirekli iyilestirme i¢in bilgi saglanir.

YZ sistemlerinde verinin giivenilirligi, modelin seffafligi, etik uygunlugu ve siirekli
performans istikrar1 da kalite giivencesinin bir parcasidir. Bu nedenle kalite giivence (QA)
slireci, diizenli testlerle birlikte veri onyargis1 kontrolleri, agiklanabilirlik degerlendirmeleri ve
stirekli validasyon mekanizmalariyla desteklenir. Ayrica QA faaliyetleri, ISO/IEC 23894 gibi
YZ risk yonetimi standartlariyla entegre edilerek etik ve sosyal boyutlarin da glivence altina
alinmasimi saglar. Ornegin bir hastanede YZ destekli tan1 sisteminin kalite giivencesinde
sistemin dogru teshis yapip yapmadigiyla birlikte, farkli hasta gruplar arasinda tutarli ve adil
sonuglar iiretip liretmedigi de diizenli olarak kontrol edilir.

Bu siirece yonelik ISO/IEC 42001 ve ISO 9001 standartlar1 kalite yonetiminin genel
ilkelerini ve uygunsuzluk-diizeltici faaliyet mekanizmasini saglar (ISO/IEC 42001,2023), (ISO
9001,2015). ISO 19011 kalite denetimlerinde kullanilan yontemler, denetci tarafsizligi ve kanit
toplama teknikleri icin referansi saglar (ISO 19011, 2018). ISO/IEC 12207 yazilim yasam
dongiisiindeki dogrulama, gecerleme ve konfigiirasyon yoOnetimi gibi siireglerin YZ QA
baglamina uyarlanmasinda yol gosterici gorevi gortir (ISO/IEC/IEEE 12207, 2017). ISO/IEC
25010 kalite ozellikleri modeli, 6zellikle giivenilirlik, kullanilabilirlik ve gilivenlik gibi
niteliklerin QA degerlendirmelerinde kullanilmasini saglar (ISO/IEC 25010, 2011). ISO/IEC
27001 ise bilgi giivenligi ve gizlilik kisitlarinin QA degerlendirmelerine dahil edilmesini saglar

(ISO/IEC 27001, 2022).
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6.5. Bilgi Edinme Siireci (ISO/IEC 5338 Madde 6.4.7)

ISO/IEC 5338:2024-03 standardinin 6.4.7 “Bilgi Edinme Siireci” maddesi, YZ sistem
yasam dongiisiinde kullanilacak bilginin elde edilmesi, belgelenmesi, dogrulanmasi ve kalite
kriterlerine gore gilivence altina alinmasini kapsamaktadir. Bu siire¢ bilgi kaynaklarimin
giivenilirligi, dogrulugu, giincelligi ve sistem gereksinimleriyle uyumunu hedeflemektedir.
Kalite perspektifinden bakildiginda, bilgi edinme siireci, sonraki veri hazirlama ve model
gelistirme siireclerinin temeli oldugu i¢in kritik 6nem tagir. Yanlis veya eksik bilgi kaynaklari,
sistemin ¢iktilarinda ciddi kalite sorunlarina ve risklere yol agabilir.

Siirecin icrasinda belirli faaliyetler one ¢ikar. i1k asamada bilgi ihtiyacinin tanimlanmasi
yapilir; bu ihtiyaclar paydas gereksinimlerine ve kalite hedeflerine gore sekillenir. Ikinci
asamada bilgi kaynaklar1 belirlenir; bu kaynaklarin giivenilirligi ve dogrulugu kalite uzmanlari
tarafindan test edilir. Ugiincii asamada bilgi belgelenir ve sistem yasam dongiisii boyunca
izlenebilir olacak sekilde kayit altina alinir. Dordiincii asamada kalite glivence ekibi, bilginin
giincelligini ve tutarliligini periyodik olarak degerlendirir.

YZ sistemlerinde bilgi edinme siirecinin klasik yazilim projelerine gore daha karmasik
oldugu degerlendirilir. YZ sistemleri i¢in edinilen bilginin kaynagi, glivenilirligi, giincelligi ve
onyargilardan arindirilmis olmasi kritik kalite faktorleridir. Ayrica edinilen bilginin etik, hukuki
ve baglamsal uygunluk acisindan da degerlendirilmesi gerekir. Bu nedenle kalite glivencesi
stirecinde, bilgi kaynaklarinin izlenebilirligi ve periyodik dogrulamasi kalite yonetim planinin
ayrilmaz bir parcasi olarak ele alinir. Ornegin bir tip fakiiltesinde gelistirilen YZ tabanli tam
sistemi i¢in edinilen klinik rehberlerin yalnizca giincel bilimsel otoritelerden alinmasi degil,
ayni zamanda farkli hasta gruplarin1 kapsayict ve tarafsiz igerikler sunmasi da kalite
kontroliiniin bir pargasi olur.

Bu siirecin uygulanmasinda farkli standartlar tamamlayici rol oynar. ISO/IEC 25012
veri kalite modeli, bilgi kalitesini 6lgmede kullanilir; dogruluk, eksiksizlik ve gilincellik
kriterleri bu modele gore degerlendirilir. ISO/IEC 42001, YZ ydnetim sistemi ve ISO 9001
kalite yonetim sistemi standartlari, bilgi edinme siirecinin planli, dokiimante edilmis ve siirekli
tyilestirmeye a¢ik olmasini saglar (ISO/IEC 42001,2023), (ISO 9001, 2015). ISO/IEC 27001
bilgi giivenligi yOnetim sistemi standardi, elde edilen bilginin giivenligini, gizliligini ve
biitiinliigiinii garanti altina almak i¢in uygulanir (ISO/IEC 27001, 2022). Ayrica ISO/IEC 23894
YZ risk yonetimi rehberi, bilgi edinme siirecinde etik veya sosyal risklerin (6rnegin onyargilt

bilgi kaynaklari) ele alinmasina yardimei olur (ISO/IEC 23894, 2023).

286



6.6. YZ Veri Mithendisligi Siireci (ISO/IEC 5338 Madde 6.4.8)

ISO/IEC 5338:2024-03 standardinin 6.4.8 “Yapay Zeka Veri Miihendisligi Siireci”
maddesi, YZ sistemlerinin yagam dongiisiinde kullanilan verilerin islenmesi, doniistiiriilmesi
ve kalite standartlarina uygun hale getirilmesini kapsamaktadir. Bu siire¢ verinin dogruluk,
biitiinliik, gilivenilirlik ve oOnyargilardan arindirilmis olmasi gibi kalite kriterlerinin
karsilanmasint hedefler. Kalite boyutuyla ele alindiginda, veri miihendisligi siireci, YZ
modelinin giivenilirlik, adalet ve performans agisindan siirdiiriilebilir olmasini saglayan temel
asamalardan biridir.

Siirecin faaliyetleri arasinda veri temizleme (hatali, eksik veya yinelenen kayitlarin
diizeltilmesi), veri doniistiirme (format, birim ve yapi uyumlastirmalari), veri entegrasyonu
(farkli kaynaklardan elde edilen verilerin birlestirilmesi) ve veri Onyargisinin analizi
bulunmaktadir. Kalite agisindan bu faaliyetlerin amaci, model egitimine giren verinin miimkiin
oldugunca temsili, hatasiz ve dengeli olmasin1 saglamaktir.

YZ modellerinin basarisi, kullanilan verinin kalitesi, temsiliyet diizeyi ve 6nyargilardan
arindirilmis olmasina dogrudan baghdir. Bu nedenle veri miihendisligi siirecinde verilerin
teknik olarak temizlenmesiyle birlikte etik uygunluk, cesitlilik ve yasal diizenlemelere uyumu
da gozetilmelidir. Ornegin bir bankada kredi basvurularini degerlendiren YZ modeli igin
miisteri verileri islenirken yalnizca eksik ya da hatali veriler diizeltilmez, ayn1 zamanda farkli
sosyo-ekonomik gruplarin dengeli bicimde temsil edilmesi saglanarak modelin adil ve giivenilir
sonuglar liretmesi giivence altina alinir.

Bu siiregte ¢esitli uluslararasi standartlardan yararlanilir. ISO/IEC 25012 veri kalite
modeli, verilerin dogruluk, eksiksizlik, tutarlilik ve giivenilirlik agisindan degerlendirilmesini
saglar (ISO/IEC 25012, 2008). ISO/IEC 25024 veri kalite 6l¢tim standardi, bu boyutlarin nicel
olarak Ol¢iilmesine imkan verir (ISO/IEC 25024, 2015). ISO/IEC 23894 YZ risk yonetimi
standardi, veri miithendisligi siirecinde dnyargi, adalet ve etik risklerin ele alinmasini destekler
(ISO/IEC 23894, 2023). ISO/IEC 27001 bilgi gilivenligi yonetimi, 6zellikle kisisel verilerin
gizliligi ve biitiinliigiiniin korunmasi i¢in silirece entegre edilir (ISO/IEC 27001, 2022). Ayrica
ISO/IEC 42001 YZ yonetim sistemi ve ISO 9001 kalite yonetim sistemi, veri miihendisligi
stirecinde planlama, izleme ve siirekli iyilestirme mekanizmasinin isletilmesine katki saglar

(ISO/IEC 42001,2023), (ISO 9001, 2015).
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6.7. Dogrulama Siireci (ISO/IEC 5338 Madde 6.4.11)

ISO/IEC 5338:2024-03 standardinin 6.4.11 “Verifikasyon Siireci” maddesi, YZ
sistemlerinde gelistirilen bilesenlerin tanimlanmig gereksinimlere, tasarim belgelerine ve teknik
spesifikasyonlara uygun olarak inga edilip edilmediginin sistematik bi¢cimde test edilmesini
amaglar. Verifikasyon siireci kalite agisindan kritik bir noktada yer alir; ¢iinkii burada yapilan
kontroller, sistemin “dogru sekilde yapilip yapilmadigini” ortaya koyar. Boylelikle validasyon
stirecine ge¢meden Once tasarim uyumsuzluklarinin erken asamada tespit edilmesi ve

diizeltilmesi saglanir.

Verifikasyon siirecinin uygulanisinda ii¢ temel faaliyet one cikar. {1k olarak, dogrulama
kriterleri ve kabul kosullar1 tanimlanir; bu kosullar genellikle tasarim belgelerinden ve
gereksinim analizlerinden tiiretilir. Ikinci olarak, test senaryolar1 uygulanir; sistem bilesenleri
iizerinde fonksiyonel, performans ve entegrasyon seviyesinde dogrulama testleri yiiriitiiliir.

Ugiincii olarak, test sonuglar1 dokiimante edilir ve uygunsuzluk raporlar1 hazirlanir.

YZ sistemlerinde verifikasyon yalnizca kodun tasarim gereksinimlerine uygun olup
olmadigini test etmekle sinirlt degildir. Ayni zamanda modelin egitildigi veriye uygun davranip
davranmadigi, performansinin farkli senaryolarda istikrarli olup olmadig1 ve dnyargili sonuglar
iiretip iiretmedigi de degerlendirilmelidir. Verifikasyon siireci, veri gesitliligi, belirsizlik ve
olasilikli ¢iktilar nedeniyle deterministik sistemlere kiyasla daha fazla belirsizlik icerir. Bu
nedenle kalite giivencesi kapsaminda, test senaryolar1 genis veri kiimeleri ve farkli kullanim

kosullartyla ¢esitlendirilerek yiiriitiiliir.

Verifikasyon siirecine 0rnek olarak sesli asistan komutu verilebilir. Bir sesli asistanin
“Isig1 kapat” komutunu dogru algilayip uygulayip uygulamadigini test etmek verifikasyon
stirecine girer. Egitim setinde olmayan farkli ses tonlar1 ve aksanlarla deneme yapilir. %95
dogruluk orani yakalanirsa sistem onaylanir ve modelin farkli kosullarda dogru tepki verip

vermedigi dogrulanmis olur.

Bu siirecte destekleyici rol oynayan uluslararasi standart bulunmaktadir. ISO/IEC/IEEE
12207 yazilim yasam dongiisiinde dogrulama siirecini detaylandirir; dogrulama planlarinin
hazirlanmasi, test faaliyetlerinin yiiriitiilmesi ve sonuclarin belgelenmesi i¢in metodolojik bir
temel sunar (ISO/IEC/IEEE 12207, 2017). ISO/IEC 25010 kalite 6zellikleri modeli, dogrulama
sirasinda hangi kalite boyutlarinin kontrol edilecegini tanimlar; Ornegin giivenilirlik,
kullanilabilirlik veya giivenlik gibi (ISO/IEC 25010, 2011). ISO 9001 kalite yonetimi standardh,

dogrulama faaliyetlerinin belgelenmesi, izlenebilirlik ve siirekli iyilestirme cercevesinde
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yiiriitiilmesini saglar (ISO 9001, 2015). ISO/IEC 27001 ise oOzellikle bilgi giivenligi
gereksinimlerinin dogrulama kriterlerine entegre edilmesi i¢in kullanilir (ISO/IEC 27001,

2022).

6.8. Gecerleme Siireci (ISO/IEC 5338 Madde 6.4.13)

ISO/IEC 5338:2024-03 standardinin 6.4.13 “Gegerleme (Validasyon) Siireci” maddesi,
YZ sisteminin gelistirilme amaciyla uyumlu olup olmadigini ve paydaslarin gereksinimlerini
karsilayip karsilamadigini degerlendirmeyi hedefler. Bu siireg, verifikasyon siirecinden farkli
olarak, “dogru sistemin gelistirilip gelistirilmedigini” test eder. Kalite acgisindan validasyon,
sistemin kullanict ihtiyaglarini, regiilasyonlari, etik ilkeleri ve organizasyonel hedefleri

karsilayip karsilamadigini giivence altina alir.

Validasyon siirecinde ii¢ ana asama &ne ¢ikar. Ik asamada, paydas gereksinimlerine ve
kalite hedeflerine dayali validasyon kriterleri belirlenir. Ikinci asamada, bu kriterler {izerinde
sistem test edilir; bu testler genellikle kullanim senaryolarina dayalidir ve gercekci ortam
kosullarin1 simiile eder. Ugiincii asamada, test sonuglar1 raporlanir ve kalite giivence ekibi
tarafindan dogrulanir. Eger sistem paydas ihtiyaclari karsilamiyorsa, diizeltici faaliyetler

baslatilir.

YZ sistemlerinde validasyon teknik gereksinimlerle birlikte paydas beklentileri, etik
uygunluk ve diizenleyici gereklilikleri de kapsamalidir. YZ modelleri deterministik olmadigi
icin, gecerleme siirecinde performansin farkli kullanici gruplarinda ve degisen kosullar altinda
tutarlt olup olmadig1 da incelenir. Ayrica sistemin amaglanan islevi gergekten yerine getirip
getirmedigi, kullanictya fayda saglayip saglamadigi ve adalet ilkeleriyle uyumlu calisip
calismadig1 validasyon kapsaminda degerlendirilir. Bu nedenle klasik yazilim projelerinde
olmayan sosyal etki ve onyargi kontrolleri burada kritik hale gelir. Ornegin bir saglik
kurumunda gelistirilen YZ tabanl tan1 sistemi, dogru tanilar tiretip tiretmedigiyle birlikte farkli
yas ve cinsiyet gruplarindaki hastalara esit dogrulukla hizmet verip vermedigi agisindan da

validasyon testlerine tabi tutulur.

Validasyon siirecinin uygulanmasinda ¢esitli standartlar destekleyici rol oynar. ISO/IEC
25010 kalite 6zellikleri modeli, validasyon sirasinda kontrol edilecek kalite boyutlarini tanimlar
(6rnegin giivenilirlik, kullanilabilirlik, dogruluk) (ISO/IEC 25010, 2011). ISO/IEC 23894 YZ
risk yonetimi standardi, validasyon siirecine etik, sosyal ve giivenlik risklerinin entegrasyonunu

saglar (ISO/IEC 23894, 2023). ISO/IEC/IEEE 12207 validasyon adimlarini1 yazilim yasam
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dongiistine gore yapilandirir (ISO/IEC/IEEE 12207, 2017). ISO/IEC 27001, bilgi giivenligi
kontrollerinin validasyon kapsaminda degerlendirilmesini miimkiin kilar (ISO/IEC 27001,

2022).

6.9. Siirekli Gecerleme Siireci (ISO/IEC 5338 Madde 6.4.14)

ISO/IEC 5338:2024-03 standardinin 6.4.14 “Siirekli Validasyon Siireci” maddesi, YZ
sistemlerinin devreye alindiktan sonra da siirekli olarak tatmin edici performans géstermeye ve
paydas ihtiyaglarin1 karsilamaya devam edip etmedigini degerlendirir. YZ sistemlerinde
cevresel kosullarin, veri dagilimlarinin ve kullanici davraniglarinin zamanla degismesi
nedeniyle kalite yalnizca gelistirme asamasinda saglanamaz; kullanim siiresince de
dogrulanmalidir. Girdi verilerindeki sapmalarin (data drift) ya da hedeflenen ciktilardan
sapmalarin (concept drift) test verileriyle Ol¢iilmesi ve izlenmesi bu nedenle Onem
kazanmaktadir. Bu madde, 6zellikle concept drift ve data drift gibi problemlerin kaliteyi
olumsuz etkilemesini Onlemeyi hedefler. Validation siirecinin bir uzantis1 olarak
diisiiniilebilecek bu siireg, “sistem zaman i¢inde dogru ¢alismaya devam ediyor mu?” sorusunu
yanitlar. Kalite a¢isindan siirekli validasyon, YZ sistemlerinin giivenilirligini, etik uygunlugunu

ve kullanict memnuniyetini korumak i¢in kritik bir mekanizmadir.

Stirekli validasyon siireci, YZ sistemlerinde performansin zamanla sabit kalmadigini ve
stirekli olarak gozden gecirilmesi gerektigini vurgular. Veri dagilimlarindaki degisim (data
drift) veya kavramsal kaymalar (concept drift) nedeniyle sistemin ilk validasyon sonuglari
gecerliligini yitirebilir. Bu nedenle siirekli validasyon, sistemin giincel verilerle yeniden test
edilmesini, kalite hedefleriyle uyumunun korunmasini ve risklerin erken asamada tespit
edilmesini saglar. Ayrica etik ve regiilasyon boyutlarinin da diizenli araliklarla tekrar
degerlendirilmesi siirece dahildir. Ornegin bir bankada kredi risk modeli, ekonomik kosullarin
degismesiyle birlikte miisterileri oldugundan daha riskli veya daha giivenli siniflandirmaya
baslayabilir; bu durumda siirekli validasyon siireci, modelin adil ve dogru kararlar iiretmeye

devam edip etmedigini kontrol eder.

Bu siiregte birgcok standart destekleyici rol oynar. ISO/IEC 25010 kalite ozellikleri
modeli, stirekli validasyonda hangi kalite boyutlarinin izlenecegini tanimlar (6r. glivenilirlik,
kullanilabilirlik, giivenlik) (ISO/IEC 25010, 2011). ISO/IEC 27004 bilgi giivenligi metrikleri
standardi, giivenlik performansinin stirekli 6l¢iilmesini saglar (ISO/IEC 27004, 2016). ISO/IEC

23894 YZ risk yonetimi rehberi, veri veya algoritma Onyargilarinin zamanla artip artmadigini
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izleme konusunda yol gosterir (ISO/IEC 23894, 2023). ISO/IEC 42001 YZ yonetim sistemi ve
ISO 9001 kalite yonetimi standardlar ise stirekli iyilestirme dongiisii sayesinde validasyon
stirecini organizasyonel kalite hedefleriyle uyumlu hale getirir (ISO/IEC 42001,2023), (ISO
9001, 2015).

6.10. Isletme Siireci (ISO/IEC 5338 Madde 6.4.15)

ISO/IEC 5338:2024-03 standardinin 6.4.15 “Isletme Siireci” maddesi, YZ sistemlerinin
gelistirme asamasindan sonra isletilmesi siirecini diizenler. Sistemi isletmekle gorevli
personelin gereksinimleri belirlenir ve ilgili personel gorevlendirilerek sunulan hizmetlerin
performanst degerlendirilir. Operasyonel anormallikler tespit ve analiz edilir. Bu madde, YZ
sisteminin beklenen islevleri siirekli, giivenilir ve kullanict ihtiyaclarina uygun bir bigimde
yerine getirmesini amaglar. Kalite acisindan isletme siireci, hizmet siirekliligini, kullanici

deneyimini, regiilasyon uyumunu ve operasyonel risklerin kontroliinii giivence altina alir.

Isletme siirecinde one ¢ikan faaliyetler : sistemin canli ortama alinmasi, operasyonel
prosediirlerin uygulanmasi, kullanici destegi saglanmasi, performans ve giivenlik metriklerinin
stirekli izlenmesi, uygunsuzluklarin raporlanmasi ve diizeltici faaliyetlerin baslatiimasidir. Bu
stireg, kalite yonetim sisteminin “miisteri odaklilik” ve “siireklilik” ilkeleriyle baglantilidir.

YZ sistemleri dinamik veriyle calistig1 i¢in, operasyon siirecinde performans kaybi,
Onyargi veya gilivenlik zafiyetleri ortaya ¢ikabilir. Bu nedenle kalite yonetimi, sistemin
calisirlhigryla birlikte, giivenilirligini, etik uygunlugunu ve mevzuata uyumunu da hedefler.
Operasyon sirasinda siirekli validasyon ve risk yonetimiyle entegrasyon, sistemin zamanla
degisen kosullarda da kalite hedeflerini karsilamasini saglar. Bu siirecin uygulanmasina dérnek
olarak &neri sistemleri verilebilir. Ornegin bir e-ticaret platformunda ¢alisan Sneri sistemi,
operasyon siirecinde miisterilere {iriin onermeye devam ederken kalite uzmanlari diizenli olarak
algoritmanin adaletli, giivenli ve miisteri memnuniyetini artiracak sekilde calisip calismadigin
izler.

Bu siiregte destekleyici rol oynayan standartlar su sekilde verilebilir. ISO/IEC 20000
hizmet yonetimi standardi, operasyonel hizmet kalitesinin izlenmesini saglar (ISO/IEC 20000,
2018). ISO/IEC 27001 bilgi giivenligi yoOnetimi standardi, operasyon sirasinda gizlilik,
biitlinliik ve erisilebilirligin korunmasini garanti eder (ISO/IEC 27001, 2022). ISO/IEC 25010
kalite modeli, operasyon sirasinda kullanilabilirlik, performans verimliligi ve glivenilirlik gibi

niteliklerin Olgiilmesini saglar (ISO/IEC 25010, 2011). ISO/IEC 42001, ISO 9001 kalite
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yonetimi standardi, operasyonun planli, dokiimante edilmis ve siirekli iyilestirmeye acik sekilde
yiiriitilmesine katki saglar (ISO/IEC 42001,2023), (ISO 9001, 2015). Ayrica ISO/IEC 23894
YZ risk yonetimi rehberi, operasyon sirasinda etik ve sosyal risklerin degerlendirilmesinde

kullanilir (ISO/IEC 23894, 2023).

6.11. Bakim Siireci (ISO/IEC 5338 Madde 6.4.16)

ISO/IEC 5338:2024-03 standardinin 6.4.16 “Bakim Siireci” maddesi, YZ sistemlerinin
devreye alinmasindan sonra siirekliligini, gilivenilirligini ve kalite hedefleriyle uyumunu
korumak i¢in yiiriitiilen faaliyetleri kapsar. YZ sistemleri dinamik ortamlarda ¢alistigindan, veri
dagilimlar, kullanict beklentileri, yasal diizenlemeler ve teknolojik altyap: zamanla degisir. Bu
nedenle bakim siireci, sistemin islevselligini ve kalitesini koruyabilmek icin diizeltici,
uyarlayici ve iyilestirici miidahaleleri igerir. Kalite acisindan bakim stireci, teknik stireklilikle

birlikte etik uygunluk, yasal uyum ve miisteri memnuniyetini de garanti altina alir.

Bakim siirecinde ii¢ ana faaliyet grubu 6ne ¢ikar. Diizeltici bakim, sistemdeki hatalarin
ve uygunsuzluklarin giderilmesine odaklanir. Uyarlayict bakim, degisen c¢evresel kosullara
veya diizenlemelere uyum saglamak igin sistemin giincellenmesini kapsar. Onleyici/iyilestirici
bakim ise performansi artirmak ve olasi kalite sorunlarini1 6nlemek amaciyla yapilan iyilestirme

faaliyetlerini icerir. Bu ii¢ faaliyet, sistemin uzun vadeli kalite glivenligini saglar.

YZ sistemlerinde bakim faaliyetleri, klasik yazilim bakimindan farkli olarak dinamik
veri, degisen regiilasyonlar ve etik gereklilikler dogrultusunda siirekli giincellemeler
gerektirmektedir. YZ sistemlerinde teknik hatalarin diizeltilmesi, veri setlerinin giincellenmesi,
onyargilarin giderilmesi ve model performansinin yeniden dengelenmesi bakim siireglerine
dahil olmaktadir. Ornegin bir saglik kurumunda kullanilan tan1 destek sistemi icin yeni tibbi
protokoller yayimlandiginda, bakim siireci bu giincellemeleri sisteme entegre eder ve farkli

hasta gruplarinda dogrulugun korunmasini saglar.

Bu stirecte bir dizi standart tamamlayici rol oynar. ISO/IEC/IEEE 14764 yazilim bakim
standardi, bakim stireclerinin siniflandirilmasini ve uygulanmasini metodolojik olarak tanimlar
(ISO/IEC/IEEE 14764, 2006). ISO/IEC/IEEE 12207 yazilim yasam dongiisii standardi,
bakimin sistem yasam dongiisiindeki yerini ve kalite entegrasyonunu ortaya koyar
(ISO/IEC/IEEE 12207, 2017). ISO/IEC 42001 YZ yo6netim sistemi ve ISO 9001 kalite yonetim
sistemi standartlari, bakim siireclerinin dokiimante edilmesini, izlenmesini ve siirekli

iyilestirme dongiisiine dahil edilmesini saglar (ISO/IEC 42001,2023), (ISO 9001, 2015).
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ISO/IEC 27001 bilgi giivenligi standardi, bakim sirasinda sistem giivenligi ve veri gizliliginin
korunmasini giivence altina alir (ISO/IEC 27001, 2022). ISO/IEC 23894 YZ risk yonetimi
standardi, bakim faaliyetlerinde etik, sosyal ve glivenlik risklerinin dikkate alinmasina katki

saglar (ISO/IEC 23894, 2023).

6.12. Sonuc ve Nihai Degerlendirme

Bu béliimde incelenen siiregler (6.2.5, 6.3.4, 6.3.7, 6.3.8, 6.4.7, 6.4.8, 6.4.11, 6.4.13,
6.4.14, 6.4.15, 6.4.16), YZ sistemleri yasam dongiisiinde kalitenin, yalnizca test ve iiriin
dogrulugu ile sinirlh kalmadigini; bilgi/veri kalitesi, etik ve adalet, agiklanabilirlik, giivenlik-
gizlilik, risk yOnetimi ve operasyonel siireklilik boyutlarini birlikte ele alan bir disipline
doniistiigiinii  gostermektedir. ISO/IEC 5338 bu disipline siiregsel omurga saglarken;
ISO/IEC/IEEE 15288-12207 (yasam dongiisii), ISO/IEC 25010-25012-25024 (kalite
nitelikleri ve veri kalitesi), ISO/IEC 15939 (6l¢tim), ISO/IEC 27001-27004-27005 (BGYS ve
Ol¢timler), ISO/IEC 42001 (YZ Yo6netim sistemi), ISO 9001 (KYS), ISO 19011 (denetim) ve
ISO/IEC/IEEE 14764 (bakim) gibi standartlar kalite uzmaninin kanita dayali uygulamasim
etkinlestirmektedir. Uygulamada, kalite yonetimi; KQI’larin tanimlanmasi/izlenmesi, veri ve
bilgi tedarik zincirinin dogrulanmasi, dogrulama—gegerleme—siirekli gegerleme dongiisiiniin
isletilmesi ve uygunsuzluklarin kdk-nedenleriyle kapatilmasi seklinde biitiinciil bir yapiya

ulagmaktadir.

Gelecege yonelik olarak YZ sistemlerinin ISO/IEC 42001 tabanli YZ Y6netim Sistemi
entegrasyonunun belirleyici olacagi degerlendirilmektedir. Bu ¢ercevede kalite uzmaninin roli,
proje bazli kontrolden kurumsal yonetisime evrilerek risk, veri/bilgi kalitesi, givenlik ve uyum
fonksiyonlariyla birlikte, stirdiiriilebilir deger {iretimini giivence altina alan ¢ok-disiplinli bir

pozisyonuna doniisecegi degerlendirilmektedir.
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7.1. Kamu Kurumlari icin Yapay Zeka Standartlar:

7.1.1. Stratejik Cerceve ve Uluslararas1 Baglam

Bu boliim, gelismis ve ozellikle genel amacgh YZ sistemlerinin kamu ydnetimi i¢in
sundugu firsatlart ve riskleri yonetmek amaciyla hazirlanmistir. Kamu kurumlarinin ' YZ
teknolojilerini edinim, gelistirme ve kullanim siireglerinde giivenlik, seffaflik, hesap
verebilirlik ve siirdiiriilebilirlik ilkelerini somutlastirmak hedeflenmektedir. Calismanin temeli,
iki ana uluslararas1 referansa dayanmaktadir: teknik siirecler i¢in ISO/IEC 5338:2023 YZ
Yasam Dongiisii Standardi1 ve yonetisim/giivenlik politikalari i¢in Birlesik Krallik tarafindan

yayimlanan Uluslararas1 YZ Giivenlik Raporu (IASR-2025).

IASR-2025, genel amagli YZ'nin hizli ilerleyisinin politika yapicilar i¢in bir "kanit
ikilemi" (evidence dilemma) yarattigim1 vurgulamaktadir. Erken atilacak adimlar yetersiz
kalabilirken, ge¢ kalmak toplumu hazirliksiz birakabilir. Bu nedenle rapor, risk yonetiminin
sistem yasam dongiisiinlin tamamina yayilmasini ve birden fazla katmanda 6nlem alinmasini

onermektedir. One ¢ikan temel risk alanlari sunlardir:
e Pazar yogunlasmasi ve tek hata noktasi riski.
e Enerji, su ve hammadde tiiketimine bagl ¢evresel etkiler.

o Gizlilik, telif haklar ve ikili kullanim (biyogiivenlik, siber saldirilar vb.) tehditleri.
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1. Mevcut Standartlar ve Politika Bosluklari: Ne Var, Ne Yok?

Mevcut uluslararasi belgeler, yapbozun farkli pargalarini sunmaktadir. Biitlinciil bir

ulusal politika i¢in bu iki parcanin birlestirilmesi kritiktir:

ISO/IEC 5338:2023 Standardi — "Nasil" Yapilacagini Tanimlar: Bu standart, bir
YZ sisteminin gereksinim analizinden imhasina kadar ugtan uca tiim teknik yasam
dongiisti siireclerini detaylt bir sekilde ortaya koyar. Veri miihendisligi (6.4.8),
model gelistirme, dogrulama (6.4.11), siirekli gegerleme (6.4.14), bakim (6.4.16)
ve kalite giivence (6.3.8) gibi maddeler, kararname icin saglam bir teknik iskelet
sunmaktadir.

IASR-2025 Raporu — "Ne Kadar Giivenli Olmali?" Sorusunu Cevaplar:

Bu rapor ise, teknik siireglerin iizerine insa edilecek politika ve yoOnetisim

mekanizmalarini keskinlestirir. Onerdigi temel mekanizmalar sunlardir:

Giivenlik Cantasi (Safety Case): Kanit yiikiinli gelistiriciye veren bir risk ispati
yaklagimi.

ALARP (As Low As Reasonably Practicable): Kabul edilebilir risk tolerans
seviyelerinin belirlenmesi.

Uc Savunma Hatti: Kurumsal risk yonetimini katmanlara ayiran bir model (iiriin
ekipleri, bagimsiz risk birimi, i¢ denetim).

Zorunlu Olay Bildirimi ve Thbarci Korumasi: Seffaflik ve hesap verebilirligi
artiran mekanizmalar.

Acik Agirhk (Open-Weight) Modeller i¢in Ozel Kontroller: Kétiiye kullanim
ve "yiikseltme riski" analizleri.

Cevresel Etki Raporlamasi: Enerji ve su tiiketiminin seffaflastiriimasi.

Temel Oneri: Hazirlanacak kararnamede ISO/IEC 5338 standardi "zorunlu teknik

siire¢ standard1" olarak referans alinmali;

IASR-2025'in yukarida belirtilen politika ve yonetisim gereklilikleri ise '""baglayici

yasal hiikiimler' haline getirilmelidir.

2. Kararnameye Eklenmesi Gereken Maddeler (Fark Analizi)

Asagidaki basliklar, IASR-2025'ten alinan politika gereksinimlerinin ISO 5338'deki

ilgili siireclerle nasil iligkilendirilecegini ve kararname maddesine nasil doniistiiriilebilecegini

gostermektedir.
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a. Giivenlik Cantas: (Safety Case) Zorunlulugu

e Ne Eklenmeli? Yiiksek riskli ve genel amagli YZ sistemlerini gelistiren veya kamuya
sunan kurumlar, sistemin "maksimum risk esiklerini asmadigini" kanitlayan (tehdit
senaryolari, kanit setleri, azaltim Onlemleri iceren) bir giivenlik davasi sunmadan

sistemi canliya alamaz. Bu, kamt yiikiimliiliigiinii gelistiriciye devreder.

e [SO 5338 Baglantisi: Dogrulama (6.4.11), Gegerleme (6.4.13), Siirekli Gegerleme
(6.4.14).

b. Risk Esikleri, ALARP ve Marjinal Risk Izleme

e Ne Eklenmeli? Diizenleyici kurum tarafindan tanimlanan "kabul edilemez risk"
seviyeleri ve ALARP prensibi benimsenmelidir. Gelistiriciler, sistemdeki marjinal
risk artiglarini siirekli olarak izlemek ve kademeli artislarin gézden kagmamasi i¢in
tanimlanmis esik degerlerine yaklasilmasi halinde bildirimde bulunmakla ytikiimli

olmalidir.
e 1SO 5338 Baglantisi: Risk Yénetimi (6.3.4), Olgiim (6.3.7).
c. Kurumsal Yonetisim: U¢ Savunma Hatti, Olay Bildirimi ve Ihbarci Korumast

e Ne Eklenmeli? Kurumlarda {i¢c savunma hattt modeli zorunlu kilinmalidir: 1. Hat:
Uriin ve gelistirme ekipleri, 2. Hat: Bagimsiz risk/giivenlik birimleri, 3. Hat: I¢
denetim. Ciddi gilivenlik olaylar1 72 saat icinde ulusal otoriteye bildirilmeli ve
merkezi bir olay siciline kaydedilmelidir. Kurum i¢i ve dist ihbarcilar i¢in yasal

koruma ve tesvik mekanizmalar1 olusturulmalidir.
e [SO 5338 Baglantisi: Kalite Giivence (6.3.8), Bilgi Yonetimi (6.3.6).
d. Cok Katmanl Giivenlik: Dagitim Oncesi Test ve Dagitim Sonrast Izleme

e Ne Eklenmeli?

e Dagitim Oncesi: Kirmizi ekip (red-teaming) testleri ve biyogiivenlik, siber saldiri
kapasitesi, manipiilasyon gibi alanlarda hedefli degerlendirmeler zorunlu olmalidir.
e Dagitim Sonrasi: Canli sistemlerde siirekli gecerleme mekanizmalart (giris/cikis
filtreleri, anomali tespiti) kurulmali ve performans diisiisli ya da tehlikeli davranis
durumunda sistemi otomatik olarak onceki giivenli silirlime dondiirecek "rollback"

esikleri tanimlanmalidir.
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e [SO 5338 Baglantisi: Siirekli Gegerleme (6.4.14), Operasyon (6.4.15), Bakim
(6.4.16).

e. A¢citk Agwrlikli (Open-Weight) Modeller I¢in Ek Kontroller

e Ne Eklenmeli? Ac¢ik agirlikli modellerin fayda-risk dengesi dikkatle yonetilmelidir.
Model agirliklarini yayinlamadan 6nce, kétiiye kullanim potansiyelini (ikili kullanim
tehditleri) ve mevcut modellere kiyasla yarattigi marjinal riski analiz eden bir
degerlendirme raporu zorunlu olmalidir. Yiiksek risk durumunda, modelin
yayinlanmasi yerine kisith API veya lisansli kullanim gibi ydntemler tercih
edilmelidir. Ayrica, bu modellerde toplu gilincelleme (patch) imkani olmadigindan,

sozlesmelere giincelleme takibi ve kapatma senaryolar1 eklenmelidir.
e [SO 5338 Baglantisi: Risk Yonetimi (6.3.4), Tedarik (6.1.2).
f- Cevresel Etki (Enerji-Su-Emisyon) Raporlamast

e Ne Eklenmeli? YZ modelinin hem egitim hem de ¢ikarim (inference) asamalari igin
harcanan enerji tliketimi, su kullanimi ve lokasyon bazli emisyon yogunlugu
raporlanmalidir. Ozellikle biiyiik egitim siiregleri igin diizenleyici kuruma on
bildirim yapilmasi ve yesil enerji kullanimi, verimli sogutma gibi azaltim planlar
sunulmast zorunlu kilinmalidir. Bu, YZ'nin veri merkezi enerji tiiketimindeki %10-

28'lik pay1 ve artan su ayak izi goz oniine alindiginda kritik bir adimdur.
e [SO 5338 Baglantisi: Operasyon (6.4.15), Altyap1 Yonetimi (6.2.2).

g. Tedarik ve Sozlesme Hiikiimleri

e Ne Eklenmeli? Kamu alimlarinda yapilan sézlesmelere; veri haklari, tedarik¢inin
giivenlik davas1t sunma yiikiimliiliigii, cevresel raporlama ve olay bildirim
sorumluluklart gibi maddeler agik¢a eklenmelidir. Kavram kanitlama (PoC)
asamalari, operasyonel risklerin yoOnetimi sartina baglanmalidir. Pazar

yogunlagmasini 6nlemek i¢in ¢oklu saglayicr stratejileri tesvik edilmelidir.

3. Sonug

ISO/IEC 5338 standardini temel siire¢ ¢ergevesi olarak benimsemek dogru ve giiclii bir
yaklagimdir. Ancak bu teknik iskelet tek basina yeterli degildir. Eksik halka, IASR-2025
raporunda 6zetlenen politika ve yonetisim araclarinin (glivenlik davasi, olay bildirimi, ALARP,

cevresel raporlama vb.) yasal olarak baglayici maddelere doniistiiriilmesidir. Bu biitiinciil
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yaklasim, Tiirkiye'nin YZ teknolojilerinden giivenli, seffaf ve siirdiiriilebilir bir sekilde

faydalanmasini saglayacaktir.

7.1.2. Tiirkiye'deki Mevcut YZ Politikalar: ve Yasal Diizenlemeler

YZ konusunda Tiirkiye’nin son bes y1l1 gdzden gecirilecek olunursa; yalnizca teknolojik
bir yenilikgilik konusu olarak degil, ayn1 zamanda stratejik kalkinma, veri egemenligi ve ulusal
giivenlik boyutlariyla da ele alindig1 goriilmektedir. 2020’den bu yana yayimlanan politika
belgeleri, etik rehberler ve yasal diizenlemeler, Tiirkiye’nin kiiresel 6lgekte gelisen bu alanda
kendi yolunu insa etmeye calistigin1 gostermektedir. Raporun bu bolimiinde 2020-2025
arasinda atilan adimlar1 kronolojik olarak incelemekte ve gelecege doniik planlara 11k

tutmaktadir.

1. Yapay Zeki Alaminda Ilk Kurumsal Advm, 2020
Tiirkiye’de YZ alanindaki kurumsal yapilanma TUBITAK BILGEM biinyesinde Yapay

Zeka Enstitlisii’niin Kasim 2020°de kurulusuyla somutlasmaya basladi. Bu enstitii, ulusal
Olgekte YZ arastirmalarinin odak noktasi olmayir hedefledi. Bu yapi, yalnizca teknik
arastirmalar yapmakla kalmayip ayni1 zamanda akademi, sanayi ve kamu kurumlari arasinda
isbirligini gelistirmeyi amaclamistir. Enstitii, finans, e-ticaret, saglik, tarim ve egitim alanlarina
kadar genis bir yelpazede Ar-Ge projeleri yiiriiterek Tiirkiye’nin YZ’de kendi teknolojilerini
gelistirme kapasitesini giiclendirmeyi hedeflemistir. Boylelikle Tiirkiye, YZ ekosistemini

sistematik bir sekilde destekleyen ilk kurumsal platformuna kavusmus oldu [1].

2. Strateji ve Etik Cercevenin Olusturulmasi, 2021
2021 yili, Tirkiye’de YZ politikalar1 agisindan bir doniim noktast olmustur. Bu
donemde hem etik ilkelere yonelik baglayict olmayan rehberler hem de iilkenin ilk Ulusal YZ

Stratejisi yayimlandi.
2.1. KVKK Rehberi

Kisisel Verileri Koruma Kurumu (KVKK), 15 Eyliil 2021°’de “YZ Alaninda Kisisel
Verilerin Korunmasina Dair Tavsiyeler” baslikli bir rehber yayimladi. Bu belge, YZ
sistemlerinde seffaflik, ayrimcilik yapmama, insan miidahalesi imkan1 ve veri minimizasyonu
gibi temel ilkeleri vurguladi. OECD ve Avrupa Konseyi’nin benzer belgelerinden esinlenen
rehber, baglayici olmasa da uygulayicilar igin giiglii bir referans noktasi olusturdu. Ozellikle
kamu kurumlar1 ve 6zel sektor, YZ projelerinde bu ilkeleri dikkate alarak veri koruma

konusundaki riskleri azaltmaya yonlendirildi [2].
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2.2. Ulusal Yapay Zeka Stratejisi 2021-2025

Aym yil, Tirkiye’nin ilk Ulusal Yapay Zeka Stratejisi 20 Agustos 2021°de Resmi
Gazete’de yayimlandi. Cumhurbagkanligi Dijital Doniisiim Ofisi ve Sanayi ve Teknoloji
Bakanligi koordinasyonunda hazirlanan strateji, “Miireffeh bir Tiirkiye icin ¢evik ve
suirdiiriilebilir YZ ekosistemiyle kiiresel ol¢ekte deger iiretmek” vizyonuyla ortaya ¢ikti [3].
Belge, insan kaynagi yetistirme, Ar-Ge ve girisimcilik, kaliteli veri ve altyap1 erigimi, sosyo-
ekonomik uyum, uluslararasi isgbirlikleri ve yapisal doniisiim olmak {izere alt1 stratejik dncelige
odaklandi. Bu ¢ercevede 24 amag¢ ve 119 tedbir tanimlandi. Tedbirlerin uygulanmasi i¢in
Cumbhurbagkan1 Yardimcisi baskanliginda bir Yonlendirme Kurulu olusturuldu. 2025 yilina
kadar Ulusal YZ Stratejisi Sekreteryast Cumhurbaskanligi Dijital Dontistim Ofisi (Miilga) ve
Sanayi ve Teknoloji Bakanlig1 yiirtittii. Strateji kapsaminda Kamu YZ Ekosistemi Proje Cagrisi
ve Kamu Veri Alan1 gibi ulusal anlamda kiymetli pek ¢ok ¢alisma baslatilmistir [4].

3. Hukuki Diizenleme Cabalart ve Giincellenen Strateji, 2024

2024 y1l1, Tiirkiye’nin YZ’ye dair ilk dogrudan yasa teklifinin giindeme geldigi yi1l oldu.
Ayni zamanda, hizli kiiresel gelismelere uyum saglamak icin ulusal stratejide giincelleme

yapildi.
3.1. Yapay Zeka Kanun Teklifi

24 Haziran 2024’te TBMM’ye sunulan YZ Kanun Teklifi, Tiirkiye’de bu alana 6zgii ilk
yasa girisimi olarak dikkat cekti. Tasari, YZ’ nin giivenli, etik ve adil sekilde kullanimini
saglamak icin genel bir ¢ergeve ¢izmeyi hedefledi. Ik kez “yapay zeka” terimi yasal olarak
tanimlandi ve yliksek riskli uygulamalarin 6zel denetime tabi tutulmasi 6ngoriildii. Ayrica, etik
ilkelere aykiri uygulamalar ve ihlaller i¢in ytliksek tutarli idari para cezalar1 diizenlendi. Heniiz

yasalagsmamis olan teklif, 2025 itibariyla komisyon asamasina tasginmistir [5].
3.2. Ulusal Yapay Zeka Stratejisi 2024—2025 Eylem Plani

Cumhurbaskanligi Dijital Dontligim Ofisi, Agustos 2024°te mevcut stratejiyi
giincelleyerek yeni bir eylem plani yayimladi [6]. Bu plan, 6zellikle iiretken YZ, Tiirk¢e biiyiik
dil modelleri, yiiksek performansl hesaplama altyapilari ve veri erisimi konularina odaklandi.
Ayni zamanda, girisimcilik ekosisteminin desteklenmesi ve uzman insan kaynag yetistirilmesi
onceliklendirildi. Boylece Tiirkiye, hizla degisen kiiresel teknoloji trendlerine uyum saglamak

icin stratejik onceliklerini yeniden sekillendirmis oldu.
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4. Meclis Arastirmalar: ve Egitim Politikalar, 2025

2025 yili, YZ’nin yalnizca teknolojik degil toplumsal ve sektorel boyutlarinin da daha

genis ele alindig1 bir donem oldu.
4.1. TBMM Yapay Zeka Arastirma Komisyonu

Ocak 2025’te kurulan TBMM Arastirma Komisyonu, dort ay siiren g¢alismalar
sonucunda kapsamli bir rapor hazirladi. Raporda, Tiirkiye’nin YZ’de rekabet giiclinii
artirabilmesi i¢in veri egemenligi, insan kaynagi gelistirme, etik ilkelerin kurumsallagtirilmasi
ve uluslararasi isbirlikleri gibi basliklarda somut 6neriler sunuldu [7]. Bu rapor, dnlimiizdeki
donemde hazirlanacak yasal diizenlemeler ve strateji belgeleri icin bir yol haritast niteligi

tasimaktadir.

4.2. Egitimde Yapay Zeka Politika Belgesi (2025-2029)

Milli Egitim Bakanlig1, 17 Haziran 2025’te egitim alaninda YZ’ye yonelik ilk kapsamli
politika belgesini yayimladi [8]. Bu belge, egitimde YZ kiiltiiriiniin olusturulmasi, miifredata
entegrasyonu, karar destek mekanizmalarinin giiclendirilmesi ve dijital altyapinin gelistirilmesi
gibi dort stratejik hedef etrafinda yapilandirildi. Kisa, orta ve uzun vadeli olmak iizere 40 eylem
adim belirlendi. Ogretmenlere YZ egitimi verilmesi, dgrenciler icin YZ okuryazarhig
programlari ve etik kurullarin olusturulmasi gibi adimlar, belgenin somut uygulamalari arasinda

yer ald1.

5. Gelecege Doniik Planlar

Tirkiye’nin YZ politikalarinda 2025 sonrasi donemde ii¢ ana yonelim 6ne ¢ikmaktadir.
Ik olarak, TBMM’de goriisiilen Yapay Zeka Kanunu’nun yasalasmasi, iilkenin baglayici bir
yasal g¢erceveye kavusmasmi saglayacaktir. Ikinci olarak, 2021-2025 stratejisinin sona
ermesiyle birlikte, 12. Kalkinma Plan1 dogrultusunda yeni bir ulusal YZ stratejisi hazirlanmasi
beklenmektedir. Bu stratejinin tiretken YZ, veri alanlari, YZ2nin is giiciine ve ekonomiye etkisi,
YZ risk yonetimi ve etik yonetim gibi konulara daha fazla agirlik verecegi dngoriilmektedir.
Ucgiincii olarak, saglik, adalet ve tarim gibi alanlarda sektorel yol haritalar1 hazirlanmasi
giindemdedir. KVKK da iiretken YZ’ye iliskin yeni bir rehber calismasina baslamis, TUBITAK

ise Tiirkce dil modelleri ve otonom sistemler gibi alanlarda Ar-Ge desteklerini artirmistir.
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6. Sonug ve Degerlendirme

Tiirkiye, 2020°den bu yana YZ alaninda hem kurumsal hem de hukuki zemin
olusturmaya yonelik 6nemli adimlar atmigtir. Strateji belgeleri ve etik rehberlerle baslayan bu
stire¢, kanun teklifleri, Meclis arastirmalar1 ve sektdrel eylem planlariyla daha da derinlesmis
olsa da iilkenin kurumsal yapilanmasindaki hizli degisimler ve belirsizlikler, ¢ok hizli gelisen
YZ teknoloji alaninda zaman kaybetmesine ve orta giicteki rekabet halinde oldugu diger tilkeler
arasinda stratejik ve giiciinii artiracak bir pozisyon tutmasini zorlastirmaktadir. 2025 sonrasinda
Tiirkiye’nin 6niinde, baglayici yasal diizenlemeler, ulusal strateji giincellemeleri ve sektorel
uygulama planlari ile kiiresel standartlara uyumlu, insan odakli bir YZ ekosistemi olusturma

firsat1 bulunmaktadir.
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7.1.3. Tiirkiye’de Yapay Zeka Yonetisimi icin Uyarlanabilir
Diizenleyici Cerceve Onerileri

1. Amac ve Yaklasim

Tirkiye’nin YZ ekosistemi; strateji belgeleri, meclis ¢caligmalari, veri koruma rehberleri
ve sivil/toplumsal paydaslarin katkilartyla olgunlasiyor. Ancak teknolojinin hizi, tek seferlik ve
kati mevzuat yerine Ogrenen, risk-temelli ve baglama duyarli bir diizenleyici mimariyi
gerektiriyor. Raporun bu boliimii, Tiirkiye’deki mevcut gelismeleri ve uluslararasi 6rnekleri
birlikte okuyarak her konu i¢in 6neri, bu 6nerinin nasil gergeklestirilebilecegi ve ger¢eklesmesi

halinde beklenen etki baglaminda uygulanabilir adimlar sunmay1 amaglamaktadir.
1.1. Kapsam ve Mevcut Durum: UNDP Tiirkiye icin Veri Yonetisimi Cercevesi

YZ yonetisiminin insa edilmesinde, saglam bir veri yonetisimi altyapisi kritik
onemdedir. UNDP’nin 2024’te yaymmladig1 “Tiirkiye igin Veri Yonetisimi Cercevesi Oneri
Raporu”, bu alanda ulusal yol haritas1 i¢in temel bir referans noktast olusturmustur [1].
Raporda, veri yonetisiminin bes temel siitun iizerine insa edilmesi gerektigi belirtilmistir:
politika, mevzuat ve diizenlemeler; kurumlar, mekanizmalar ve siiregler; insan kaynagi;

teknoloji ve altyaps; isbirlikleri ve ortakliklar.

Tiirkiye’de bugiine kadar atilan adimlar —Kisisel Verilerin Korunmasi Kanunu, Ulusal
Veri Sozliigii, A¢ik Veri Portali, TUIK 6nciiliigiinde resmi istatistik ekosistemi, TUCBS gibi
cografi bilgi sistemleri— parcali fakat ilerletilebilir bir temel sunmaktadir. Bununla birlikte,
UNDP raporunda da vurgulandigi gibi, verinin silo yapilarinda tutulmasi, farkli kurumlarda
farkli standartlarin uygulanmasi, veri paylasimina dair agik diizenleme eksiklikleri ve kapasite

farkliliklart mevcut durumun temel sinirliliklaridir.

Dolayisiyla Tiirkiye’de YZ yonetisimine dair diizenleyici g¢ergevenin insasinda,
UNDP’nin ortaya koydugu bu bes siitunlu yaklasim kritik bir dayanak olusturabilir. Veri

giivenligi ve mahremiyetin korunmasi, insan haklar1 merkezli etik ilkeler, kurumlar arasi
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birlikte calisabilirlik, teknik altyapr yatinmlart ve kamu-6zel-akademi ortakliklari, YZ’nin

giivenilir ve uyarlanabilir bicimde yonetisiminin 6n sartlaridir.

2. Ulusal Gelismeler ve Tiirkiye’ye Ozgii Tasarim
2.1. Ulusal Yapay Zeka Stratejisi ve Eylem Plam

Ulusal YZ Stratejisi (2021-2025) ve giincel eylem planlart; hukuki rehberlik, ilke ve
degerler cercevesi, giiven damgasi/belgelendirme ve birlikte gelistirme ortamlarini 6ngdren iki

katmanli bir yonetisim altyapisi tarif ediyor [2].

Oneri: Stratejideki ilke-rehber ve belgelendirme araglarini, risk smiflar ile dogrudan
iligkilendirerek kurumsallastirmak; yiiksek riskli alanlar (saglik, enerji, kamu hizmetleri,
adalet) i¢in zorunlu gereklilikleri a¢ik hiikiimlere baglamak; diisiik riskli alanlarda ise yeniligi

hizlandiran diizenleyici kum havuzlan (regulatory sandbox) isletmeyi planlamalidir.

Uygulama: lgili bakanliklar ve diizenleyiciler (KVKK dahil) tarafindan ortak bir
“Ulusal YZ Uyum Rehberi” yayimlanabilir; rehber risk siniflarini, belgelendirme 6lgiitlerini,
YZ model/iiriin yasam dongiisiine gore denetimleri ve kum havuzu prosediirlerini tek c¢ati
altinda toplar. Kum havuzlari i¢in sektdr-bazli ¢agrilar, etik ve giivenlik protokolleri, bagimsiz

teknik gozlem ve kamu raporlamasi zorunlu kilinir.

Beklenen etki: Diizenleme ve yenilik¢ilik dengesi korunur; yiiksek riskte kamu giiveni
artar, diisiik riskte tirinlesme hizlanir; rekabet olumlu yonde etkilenir; hukuki belirsizlik ve

uyum maliyeti azalir.
2.2. TBMM Yapay Zeka Arastirma Komisyonu

Komisyon 2025’te sundugu yol haritasinda; altyap, yetkinlik, etik ve hukuk basliklarini

biitlinciil ele alarak devlet liderliginde ¢ok paydash koordinasyon vurgusu yapmustir [3].

Oneri: Bakanliklar, diizenleyiciler, sektér ve STK’larin yer aldign “Ulusal YZ
Koordinasyon Kurulu” kurulmasi; ortak takvim, oOlgiilebilir hedefler (KPI), yillik 6grenme
raporu ve kamuya agik gosterge tablosu ile ilerlemenin izlenmesine yonelik ¢aligmalar teskil

edilmelidir.

Uygulama: Merkezi koordinasyon altinda sekretarya; sektor diizenleyicilerinin (finans,
saglik, ulastirma vb.) uygulama rehberi ¢ikarma yilikiimliiliigii; tiniversite-STK-kamu-6zel

danigma forumlariyla periyodik geri bildirim déngiileri olusturulur.
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Beklenen etki: Parcali girisimler esglidiimlenir, politika tutarlilig1 ve hesap verebilirlik

artar; diizenleme ¢evikligi yiikselir.
2.3. KVKK’nmin “YZ’de Kisisel Verilerin Korunmasi1” Tavsiyeleri

KVKK; tasarimla mahremiyet, asgari veri, ayrimeciligin 6nlenmesi, kullanici haklari ve

itiraz-telafi kanallarin1 somutlastiran tavsiyeler yayimladi [4].

Oneri: KVKK rehberini, “Yapay Zeka Etki Degerlendirmesi” ve “Algoritmik Etki
Degerlendirmesi” sablonlariyla baglayip kamu ve kritik sektorlerde zorunlu hale getirmek;

otomatik kararlar i¢in “insan-dongtide” ilkesi ve agiklanabilirlik raporlarini standartlastirilmasi.

Uygulama: Bu iki degerlendirme formu e-devlet tabanli bir portalda; model kartlari,
veri kartlar1 ve risk tedbir planlarinin (mitigation log) yiiklenmesi; rastgele ve risk-odakli
denetimler; uyumsuzlukta kademeli yaptirim ve diizeltici-Onleyici faaliyet (CAPA)

zorunlulugu istenebilir.

Beklenen etki: Temel haklara uyum gii¢lenir; ayrimcilik/dogruluk sorunlari erken

tespit edilir; gelistirici-igletici tarafinda kurumsal kapasite artar.
2.4. STK ve Is Diinyas1 Girisimleri

Etik ilkeler, yasam dongiisii risk yonetimi ve iyi uygulama Ornekleri paylasiliyor; is

diinyas1 akill1 ve orantili diizenleme talep ediyor.

Oneri: Es-diizenleme modeliyle sektor kodlari ve goniillii-zorunlu karmasi;

sertifikasyon-etiketleme (6r. “Giivenilir YZ Damgas1”) seffaf kriterlere baglanmali.

Uygulama: Sektorel birliklerle birlikte “uyum profili” kilavuzlari; bagimsiz {i¢ilincii
taraf test/denetim kuruluslarinin akreditasyonu; sonuglarin kamu seffaflik panellerinde

yayimlanmasi.

Beklenen etki: Uyum maliyeti 6ngoriilebilir olur; rekabet ve giliven pekisir; kiiresel

pazarlara giris kolaylagir.

3. Uluslararast Ornekler ve Tiirkiye’ye Uyarlama

3.1. AB Yapay Zeka Yasasi (Al Act): Risk Temellilik ve Korumah Alanlar

AB YZ Yasasi, kabul edilemez, yiiksek, sinirlt ve diisiik risk kategorileri lizerinden
kademeli ytlikiimliiliikkler 6ngdriir ve bu yaklasimi diizenleyici korumali alanlarla (sandbox)

destekler [5].
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Oneri: Tiirkiye’de islevsel uyum icin, s6z konusu risk smiflarmin i¢ mevzuata agik
bigimde terciime edilmesi; kisa vadede saglik, finans, enerji ve kamu hizmetlerinde sektor bazl
kum havuzlarinin hayata gegirilmesi; yetkili otorite ile sikayet/itiraz mekanizmalarmnin ise net

olarak tanimlanmasi Onerilir.

Uygulama: Bu amagcla ikincil mevzuatta risk sinifi—gereklilik matrisi yayimlanir; teknik
belgelendirme, veri yonetisimi, insan gozetimi ve kayit tutmaya iliskin asgari gereklilik listeleri
belirlenir. Kum havuzlarinda bagimsiz etik gozetim ile sizma/test protokolleri isletilir ve

diizenli kamu raporlamasi zorunlu kilinir.

Beklenen etki: Bu yaklasim, AB ile mevzuat ve ticari uyumlulugu giiclendirir; giiven
ile yenilik¢ilik arasinda dengeli bir ¢ergeve kurar; ihracat kapasitesini ve tedarik zincirlerine

entegrasyonu kolaylastirir.
3.2. Birlesik Krallik: flke Tabanh ve Diizenleyici Aglari

Tek bir “biiyiik yasa” yerine, Birlesik Krallik modeli giivenlik, adillik, seffaflik ve hesap
verebilirlik gibi yatay ilkeleri 6ne c¢ikarir ve bu ilkelerin sektdr diizenleyicileri tarafindan

baglama gdre uygulanmasini 6ngoriir [6].

Oneri: Tiirkiye’de benzer bir yap1 icin “Diizenleyici Aglar” olusturulmali; finans,
saglik, ulagtirma, enerji ve medya gibi alanlardaki diizenleyiciler ortak ilkeleri benimsemeli ve
kendi sektorlerine 6zgii rehberler yayimlamalidir. Merkezi koordinasyon ise Olgiitleri ve

denetim standartlarini belirleyerek bu rehberlerin uyumunu saglamalidir.

Uygulama: Bu modelde oncelikle ortak ilkeler karara baglanir; her diizenleyici
kurumda YZ’den sorumlu bir odak noktast birimi olusturulur. Yillik “uygulama ve 6grenme”
raporlar1 yayimlanir, ¢apraz denetimler yapilir ve diizenleyiciler arasi tecriibe paylasimi

toplantilar diizenlenir.

Beklenen etki: Boylece diizenlemede orantililik ve esneklik saglanir, asir1 veya yetersiz

diizenleme riski azaltilir ve sektorlere 6zgii yenilik siirecleri hizlanir.
3.3. Singapur: Model Cerceve ve YZ Dogrulama (AI Verify)

Singapur 6rneginde goriildiigii gibi, goniilli Model YZ Governance Framework ve YZ
Dogrulama (Verify) araci sayesinde agiklanabilirlik, seffaflik ve glivenlik Olgiitleri pratik test

stireclerine baglanmaktadir [7].
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Oneri: Tiirkiye’de benzer bir mekanizma igin “Tiirkiye YZ Dogrulama Kriterleri”
gelistirilmelidir. Bu kriterler; aciklanabilirlik kartlar1 (model/data card), kirilganlik—ceviklik—
dayaniklilik—esneklik testleri, giivenlik ve mahremiyet kontrolleri ile kullanim baglami

raporlarini icermelidir.

Uygulama: Bu dogrultuda TSE ve iiniversiteler isbirligiyle acgik test paketleri
hazirlanmali; akredite laboratuvar agi kurulmali; kamu alimlarinda “test-gecer” sarti
getirilmelidir. Ayrica gelistiricilere test aract ve SDK destegi saglanarak siirece katilimlari

kolaylastirilmalidir.

Beklenen etki: Boyle bir dogrulama sistemi, iiriin kalitesi ve giivenilirligi seffaf hale
getirir; KOBI’lerin uyum maliyetlerini erisilebilir diizeye ¢eker ve kamu alimlari araciligiyla

kalite standartlarini ytikseltir.
3.4. Giiney Kore: icerik Etiketleme ve Kamu Destekli Altyap:

Giliney Kore oOrneginde goriildiigii gibi, yiiksek etkili YZ uygulamalarinda ilave
yiikiimliiliikler getirilmis; 6zellikle iiretken YZ igin igerik etiketleme mekanizmalar1 ve devlet

destekli altyapr yatirimlar1 one ¢ikmustir [8].

Oneri: Tiirkiye’de de benzer sekilde igerik mensei/etiketleme standardi olusturulmali
ve kamuya ait bulut/model altyapilar1 gelistirilmelidir. Bu yaklasim, telif haklari,
dezenformasyon ve giivenlik risklerini azaltacak etiketleme sistemlerini igerirken; Ar-Ge ve

test siirecleri i¢in kamu destekli, giivenli model altyapilarinin olusturulmasini saglamalidir.

Uygulama: BTK ve TSE koordinasyonunda icerik mensei standartlar1 belirlenmeli,
medya ve dijital platformlarla protokoller imzalanmali, ayrica giivenli model-veri odalari

kurularak aragtirmacilarin erisimine agilmalidir.

Beklenen etki: Boyle bir sistem, gilivenlik ve telif siireclerini seffaflagtirir; yerli
inovasyonun sabit maliyetlerini azaltir ve sorumlu iretken YZ wuygulamalarinin

yayginlagsmasini tesvik eder.
3.5. Kanada: Algoritmik Etki Degerlendirmesi (AIA) ve Kamu Hesap Verebilirligi

Kanada’da kamuda uygulanan Algoritmik Etki Degerlendirmesi (AID) zorunlulugu,
otomatik karar sistemlerine 0zgii hesap verebilirlik araclarim1 hayata gecirerek dikkat

¢ekmektedir [9].
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Oneri: Tiirkiye’de de kamu kurumlar1 igin zorunlu AID uygulamasi baslatilmali ve
sonuglar 6zet seffaflik raporlariyla kamuoyuyla paylasilmalidir. Ayrica otomatik kararlarin
etkiledigi bireyler icin itiraz-telafi mekanizmalar1 olusturulmali ve tiim siireclerde insan-

dongitide ilkesi giivence altina alinmalidir.

Uygulama: Kamu ahmlarinda AID skorlamasi zorunlu hale getirilmeli; yiiksek
skorlarin ek kontrol ve degerlendirme siireclerini tetiklemesi saglanmalidir. Kurum ig¢i etik
komiteler kurulmali ve vatandaslarin dogrudan basvuru yapabilecegi kullanici dostu bir itiraz

portali devreye alinmalidir.

Beklenen etki: Boyle bir sistem, kamuya olan giiveni artirir; siyasa hatalarinin erken

goriliniir hale gelmesini saglar ve daha kapsayici, vatandas odakli hizmet sunumunu gii¢lendirir.

4. Veri Yonetigimi ve Altyapr “Tasiyici Kolon”
Veri alanlan (data spaces), acik veri uygulamalari, standartlar ve gilivenli paylasim
mekanizmalari, YZ’ nin giivenilirligini ve yeniden kullanilabilirligini dogrudan sekillendiren

temel unsurlardir [10].

Oneri: Tiirkiye’de Kamu Veri Alan1 kurulmali ve bunun yani sira saglik, mobilite ve
iiretim gibi oncelikli sektorlerde sektorel veri alanlart olusturulmalidir. Bu yapilarin igleyisini
desteklemek iizere bir veri aracilik ve kayit sistemi, anonimlestirme laboratuvarlari ve ortak

veri sOzIUgi hayata gecirilmelidir.

Uygulama: Ulusal veri sozligii ve sema kiitiiphaneleri genisletilmeli; giivenli veri
baglantis1 i¢cin IDSA/GAIA-X uyumlu konektorler kullanilmalidir. Ayrica  veri
bagis¢iligi/emanet mekanizmalar1 gelistirilmeli, agik lisans modelleri benimsenmeli ve

denetimli erisim protokolleri uygulanmalidir.

Beklenen etki: Bu yaklasim veri kalitesini ve erisilebilirligini artirir, modellerin
performansini ve adaletini iyilestirir, 6zellikle KOBI’lerin veri temelli inovasyona erigimini

kolaylastirarak giris bariyerlerini diigiirtir.

5. Uygulama, Kapasite ve Kamu Alimlar
Oneri: Tiirkiye’de YZ yonetisimini giiglendirmek icin ii¢ tamamlayici adim &ne

¢ikmaktadir. i1k olarak, yetkinlik ve denetim kapasitesi artirilmalidir: diizenleyici kurumlarda
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YZ konusunda uzman ekipler olusturulmali, denetim protokolleri ve model inceleme
kilavuzlar1 hazirlanmali, ayrica etik ve giivenlik odakli egitimler yaygimlastiriimalidir. ikinci
olarak, kamu alimlar1 yoluyla yonlendirme yapilmali; “Giivenilir YZ” sartnameleri
gelistirilerek aciklanabilirlik, kayit tutma, veri yonetisimi ve li¢iincii taraf test raporlar1 zorunlu
hale getirilmelidir. Bu siirecte her pilot uygulamanin ardindan Agik Test/Ogrenme raporu
sunulmasi sart kosulmalidir. Ugiincii olarak ise acik 6grenme dongiisii kurulmali; yillik “YZ
Giivenlik ve Uyum Raporu” yayimlanmali, “hata ve yakin 1skalar” bildirim sistemi devreye

alimmal1 ve kamuya agik gosterge tablolar araciligiyla seffaflik saglanmalidir.

Uygulama: Bu hedeflere ulagsmak i¢in merkezi biitge kapsaminda 6zel bir kapasite
programi olusturulmali; TSE ve tniversiteler araciligiyla egitim ve akreditasyon siiregleri
yiiriitiilmelidir. Hazine ve Maliye Bakanlig1 ile isbirligi i¢cinde sonu¢ odakli alim (outcome-
based procurement) sablonlar1 gelistirilmeli, pilot projelerden elde edilen kanit tabani diizenli

olarak yayimlanmalidir.

Beklenen etki: Bu adimlar sayesinde kurumsal 6grenme hizlanir, piyasada kalite
standartlar yiikselir ve kamu kaynaklari daha giivenilir, etik ve sorumlu YZ ¢dziimlerine

yonelmis olur.

6. Izleme-Degerlendirme ve Seffaflik

Oneri: Tiirkiye’de YZ yonetisiminin siirdiiriilebilirligi icin kapsaml1 bir gosterge seti
(KPI/KRI) olusturulmali ve diizenli degerlendirme siire¢leri igletilmelidir. Denetim siklig1 risk
siniflarina gore farklilastirilmali; kamu, 6zel sektor ve STK larin temsil edildigi ortak bir izleme

komitesi kurulmali ve vatandaslarin dogrudan geri bildirim verebilecegi kanallar agilmalidir.

Uygulama: Her risk smifi i¢in ¢ekirdek metrikler belirlenmelidir. Bunlar arasinda hata
orani, yanlilik gostergeleri, itiraz siiresi, diizeltilen olay sayis1 ve geri ¢agirma/siiriim notlari
gibi kriterler yer alabilir. Ayrica bagimsiz bir yillik degerlendirme yapilmali ve bulgular

parlamento ya da ilgili iist kurullara sunulmalidir.

Beklenen etki: Bu sistem sayesinde hesap verebilirlik giiclenir, politika ¢evikligi

korunur ve toplumsal lisans ile kamu giiveni pekistirilir.
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7. Sonug ve Yol Haritast

Tiirkiye, risk-temelli, baglama duyarl1 ve 6grenen bir diizenleyici tasarimla hem
giivenilirligi hem rekabetgiligi birlikte blyiitebilir. Ancak bu siirecin saglam bir temele
oturabilmesi i¢in YZ yonetisimi, UNDP’nin 6nerdigi bes siitunlu veri yonetisimi ¢ercevesi ile

uyumlu hale getirilmelidir.

o Sektorel kum havuzlarinin baglatilmasi, kamuda zorunlu Algoritmik Etki
Degerlendirmesi uygulamalarinin hayata gegirilmesi, Diizenleyiciler Agi’nin
kurulmasi ve “Tiirkiye YZ Dogrulama Kriterleri’nin yayimlanmasi; ayrica UNDP
cercevesinin ilk iki slitunu olan “mevzuat” ve “kurumsal mekanizmalar’a yonelik
diizenlemelerin baglatilmasi.

e Veri alanlarinin, gilivenli veri paylasgim mekanizmalarinin ve kamu test
laboratuvarlarinin isletilmesi; ulusal veri sozligii ve sema kiitiiphanelerinin
genisletilmesi; boylece UNDP c¢ergevesinin {igilincii ve dordiincii siitunlar1 olan
“insan kaynag1” ve “teknolojik-altyap1”nin giiclendirilmesi

e AB uyumlulugunun saglanmasi, sertifikasyon pazarmin gelismesi ve ihracat
avantajlarinin yakalanmasi; uluslararasi veri ekosistemlerine entegrasyon ve ¢ok
paydaslt isbirlikleriyle UNDP c¢ergevesinin besinci siitunu olan “ortakliklar’in

kurumsallasmasi.

Bu yol haritasi, Tiirkiye nin YZ yonetisimini yalnizca uyarlanabilir ve risk temelli degil,
ayn1 zamanda veri yonetisimi ile entegre, biitiinciil ve siirdiiriilebilir bir yap1 haline getirecek;

iilkeyi bolgesel bir referans noktas1 konumuna tasiyacaktir.
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https://edergi.sanayi.gov.tr/File/Journal/2024/5/Flipbook/assets/SAVGM_ANAHTAR_MAYIS2024%20web.pdf
https://edergi.sanayi.gov.tr/File/Journal/2024/5/Flipbook/assets/SAVGM_ANAHTAR_MAYIS2024%20web.pdf

7.1.4. “Yapay Zeka Yonetisim Diizenlemeleri Takipcisi: 2025”
Makale Ozeti

"AI Governance Regulations Tracker: 2025 Edition - What Businesses Need to Know
About Responsible and Trustworthy AI Development and Use" baglikli makalenin ana hatlarini

ve isletmeler i¢in ¢ikarimlarini igeren bir 6zet asagidadir.

Bu makale, 2025 yili itibariyla YZ y6netisiminin artik teorik bir tartisma olmaktan ¢ikip,
isletmeler icin somut yasal ylikiimliliikler ve stratejik bir zorunluluk haline geldigini
vurgulamaktadir. Goniilliiliik esasina dayali etik ilkeler donemi sona ererken, yerini yaptirimlar

olan kiiresel ve bolgesel diizenlemeler almaktadir.

Kiiresel Diizenlemelere Genel Bakis

Makale, 2025'te ylriirliige giren veya etkisi artan {i¢ ana diizenleyici yaklasimi ele

aliyor:

1. Avrupa Birligi- YZ Yasasi: Bu yasa, kiiresel standartlar1 belirleyen en kapsamli

diizenlemedir. Risk tabanli bir yaklagim benimser ve YZ sistemlerini dort kategoriye ayiriyor:

e Kabul Edilemez Risk: Sosyal puanlama gibi sistemler tamamen yasaklanmaktadir.

e Yiiksek Risk: Ise alim, kredi notlamasi, kritik altyapr gibi alanlarda kullanilan
YZ'ler i¢in seffaflik, veri kalitesi, insan gdzetimi ve siber giivenlik gibi kat1 kurallar
getirilmektedir. Isletmelerin bu sistemleri piyasaya siirmeden once uygunluk
degerlendirmesinden gegirmesi zorunludur.

e Smmrh Risk: Chatbot'lar gibi sistemlerin, kullaniciya bir YZ ile etkilesimde
oldugunu acikga belirtmesi gerekir.

e Minimal Risk: Video oyunlar veya spam filtreleri gibi sistemler i¢in herhangi bir

ek ylikiimliiliik getirilmez.

2. Amerika Birlesik Devletleri- Sektorel ve Eyalet Bazh Yaklasim: ABD'de AB gibi
tek bir federal yasa yoktur. Bunun yerine, sektorel diizenlemeler (finans, saglik) ve eyalet
yasalar1 (Kaliforniya, Colorado) 6n plandadir. Odak noktas: daha ¢ok ayrimcilikla miicadele,
tikketici haklarinin korunmasi ve seffafliktir. Bagskanlik kararnameleri ve NIST (Ulusal
Standartlar ve Teknoloji Enstitiisii) tarafindan gelistirilen YZ Risk Yonetimi Cergevesi,

sirketler i¢in yol gosterici olmaktadir.
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3. Diger Bolgeler (Cin, Ingiltere, Kanada): Cin, YZ'yi daha ¢ok sosyal istikrar ve

icerik denetimi odaginda diizenlerken; Ingiltere ve Kanada gibi iilkeler, AB modelinden

esinlenen ancak daha esnek ve inovasyon odakli kendi ¢ergevelerini gelistirmektedir.

Isletmelerin Odaklanmas: Gereken Temel ilkeler

Makaleye gore, diizenlemelerin cografi farkliliklarima ragmen, tiim isletmelerin

benimsemesi gereken evrensel ilkeler sunlardir:

Hesap Verebilirlik (Accountability): Bir YZ sisteminin neden oldugu zarardan
kimin sorumlu oldugu net bir sekilde tanimlanmalidir. Sirket i¢inde YZ
yonetisiminden sorumlu birimler veya kisiler belirlenmelidir.

Seffaflik ve Aciklanabilirlik (Transparency & Explainability): YZ sistemlerinin
nasil karar verdigini ("kara kutu" olmaktan ¢ikarip) hem denetcilere hem de son
kullanicilara anlayabilecekleri bir dilde agiklayabilmek kritik 6neme sahiptir.
Adalet ve Onyargi Azaltma (Fairness & Bias Mitigation): YZ modellerini
egitmek icin kullanilan verilerdeki potansiyel Onyargilar1 tespit etmek ve bu
Onyargilarin ayrimci sonuglara yol agmasini engellemek yasal bir zorunluluktur.
Algoritmalarin diizenli olarak denetlenmesi gerekir.

Veri Yonetisimi ve Gizlilik (Data Governance & Privacy): YZ sistemlerinin
kullandig1 verilerin kalitesi, giivenligi ve mahremiyeti esastir. GDPR gibi mevcut
veri koruma yasalari, YZ sistemleri i¢in de gecerliligini korumaktadir.

Insan Gozetimi (Human Oversight): Ozellikle yiiksek riskli sistemlerde, kritik
kararlarin nihai olarak bir insan tarafindan onaylanmasi veya denetlenmesi
mekanizmalart kurulmalidir. YZ, bir arag¢ olarak kalmali, kontrolii tamamen ele

almamalidir.

Isletmeler I¢in Stratejik Adimlar

Makale, uyum saglamak ve riskleri yonetmek icin isletmelere su somut adimlar

atmalarini 6neriyor:

e YZ Envanteri ve Risk Simiflandirmasi Yapin: Sirketinizde mevcut ve planlanan

tim YZ uygulamalarini listeleyin ve bunlart AB YZ Yasasi'na benzer bir risk

matrisine gore siniflandirilmasi.
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e Bir Yonetisim Cercevesi Olusturun: YZ projelerini denetleyecek, etik ilkeleri
belirleyecek ve yasal uyumu takip edecek disiplinler arasi bir "YZ Etik Kurulu"
veya sorumlu bir ekip kurulmasi.

e Teknik ve Operasyonel Kapasitenizi Gelistirin: Modellerin agiklanabilirligini
saglayan teknolojilere (XAI - Explainable AI) ve veri yOnetisimi araglarina
yatirim yapilmas.

e Cahsanlarimz1 Egitin: YZ'nin potansiyel riskleri ve sorumlu kullanim ilkeleri
konusunda miihendislerden pazarlama ekiplerine kadar tiim calisanlariniza
yonelik egitim programlar diizenlenmesi.

e Dokiimantasyon ve Raporlama Ahskanh@ Edinin: Yiksek riskli YZ
sistemlerinizin veri setleri, test sonuclar1 ve karar siirecleri hakkinda detaylh

kayitlar tutulmasi. Bu, olast bir denetimde hayat kurtarici olacaktir.

2025 yili, YZ’nin sorumlu bir sekilde gelistirilmesi ve kullanilmasinin artik bir "tercih"
degil, yasalara uyum, marka itibarin1 koruma ve siirdiiriilebilir bir rekabet avantaji elde etme

n

acisindan bir "zorunluluk" oldugu bir doniim noktasidir. Proaktif bir yaklasim benimseyen

sirketler, bu yeni diizenleyici ortamda basarili olacaktir.
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8. SONUC VE DEGERLENDIRME

Yapay Zeka (YZ) teknolojileri, toplumsal ve ekonomik yasamin ayrilmaz bir bileseni
haline gelmis; kamu hizmetlerinden iiretim siireclerine, bilimsel arastirmalardan hukuk ve
giivenlik mekanizmalarina kadar kritik alanlarda doniistiiriicii bir gii¢ yaratmistir. Ancak bu
doniisiim, yalnizca teknik ilerleme ile siirlt olmayip, etik, hukuki, yonetisimsel ve sosyal
boyutlariyla birlikte yonetilmesi gereken kapsamli bir ekosistemi beraberinde getirmis ve
getirmektedir. Tiirkiye Bilisim Dernegi (TBD) tarafindan gerceklestirilen bu rapor ¢alismasi,
s0z konusu ekosistemin stirdiiriilebilir, glivenilir ve uluslararasi standartlarla uyumlu bigimde

yapilandirilabilmesi i¢in gerekli biitlinsel ¢cerceveyi ortaya koymaktadir.

8.1. Yapay Zeka I¢in Gereken Cok Boyutlu Yaklasim

YZ sistemlerinin 0Ozellikleri, bu teknolojiyi geleneksel yazilim miihendisligi
yaklagimlarindan ayirmakta ve daha karmasik, Ongoriilemeyen davranis Oriintiileri
gelistirmesine neden olmaktadir. Bu baglamda raporda acik¢a ortaya kondugu iizere, YZ’ nin
sadece teknik bir ara¢ degil; toplumsal karar siirecleri, insan haklari, veri giivenligi,
mahremiyet, etik ve adalet gibi alanlara dogrudan etki eden sosyo-teknik bir sistem
oldugu benimsenmelidir.

YZ’nin yasam dongiisiiniin biitiin asamalarinin uluslararasi1 kabul gérmiis standartlar
cercevesinde tasarlanmasi, hem projelerin basaris1 hem de toplumsal giiven agisindan bir

zorunluluktur. Ozellikle:

e Veri toplama siireclerinin seffaf ve etik olmasi,

e Modellerin dogrulanabilir ve agiklanabilir olmasi,

e YZ ciktilarinin izlenebilir ve hesap verebilir olmasi,

e Sistemlerin diismanca (adversaryal) saldirilara dayanikli ve giivenli olmast,

e YZ kullaniminin siirekli denetime tabi tutulmasi
raporun pek ¢ok boliimiinde alt1 ¢izilen ana ilkeler arasinda yer almaktadir.

Bu nedenle Tiirkiye’nin YZ politika ve uygulamalarinda ¢ok paydash, cok katmanh

ve uyarlanabilir bir yaklasimi kurumsallastirmasi gereken bir doneme girildigi aciktir.
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8.2. Standartlarin Stratejik Rolii: ISO/IEC 5338 ve Diger
Cerceveler

Raporun en 6nemli katkilarindan biri, ISO/IEC 5338 YZ Yasam Dongiisii Standardi
basta olmak iizere, uluslararasi standartlarin kapsamli bir analizini sunmasidir. Bu standart, YZ
gelistirme siire¢lerinin tiim asamalarini tanimlayarak kurumlara uygulanabilir bir yol haritas1

saglamaktadir.

Bu sonug ¢ergevesinde ii¢ temel nokta 6ne ¢ikmaktadir:

8.2.1. Standartlarin Birlestirici Giicii

YZ ile ilgili standartlar, farkli sektorlerde ortaya ¢ikan gereksinimleri ortak bir dile
kavusturarak:
e Kurumlar aras1t uyumu artirmakta,
e Denetimi kolaylastirmakta,
e Kamu ve 6zel sektor uygulamalarini karsilagtirilabilir hale getirmekte,
« Ihale siireclerinde objektif kriterler olusturmakta,
o Uluslararasi piyasada rekabet giiclinii yiikseltmektedir.
Nitekim raporda yer verilen degerlendirmeler, Tiirkiye’de TSE, bakanliklar ve ihale
makamlarinin YZ projelerinde uluslararasi standartlar1 referans gostermesi halinde hem kamu
yarart hem de operasyonel verimlilik agisindan 6nemli kazanimlar elde edilecegini ortaya

koymaktadir.

8.2.2. Tiirkiye I¢cin Uygulanabilirlik

Uluslararasi standartlarin Tiirkiye nin kurum yapisina uyarlanmasinin miimkiin oldugu;
hatta savunma, saglik, egitim, ¢evre yonetimi ve kamu hizmetleri alanlarinda uygulanmasinin

zorunlu hale gelecegi degerlendirilmektedir.

8.2.3. Risk, Giivenlik ve Kalite Giivencesi

YZ sistemlerinin giivenli, etik ve siirdiirtilebilir bigimde ¢alisabilmesi i¢in ISO/IEC
23894, 24028, 42001 gibi standartlarin entegrasyonunun gerekli oldugu belirtilmektedir. Bu
standartlar:

e Risk yonetimi,
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e Giivenilirlik,
e Giivenlik,

o Kalite giivencesi

alanlarinda kurumsal kapasite olusturmanin temel araglar1 olarak degerlendirilmektedir.

8.3. Etik ve Sosyal Boyut: Giivenilir YZ’nin Temeli

YZ’nin teknik gelisiminin etik ve sosyal etkilerden ayr diisiiniilemeyecegini, hatta
teknik standartlarin bile etik ilkelere uygun bigimde tasarlanmasi gerektigi vurgulanmaktadir.

YZ’nin etik kullanimina yonelik temel ilkeler sunlardir:

e Adalet ve ayrimciligin 6nlenmesi,

o Seffaflik,

e Hesap verebilirlik,

e Aciklanabilirlik,

o Insan gdzetimi,

e Veri mahremiyeti,

e Giivenlik ve saglamlik.

Bu ilkelerin yagam dongiisiiniin tiim agamalarina yerlestirilmesinin hem kamu giiveni
hem de hukuki uyumluluk agisindan kritik 6nemde oldugu degerlendirilmektedir. Kamu
kurumlarinda agiklanabilirlik, katilime1 yonetisim ve etik denetim mekanizmalarinin zorunlu

kilinmasi da Oneriler arasinda yer almaktadir.

8.4. Hukuki ve Diizenleyici Gereklilikler: KVKK, GDPR ve AB
YZ Yasasi

Tiirkiye’nin YZ alanindaki hukuki altyapisi, meveut KVKK c¢ergevesi ile siirli olup,
YZ’ye 6zgii riskleri tam olarak karsilamamaktadir. Raporda Avrupa Birligi’nin GDPR ve AB
YZ Yasasi (Al Act) ile kiyaslamali bir analizi sunulmakta ve Tiirkiye’ nin asagidaki alanlarda

uyumlastirma yapmasi gerektigi onerilmektedir:

o Yiiksek riskli YZ sistemlerinin tanimlanmasi,
o Gelistirici ve saglayicilarin ylikiimliiliiklerinin belirlenmesi,

o Egitim verisi kullaniminda telif ve mahremiyet korumasi,
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e Aciklanabilirlik ve risk degerlendirmesi zorunluluklari,

e Algoritmik etki degerlendirmesi mekanizmalari.

Bu baglamda Tiirkiye i¢cin kademeli gecis modeli, rehber politikalar ve etki

analizlerine dayah diizenlemeler 6nerilmektedir.

8.5. insan Faktorii ve Kullanic1 Merkezli Yaklasimm Onemi

Yapay Zeka sistemlerinin basarist yalnizca algoritmalarin dogruluguna degil, insan
bazh tasarim siireclerinin etkinligine de baglhdir. Insan faktdriiniin yasam dongiisiine
entegrasyonunu su noktalarda ele alinmaktadir:

o Kullanict deneyimi tasarimi,
e Ergonomi standartlari,
o Kullanim baglami analizleri,
 Insan odakli risk senaryolari,
o Insan-denetimli YZ mekanizmalari.
Bu yaklagimin kamu hizmetlerinde giivenilir ve kapsayici sistemlerin olusturulmasinda

ozellikle kritik oldugu vurgulanmaktadir.

8.6. YZ Giivenligi ve Ulusal Kapasite: Stratejik Bir Zorunluluk

YZ sistemleri; diigmanca (adversaryal) saldirilar, veri zehirleme, model manipiilasyonu,
kavramsal kayma gibi risklere aciktir. Bu nedenle ulusal diizeyde YZ giivenlik mimarisi, siber
giivenlik protokolleri, aciklanabilirlik mekanizmalar1 ve dogrulanabilir model davranisi

standartlarinin olusturulmasi gerekmektedir.

Bu baglamda;
e TR 24027 gibi teknik raporlarm® Tiirkiye’nin giivenlik ve adalet
gereksinimlerini karsilayabilmek i¢in kritik 6neme sahip oldugu;
e Kamu kurumlarinin gilivenilirlik standartlarini  benimsemesinin  sosyal
hizmetlerde, istthdam taramalarinda ve diger kritik konularda daha adil kararlar

alinmasini saglayacagi

degerlendirilmektedir.

9 https://cdn.standards.iteh.ai/samples /77607 /c0664994eace4bd597db80bb10c18dec/ISO-IEC-TR-
24027-2021.pdf
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8.7. Tiirkiye Icin Ulusal YZ Yonetisim Modeli

Tiirkiye’nin YZ alaninda biitiinciil bir yonetisim ¢ercevesi olusturabilmesi i¢in kapsamli
Oneriler sunulmaktadir. Bu oneriler arasinda sunlar 6ne ¢ikmaktadir:
o Ulusal Yapay Zeka Komitesi kurulmasi,
e YZ Politika ve Giivenlik Arastirma Merkezleri olusturulmasi,
e Kamu kuruluslarinda YZ sorumlulari atanmasi,
e Acik veri politikalarinin gelistirilmesi,
o Sayisal igeriklerde kimlik dogrulama (content provenance) mekanizmalarinin
yayginlastirilmasi,
e Derin aldatmaca (deepfake) ve istismara yonelik diizenlemelerin

giiclendirilmesi.

Bu yapmin Tirkiye’nin kiiresel rekabet giiciinii artiracagi; kamu hizmetlerinde

giivenilir, seffaf ve etik bir YZ ekosistemi olusmasinin saglanacagi degerlendirilmektedir.

8.8. Genel Degerlendirme ve Stratejik Oncelikler
Calisma sonucunda Tiirkiye i¢in dort stratejik oncelik ortaya ¢iktigi goriilmektedir:

8.8.1. Uluslararasi Standartlara Uyum

YZ’nin tiim siire¢lerinde ISO/IEC standartlarinin benimsenmesi, hem kamuda hem de

0zel sektorde kurumsal olgunlugu artiracaktir.

8.8.2. Etik ve insan Haklar1 Odakh Yaklasim

Adil, giivenilir, seffaf ve hesap verebilir YZ sistemlerinin olugturulmasi toplumsal kabul

acisindan zorunludur.

8.8.3. Risk ve Giivenlik Yonetimi

Kritik altyapilarda kullanilan YZ sistemlerinde giivenlik aciklarinin yonetilmesi ulusal

giivenlik acisindan stratejik dnemdedir.

8.8.4. Kapsamh YZ Yonetisim Ekosistemi

Kurumsal roller, denetim mekanizmalart ve politika yapim kapasitesinin

giiclendirilmesi gerekmektedir.
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8.9. Tiirkiye I¢in Yol Haritas

TBD’nin hazirladigi bu rapor, Tiirkiye’nin yapay zeka alaninda gilivenilir, etik, rekabet¢i
ve uluslararasi standartlara uyumlu bir ekosistem insa edebilmesi i¢in kapsamli bir yol haritasi

sunmaktadir. Bu yol haritasinin basariyla uygulanmasi igin:

o Kamu—ozel sektor isbirligi,

e Akademik katki,

e Diizenleyici kurumlarin aktif rolii,
e Toplumsal farkindalik,

e Sivil toplumun katilim1

yasamsal dnem tagimaktadir.

Sonug olarak, YZ teknolojilerinin sundugu firsatlarin adil, giivenli ve siirdiiriilebilir
bicimde degerlendirilmesi, ancak standartlara dayali yonetisim yapilarinin giiclendirilmesiyle

saglanabilecektir.

YZ alanindaki gelismelerle siirekli olarak gelisip giincellenecek bu ¢alismanin

Tiirkiye’nin YZ alaninda ulusal stratejisinin sekillenmesine dnemli katkilar saglayacagi agiktir.
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