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Calistay Katihmcilarn

Ahmet ATAY Microsoft

Akif TEMUR Turk Telekom Teknoloji

Askin TOKYAY Tark Telekom Regllasyon
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Burhanettin AL TBD icra Kurulu Uyesi - TURKCELL
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Dilek KARAKAYA TBD Icra Kurulu Uyesi - Saglk Bakanhg
Eren YILDIZ Solitera Teknoloji

Fatma ERTURK Safe-Tech
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Furkan CIVELEK Cumhurbaskanhdi SBB

Gokhan ERZURUMLUOGLU TBD icra Kurulu Uyesi - ISSD

Hakan GUVEN Oracle

Hande BAYRAK Tlurk Telekom Reglilasyon
Hanifi Burak YAMAN Tark Telekom Siber Guvenlik
Koray CAKIR ODTU Teknokent

Mahmut BALKI Tirk Telekom Teknoloji

Mehmet Ali ORTAYATIRTMACI  TURKSAT

Mustafa YILMAZ TR-TEST

Onur ARMUTCUOGLU YD Yazilim

Osman MURAT Turk Telekom Teknoloji
Sinan SENOL Aselsan

Suat YAMAC Devlet Malzeme Ofisi
Tevfik OZHAN Vodafone

Tahsin TURKDOGAN Turk Telekom Teknoloji

Isim sirasi kullaniimistir.
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AMAC VE YONTEM

Cumbhurbaskanhidi 6.7.2019 tarihli “Bilgi ve Iletisim Glivenligi Tedbirleri” genelgesinin
yayinlanmasi sonrasinda uygulamada olusabilecek olasi sorunlarin tespiti ve bunlarin
giderilmesine yonelik ¢6zim o6nerilerinin Tlrkiye Bilisim Dernegi (TBD) tarafindan
hazirlanarak Cumhurbaskanligi  Dijital Donisim Ofisi'ne (DDO) sunulmasi
kararlastinimistir.

TBD olarak, sektdriin s6z konusu genelge ile ilgili dogru bir resim ortaya koyabilmesi
ve yine ayni genelge ile tarif edilen “Bilgi ve Iletisim Glivenligi Rehberi”’nin dogru
temeller izerinde olusturulabilmesi icin TBD icra Kurulu Siber Giivenlik Odak Ekseni
koordinasyonunda

- 3 calistay dncesi toplanti
- 1 calistay (33 kisi ile)
- 1 galistay sonrasi teknik kurul toplantisi (10 kisi ile)

ile sektor temsilcileri bir araya gelmis, yazili ve s6zli geribildirimleri ile sektor goriisini
ekteki belgelerle 16.09.2019 tarihinde sonuglandirmistir.

Sektdér gérisini olusturmak icin Operatérler, Yabanci Ureticiler, Yerli Ureticiler,
Entegratérler, Siber Givenlik Danismanlari, Kamu Kurumlari, Teknokentler,
Universiteler, Kiimelenmeler, Kamu Test Merkezi’nden olusan genis bir katihma kitlesi
surece dahil edilmistir.

Calisma hazirlanirken odagimiz genelgenin glincellenmesi degil, DDO tarafindan ortaya
konulan insiyatifin, sektor tarafindan nasil sahiplenilebilecedi olmustur. Bu raporda
deginilmesi gereken ek basliklar ve yer verilmesi gereken tanimlara da isaret edilmistir.
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KISALTMALAR

Cahstay 27.08.2019 Tarihinde TBD koordinasyonunda sektdér temsilcilerinin
katihmiyla gergeklestirilen Operatérler, Yabanci Ureticiler, Yerli Ureticiler,
Entegratérler, Siber Givenlik Danismanlari, Kamu Kurumlari,
Teknokentler, Universiteler, Kiimelenmeler, Kamu Test Merkezinin temsil
edildigi "2019/12 Sayili Cumhurbaskanligi Bilgi ve Iletisim Givenligi
Tedbirleri Genelgesi Geribildirim Calistayi"dir.

Genelge 2019/12 Sayili Cumhurbaskanhgi Bilgi ve Iletisim Givenligi Tedbirleri

Genelgesi
KVKK Kisisel Verilerin Korumasi Kanunu
DDO Cumbhurbaskanlidi Dijital Donldstm Ofisi
SSS Sikga Sorulan Sorular

REHBER ONCESI

DDO tarafindan hazirlanacak Sikga Sorulan Sorular(SSS) Belgesi bazi alanlan
netlestirecek olsa da, temel ve teknik konularin ayrintili bir semada ele alinmasi geregi
g6z oninde bulundurularak rehberin gerekiyorsa bolim bolim hizla yayinlanmasi
6nemli gérilmektedir.

KVKK nin hazirladigi Rehber, SSS galismalari sektdér tarafindan begenilmektedir.
Sektoér pratiklerinin ve standartlarinin oturmasi agisindan benzer bir formatta
ilerlenebilir.

https://www.kvkk.gov.tr/Icerik/2030/Rehberler
https://www.kvkk.gov.tr/Icerik/5383/Diger-Dokumanlar

Rehber izlenebilir adimlardan olusmali, yalin olmali herkes tarafindan ayni sekilde
anlasiilmalhdir, 6rneklerle pekistiriimelidir.
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TANIMLAR

VERI GizLiLIK DERECELERI TANIMLARI

Detaylandirma Geregi:

Genelgede kullanilan veri tanimlan ekli Calistay sunumunda renklendirilmistir.
Kullanilan tanimlar arasinda "veri", "kritik bilgi", "kritik veri", "gizlilik dereceli veri",
"kurumsal mahremiyet iceren veri", "kritik kurumlarin bulundugu boélgelerdeki veri"
gibi veri tirlerinden bahsedilmektedir.

Rehber Onerisi:

Bu alanin referansinin Uzerinde galismalarin devam ettigi Ulusal Veri S6zIigi olmasi
beklenmektedir. Konu iizerinde TBD Icra Kurulu'nda bir odak eksen olusturulmus ve
DDO ile ortak hareket etmek icin calismalarda esgiidim beklenmektedir.

Ulusal Veri Sozltgiant beklemeden Tirkiye'de yurirlikteki mevzuatla uyumlu bir "Veri
Gizlilik Derecelerinin Siniflandiriimasi"nin Rehber Veri Tanimlari béliminde yapilmasi
beklenmektedir.

- Verilerin Saklanmasi basligi altinda detaylandirildigi gibi Genelge'yle alinacak
6nlemler, bir matrisin hicreleri lzerinden uygulanabilir gézikmektedir. Matrisin
satirlarinda "Veri Gizlilik Dereceleri”, kolonlarinda "Kurum Gizlilik Dereceleri"nin olmasi
beklenmektedir.

Referans Bilgi ve Belgeler:
- Veri tanimlarinin yeniden yapilmasi yerine mevcut mevzuatlar dncelikli ele alinmahdir.

- Bilgi ve belge siniflandirma ile ilgili dikkat edilecek hususlar eski Bakanlar Kurulu
kararlarinda yer alirken yeni kararda bulunmamaktadir. Veri ve Belgelerin gizlilik
derecelerinin isaretlenmesi ile ilgili hususlar yeniden ele alinmali ve mevzuatla
sabitlenmelidir.
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KURUM VE KURULUS GizLiLiK DERECELERI TANIMLARI

Detaylandirma Geregi:

Genelgede kullanilan  kurum/kurulus tanimlan  ekli Calistay sunumunda
renklendirilmistir. Kullanilan tanimlar arasinda "kritik kurum", "stratejik énemi haiz
kurum" gibi kamu kurum tirlerinden bahsedilmektedir.

Rehber Onerisi:
Kamu Kurum ve Kuruluslari Tanimlari bélimunde
- Kurum Gizlilik Derecelerinin Siniflandiriimasi

- Kurum Merkez ve Uglarinin Siniflandiriimasinda farklilik varsa belirtilmesi

Referans Bilgi ve Belgeler:

DETSIS sisteminde kamu kurum ve bagli teskilatinin kayitlari yapilirken ayni zamanda
her bir birime gizlilik derecesi de atanmasi uygulama ydntemi olarak belirlenebilir.

KURUMSAL/KISISEL TANIMLARI

Detaylandirma Geregi:

Genelgede kullanilan kurumsallik tanimlar ekli Calistay sunumunda renklendirilmistir.
Kullanillan tanimlar arasinda "kurumsal"”, "sahsi", "kisisel", "kurumsal olmayan" gibi
uygulama hesaplar ve esya tirlerinden bahsedilmektedir.

YERLI VE MILLI TANIMLARI

Detaylandirma Geregi:

Genelgede gegen ve rehberde de buyuk adirlikla ele alinacagini disindtgumuz, yerli
ve milli olma tanimlarinin net olarak yapilmasi uygulamadaki karisikliklarin énine
gecgecektir.
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Rehber Onerisi:

Bazi Genelge maddeleri icin yerli ve milli olmaktan kasitlar net degildir. Ilgili
maddelerde konu hakkinda detay verilmistir.

Referans Bilgi ve Belgeler:
Yerli Isletme ve Kurulus: ...

Milli Isletme ve Kurulus: ...

YERLI URUN VE MiLLI ORUN TANIMLARI

Detaylandirma Geregi:

Genelgede gegen ve rehberde de blylk adirlikla ele alinacagini distindigimuz yerli
ve milli Grin tanimlarinin net olarak yapilmasi uygulamadaki karisikliklarin énline
gecgecektir.

Rehber Onerisi:

TBD'nin bu konudaki raporu sidrim 1.0 olarak 2018 yili sonunda yayinlanmistir.
Rehberde bu tanimlar yapilirken, daha 6nceki galismalarin 1siginda TBD olarak destek
olmak isteriz. TBD gatisiI altinda bu konuda surekli bir galisma grubu bulunmaktadir.

Referans Bilgi ve Belgeler:
"TBD YERLI ve MiLLI YAZILIM ENDUSTRISI RAPORU (Siiriim 1.0)

https://www.tbd.org.tr/wp-
content/uploads/2019/03/TBD_YERLI_MILLI_YAZILIM_ENDUSTRISI_RAPORU_SURU
M1_01.pdf

Yerli Uriin (Sayfa 11) : Yerli Griin temelde yerli mal belgesine sahip olan (riin olarak
tanimlanmaktadir. Yerli mali belgesi 4734 Sayili Kamu Thale Yasasinin 63. Maddesinde
yerli mali belirlenmesine iliskin usul ve esaslarin “Bilim, Sanayi ve Teknoloji Bakanhgi”
tarafindan ilgili kurum ....(devami raporda)

Milli Oriin (Sayfa 12) : Millf urun kavrami incelenirken temelde fikri' ve sinai haklarin
durumunun g6z énidnde bulundurulmasi gerekmektedir. Kisaca milli" urun tum fikri ve
sinai hak sahiplerinin yabanci uyruklu gercek veya tlzel kiside bulunmadigi trtnler
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olarak ifade edilebilir. Yani millilik kavrami, tasarim asamasindan bas|ayarak teknoloji
gelistirme de dahil tum Uretim donglisi icinde hak iddia edebileceklerin Tlrkiye'deki
gercek ve tizel kisiler olmasi gerekliligini ifade eder....(devami raporda)"

KAMU KURULUSU, KRITIK KURUMLAR, KRITiIK ALTYAPI
NITELIGINDE HIZMET VEREN iSLETMELER TANIMLARI

Detaylandirma Geregi:

Genelgenin kapsaminda bahsi gegen "kritik kurumlar" ve "kamu kuruluslarn"
tanimlarinda ve Kritik Altyapr niteliginde olan isletmeler konusunda netlik
gerekmektedir.

Rehber Onerisi:
Genel Kullanimda
"Kamu Kurum"lari, DETSIS sisteminde kayitl kamu kurum ve teskilatlar,

"Kamu Kuruluslan" hisselerinin en az yarisi devlete ait olan ve kamu hizmeti ylriten
her tarla sirket ve tesebbisler

"Kritik Altyapi Nitelijinde Hizmet Veren Isletmeler" kamu olmayan ama kamuyu
etkileyen kritik konumlari nedeniyle kamunun 6zel denetimine tabi olan kurumlar
(finans, ulasim, enerji Uretim, isletmeciler, veri merkezleri,.. )

- Genelge ile sadece Kamu Kurum ve Kuruluslarinin mi ele alinmak istendigi yoksa
belirlenecek diizenleyici kurumlar (Or: BTK, BDDK, EPDK,.. ) tarafindan denetlenen
O0zel ve kamu-0zel ortakhd ile kurulan istirakleri de kapsayip kapsamadigi
netlestirilmelidir. Kritik Altyapi Niteliginde Hizmet Veren Isletmelerin de genelge
kapsamina girdigi distnultyorsa ilgili isletmeler Ulusal Siber Glivenlik Stratejisi (2016-
2019)'nde tanimlanmistir.

- Kamu kurulusu veya kritik altyapi niteliginde hizmet veren isletmeler kapsaminda
olup, diger kamu kurumlarinin verilerini ve trafiklerini aglarinda barindiran kurumlar
icin, veri veya trafigi Greten kamu kurumunun sorumluk sinirlari net olarak gizilmelidir.
Veri veya trafigi tUreten kamu kurumunun sorumlulugunu yerine getirmemesi halinde,
bu veri ve trafikleri barindiran kamu kurulusu ve kritik kurumlarin bir sorumlulugu
bulunup bulunmadidi netlesmelidir. (Or: Tirk Telekom)

Referans Bilgi ve Belgeler:

Kritik Altyapi Niteliinde Hizmet Veren Isletmeler (Ulusal Siber Givenlik Stratejisi
(2016-2019))
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REHBER BASLIKLARI:

GIRIS

GENELGEYE NEDEN IHTiYAC DUYULDUGU

Genelge Metni: Bilginin dijital (sayisal) ortamlara tasinmasi, bilgiye erisimin
kolaylasmasi, altyapilarin dijital hale gelmesi ve bilgi yonetim sistemlerinin yaygin
olarak kullanilmasi, ciddi glivenlik risklerini beraberinde getirmektedir. Karsilasilan
glvenlik risklerinin azaltilmasi, etkisiz kilinmasi ve o6zellikle gizliligi, batinlGgu veya
erisilebilirligi bozuldugunda milli guvenligi tehdit edebilecek veya kamu dlizeninin
bozulmasina yol acgabilecek kritik tlirdeki verilerin glivenliginin saglanmasi amaciyla
asagidaki tedbirlerin alinmasi uygun gorilmustir.

GENELGENIN KANUNI DAYANAKLARI

Detaylandirma Geregi:

Metnin bir Genelge olarak hazirlanmasi ve hukuki yaptinmlarinin ve kanuni
dayanaklarinin mudlak kalmasi, Genelge mevzuat uyumunun saglanmasi

Rehber Onerisi:

Raporda dedinilen ilgili madde ve tanimlarda mevzuat iliskilerine de yer verilmektedir.

BUTCE VE ONCELIKLENDIRME

Detaylandirma Geregi:

Bircok kurumda butge kisitlamalari olmakta, 6zellikle glvenlik bultgeleri sadece
gincellemelere yetmektedir. Rehbere yazilacak maddelerle birlikte dénlsim streleri
ve gerekecek Dbitgelerle ilgili dnceliklendirme ydnlendirmesinin  yapilmasi
beklenmektedir. DDO'nun 6nceliklendirmeyi ve kaynak planlamasini dogru yapmasi ve
az olan kaynaklari éncelikli yénlendirmesi bekleniyor.
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Rehber Onerisi:

Getirilecek bazi uygulama kurallarin (bir Grinin ulusal ya da uluslararasi bir kalite
belgesine sahip olmasi gibi) girisimcilerimizin pazara girisini zorlastiracagi, 6zellikle
yerli-milli Grinlere gecis sirecinde Girisimcilik Ekosistemi ile bir araya gelinerek bir
yol haritasi olusturulmasi gerekmektedir.

KAMUNUN UYGULAMADA KARSILASACAGI SORUNLAR

Detaylandirma Geregi:

Soru isareti olan durumlarda basvurulacak kisiler ve basvuru yénteminin belirlenmesi

Rehber Onerisi:

Rehberin stirekli danisma gereksinimi duyulmayacak aciklikta yazilacagini éngoériyoruz.
Ek olarak DDO tarafindan bir destek hattinin tahsisi bir yontem olarak uygulanabilir,
bu destek hizmetine yeterli uzman atanamayacadi disinilerek L1 ve L2 kurgulanmasi
gerekebilir.

GENELGEYE UYGUN SATINALMA

Detaylandirma Geregi:

Satinalma strecinde Genelge, Rehber ve bagh SSS dokimanlarin yatirrmdan imtina
edilmeyecek sekilde agik ve yonlendirici olmasi geregi

Rehber Onerisi:

- Rehberde, Genelgeyle birlikte gelen sartlara uygun bir satinalma 6rnegine ve kontrol
listesine yer verilebilir.

- Daha ileri bir uygulama olarak satin alinabilecek Urinlerin listesi katalog olarak
didzenlenebilir. Bu katalogda yer alan dreticilerden ve riinlerin hizmetini verecek
kuruluslardan Genelge'nin gereklerine dikkat etmeleri beklenebilir. Bu anlamda
kamunun merkezi satinalma birimi olan DMO'nun, SSB Siber kiime ve TUbitak gibi yerli
Uretimi destekleyen kiimelenme ve kurumlarla isbirligi icinde yurtttigu Teknokatalog
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calismasi 6nemlidir. Belirlenecek yol haritasinda kurumlarin Teknokatalog'la
iliskilendiirlmesi degerlendirilmelidir.

- DMO nun kataloga girecek yerli ve yabanci Urinlere uyguladigi kistaslar lzerinde
calisiimalidir. Genel acidan dodru olan kistaslar, Teknokatalog gibi 6zel amach
kataloglarda degistirilmeden uygulanmaya calisildiginda, kataloga giris ve
surdirulebilirlik asamalarinda ciddi zorluklar yasanmaktadir.

MILLI URETICILERIN GENELGEYE UYUMU ICIN TESVIKLER

Detaylandirma Geregi:

Genelgenin ylrirlikte olmasi ve halen kamu kurum ve kuruluslarini baglamasi, yerli
ve milli tanimi iginde yuUklenen gdrevlerin yerine getirilebilmesinde gérev alabilecek
kurum, girisim ve fonlarin hizli hareket etmesini gerektirmektedir.

Rehber Onerisi:

- Genelgenin c¢ikmasi ile milli Greticilere ve hizmet saglayicilara blylk firsatlar
sunulmakta ve sorumluluklar yuUklenmektedir. Hizli adaptasyon igin drund olan
Ureticilere ve silrece katkisi olacak hizmet saglayicilara sonuca yonelik tesvikler
verilmesi planlanmahdir.

- En iyi tesfigin yeni misteri ve gercek trafik/sistemler UGzerinde, kanun koyucu
yonlendirmesinde calismak oldugu g6z 6nlinde tutulmalidir.

- Ithal Grinlerin, yerli Ureticilerle rekabette piyasanin ¢ok altinda fiyat vermeleri veya
ana yukleyiciler eliyle cok yliksek fiyatlara tedarik edilmeleri islemleri incelenebilmelidir.
Hayatin dodal akisina uymayan satinalmalar ulusal givenlik ve piyasa koruma
gerekceleriyle mercek altina alinabilmelidir.

- Getirilen kurallarin sonuglan olarak yerli ve milli Grtnlerin 6zendirilmesi, Girisimcilik
ve vyatinm politikalarinin bu Genelge'nin parcasi olan Rehber'le sekillenmesi
beklenmektedir.
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KAMU VERILERININ ANONIMLESTIRILEREK ERISILEBILIR VE ISLENEBILIR
BIR NOKTADA TOPLANMASI

Rehber Onerisi:

- Uygun kosullarda erisilebilir ve islenebilir "Anonimlestirilmis Tlrkiye Blayuk Verisi"ne,
Tlrkiye Endeksi calismalari, Yapay Zeka calismalari ve birgok konuda ihtiyag
duyulmaktadir. Rehber ile verinin kurumlarca nasil anonimlestirilecegi ve DDO
kontroliinde nasil  merkezilestirilecegi  noktalari  aciklanabilir.  Genelge'nin
glincellenmesi sirasinda bu konuda bir madde Genelge'ye eklenebilir.

- Tarkiye Endeksi, Kamu Veri Stratejisi, Ulusal Yapay Zeka Stratejisi konularinda TBD
Icra Kurulu'nda ayn ayn odak eksenler olusturulmus ve DDO ile ortak hareket etmek
icin calismalarda es gudim beklenmektedir.

GERIBILDIRIM VE SORUNLU UYGULAMA BILDIRIM YOLLARI

Detaylandirma Geregi:

Genelgenin uygulanmasindaki sorunlarin DDO vya iletilmesi ve Genelgenin sektdr ve
ilgili STK'lar tarafindan sahiplenilmesi

Rehber Onerisi:

Genelgenin uygulanmasinda en 6nemli takip mekanizmasi yine sektér ve ilgili STK'lar
olacaktir. Uygulama ve satinalma sorunlarini seffaflikla dinleyecek ve sebeplerini
sorgulayacak bir geribildirim mekanizmasinin olusmasi sektérin ve ilgili STK'larin,
Genelge'nin actigi yolu sahiplenmesini saglayacaktir. Uygulama geribildirimleriyle ilgili
Rehber'de bir bolimin bulunmasini 6nemli goériyoruz.
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BILGI VE VERILERIN SAKLANMASI

GENEL

DETAYLANDIRMA GEREGI:

Glvenli Veri Depolama Standardi'nin belirlenmesi: Kamu kurumlari verilerinin
depolama standardinin tim gizlilik dereceli veriler ve kurum/kuruluslar igin
belirlenmesi gerekiyor.

REHBER ONERISI:

- Tanimlar bélimunde belirlenecek "Veri Tanimlan" ve "Kurum ve Kurulus Tanimlan"
bir matris olusturmaktadir. Gizli bir verinin, kritik bir kurumda depolanmasi ile GCok
Gizli bir verinin kritik olmayan bir kurumda depolanmasi arasinda guivenlik yaklasimi
farklari olusacaktir. Tanimlar belli olduktan sonra Matrisin her hiicresi icin ayr bir veri
depolama standardi belirlemek dogru olacaktir. Matris kurumsal veriler igin
tanimlanmalidir, sahsi veriler matris disinda tutularak dederlendirilmelidir. Kurumsal
ve sahsi tanimlar yine tanimlar bélimunde yapilmahdir.

- Bu siniflandirma, dijital veri siniflandirma uygulamalan ile desteklenmeli ve veri
sahibi tarafindan belirlenen veri sinifinin dijital veri ile kalicl sekilde yasamasi,
kontrolstiz degistirilmemesi saglanmalidir.

- Depolanan verilerin gizliligi sadlanirken, kullanilacak kripto anahtarlari ve
algoritmalari tanimlanmalidir.

- Bazi veri tipleri icin saklama kosullari KVKK Kanunu, 5651 kanunu, USOM, Ulastirma
Bakanligi ve benzeri mevzuatlarda yer almaktadir. Bu Genelge ve bagh rehberin
hazirlanmasinda mevcut bu kanunlarda tanimlanan ve gergevesi gizilen uygulamalarla
uyum saglanmali, gereken noktalar bir ileriki safha olarak rehberde tanimlanmalidir.

- Veri ve kurum siniflandirmasina goére saklama siireleri tanimlanmalidir. Verilerin
saklandigi, yedeklendigi ve en Ust felaket aninda bu yedeklerden geri donulebildigi
merkezi bir kontrole tabi olmalidir.

- Verilerin tanimi dahilinde yerli Gretici ve kurumlarin yapay zeka ve uygulama
gelistirme galismalarinda kullanabilecekleri anonimlestirilmis verinin tanimi ve
paylasilabilir anonim verilerle ilgili yetki ve onay mekanizmalari tanimlanmalidir.

- Bu baslikta finans sektdriinde uygulandigi gibi saldirn aninda kurum trafiklerini
yurtdisi veri merkezlerine yoénlendirme temelli ¢ézimlere karsi dnlem alinmasi
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gerekmektedir. Rehberde konunun netlestirilmesini énemli gériiyoruz. Or: L4 DDoS
saldirilarinda yurtdisiyla baglantili verilen hizmetler.

- Kamudaki verilere verilen 6nemle iliskili olarak halen Ulastirma Bakanlidi tarafindan
yuriatilen Kamu Veri Merkezi projesinin durumu ve kamunun yol haritasi Gzerine
yonlendirmeler rehberde yer almalidir. Kamu veri merkezinin olusmasinda ve
isletilmesinde DDO yd&nlendirici olmahdir.

REFERANS BILGI ve BELGELER:

- 6698 sayili Kisisel Verilerin Korunmasi Hakkindaki Kanun ile “Kimligi belirli veya

belirlenebilir gergek kisiye iliskin her turlG bilgi” kisisel veri olarak tanimlanirken;

“Kisilerin irki, etnik koékeni, siyasi dusiincesi, felsefi inanci, dini, mezhebi veya diger

inancglari, kihk ve kiyafeti, dernek, vakif ya da sendika tyeligi, sagligi, cinsel hayati,

ceza mahk({miyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik veriler”
ozel nitelikli kisisel veri olarak belirlenmistir. Devam eden slrecte Kurul tarafindan

yayimlanan “Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi

Gereken Yeterli Onlemler ile ilgili Kisisel Verileri Koruma Kurulunun 31/01/2018 Tarihli

ve 2018/10 Sayih Karar” kapsaminda 6zel nitelikli veriler acisindan daha detayl ve

agirlastiriimis tedbirler belirlenmistir.

- 5809 sayili Elektronik Haberlesme Kanunu ve bu kanunla iliskili veri saklama ve veri
siniflandirmaya iliskin yonetmelikler bulunmaktadir.

- BTK e-SIM verilerinin depolanmasi karari Madde2
https://www.btk.gov.tr/uploads/boarddecisions/uzaktan-programlanabilir-sim-
teknolojileri-esim/053-2019-web.pdf

GENELGE MADDE NO:1

Madde: Nufus, saglik ve iletisim kayit bilgileri ile genetik ve biyometrik veriler gibi
kritik bilgi ve veriler yurticinde glvenli bir sekilde depolanacaktir.

DETAYLANDIRMA GEREGI:

Tanimlanan veriler, KVKK da belirtilen "Ozel Nitelikli Kisisel Veri" tanimina uymaktadir.
Daha dar bir tanimin yapilm

asinin bir kargasaya yol agabilecegi disinllmektedir.
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REHBER ONERISI:

- KVKK web sayfalarinda detayli rehber ve klavuzlar bulunan kanuna atif yapilarak
netlestirilebilir.

- "Yurtiginde " taniminda kastedilenin yerli ve milli boyutu netlestirilmelidir. (madde 3
te yaptigimiz aciklamalar i1siginda aydinlatilatilabilir.)

- 2018/10 sayili genelgede 6zel nitelikli kisisel veriler elektronik ortamda tutuluyor ise
sifrelenmesi istenmektedir. Ozellikle bu tiir verileri yogun olarak islemesi gereken
blylk veritabanlarina sahip kurumlarda, bilhassa VTYS'lerde saklanan bu tarzda
verilerin sifreli olarak tutturulmasi ciddi sorunlan da beraberinde getirmekte ve
perfomans sikintilari ve lisans maliyetleri nedeniyle pratikte bunu gergeklestirme
imkani olmayabilmektedir. Bu bakisla konunun ele alinmasi ve rehberde ayrintili yol
gosterilmesi beklenmektedir. Yeni olusturulacak sistemlerde konu ele alinabilecekken,
eski sistemlerde déonisimu planlamakta zorlanilmaktadir.

- Madde "Guvenli" tanimi icin Genel bolimunde ifade ettigimiz matris icinde bu veriler
tanimlanarak giivenlik seviyesi netlestiriimelidir. Maddede tarif edilen "Ozel Nitelikli
Kisisel Veriler" le ilgili 6zel yontem ve teknik uygulanacaksa rehberde tanimlanmalhdir.

- "Glvenli saklama yéntemi" ifadesi, verilerin disk, klasdr ya da dosya bazinda sifreli,
erisim yetkileri tanimlanmis, erisim islemleri kayit altinda olan saklama yéntemi olarak
detaylandiniilmahdir.

- Ozel Nitelikli Kisisel Veriler dahil olmak (zere bazi veriler, verilerin sahiplerine de
maskelenmelidir. Kurum galisani veya yoneticisi olmak bu verilere erisim icin yeterli
olmamalidir.

- Ozel Nitelikli Kisisel verileri yurtdisina cikarmak icin kisi onayi yeterli olurken,
genelgeyle yurtdisina cikisi tamamen engellenmektedir. Kisi insiyatifi disina ¢ikarilan
bu durumla birlikte, verinin ithal Grlnlerle yurtdisi bulut ortamlarina gikarilmasi da
engellenmis olmaktadir. Bu durumda sadlik (kaza-hayat vb) sigortalari, biyometrik
Ozellikleri kullanan teknolojiler/servisler ve ithal IoT GrUnlerinin satis izinleri Gzerine
dusunllmelidir. Enabiza entegre giyilebilir teknolojilerin gelecedi de bu anlamda ele
alinmalidir. Tarim alanlarinda Tarim ve Orman Bakanligi destedi ile zirai-meteorolojik
verileri toplayan cihazlar yabanci sirketlerden satin alan ciftgilerin verileri yurt disinda
toplanmaktadir. Dolayisi ile Turkiye’de hangi Griiniin ne zaman ne kadar Uretilecegi ve
hangi ilacin pazarlanabilecedi modeli yurt disinda olusmaktadir.

GENELGE MADDE NO:2

Madde: Kamu kurum ve kuruluslarinda yer alan kritik veriler, internete kapali ve
fiziksel glivenligi saglanmis bir ortamda bulunan givenli bir agda tutulacak, bu agda
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kullanilacak cihazlara erisim kontrolll olarak saglanacak ve log kayitlar dedistirilmeye
karsi onlem alinarak saklanacaktir.

REHBER ONERISI:

- Yukarida bahsedilen matriste tanimlanacak bazi kurum ve verilerinin, internete kapall
olsa da intranete acik olacagi 6ngorilmektedir. Bu tir bir agin internete kapali olmasi
yerli ag gecidleriyle izole edilmesiyle mimkiin olabilir. Dis veya ic bir agdan gelebilecek
erisim istekleri en Ust diizeyde bahsi gegen ag gegcitleri ve sistemler zerindeki glivenlik
onlemleriyle alarmlanmalidir. Bu alarmlar kruum SOME leri tarafindan 6ncelikli ele
alinmahdir.

- Internete kapali aglardan kasit Sanal Hava Boslugu veya Veri Diyodlariysa veri ve
kurum tipiyle matriste iliskilendirilerek netlestirilmelidir.

- Tamamen internete kapali aglarda verilerin nasil ve kim tarafindan glincellenecegi,
fiziksel islem kayitlarinin nasil tutulacagi detaylandirniimalidir.

- Matriste kritiklik seviyesi ylksek kurum ve veriler icin internet disi sebekeler tercih
edilmelidir.

- Sistemlere yapilabilecek fiziksel midahalelerin (Disklerin alinmasi) dnlenmesi igin bu
sistemlerin ayri ve fiziksel givenligi artinlmis(kamera, ek kapi,..), cift yetkilendirme
gereken bir alanda tutmalan istenmelidir. Disklerin kriptolu olmasi ve kripto
standartlari(algoritma, anahtar) da yine bu baslikla iliskilendirilmelidir.

- Log kayitlarinin dedistiriimeye karsi ©6nlem alarak saklanmasi konusu
detaylandiniilmahdir. Onlemden kastin engelleme ve anlama oldugu
dederlendirilmektedir. Logun erisilebilirligi, sifrelenme motodlari, anlik uzak alana
yedeklenmesi, loglarin degistiriimesi karsisinda alinacak onlemler, nitelikli zaman
damgasi kullanimi ve benzeri konular bahsi gecen matrise refere edilerek
belirlenmelidir.

- Loglarin saklanmasiyla ilgili mevcut mevzuattan farkli bir gereksinim varsa
belirtilmelidir. Sdreler kurum siniflandiriimasina goére yapilmahdir.

REFERANS BILGI ve BELGELER:
- Log kayitlarinin saklanmasiyla ilgili BTK SEBEKE VE BiLGI GUVENLI§I YONETMELIigi

MADDE 29 - (1) Isletmeci, istenmeyen bilgi isleme faaliyetlerinin énlenmesi ve bilgi
gltvenligi ihlal olaylarinin tanimlanmasi amaciyla kritik sistemleri izler ve asgari
asadidaki hususlarin uygulanabilir olanlarini iceren kayit dosyalarini en az 2 yil slireyle
tutar:
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a) Kullanicr kimlikleri.

b) Oturum agma/kapatma, veri ekleme/silme/dedistirme gibi islemlerin tarihi,
zamani ve agiklamalari.

c) Baglanti saglanan ekipmanin kimligi ve yeri.

¢) Basaril ve reddedilen sistem, veri ve diger kaynaklara erisim girisimlerinin
kayitlari.

d) Sistem ayarlarindaki degisiklikleri.

e) Kullanilan 6zel izinleri ve ayricaliklari.

f) Sistem araglarinin ve uygulamalarinin kullanimi.

g) Erisilen dosyalar ve erisimin tipi.

g) Ag adresleri.

h) Erisim kontrol sistemi tarafindan uretilen alarmlar.

1) Anti virGs yazilimi, glivenlik duvan gibi giivenlik sistemlerinin aktif ve pasif
hale getirilmeleri.

i) Sistem glvenlik ayarlarina ve kontrollerine iliskin degisiklikler veya
degisiklik girisimleri.

j) Sistem yoneticileri tarafindan yapilan islemler.

k) Kullanici veya sistem programlan tarafindan rapor edilen bilgi islem ve
haberlesme sistemlerine iliskin hatalar.

(2) Sistem yoneticilerinin kendi iglemlerine iliskin kayit dosyalarini silmelerini veya
degistirmelerini engelleyecek énlemler alinir.

(3) Kayit dosyalar dedisiklige ve yetkisiz erisime karsi korunur.
- 5651 Kanunu Madde 5/3 ; Madde 6/b ve bagli yénetmelik ve genelgeler

http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5651-20150101.pdf

GENELGE MADDE NO:3

Madde: Kamu kurum ve kuruluslarina ait veriler, kurumlarin kendi 6zel sistemleri veya
kurum kontrollindeki yerli hizmet saglayicilar hari¢ bulut depolama hizmetlerinde
saklanmayacaktir.
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DETAYLANDIRMA GEREGI:

"Kurum kontrolindeki yerli hizmet saglayicilar" bashginin detaylandirilmasi

REHBER ONERISI:

- Tanimdan kastin gizlilik s6zlesmesiyle bagh ve erisimin yalnizca kurum tarafindan
yapildigi sistemler olacadi 6ngérilmektedir. Yapilacak sozlesmenin bir formatinin
rehberde yer almasi hizmet alacak kurumlarin islemlerini rahatlatacaktir. Bu
sOzlesmede yer sadlayicinin matriste belirlenmis veri ve kurum tiplerine gore hangi
Seviye(Tier) da olacadi ve Hizmet Seviyesi Sozlesmesi (SLA) sartlar belirlenmis
olmahdir.

- Sistemler hizmet saglayici agindan firewall, ips, ddos benzeri ag gecidi glvenlik
drdnleriyle ayrilmahdir.

- Sistemlere yapilabilecek fiziksel midahalelerin (Disklerin alinmasi) 6nlenmesi igin
kamu sistemlerinin ayri ve fiziksel glvenligi artinlmis(kamera, ek kapi,..), cift
yetkilendirme gereken bir alanda tutulmasi istenmelidir.

- Bazi kurum sistemleri ve tizerindeki veriler maddeye istisna olarak tanimlanabilir. Or:
herkese acik gizlilik seviyesinde veri icermeyen web sayfalari, anonim uygulamalar..
2017 tarihli Ulusal Genisbant Stratejisi dokiimaninda Bulut Bilisim Yayginliginin
Artirllmasi  hedeflenmistir. Bu kapsamda bulut teknolojilerinden (yapilabiliyorsa
sinirlarimiz iginde kalarak) faydalanmak ve bu veri merkezlerini denetim altinda
tutmak, verileri sifrelemek ele alinmalidir. Bulut bilisim sistemlerinin teknolojik
avantajlarindan yararlanirken Genelge ile ortaya konulan c¢ekincelerin ortadan
kalkmasi icin madde sinirflarinin ve hangi tip verilerin depolanabileceginin
detaylandinlmasina ihtiyag vardir.

- Yerli hizmet sadlayicilar taniminda gecen "yerli" kelimesinin milli kavramini da
kapsamadigi bdylece Amazon gibi yurtdisi sermayeli kuruluslarin Tlrkiye de
kuracaklar veri merkezlerinin de kapsama girdigi dustnilmektedir. Yerlilikten kasit
buysa Amazon Tirkiye ile ABD arasindaki veri transferlerinin nasil denetlenecegi
agiklanmalidir. Bu noktada milli olma istegi de varsa, millilik orani ve milli bir
sadlayicinin yurtdisina satilabilme kosullari da belirlenmelidir.

- Sektorde vyerli/yabanci veya bulutta/kurum adinda(on premise) ayrimi yerine
glvenlik kriterlerinin net olmasi gerektigi ifade edilmekte, yerli ve milli isterlerinin
kisith bir kurum ve veri igin tanimlanmasi s6z konusuysa matristeki hangi bélimle
iliskilendirilecedi netlestirilmelidir.

- Kamuda siklikla kullanilan ve birgok moduld buluttan hizmet veren uygulamalar
Gzerinden, kurumlarin birgok verisi dogrudan bulutta tutulmaktadir. Ve bu tar Griinlerin
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bulut altyapilan Tlrkiye'de dedildir. Maddeyle bunun engellenmek istendigi bilinmekle
birlikte, gegisteki zorluklar icin kurumlar desteklenmeli ve yénlendirilmelidir (Ornek
durumlarla ilgili TBD Siber Guvenlik Odak Ekseni ve Sektér Kurulu her zaman goris
vermeye hazirdir.).

REFERANS BILGI ve BELGELER:

11/12/2017 tarihli Ulusal Genisbant Stratejisi ve Eylem Plani (2017-2020) Stratejik
Amac 2. Genisbant Talebinin Olusturulmasi Madde 14 Bulut Bilisim Yayginhginin
Artinlmasi

BiLGI VE VERILERIN PAYLASILMASI

GENEL

DETAYLANDIRMA GEREGI:

Verilerin Depolanmasinda ele alinan konular verinin iletiimesi basliinda da ele
alinmaldir.

REHBER ONERISI:

- Veri depolama basliginda bahsi gegcen matrise gore siniflandiriimis veri ve kurumlarin
veriyi nasil tasiyacadi belirlenebilir.

- KamuNet agina baglanacak kurumsal aglar icin ISO 27001 istenmesine karsin bu
gereksinimin bakanhgin tim birimleri igin mi, yoksa KamuNet'e fiilen baglanti yapilan
ag icin mi oldugu yonine bazi soru isaretleri dile getirilmistir. Rehber'de netlestirilmesi
yararl olacaktir.

- Kurumlar arasinda yapilacak veri aktarim anlasmasi igerigi igin standart olusturulmasi
gerekmektedir. TSE tarafindan hazirlanan fakat henliz resmen yayinlanmayan "KAMU
GUVENLI VERI PAYLASIM KRITERI"nin Rehber ile netlesmesi veya TSE tarafindan
netlestirilecek konuya atif yapilmasi beklenmektedir.

- Veri sizintisini 6nlemeye yo6nelik, kurumlara 6zel belirlenen politika ve kurallar
gergevesinde uygun bir DLP ¢6zima kullanilarak kritik verinin paylasiimasi noktasinda
verinin guvenligi saglanmaldir.

Turkiye Bilisim Dernedi - 2019/12 Genelgesi Sektor Geribildirim Raporu - 16.09.2019

17



GENELGE MADDE NO:4

Madde: Mevzuatta kodlu veya kriptolu haberlesmeye yetkilendirilmis kurumlar
tarafindan gelistirilen yerli mobil uygulamalar hari¢ olmak (zere, mobil uygulamalar
Uzerinden, gizlilik dereceli veri paylasimi ve haberlesme yapilmayacaktir.

DETAYLANDIRMA GEREGI:
Kullanilacak drinler konusunda netlesme
REHBER ONERISI:

- Yetkilendirilmis kurumlarin rehberde daha acik belirtiimesi veya yanda belirtilmis
yonetmelide atifta bulunulmasi uygun olacaktir.

- Trafik sifreleme ihtiyacinin blyUkliglu g6z 6nlne alininca, maddeyle belirtiimis
dranlerin yerli tedarikle karsilanabilmesi icin mobil uygulamalarin gereklerinin(kripto,
anahtar,..) belirlenerek yerli tretimin tesvik edilmesi saglanabilir.

- Kurumlardaki mobil uygulamalar sadece son kullanicilarin kullandigi uygulamalar
olarak dusunidlmemelidir. Maddenin bu anlamda ayrintilandinlmamasi yerli ve yabanci
arin kullanan ve mobil eklentileri olan sistemler icin sikinti yaratabilecegi
dusunilmektedir.Or: SSL VPN Clientler, Mobil imza uygulamalari, CRM ERP Clientlar
ve benzeri

REFERANS BiILGI ve BELGELER:

23 Ekim 2010 - 27738 Sayih Kamu Kurum ve Kuruluslar ile Gergek ve Ttizel Kisilerin
Elektronik Haberlesme Hizmeti icinde Kodlu veya Kriptolu Haberlesme Yapma Usul ve
Esaslari Hakkinda Yénetmelik

GENELGE MADDE NO:5

Madde: Sosyal medya Uzerinden gizlilik dereceli veri paylasimi ve haberlesme
yapilmayacaktir.

REHBER ONERIiSi:

- Guzlilik dereceli evraklarin EBYS sistemlerinde islenmediginden, sadece
yetkilendirilmis kisiler tarafindan erisilebildiginden emin olunmalidir.
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REFERANS BiILGI ve BELGELER:

23 Ekim 2010 - 27738 Sayili Kamu Kurum

BiLGI VE VERILERIN ISLENMESI

GENEL

REHBER ONERIiSi:

- Gizlilik dereceli evraklarin EBYS sistemlerinde islenmediginden, sadece
yetkilendirilmis kisiler tarafindan erisilebildiginden emin olunmahdir.

GENELGE MADDE NO:7

Madde: Kamu kurum ve kuruluslarinca gizlilik dereceli bilgilerin islendigi yerlerde
yayma guvenligi (TEMPEST) veya benzeri giuvenlik 6nlemleri alinacaktir.

REHBER ONERISi:

- Diger maddelerde oldugu gibi gizlilik dereceleri kurumun siniflandirmasina gore
belirlenmelidir.

- Tempest kosullarinin adir oldugu ve ek biylik kaynaklar gerektirecedi igin bilgilerin
islendigi yerler tanimi bilgilerin toplu islendigi vyerler seklinde degdistirilmesi
gerekmektedir.

REFERANS BiLGI ve BELGELER:

Tempest ortam gereklilikleri ve bu gerekliliklerin nasil denetlenecedi MSB ilgili glivenlik
ybnergelerinde, Tesis Glvenlik Belgesi isterlerinde yer almaktadir.
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GENELGE MADDE NO:8

Madde: Kritik veri, dokiman ve belgelerin bulundugu ve/veya goriismelerin
gerceklestirildigi calisma odalarinda/ortamlarinda mobil cihazlar ve veri transferi
Ozelligine sahip cihazlar bulundurulmayacaktir.

REHBER ONERISi:

Rehbere 6nerilen Personel Farkindaligi bashdi ile, bu ve diger konular orada detayli ele
alinmahdir.

GENELGE MADDE NO:9

Madde: Gizlilik dereceli veya kurumsal mahremiyet iceren veri, dokiman ve belgeler
kurumsal olarak yetkilendiriimemis veya kisisel olarak kullanilan cihazlarda (dizista
bilgisayar, mobil cihaz, harici bellek vb.) bulundurulmayacaktir.

REHBER ONERIiSi:

Rehbere 6nerilen Personel Farkindaligi baslidi ile, bu ve diger konular orada detayli ele
alinmahdir.

KAMU SISTEMLERINE BAGLI CiHAZ VE KULLANICILAR

GENELGE MADDE NO:10

Madde: Kisisel olarak kullanilanlar da dahil olmak lizere kaynadindan emin olunmayan
tasinabilir cihazlar (dizistd bilgisayar, mobil cihazlar, harici bellek/disk, CD/DVD vb.)
kurum sistemlerine baglanmayacaktir. Gizlilik dereceli verilerin saklandigi cihazlar,
ancak igerisinde yer alan veriler donanimsal ve/veya yazilimsal olarak kriptolanmak
suretiyle kurum disina cgikarilabilecek; bu amagla kullanilan cihazlar kayit altina
alinacaktir.
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DETAYLANDIRMA GEREGI:

"Kurum sistemlerine baglanmak "kurum sistemi" "kaynadindan emin olmak"

"kriptolamak" taniminin netlestiriimesi

REHBER ONERISi:

- Kurum tarafindan dis baglanti igin tanimlanmis sistemlere, aglara, gtivenlik 6nlemleri
alinmak kaydiyla baglanmak mimkin olmalidir. Kurum dis kullanim ve i¢ kullanim
aglan tanimlanabilir. Or: Universite ve kurumlar misafir aglari, Kurum web sayfasi,..

- Kaynadindan emin olmak tanimi, kurumun envanterinde olan veya kurumun
baglanan cihazlarin glvenligini kendi yonettigi, glivenlik énlemlerini kontrol ettigi bir
cerceve olarak tanimlanmalidir.

- Kriptolamaktan kasit netlestirilmelidir. Kripto algoritmasi, yéntemi belirlenmelidir.
Sifrelenmis verinin kurum disinda nerede, nasil ve kim tarafindan agcilabilecegi
belirtilmelidir.

GENELGE MADDE NO:15

Madde: Ust diizey ydneticiler de dahil olmak (izere, personelin sistemlere erisim
yetkilendirmelerinin, fiillen yiriatilen isler ve ihtiyaclar nazara alinarak yapilmasi
saglanacaktir.

REHBER ONERISi:

- Madde ele alinirken Sifir Gliven (Zero Trust) ve en az yetki (Least Privilege) modeli
aciklanmalidir.

- Guvenlik zafiyetlerinin en gok glvenligin yonetilememesinden kaynaklandigindan
cikisla, merkezi kimlik ve erisim yénetim sistemine sahip olmasi yénlendirilmelidir.
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YERLI VE MILLI KRIPTO VE GizZLILIK DERECELI HABERLESME

GENELGE MADDE NO:11

Madde: Yerli ve milli kripto sistemlerinin gelistiriimesi tesvik edilerek, kurumlara ait
gizlilik dereceli haberlesmenin bu sistemler tizerinden gerceklestiriimesi saglanacaktir.

REHBER ONERISI:

- Ozellikle madde 4 ve 21 géz 6niine alinarak, sifreleme ihtiyacinin biiytikligi ortadadir.

Maddeyle belirtilmis Urinlerin yerli tedarikle karsilanabilmesi igin uygulama

gereklerinin(kripto, anahtar,..) belirlenerek yerli Gretimin tesvik edilmesi saglanmaldir.

- Ozellikle kamu uclarinin merkez aglara baglantilarinda kriptonun kullanilmasi, yerli
ureticilerle isbirligi yapilarak yayginlastiriimahdir.Yerli Greticilere kullanilmasi gereken
kripto (algoritma, anahtar) ydnlendirmesi yetkilendirilmis kurum veya kuruluslar
aracihigiyla yapilabilir.

- Kamu uglarinin MPLS ve benzeri altyapilar Gzerinde sifreleme icermeyen yontemlerle
merkezlere tasinmasi sonucu, trafigin kurumda olmadigi alanlarda kurum disindan
birilerinin  takibine aclk oldugu kabul edilmelidir. Bu maddedeki amaci
gerceklestirebilmek icin kullanilan/kullanilacak MPLS adglan Uzerinde VPN yo6ntemi
uygulanmalidir. VPN/Kriptolarin yapilandiriilmasi sorumlulugu verinin sahibi kurumda
olmali ve kurumlar bu yapilarn kendi yonetimlerinde isletmelidir.

- Kriptonun nerede baslayacadi ve nerede sonlandirilacagi netlestirilmelidir. Sunucu ile
ag gecitleri arasindaki trafigin ifrelenme ihtiyaci degerlendirilmelidir.

- Kripto sistemlerinin kurumlarin satinalma sorumlulugunda oldugu distnllmekte,
isletmecilerin bu konuda bir yatinm yapmayacadi 06ngorilmektedir. Konunun
netlestirilmesi gerekmektedir.

- Genelge kapsaminda yerli tGrtn gereksinimleri sadece kripto temelinde ele alinmistir.
Siber givenlik tehditlerinin biytk gogunlugu katman7’ye kaymis ve yeni nesil givenlik
duvari, web filtreleme, antivirls, saldin tespit ve dnleme sistemleri gibi Grinlerle
engellenmektedir. Ulkemizde bu driinler cogunlukla yabanci menselidir. Uygun kurum
ve veri tiplerinde yerli kripto cihazlariyla birlikte, yerli siber givenlik Grlinleri veya
6zgur yazilim / acgik kaynak kodlu dridnler zorunluluk olarak ele alinmalidir.

- Genelge'nin milli glvenligi yikseltmenin yaninda siber givenlikte cari acgik
dengesizliginin de o6nline gegmek amacinda oldudunu dlslinGyoruz. Bu anlamda
kamuda siklikla kullanilan siber guvenlik Urinlerinin de yerli ve milli olmasiyla ilgili
Rehber'de agiklama beklenmektedir.
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KAMU TARAFINDAN TEDARIK EDIiLEN YAZILIM VE DONANIM URUNLERININ
GUVENILIRLIGI

GENEL

REHBER ONERISi:

12. Maddenin COTS(rafta) 13. Maddenin Kurum 6zel gelistirilen yazilimlar icin yazildig
ongortlmektedir. COTS veya kurum 6zel olmasindan bagimsiz olarak, tirin Uretiminde
hatalar dogal sekilde de olabilmektedir. Bunlarin olmamasini hic kimse (uretici, dagitici,
saticl,..) garanti edemeyecektir. Her ureticinin is takip sistemlerinde herhangi bir anda
gelistirme ekibinde dlzeltilmekte olan hatalar da vardir. Bu nedenle hatalarin
bulunmamasi gibi bir taahhtdu higbir Gretici veremeyecektir.

DDO nun dreticilere yaklasimi, hatalarin olmasini engelleyecek gelistirme sireglerinin
uygulanip uygulanmadidi ve hatalara nasil midahale edildigi noktasinda taahhttler
almak olmalidir. Uriin Ureticisi,

i. glvenli gelistirme silireglerini uyguladigini taahhit etmeli ve sertifikasyon
ile ispatlamalidir.

ii. hata ve aciklan bildirme icin halka acik bir yéntemi sunmalidir.

iii. hatalarin ve agiklarin dizeltilmesi (flaw remediation) ile ilgili prosedurleri

uygulandigini taahh(t etmeli ve bir sertifikasyonla ispatlamalidir.

Bu hassasiyet ortaya konulurken, yerli Ureticilerin uluslararasi sertifikasyonlarinin
Turkiye'de yapilabilmesi dnemlidir.

GENELGE MADDE NO:12

Madde: Kamu kurum ve kuruluglarinca temin edilecek yazilim veya donanimlarin
kullanim amacina uygun olmayan bir 6zellik ve arka kapi (kullanicillarin bilgisi/izni
olmaksizin sistemlere erisim imkani saglayan guvenlik zafiyeti) agikligi icermedigine
dair Uretici ve/veya tedarikgilerden imkanlar 6lgislinde taahhltname alinacaktir.

REHBER ONERIiSi:

- Maddenin bu sekilde kalmasi yurt disi Ureticilerin vermeyecekleri, yerli Ureticilerin ise
bu taahhitleri vermek igin zorunluk baskisi altinda kalacaklari bir ortam olusturacaktir.
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- Bunun yerine "Glvenli olmasini istiyorsan kendin test et" mantidiyla kamuda sikga
kullanilan Grinler 6nceliklendirilerek, TR Test altinda yerli veya yabanci bakmadan bir
masumiyet (arka kapi) sertifikasyonu geregi bulunmaktadir. Bu sertifikasyon Urinin
yapisina, kullanim amacina, hizmet sekline ve teknolojisine gore cesitlenebilir ve
kritiklik/gizlilik gibi unsurlara gére derecelendirilebilir. Bir baska yéntem de TR Test'in
kamuda kullanilan trinleri Grin saglayicidan bagimsiz olarak, her hangi bir basvuruya
gerek duymadan test edebilmesinin 6ninin acilimasi, 6zel durumlarda kaynak
kodlarinin ve derleme ortamlarinin tamaminin incelenmesinin saglanmasi ve KiK
araciligiyla gerekli tedbirlerin alinabilmesinin saglanmasidir. Uriin dreticileri bu tir bir
teste Uiriin ve uzman personel saglamayi taahhtt etmelidir.

- TR Test'in yUkinun hafifletilmesi icin Turkiye test merkezlerinden alinmis Ortak
Kriterler EAL4+ sertifikali Grinler igin masumiyet sertifikasi sarti aranmayabilir.
Turkiye Ortak Kriterler test merkezlerinin stireclerinde uyguladiklar arka kapi analizleri
gbdzden gegirilebilir.

- Taahhdtlerin Ureticiler yerine ihaleyi alan is ortaklari ve entegratérlerden alinmasi
yine anlamli bir yol olarak gériilmemektedir. Is ortaklari ve entegratérler yukarida
bahsedildigi gibi bilingsiz bir zorlama ile karsi karsiya kalacaklardir. Cogu is ortadi
uluslararasi Ureticilerle, kabul ettigimi kabul et (back to back) mantiginda calismakta,
Ureticinin vermedigi taahhitleri kurumlara vermemektedir.

- Kamu kaynaklariyla ulusal tehdit olusturan Grin ve uygulamalarin tespit edilmesi
halinde KIK eliyle kullaniminin yasaklanmasi icin mevzuat diizenlemesi geregi
bulunmaktadir. Halen bir sistemi kirmak ve orada kalmak sucken, buna yol acan
kapilarin bilingli olarak birakilmasi sug olarak kabul edilmemektedir.

- Bir diger olasi yontem ithal edilen donanimsal bilisim Grtnlerinin giimrikten gekilmesi
slrecine bu Urinleri ithal eden tarafin taahhitname vermesi sartinin eklenmesidir.

- Taahhltname uygulanacaksa bir so6zlesme niteliginde olmali ve sonraki
glncellemeleri de kapsamalidir. Taahhltname alindigi tarihten sonra sistemler sirekli
glincellemeler yoluyla yeni kodlar ve imzalar almaktadir.

- Kamuda kullanilan drinlerin glncellemlerinin Tlrkiye'de bulunan veri merkezleri
Uzerinden yapilmasi ve bu sunuculara yurtdisindan yapilan baglantilarin denetim
altinda tutulmasi bir yéntem olarak ele alinmahdir.

- Kurumun yapacadi satin alma sonucunda, yurdisindaki Ureticilerin sistem ve sahibiyle
ilgili hangi bilgilere sahip oldugu denetlenmelidir. Ureticilerdeki bilgiler kurumu
tanimlamamali, Uretici veri tabanlarindaki kurumlarla ilgili bilgiler anonim olmahdir.

- Guncellemeler dahil olmak Uzere kamu sistemlerinin herhangi bir amagla yurtdisi
sunuculara kendiliginden badglanti kurmalar ve veri gondermeleri engellenmelidir,
sartnamelerde bu madde standart hale gelmelidir.

- Gegmis donemlerde NSA in raporlari sizdinlmis ve burada bazi dis devletlerin
Ureticiler tarafindan bilingli veya bilingsiz birakilan arka kapilar satin aldigi, sattigi, bazi
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Ureticilerle bu amagla is birligi yaptigi belgelerle ortaya konulmustur. Fakat bu bilgiler
elde olmasina kars! higbir tedbir alinamamistir.

- Madde cergevesinde 6zglr yazilm / agik kaynak kodlu Urlnler tesvik edilmeli fakat
6zgir yazilimlarin da arka kapi barindirmadigina dair givenceler alinmalidir.

- Yazilimlarin yaninda test yapilacak alan olarak hizlandic kartlar (FPGA,ASIC,GPU..)
Uzerindeki yazilimlar da ele alinmalidir. Bu kapsamda bir ileriki asama olarak donanim
surtculeri de ele alinabilir.

- Yine bu madde bashdinda Ureticilerden alinacak kaynak kodlarinin ve Grinin
calistirllabilir hale gelmesini saglayan derleme kaynaklarinin / kittphanelerinin bir
bitin olarak, bu ise 6zel ve en (st dlizeyde korunan bir makama yeddiemin olarak
teslim edilmesi sarti konulmasi ve bu kodlar Gizerinde kaynak kod analizi yapilmasi zor
ama dederlendirilmesi gereken bir noktadir.

GENELGE MADDE NO:13

Madde: Yazilimlarin glvenli olarak gelistiriimesi ile ilgili tedbirler alinacaktir. Temin
edilen veya gelistirilen yazilimlar kullanilmadan énce glvenlik testlerinden gecirilerek
kullanilacaktir.

DETAYLANDIRMA GEREGI:

Tedbirler ve guvenlik testlerinin detaylandiriimasi

REHBER ONERISI:

- Madde ile kurum 06zel gelistirilen yazilimlarin hedeflendigi anlasiimaktadir.

- Yerli Ureticilerin COTS Urtnleri de yabanci Griinlerle ayni kategoride dederlendirilmeli,
kurum 6zel yazilim gelistiriyor muamelesiyle karsi karsiya kalmamalilardir.

- Bahsi gecen givenlik testi semalarinin gikarilmasi ve yayinlanmasi gerekmektedir.
Asgari olarak asagidaki gereklilikler belirtilmelidir.

Statik kaynak kod analizi
Dinamik web uygulama taramasi
Gelistirme ortami ile canh ortamin birbirinden izolasyonu

Gorevler ve sorumluluklar ayrimi ilkesine gore yetkilerin sinirlandirilmasi ve
ayristiriimasi
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YENI BASLIK ONERISI: KAMU TARAFINDAN TEDARIK EDILEN HIZMET VE
DANISMANLIKLAR

GENEL

DETAYLANDIRMA GEREGI:

Genelge ile Kamu kurumlarinin hedeflenmesi fakat kamunun 6zel sektérle iliskisinden
bahsedilmemesi

REHBER ONERIiSi:

Genelgede Ozel sektériin bahsi gegen sistemlere ve verilerin bulundudu alanlara
destek, danismanlik hizmetlerini nasil verecedi, bu sistemleri nasil kuracagi, bu dis
kaynaklardan hangi gtvenlik kriterlerinin aranacagi noktalarinin aydinlatiimasi
gerekmektedir.

SIBER TEHDIT BILDIRIMLERI

GENELGE MADDE NO:14

Madde: Kurum ve kuruluslar, siber tehdit bildirimleri ile ilgili gerekli tedbirleri alacaktir.
REHBER ONERISI:

- Madde SOMEleri ilgilendirse de , USOM un Urettigi tehdit bildirimlerinin yeterliligi ve
uluslararasi bildirimleri kamuya ne kadar tatbik edebildigi de dislinulmelidir.

- Siber tehdit bildiriminin Ust seviyeli olmasi durumunda, 24x7 , gercek zamanl
aksiyon alinmasi igin gerekli yazilim altyapisinin saglanmasi ve slreglerin
tanimlanmasi; yapilan islemlerin kayit altina alinmasi; tehdide iliskin, olay sirasinda ve
sonrasinda, olay analizinin yapilabilmesi icin gerekli teknolojik ve idari altyapinin
hazirlanmasi; sireg ve tedbirler planlanirken, yurtigi referanslari olan, yerli ve milli
kaynaklarla olusturulmus ¢6zim ve Urinlerin 6ncelikli olarak dederlendirilmesi gibi
konular Rehber'de ele alinmaldir.
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ENDUSTRIYEL KONTROL SISTEMLERININ GUVENLIGI

GENELGE MADDE NO:16

Madde: Endistriyel kontrol sistemlerinin internete kapali konumda tutulmasi
saglanacak, s06z konusu sistemlerin internete aclk olmasinin zorunlu oldugu
durumlarda ise gerekli glivenlik 6nlemleri (glvenlik duvari, ugtan uca tlinelleme
yontemleri, yetkilendirme ve kimliklendirme mekanizmalar vb.) alinacaktir.

REHBER ONERISI:

Enduistriyel kontrol sistemleri tanimi yapilmalidir. Internete kapali olsa bile kritik tanimi
yapilacak sistemler ¢in glvenlik tedbirleri alinmaldir. Olasi givenlik tedbirleri diger
maddelerde belirtilen kapsamdan daha disik olmamalidir.

PERSONEL GUVENLIGI

GENEL
REHBER ONERISi:

- Bu tldr personelle yapilacak sézlesme gizlilik ekinin detayh ve tek tip olmasi
beklenmektedir.

- Bu baslikta personelin teknik gtvenilirligi de ele alinabilir, gerekli sertifikasyonlara
sahip olmayan kisilerin sistem glivenligini saglayamayacaklari 6ngorilmektedir.

GENELGE MADDE NO:17

Madde: Milli gtuvenligi dogrudan etkileyen stratejik 6nemi haiz kurum ve kuruluslarin
Ust yoneticileri ile kritik altyapi, tesis ve projelerde goérev alacak kritik dnemi haiz
personel hakkinda ilgili mevzuat cercevesinde guvenlik sorusturmasi veya arsiv
arastirmasi yaptirilacaktir.
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REHBER ONERISi:

- Bu kurumlara hizmet veren 0zel isletmelerin de glvenlik sorusturmasindan
yararlanabilmesinin yolu agilmalidir. Halen Tesis Glvenlik Belgesi olmayan COTS urinU
bulunan yerli Ureticiler personellerini bu siireclere sokamamaktadir. Yabanci Grin ve
hizmet saglayicilarn da ayni sekilde yararlanamamaktadir.

- Kritik 6nemi haiz personel hakkinda hangi mevzuat ya da yénetmelik gergevesinde
glvenlik sorusturmasi ve arsiv arastirmasi yapilacadi, alti ayda bir adli sicil belgelerinin
yenilenmesi, glivenlik 6nlemleri hakkinda editilmeleri, giris cikislarinin kayit altina
alinmasi vb. gerekli 6nlemleri icerecek sekilde detaylandiriimasi beklenmektedir.

- Kamuda nitelikli personelin en kit kaynak oldugundan cikisla, bir personelin
gorevlendirilmesi veya ise alimi 6ncesinde ¢ok uzun sireler beklenmesi mimkin
olamamaktadir. Sirecin hizlandirilmasi adina dnlemler Rehber'de yer alabilir.

KAMU E-POSTA SISTEMLERI

GENEL
REHBER ONERIiSi:

- Kurum e-posta sistemleri yerine sahsi e-posta hesaplarinin kullanilmasinin ana
nedeni olarak kurumlardaki sistemlerdeki kota sinirlari ve kullaniciya yansiyan yénetim
zorluklaridir.

- Turkiye'de merkezi ve milli bir kamu e-posta sisteminin tim kurumlarimiz tarafindan
kullanilmasi ve kurumlardaki c¢odu yabanci menseili yerel e-posta sunucular
kaldirilabilir.

- Sistemlerin yaninda personel parola glvenligi ve benzeri siber glivenlik 6nlemleri e-
posta sistemleriyle sinirli olmamak Ulzere tarif edilebilir. Rehbere 6nerilen Personel
Farkindaligi bashdi ile bu ve diger konular orada detayl ele alinmalidir.

GENELGE MADDE NO:18-19
Madde:
18. Kamu e-posta sistemlerinin ayarlan givenli olacak bicimde yapilandirilacak, e-

posta sunuculari, llkemizde ve kurumun kontroliinde bulundurulacak ve sunucular
arasindaki iletisimin sifreli olarak yapilmasi saglanacaktir.
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19. Kurumsal olmayan sahsi e-posta adreslerinden kurumsal iletisim yapilmayacak,
kurumsal e-postalar sahsi amacglarla (6zel iletisim, kisisel sosyal medya hesaplari vb.)
kullanilmayacaktir.

REHBER ONERISI:

E-posta sistemlerinin glivenlik gereksinimleri tarif edilmelidir.

- SSL/TLS ile iletimin zorunlu tutulmasi,

- SPF, SenderID, DKIM v.b. gonderici dogrulama 6zelliklerinin etkinlestiriimesi,
- E-posta boyutu limiti konulmasi,

- Spam e-postalara karsi tedbirlerin etkinlestirilmesi,

- Open relay v.b. ile yetksiz erisim ve kullanimin engellenmesi,

- E-posta sistemi, kayit/iz bilgilerinin uygun sire ile saklanmasi

gibi...

VERININ ULUSAL SINIRLARI VE YERLI URUN

GENEL

REHBER ONERIiSi:

- Verinin ulusal sinirlar gizilirken yerli tGrin ve 6zgir yazilim/agik kaynak kodlu
kullanim noktalari belirlenebilir. Ozgiir yazilim ve acik kaynak koda ydnlendirirken,
kurumlarin bu GrGnleri tercih ederken kullanilabilirlik, performans, entegrasyon,
uyumluluk  konularinda mutlaka uzman girisimlere ihtiyagc  duyacaklan
dederlendirilmelidir. Kamu kurumlarimiz igin basarili pilot calismalar 6nemlidir.

- Acik kaynak kodlu yazilimlarin gok degerli bilgiler igeren bir kiitiiphanedir ama gergek
hayata sektoér tarafindan entegre edilmesi gerekmektedir.Bazi 6zglir yazilimlarda
dogrudan kullanim mimkinken, bazilarinda girisimlerin bu kodlara dayanarak driin
cgikarmasi 6zendirilmelidir. Her iki durumda da editim mifredatlarinin ve kurulum,
konfiglrasyon, destek bilgi birikiminin olusturularak kurumlar hizmetine sunulmasi igin
girisimlerin kurulmasi ve var olanlarin buyatilmesi, kurumsallastiriimasi énemlidir. Bu
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bilgi birikiminin kurumlarimiza kobi seviyesindeki girisimlerce verilmesi rekabet ve
inovasyon igin kritik 6nemdedir.

GENELGE MADDE NO:20-6

Madde:

20. Haberlesme hizmeti saglamak uzere yetkilendirilmis isletmeciler Tlrkiye'de
internet degisim noktasi kurmakla yukiamliadir. Yurticinde degistirilmesi gereken
yurtici iletisim trafiginin yurtdisina cikarilmamasina yoénelik tedbirler alinacaktir.

6. Sosyal medya ve haberlesme uygulamalarina ait yerli uygulamalarin kullanimi
tercih edilecektir.

REHBER ONERIiSi:

isletmeciler tarafindan UAB ve BTK ile detayli calismalar yapildi§i, maddenin
Rehberde veya rehber disinda BTK Uzerinden ele alinmasi gerektigi ifade
edilmektedir.

ISLETMECI ALTYAPILARININ GUVENLIGi

GENELGE MADDE NO:21

Madde: Isletmeciler tarafindan, kritik kurumlarin bulundugu bélgelerdeki veriler,
radyolink ve benzeri yontemlerle tasinmayacak, fiber optik kablolar U(izerinden
tasinacaktir. Kritik veri iletisiminde, radyolink haberlesmesi kullaniimayacak; ancak
kullanimin zorunlu oldugu durumlarda veriler milli kripto sistemlerine sahip cihazlar
kullanilarak kriptolanacaktir.

REHBER ONERIiSi:

- Ele alinmak istenen bdlgenin sinirh ve kritik 6nemde oldugu da dustinulerek bu
maddeyle ilgili yonlendirmelerin rehber yoluyla degil, BTK lzerinden isletmecilere yazih
tebligatla yapilmasinin daha dogru olacagi disinilmektedir.

Turkiye Bilisim Dernedi - 2019/12 Genelgesi Sektor Geribildirim Raporu - 16.09.2019

30



- Bolgenin kisith bir alan olarak tanimlanacadi disindlerek isletmecilerin bu
dizenlemeye bir itirazlari bulunmamaktadir. Alanin genis ve parcal tarif edilmesi,
kirsalin da kapsanmasi uygulamada sorunlar biyltebilecektir.

- Tarif edilen alandaki kurumlarin uclarnyla ilgili ayni hassasiyetin bulunup bulunmadigi
netlestirilmelidir. Uclarin merkeze baglantilarinda kriptonun kullaniimasi, vyerli
Ureticilerle isbirligi yapilarak yayginlastinlmaldir. VPN/Kriptolarin yapilandiriimasi
sorumlulugu verinin sahibi kurumda olmali ve kurumlar bu vyapilari kendi
yobnetimlerinde isletmelidir.

- Uglarin da kapsama dahil edilmesi halinde fiber sebekenin kisithligi géz 6nlinde
bulundurularak alternatifler glindeme alinmaldir.

- Yerli Greticilere kullanilmasi gereken kripto (algoritma, anahtar) yénlendirmesi
yetkilendirilmis kurum veya kuruluslar araciligiyla yapilabilir.

YENI BASLIK ONERiISi: URUNLERIN KULLANILABILIRLIGI

REHBER ONERISI:

Sistemlerin gidvenliginin saglanamamasinda en blylk etkin, Grinlerin yeterkince
yetkin kullanilamamasidir. Bu anlamda Turkge araylize ve kullanim klavuzuna sahip
olmayan glvenlik drinleri ve gilvenlik bilesenine sahip drinlerin satisina izin
verilmemelidir. Tlrkiye yeterince blyuk bir pazardir ve birgok yurt disi tretici béyle bir
zorunluluk hissetmedikleri igin Tlirkge yonetim araylizi ve dokiimantasyon hazirlidina
girmemektedir.

YENI BASLIK ONERiISi: iS SUREKLILIGI

REHBER ONERISI:

CIA (Confidentiality Integrity Availability) GglUsi, Erisilebilirlik(Availability) ayagindan
Genelge'de bahsedilmemistir.

Sistemlerin yedekliligi, yedeklerin galisabilir olmasi, kurum sinifina goére ISP yedekliligi,
Cografi Yedeklilik gibi konular rehberde bu baslik altinda yer alabilir.
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YENI BASLIK ONERiSi: KAMU AGLARININ DUZENLI TEST VE
SERTIFIKASYONU

REHBER ONERISI:

- Genelgede kamu adlarinin nasil test edilecedi ve hangi sertifikasyonlara sahip
olacagindan bahsedilmemistir. Sima testleri, ISO 27001 ve benzeri 6énlemler ve bu
onlemleri alirken kullanilacak dis kaynakta aranacak nitelikler netlestirilmelidir.

- Dlzenleyici kurumlara verilecek tatbikat gorevleri de yine bu baslikta ele alinabilir.

YENI BASLIK ONERiSi: GUVENLIK YONETIMI

REHBER ONERISI:

- Center of Internet Security (CIS)'in 20 Giivenlik Kontrolii referans alinabilir Ornek
olarak en temel ve baslangic glvenlik kontrolleri, "Varlik/envanter Yoénetimi" ile
"Zafiyet ve Yama Yonetimi" basliklari Genelge'de yer almamis olmakla beraber asgari
gerekliliklerdir.

- Rehberde Risk Yonetimi bélimuyle, alinan tedbirler risklerle iliskilendirilmelidir.

YENI BASLIK ONERISi: PERSONEL FARKINDALIGI

REHBER ONERISI:

- Birgok maddenin hakkiyla uygulanabilmesi igin personel farkindahgdinin yiksek olmasi
gerekliligi ortadadir. Bu Genelge ile tarif edilmeyen bircok personel farkindaligi konusu,
rehberde ayr bir baslk altinda ele alinmalidir.

- Sosyal mihendislik yontemlerine karsi biling ylkseltilmelidir.

- Bu konuda verilen egitimlerin bir kamu kiltird olusturma amaci olmahdir.
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REHBERIN UYGULANMASI VE DENETIM

UYGULAMA: GENELGE SON BOLUM PARAGRAF 2

Madde: Tim kamu kurum ve kuruluslan ile kritik altyapi hizmeti veren isletmelerde
yeni kurulacak bilgi sistemlerinde, Rehberde yer verilen usul ve esaslara uyulmasi
zorunludur. Mevcut bilgi teknolojisi altyapilari, glvenlik seviyesi oncelikleri dikkate
alinarak yayimlanmasini miteakip Rehberde yer alacak plan cergevesinde kademeli
olarak bu esaslara uyumlu hale getirilecektir. Uyum calismalarinda ve yeni kurulacak
bilgi sistemlerinde, belirtilen adreste yayimlanan gtincel stirim dikkate alinacaktir.

REHBER ONERISi:

- Mevcut sistemlere taninan zaman netlesmelidir. Mevcut sistemlerin glncelleme
yoluyla devami Genelge'nin uygulanmasi dnlinde bir engel olabilir.

- Gegis sireci bazi veriler ve uygulamalar icin dncelikli olarak ele alinmal ve mevcut
sistemlerin 2-3 yil daha gilncellemesi devam ediyor olsa bile Genelge hikimleri
mevcut sistemler icin belirlenecek tarihten sonra gegerli olmahdir.

DENETIM: GENELGE SON BOLUM PARAGRAF 3

Madde: Milli giivenligin saglanmasi ve gizliligin korunmasi kapsaminda yrtilen gorev
ve faaliyetler hari¢ olmak lzere kurum ve kuruluslar, Rehberin uygulanmasina iliskin
denetim mekanizmalarini olusturacak ve vyilda en az bir defa uygulamayi
denetleyecektir. Denetim sonuglan ile yapilan dizeltici ve dnleyici faaliyetler, Rehberde
belirtilen usul ve esaslara gére bir rapor halinde Dijital Déntsim Ofisine iletilecektir.

REHBER ONERIiSi:

- Denetleme raporlarinin bir Gst kuruma veya dizenleyici kurullara iletilmesi gerektigini
dusunltyoruz. Sorumlulugun kurumlarda kalmasi denetlemenin  yeterince
yapilamayacadi tereddutlerini beraberinde getirmektedir.

- Rehberde denetimin nasil yapilacadi , hangi yontemin uygulanacagi belirlenmelidir.
Ayrica, Kurumlar iginde olusturulacak denetleme mekanizmalarinin yapisi, yetkinlikleri,
goérev alanlar ve gorev alacak denetgilerin 6zellikleri belirlenmelidir.

- Denetim raporu, akredite edilmis firmalar tarafindan yapilmahdir. Akreditasyonu
olmayan kisi ve kuruluslar tarafindan yapilan denetim ve raporlar gegersiz sayilmalidir.
Olasi dis kaynak kullaniminin da gerekleri ve sartlari icin yénlendirmeler yapiimalidir.

- SKEP sonuglarinin denetim sonuglarina eklenmesi ele alinmahdir.
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