4. Siber Giivenlik Ekosisteminin Gelistirilmesi Zirvesi
Tiirkiye Bilisim Dernegi Genel Baskani

Rahmi Aktepe’nin Agilis Konusmasi

18 Subat 2021

Sayin Bakanim

Sayin BTK Bagskanim,
Degerli Bilisimciler,
Degerli Konuklar,
Degerli Basin Mensuplari

Konusmama baglamadan dnce hepinizi Sahsim, Yonetim Kurulum ve etkinlige

emegi gecen herkes adina selamliyorum.

Bu yil Dernegimizin 50. Yilini gururla kutluyoruz. 50 yildir siren bu kararli hizmet
yolculugunda TBD, tarafsiz ve hi¢cbir maddi karsilik beklemeyen her biri degerli
uzmanlardan olusan Uyelerinin 6zveriyle gerceklestirmis olduklari uzun soluklu

calismalarla bu ginlere ulasmistir.

Daima takipgisi oldugumuz “Bilisim’le Donlisim”e katki verme c¢abalarimiz,
Ulkemizin ekonomik kalkinmasinda bilisimin bir kaldira¢ olarak kullaniimasi;
ticari, teknolojik, velhasil tim Uretim ve yasam alanlarinda kiiresel rekabetin
arttirilmasi amaciyla yiriatmius oldugumuz faaliyetler 50 yil boyunca her yil artan

bir ivmeyle stirmustr.
Turkiye Bilisim Dernegi olarak:

e Ulkemizin dijital olgunluk seviyesinin yiikseltilmesine,
e Dijital ekonomisinin gelistiriimesine,

e Toplumun dijital ¢aga uyumlandirilmasina ve hazirlanmasina,



e Ulusal siber glivenlik kapasitesinin ve yetkinliginin gelistirilmesine,
e Toplumun tim katmanlarinda siber dayanikhligin artirilmasina

katki vermek amaciyla faaliyetlerimizi yuritiyoruz.
Degerli Paydaslar,

2020 yilinda baslayan ve hala yasamakta oldugumuz Covid-19 pandemisi ile
dijital donlisimin zorunluluk oldugu bir kez daha gorilmis ve digital

teknolojilerin kullanimi artmistir.

Dijital donusumlerini gerceklestirmis ve siber glivenlik yetenegine sahip kurum

ve kuruluslar bu siirecte fark yaratarak faaliyetlerine devam etmistir.

Yeni normalde evden calisma, uzaktan egitim ve dijital platformlar araciligiyla
ticaret gibi bircok yeni husus hayatimiza girmis oldu. Bu surecte siber dayaniklilik

ve is suirekliligi 6nemli bir kavram olarak karsimiza ¢ikmistir.

Dijital becerileri eksik kurum, kurulus ve bireylerimiz ise siber saldirganlarin odagi

haline gelmistir.

Covid-19’un basladigi Mart ayindan yilsonuna kadar 2020 yilinda Siber saldirlar
da yaklasik % 300 artis oldugu bilinmektedir. S6z konusu saldirilarin daha cok
kimlik avi girisimleri, veri ihlalleri ve rehin alma (fidye) saldirilari Gizerinde
yogunlastigini goriyoruz. Rehin alma saldirilarinin yaklasik 7 kat artmistir,
2021’de de bu artisin daha da artarak devam edecegi ongorilmektedir.
ABD’lerinde 2020’nin ilk ¢ceyreginde spam e-postalarinda 200 kat, koticul URL
sayisinda ise % 260 artis oldugu raporlanmistir. 2019 yilinda 119 adet olan
koronavirlis temali alan adinin (web sitesi) 2020 yilinin 2. ceyreginde 78.000

adede ulastigi gorilmektedir.



Veri ihlallerinde ele gecirilen dosya sayisinin 8 milyari astigi gortlmektedir. Bir
veri ihlalinin tespit edilmesinin ve kontrol altina alinmasinin ortalama 280 giin
sire aldig1 ve kiresel ekonomiye maliyetinin yaklasik 3.9 milyar dolar oldugu
disundlirse siber glvenligin reaktif olarak degil de proaktif olarak yapilmasinin

onemi ortaya ¢ikmaktadir.

Veri temelli bir ekonomiden bahsettigimiz ginimuzde veri, cagimizin petrolii
olarak da ongorulmektedir. Ancak, veriyi islemeden yani bilgiye dontstiirmeden

ve bilgi paylasimi yapmadan ekonomik bir deger yaratmak olasi degildir.

Bu baglamda veri glvenligi ve kisisel verilerin korunmasi ekseninde siber
glvenligin on plana ¢iktigini gormekteyiz. Kiiresellesme ile veri glivenligi arasinda
olusan ikilemin ise getiri-gotliri analizi yapilarak risk tabanh yaklasimlarla

giderilmesinin 6nemli oldugunu degerlendiriyoruz.

Diger taraftan, hem yapay zeka, bulut bilisim, nesnelerin interneti basta olmak
Uzere dijital teknolojilerdeki gelismeler, hem de uzaktan ¢calismanin getirdigi yeni
riskler siber saldirilarin gelismesine ve saldiri ylizeyinin artmasina neden
olmustur. Yapay zeka, makine 0Ogrenmesi ve derin O0grenme gibi dijital
teknolojiler siber saldiri araglarinda ve siber savunma araclarinda etkin olarak

kullanilmaktadir.

OECD raporlarinda ise Siber guivenlik, cevre ve salgin hastaliklar ile birlikte 21.

ylzyilin en blyuk riskleri arasinda yer almaktadir.

Degerli Paydaslar,

Ulkemizde kritik altyapilarda kullanilan siber giivenlik iriinlerinin % 90’dan

fazlasi yurtdisi kaynaklidir. Bir 6nceki yil 5 Milyar dolara yaklasan ileri teknoloji



ihracatimizda ise siber giivenlik iiriinlerinin payi sadece binde 9 olup, biiyuklGgi

45 Milyon dolardir.

Siber Guvenlik artik ulusal glivenligin en 6nemli bileseni haline gelmistir. Savaslar
sekil degistirmis dnce siber savaslara daha sonra ise hibrit savaslara evrilmistir.
Bu kapsamda Siber Guvenlik teknolojilerinde disa bagimhligin azaltilmasi ve

teknolojik egemenligin arttirilmasinin ¢ok 6nemli oldugunu degerlendiriyoruz.

Siber glivenlik teknolojilerinin yani Grlin, sistem, ¢6zim ve hizmetlerinin yerli ve
milli kabiliyetler ile 6zglin olarak gelistiriimesi, kritik altyapilarda kullaniminin
yayginlastiriimasi ulusal seviyede siber glivenlik kapasitesinin gelistirilmesine
onemli katkilar saglayacaktir. En dnemlisi de Ulusal Glvenligimizin bir teminati

olacaktir.

Bu kapsamda ihtiyac duyulan tesvik ve destek mekanizmalarinin olusturulmasi

ve nitelikli insan kaynaginin yetistirilmesinin cok 6nemlidir.

Uluslararasi Telekomiinikasyon Birligi Global Siber Gilivenlik Endeksi’nin 2019
yilinda yayimlanan raporuna gore lilkemiz bir onceki yila gore, 23 sira birden

yiikselerek, Diinyada 20’da sirada, Avrupa’da ise 11’inci sirada yer almistir.

Oniimiizdeki yillarda, yerli ve milli kabiliyetler ile gelistirilen siber giivenlik
teknolojilerinin yayginlasmasi sonucu s6z konusu siralamada tlkemizin daha iyi

konuma gelecegini 6ngdérmekteyiz.

Sayin Bakanim,



TBD olarak tlkemizin tim kurum ve kuruluslarini ve toplumun her kesimini
yakindan ilgilendiren “Siber Giivenlik” konusunu uzun yillardan bu yana 6ncelikli
calisma alanlarimizdan biri olarak gorilyoruz. Dernegimizin bu alandaki ilk

calisma grubu olan Bilgi Guvenligi Calisma Grubu 1990 yilinda géreve baslamistir.

“Siber Glvenlik” ve “Yapay Zeka” basta olmak tizere dijital dontstiim teknolojileri
konularinda icra kurulumuz altinda faaliyet gosteren odak eksen gruplarimiz
O0zenle calismaktadir. Ayrica Siber Guvenlik alaninda TBD akademi binyesinde

farkindalik egitimleri de verilmektedir. Bu etkinlik kapsaminda da;

e Siber Glvenilir Kullanici

e Bilgi Glvenligi Yonetim Sistemi (27001) Bilgi Guvenligi Farkindahgi
e Bulut Bilisim ve Guvenligi

e isletim Sistemi Giivenligi

e Kisisel Verileri Koruma (KVKK ve GDPR)

olmak Uzere 5 adet siber glivenlik egitimi uzman egitmenler tarafindan

verilecektir.

Diger yandan, uluslararasi isbirliginin ve bilgi paylasiminin siber glivenlik
ekosisteminin gelisimine dnemli katkilar sagladigini degerlendiriyoruz. TBD, 20
yildir Avrupa Profesyonel Bilisim Dernekleri Konseyi olan CEPIS’in Uyesidir.
CEPIS’in dijital donlisumiileilgili 5 calisma grubunda aktif olarak gérev yapiyoruz.

Bunlardan biri de “Siber Givenlik ve Yasal Mevzuat” ¢alisma grubudur.

S6z konusu ¢alismalarimizla AB konseyi nezdinde yuratilen siber givenlik ile ilgili

konulari yakindan takip etmekteyiz. Edinmekte oldugumuz s6z konusu



uluslararasi bilgi ve tecriibeleri Glkemizdeki sorunlarin ¢oziimiinde kullanmayi

hedefliyoruz.

Ulkemizde siirdiiriilebilir ve giiclii bir siber giivenlik ekosisteminin olusumuna
katki saglamak amaciyla devletimizin ilgili kurumlariyla yakin isbirligi

icerisindeyiz.

Ayrica, farkindalk yaratmak amaciyla tim etkinliklerimizde siber glivenlik

konusu teknoloji, stire¢ ve insan boyutuyla islenmektedir.

Sayin Bakanim,

Bir diger dnemli konu ise anlik ileti ve sosyal medya uygulamalarinda yasanan
ciddi siber glivenlik acikliklaridir. WhatsApp’in Kullanim Kosullari ve Gizlilik
politikasinda 4 Ocak 2021 tarihinde yaptigi degisiklik ile topladigi kisisel verileri
Facebook ve/veya diger Ucglncli taraflar ile hedefli reklamcilik amaciyla
paylasacagini duyurmus ve kullanima devam icin zorunlu olarak acik riza

talebinde bulunmustur.

Diger taraftan 2016 ABD Baskanlik secimlerinde ortaya cikan “ Cambridge
Analytica” skandali, 2020 ABD secimlerinde Trump’in Tweet’lerinin mahkeme
karari olmaksizin engellenmesi reklam amacindan uzak dijital ekonomi
savaslarinin bir parcasi olarak gortlebilir. TBD olarak mahkeme karari olmaksizin
sosyal medya kanallarinin kapatilmasini ve/veya anlik ileti programlari ile sosyal
medya kanallari tarafindan toplanan kisisel verilerin kullanicilardan 6zglirce agik
riza alinmaksizin Ug¢lincl taraflara paylasiimasini etik bulmuyoruz. Bu konuda

gerekli yasal diizenlemelerin ilgili kurumlarca acilen yapilmasi gerekmektedir.



Turkiye Uzay Ajansi tarafindan aciklanan Milli Uzay Programini, bazi maddeleri
bltce ve zamanlama agisindan ¢ok gercekci olmasa da, hem lilkemizin savunmasi
hem de teknolojik olarak kritik 6Gneme sahip ve diger sektorlerin gelisimine itici
glc olan uzay teknolojileri alaninda disa bagimliligin azaltilmasi ve nitelikli insan
kaynaginin yetistiriimesi anlaminda ¢ok Onemsiyoruz. Yapay zeka, derin
0grenme, otonom araglar, nesnelerin interneti, eklemeli imalat ve siber glivenlik
basta olmak Uzere dijital teknolojilerin yogun olarak kullanildigi uzay
teknolojilerindeki kazanimlarimizin, bilisim ve siber givenlik ekosisteminin

surdurdlebilirligine 6nemli katkilar saglayacagini degerlendiriyoruz.

Degerli Konuklar,
Ulkemizin siber Uzayda;

e Uluslararasi normlar ve standartlar konusunda lider konuma gelmesine,
e Siber dayanikhligin arttirilmasina,

e Teknolojik egemenligin saglanmasina,

e Yerli ve Milli Teknolojilerin gelistirmesine,

e Nitelikli insan kaynaginin yetistirilmesine,

e Hukukun UGstlinlGgline, cevrimici insan haklarinin ve temel 6zglrliklerin

korunmasina yonelik uluslararasi paydaslarla isbirliginin gliclendirmesine

olanak saglayan, insan odakh Siber Giivenlik Stratejilerinin Avrupa Birliginde
’de oldugu gibi Ulkemizde de olusturulmasi, ekosistemin gelisimine 6nemli

katkilar saglayacaktir.

Ayrica, yine Avrupa Birligin’de oldugu gibi, Siber Glivenlik Yasasinin tlkemizde

cikartilmasinin, Siber Giivenlik Sertifikasyon Programi, Siber Giivenlik Bilgi



Paylasim Platformu ve Yapay Zeka destekli Siber Giivenlik Kalkani
olusturulmasinin  Ulkemizin siber dayanikhliginin arttirlmasina  6nemli

kazanimlar saglayacaktir.

Degerli Paydaslar,

Uzun slredir ortak ¢alismalarimizla 6nemli yol kat ettigimiz degerli Ulastirma ve
Altyapi Bakan Yardimcimiza ve BTK Baskanimiza géntlden stikranlarimizi

sunmak isterim.

Sozlerime burada son verirken 4. Siber Glivenlik Ekosisteminin Gelistirilmesi
Zirvesine katiliminiz ve katkilarinizdan dolayi hepinize ¢ok tesekkir ediyor,

basarili bir zirve olmasini temenni ediyor ve saygilar sunuyorum.



