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3. SIBER GUVENLIK EKOSISTEMININ GELISTIRILMESI ZIRVESI
TURKIYE BiLiSiM DERNEGI GENEL BASKANI

RAHMi AKTEPE’NIN AGILIS KONUSMASI

20 SUBAT 2020

Sayin Bakan Yardimcim,
Sayin KVKK Bagkanim,
Sayin BTK Baskanim,
Degerli Biligimciler,
Degerli Konuklar,

Degerli Basin Mensuplari

Konugsmama baglamadan 6nce hepinizi $Sahsim, Yonetim Kurulum ve etkinlige emegi

gec¢en herkes adina selamliyorum.

50 yila yakin bir sire dnce Turkiye Bilisim Dernegdi yarinlari dislinen bir énci sivil toplum
inisiyatifi olarak yola ¢cikmigtir.

O tarihlerde bilisim teknolojilerini sosyal refahin arttirimasi ve sayisal ugurumun
kapatiimasinda bir arag¢ olarak kullanmayi éngdéren

Turkiye Bilisim Dernegi; ginimuzde:

e Ulkemizin dijital olgunluk seviyesinin yiikseltilmesine,
o Dijital ekonomisinin gelistiriimesine,
e Toplumun dijital gaga uyumlandiriimasina ve hazirlanmasina,
e Ulusal siber glivenlik kapasitesinin ve yetkinliginin gelistiriimesine,
ve toplumun tim katmanlarinda siber direngliligin artirilmasina katki vermeyi
amachyor.
Her teknolojik ve bilimsel gelisimin insanhga getirdidi olumlu etkisinin yani sira olumsuz

etkilerinin olabildigi ve kétlicil amaglar igin de kullanilabildigi malumdur.

21. ylzyllin kosullarindan bir degerlendirme yaptigimizda; bu gulnki kadar belirsiz,
gerceklestiriimesi bir o kadar kolay, elle tutulamayan ancak yikici sonuglari gézle gortlebilen

ve hissedilebilen baska bir tehlike var olmamistir.
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“Siber Tehdit ” olarak tanimlanan bu tehlike, bireyden sektére, sektérden devlete, yani
toplumun tim katmanlarinda maddi veya manevi ¢ok buylk zararlar olusturabilecek bir

etkiye sahiptir.

Soyle bir kargilastirma yapalim:
II. Dinya Savasi yillarinda bir flizenin firlatiimasi icin 20 dakika gibi bir slire gerekirken ve
sadece lokal etki yaratirken, ginimuzde siber saldirilar i1sik hizinda gerceklesebilmekte ve

kuresel etki yaratmaktadir.

Devletler tarafindan da bir savas araci olarak kullanilmakta  olan

siber saldirilarin, diinya genelinde her yil katlanarak arttigi bilinmektedir.

Bu tehditler ile miicadeleye bagl olarak diinya genelinde;

Yeni teknolojiler,

Standartlar,

Yeni mesleki kriterler,

Tedarik zincirleri,

Uluslararasi is birlikleri ve

Ozgiin diplomasilerden olusan bir kiiresel “Siber Giivenlik Ekosistemi” olugmus

durumdadir.

Dijital cagda guc¢ dengelerini dlgmek de, yeni kiiresel diizende hayatta kalmayi saglayacak

basarili stratejileri belilemek de artik kolay degil.

Devlet digi olusumlar asimetrik olarak buylk tehditler olusturabilmekte ve bu tehditler

devletler tarafindan da kullanilabilmektedir.

Siber glivenlik, ¢cevre ve salgin hastaliklar ile birlikte 21. yuzyilhin en biyuk riskleri

arasinda yer almaktadir.
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Dijital déniisimii olusturan; Nesnelerin interneti, Bulut Bilisim, Blyuk Veri, Kayit
Zinciri ve Yapay Zeka gibi teknolojilerin siber glvenlige hem savunma hem de saldiri

perspektifinde katkida bulundugu ve yeni bir bakis agisi kazandirdid1 muhakkak.

Degerli konuklar,

Dijital dénlisumle birlikte birbirine baglantili ve tamamen dijital teknolojilerle donanmis
sistemlerin yayginlasmasi ve nesnelerin interneti olarak adlandirilan internete bagl
sensor sayisinin 200 milyarn agsmasi siber gilivenligin 6nemini de ayni oranda

arttirmaktadir.

Turkiye, dinyada enfazla sibersaldirrya ugrayanilkk 5 (lke arasinda yer
aliyor. ABD, Rusya, Cin ve Hindistan'in ardindan Turkiye geliyor.
Siber saldirilarin lkemizde raporlanan sayilarina bakacak olursak, hizla artan bir grafik

goruyoruz.

Ulusal Siber Olaylara Mudahele Merkezi (USOM) tarafindan;

2016'da 8 bin 625,
2017'de 99 bin 600
2018 de 72 bin 975 ve,
2019 daise 136 bin 411

siber saldirinin raporlandidi bildirdi.

2019 ozellikle kurumsal ve kisisel verilere yonelik tehditlerin buylk oranda arttigi ve siber

saldirganlarin yapay zekayi daha yogun olarak kullandiklari bir yil oldu.

Bu yil ise siber saldirlarin daha da karmasiklasacag! ve geligen teknolojilerle birlikte yeni

saldiri yontemlerinin ortaya ¢ikacagi ongoruluyor.

TBD olarak Ulkemizin tim kurum ve kuruluslarini ve toplumun her kesimini yakindan
ilgilendiren “Siber Guvenlik” konusunu uzun vyillardan bu yana Oncelikli g¢alisma

alanlarimizdan biri olarak goruyoruz.
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“Siber Giivenlik” ve “Yapay Zeka” basta olmak lizere dijital doniisiim
teknolojileri konularinda icra kurulumuz altinda faaliyet gosteren odak eksen
gruplarimiz 6zenle ¢aligmaktadir.

Ayrica Siber Giivenlik alaninda farkindalik egitimleri de verilmektedir.

Diger yandan, uluslararasi igbirliginin ve bilgi paylagiminin siber glvenlik ekosisteminin

gelistiriimesi amaciyla ¢gok 6nemli oldugunu degerlendiriyoruz.

TBD, 20 yildir Avrupa Profesyonel Bilisim Dernekleri Konseyi olan CEPIS’in Uyesidir.

CEPIS’in dijital donligsuim ile ilgili 5 calisma grubunda aktif olarak gorev yapiyoruz.

Bunlardan biri de “Siber Giivenlik ve Yasal Mevzuat” ¢alisma grubudur.

S6z konusu calismalarimizla edinmekte oldugumuz uluslararasi bilgi ve tecribeleri

ulkemizdeki sorunlarin ¢éziimiinde kullanmayi hedefliyoruz.

Ulkemizde siirdiiriilebilir ve giiglii bir siber giivenlik ekosisteminin olusturulabilmesi

icin devletimizin ilgili kurumlariyla igbirligi icerisindeyiz.

Ayrica, siber glivenlik konusunda farkindalik yaratmak amaciyla etkinliklerimizde konu

teknoloji, siire¢ ve insan boyutuyla islenmektedir.

Degerli Katihmcilar,

Siber Guvenlik konusunda ele alinmasi gereken birkag katman bulunmaktadir;

Devlet destekli saldirilarin 6zellikle siber casusluk ve siber sabotajlara yonelmekte oldugunu

biliyoruz.

Dolayisiyla; basta telekom altyapisi olmak iizere kritik altyapilarin ve kamu

kurumlarinin siber tehditlerin odaginda bulunmasi riskine karsi yapilacaklar 6nemili.

Dijital dénisimde Nesnelerin Interneti, Blylk Veri, Yapay Zekd ve Blok Zincir gibi

teknolojilerdeki hizli gelismeler siber glivenligin kapsamini ve 6énemini degistirmeye basladi.
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Yani bir nevi zehir-panzehir savasi i¢erisinde olmamiz s6z konusu.

Dijital déntsum surecinde, geleneksel idari yapilar sekil degistirmekte ve mevcut hukuk
kurallari bu yeni etkilesime ayak uydurmakta zorlanmaktadir.

Ayrica veri glivenligi artik devletler tarafinda uluslararasi stratejik bir konu olarak 6n
plana ¢ikmaktadir.

Bu nedenlerle de, akilli, etkin ve surdurllebilir siber guvenlik altyapilarinin kurulmasi,

entegrasyonu ve otomatik olarak isletilebilmesi hayati 6nhem kazanmistir.

Arastirma sirketi Gartner’in verilerine gore 2018 yilinda yaklasik 114 milyar dolar olan

siber qiivenlik pazari 2019 yilinda 125 milyar dolara ulagmistir. 2023 yilinda ise bu

rakamin 240 milyar dolarin tuzerine gikmasi beklenmektedir.

Bu pazarda lider konumda yer alabilmek ve mevcut pazar paylarimizin arttirilmasi ancak

guclli bir ekosisteme sahip olmamiz ile gerceklestirilebilir.

Degerli Katihmcilar,

Bu alanda “Standartlara Uyum” ve “Uriin Sertifikasyonu” nun ¢ok énemli oldugunu
degerlendiriyoruz.

Siber giivenlikte en 6nemli konu hi¢ siiphesiz standartlara uyumdur.

Uriin, sistem ve hizmetlere yonelik asgari giivenlik kriterlerinin tanimlanmasi ve ilgili
standartlarin olusturulmasi konularinda Tiirk Standartlan Enstitisi ile birlikte

caligiyoruz.

Konuya bir de yaganan riskler ve zararlar cephesinden bakarsak;
Genel anlamda, internete baglanan her yeni cihaz ya da alinan her yeni parola, potansiyel

saldiri alanlarinin sayisini artirmaktadir.

Ugak, otomobil veya bir tibbi cihazlarin korunmasi bazen s6zkonusu ekipmanlarin degerini

asan ylksek maliyetler gerektirebilmektedir.
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Ayrica son birkag yildir yayginlasan ve 2019 yilinda da kurumlari zorlayan fidye
yazilim tehdidinin 2020 yilinda da etkisini surdurecegdi 6ngoruluyor.

Dunyada, haftada ortalama yUz binin Gzerinde siber saldiri gergeklesmektedir.

Saldirlarin sayisi kadar gergeklestirdikleri hasarin da parasal boyutlari Grkitict boyutlara

ulagmistir.

Yilikk 400 milyar dolar kayiptan bahsediliyor. 2021°de ise bu rakamin birkag¢ trilyon

dolari1 bulabilecegi 6n goriiluyor...

Tiirkiye’deki kritik altyapilarda kullanilan siber giivenlik uiriinlerinin %90 dan fazlasinin

yurtdisi kaynakli oldugu bilinmektedir.

Siber Guvenlik ekosisteminin gelistirilebilmesi ve ancak 6zglin olarak gelistirilen milli ve yerli
ardn sayilarinin arttiriimasi ile saglanabilir.

Tabii, bu Urunlerin yaygin etkisinin yukseltilmesi kaydiyla.

Bu yonde hareket etmek, ulusal glvenligimizi farkli kiresel oyunculara emanet etmekten ¢ok

daha guvenli olacak ve 6nemli kazanimlar saglayacaktir.

Degerli Katimcilar,

2019 yilinda, yuksek teknoloji ihracatimizin 5 Milyar Dolara yaklagsmis oldugu, imalat
sanayii uriinleri ihracatindaki payin ise yiizde 4 civarinda oldugu bilinmektedir. Siber
glivenlik kiimesinin tiim bu toplamlar igindeki yeri ise sadece 45 Milyon Dolardir. Yani
toplam ihracatin ancak %0.9 u kadardir.

Yiksek teknolojili drlnlerin, imalat sanayii Urlnleri ithalati icindeki payi ise ylizde 15

civarinda gergeklesmistir.

Orta teknoloji uriinleri ithalat ve ihracatimiz ise daha dengeli hemen hemen ayni

miktarda ithalat ve ihracat oldugu goriliyor.

Oysa, 4. Sanayii Devrimi kapsaminda kendimizi kiresel olarak konumlandirirken gicimuizu

orta teknolojiden daha yukari noktalara ulastirmak igin acele etmeliyiz.

Dijital diinyadaki tehditler, anlik 6nlemler gerektirmektedir.
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Bu anlamda Ulusal Siber Olaylara Midahale Merkezi (USOM) ve Sektorel
Guvenlik Operasyon Merkezleri’nin ulusal seviyede buyuk veriyi kullanabilmesi, buradan elde

edilecek bilgileri uluslararasi aglardan gelen bildirimlerle egsleyebilmesi beklenmektedir.

Siber glvenlik alaninda yetismis insan gucinldn yetersiz olmasi da siber saldirilarin

olusumunda ve basarisinda énemli bir rol oynamaktadir.

Turkiye'de 20 bin, dinyada ise 3 milyona yakin siber guvenlik uzmanina ihtiyag oldugu

bilinmektedir.

Yetismis insan guclne,

Kullanici farkindaligina,

Yerli Uretim yetenegine ve

SOME’lerde ihtiya¢ duyulan yetkinlik ve becerilere

Uzun sureli ve dzverili galismalar ile yillar icinde ulasilabilmektedir.

Bu amagcla nitelikli insan kaynaginin yetistiriimesine ve becerilerinin arttirlmasina yonelik

programlarin planlanmasi ve uygulamaya alinmasi énem arz etmektedir.

Sayin Cumhurbagkanimizin gegenlerde bu konuda yaptiklari konusmayi dinlerken goéris ve
dusuncelerimizin kendileriyle ayni paralelde oldugunu gdrerek bir kez daha kendi bakis
agimizi da bir nevi dogrulamis oldugumuzu mutlulukla gérdak.

Bundan 6turd umutlarimiz hakkinda daha somut bir gelecek gorebiliyoruz.

Degerli katihmcilar,

Son s6z olarak,

Buyuk c¢aba iginde oldugunu goérdugumuz karar vericiler ile devlet organlarini ve kamu

kurumlarimizi ortak akil olusturmaya davet etmek isterim.

So6z konusu ortak aklin olusturulmasinda elbette 6zel sektor, Gniversiteler ve STK'lar da etkin

olarak yer almalidir.
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Biz, TBD olarak 700 kisilik uzman génullimuz ve 13.000 i agkin Gyemizle her

zaman her duzeyde katki vermeye haziriz.

Degerli Paydaslar,

3. Siber Guvenlik Ekosisteminin Gelistiriimesi Zirvesi kapsaminda;

. Kamuda Siber Glivenlik Stratejileri
. Dijital Doniisiimde Siber Giivenlik: Yapay Zeka ve Kayit Zinciri
. Kiiresellesmede Veri Givenligi

olmak uzere 3 oturum gerceklestirilecektir.
Ayrica sosyal sorumluluk projesi kapsaminda 14-16 yas grubundaki 150 6grenciye

. Gelecegi Sekillendiren Yapay Zeka ve Siber Zorbalik Korunma Egitimleri
verilecektir.

Degerli katimlarinizla olusturulacak Zirveye ait “Sonug Bildirgesi” her zaman oldugu gibi
karar verici noktalara ulastirilacaktir.

Bu arada uzun suredir ortak calismalarimizla 6nemli yol kat ettigimiz degerli BTK
Baskanimiz, KVKK Baskanimiz ve Ulastirma ve Altyapi Bakan Yardimcimiza da

goniilden siikranlarimizi sunmak isterim.

Basarih bir zirve olmasini temenni ediyor ve katiiminiz igin hepinize ¢ok tesekkur

ediyor, saygilar sunuyorum.
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